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Water and Sewage Infrastructure as a Target of Sabotage

Infrastruktura wodno-kanalizacyjna jako cel działań sabotażowych

ABSTRACT
Purpose: The aim of this article is to present water and sewage infrastructure as a strategic target for sabotage activities carried out as part of con-
temporary hybrid threats and to assess the consequences of such activities for the security of the state and society. The article identifies the main 
vulnerabilities of water and sewage systems, analyses potential attack scenarios, and highlights the importance of critical infrastructure resilience in 
the context of Poland's security.
Introduction: Contemporary conflicts increasingly take the form of actions below the threshold of open warfare, including sabotage of critical infrastruc-
ture, cyberattacks, and destabilisation operations. Water and sewage infrastructure, responsible for the supply of drinking water and the collection and 
treatment of sewage, is a particularly sensitive element of state functioning. Disrupting its operation can lead to sanitary crises, epidemiological threats, 
social destabilisation, and economic losses. The article indicates that actions targeting the water and sewage sector should be analysed not only as 
technical or criminal incidents, but also as a potential element of hybrid warfare and the implementation of the Russian active warfare doctrine ("aktivka"). 
Methodology: The article utilizes a literature review, documents on critical infrastructure security, and a threat analysis for the water and sewage sector. 
A comparative analysis method and a systems approach were also used to assess the relationship between the functioning of water and sewage infra-
structure and national security. Potential sabotage scenarios, including both physical and cyberattacks, were analysed.
Conclusions: Water and sewage infrastructure is one of the most vulnerable elements of a country's critical infrastructure. Its disruption can have long-
term social, health, environmental, and economic consequences. Contemporary sabotage activities against this sector increasingly align with the logic 
of hybrid warfare and destabilisation activities conducted by state and non-state actors. Developing infrastructure resilience, integrating the activities 
of infrastructure operators with public administration and security services, and enhancing monitoring, crisis response, and cybersecurity systems are 
crucial to mitigating the impact of threats. 
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ABSTRAKT
Cel: Celem artykułu jest przedstawienie infrastruktury wodno-kanalizacyjnej jako strategicznego celu działań sabotażowych prowadzonych w ramach 
współczesnych zagrożeń hybrydowych oraz ocena konsekwencji takich działań dla bezpieczeństwa państwa i społeczeństwa. Artykuł identyfikuje główne 
podatności systemów wodociągowych i kanalizacyjnych, analizuje potencjalne scenariusze ataków oraz wskazuje znaczenie odporności infrastruktury 
krytycznej w kontekście bezpieczeństwa Polski.
Wprowadzenie: Współczesne konflikty coraz częściej przybierają formę działań poniżej progu otwartej wojny, obejmujących sabotaż infrastruktury 
krytycznej, cyberataki oraz operacje destabilizacyjne. Infrastruktura wodno-kanalizacyjna, odpowiadająca za dostawy wody pitnej oraz odprowadzanie 
i oczyszczanie ścieków, stanowi szczególnie wrażliwy element funkcjonowania państwa. Zakłócenie jej działania może prowadzić do kryzysów sani-
tarnych, zagrożeń epidemiologicznych, destabilizacji społecznej oraz strat gospodarczych. W artykule wskazano, że działania wymierzone w sektor 
wodno-kanalizacyjny należy analizować nie tylko jako incydenty techniczne lub kryminalne, lecz także jako potencjalny element wojny hybrydowej oraz 
realizacji rosyjskiej doktryny aktywnych działań („aktiwka”).
Metodologia: W artykule zastosowano metodę analizy literatury przedmiotu, dokumentów dotyczących bezpieczeństwa infrastruktury krytycznej oraz 
analizę zagrożeń dla sektora wodno-kanalizacyjnego. Wykorzystano również metodę analizy porównawczej oraz podejście systemowe pozwalające na 
ocenę zależności pomiędzy funkcjonowaniem infrastruktury wodno-kanalizacyjnej a bezpieczeństwem państwa. Przeanalizowano potencjalne scena-
riusze działań sabotażowych obejmujących zarówno ataki fizyczne, jak i cybernetyczne.
Wnioski: Systemy wodno-kanalizacyjne stanowią jeden z najbardziej wrażliwych elementów infrastruktury krytycznej państwa. Jej zakłócenie może 
powodować długotrwałe skutki społeczne, zdrowotne, środowiskowe i gospodarcze. Współczesne działania sabotażowe wobec tego sektora coraz 
częściej wpisują się w logikę wojny hybrydowej oraz działań destabilizacyjnych prowadzonych przez podmioty państwowe i niepaństwowe. Kluczowe 
znaczenie dla ograniczenia skutków zagrożeń mają: rozwój odporności infrastruktury, integracja działań operatorów infrastruktury z administracją pu-
bliczną i służbami odpowiedzialnymi za bezpieczeństwo oraz rozwijanie systemów monitorowania, reagowania kryzysowego i ochrony cybernetycznej. 
Słowa kluczowe: wojna hybrydowa, infrastruktura krytyczna, infrastruktura wodno-kanalizacyjna, sabotaż, bezpieczeństwo 
Typ artykułu: artykuł przeglądowy
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Wprowadzenie

Współczesna architektura bezpieczeństwa w Europie oraz 
państwach członkowskich NATO charakteryzuje się rosnącym 
zagrożeniem działaniami sabotażowymi wymierzonymi w infra-
strukturę krytyczną. Coraz częściej działania te przyjmują formę 
operacji hybrydowych realizowanych zarówno przez podmioty 
państwowe, jak i aktorów niepaństwowych działających na ich 
zlecenie lub w ich interesie. W strategii wojny hybrydowej sys-
temy wodno-kanalizacyjne mogą być atakowane przez pojedyn-
czych przestępców, zorganizowane grupy cyberprzestępców 
oraz przez instytucje powiązane lub wręcz nadzorowane przez 
inne państwa [1–4]. W tym kontekście szczególnego znaczenia 
nabiera odporność infrastruktury wodno-kanalizacyjnej, której 
funkcjonowanie ma fundamentalne znaczenie dla bezpieczeń-
stwa ludności, ciągłości działania administracji publicznej oraz 
stabilności gospodarczej państwa. W przeciwieństwie do infra-
struktury energetycznej czy teleinformatycznej sektor wodno-
-kanalizacyjny przez wiele lat pozostawał poza głównym obsza-
rem zainteresowania analiz bezpieczeństwa, co zwiększyło jego 
podatność na działania sabotażowe i cybernetyczne.

Systemy wodociągowe i kanalizacyjne stanowią integralny ele-
ment infrastruktury krytycznej państwa, odpowiadając za zapew-
nienie dostępu do wody przeznaczonej do spożycia, utrzymanie 
standardów sanitarnych oraz ochronę środowiska naturalnego [5]. 
Ich znaczenie wykracza jednak poza funkcje komunalne, ponie-
waż sprawność sektora wodno-kanalizacyjnego warunkuje funk-
cjonowanie ochrony zdrowia, przemysłu, energetyki oraz służb 

Introduction

Contemporary security architecture in Europe and NATO 
member states is characterised by an increasing threat of sab-
otage activities aimed at critical infrastructure. These activities 
take the form of hybrid operations conducted by both state enti-
ties and non-state actors operating on their behalf or in their inter-
est. In hybrid war strategy, water and sewage systems can be 
attacked by individual criminals, organised cybercrime groups 
and institutions connected to or even supervised by other states 
[1–4]. In this context, the resilience of water and sewage infra-
structure is becoming particularly important, as its operation is 
fundamental for civil protection, public administration continu-
ity and the economic stability of the state. Contrary to energy or 
data communication infrastructure, the water and sewage sec-
tor remained outside the primary focus of security analyses for 
many years, which increased its vulnerability to sabotage and 
cybernetic activities.

Water supply and sewage systems are an integral element 
of the critical infrastructure of the state, responsible for provid-
ing access to potable water, maintaining sanitary standards and 
protecting the natural environment [5]. Their importance extends 
beyond municipal functions, because the operability of the water 
and sewage sector is pre-requisite to the functioning of health-
care, industry, energy and emergency response services. A dis-
ruption of the operation of these systems could thus cause 
a cascade effect covering many other sectors of critical infra-
structure. In the literature of the subject, it is emphasised that 
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water infrastructure belongs to high threat asymmetry facilities, 
which means that relatively small sabotage activities could lead 
to disproportionately severe social and economic effects [6].

The lack of access to clean water hinders basic hygiene prac-
tices, food preparation or functioning of healthcare facilities, 
while failures of sewage systems could lead to the propagation 
of contaminants and epidemiological threats [7–8].

The term "aktivka" refers to a collection of diverse operational 
methods and tools used for influence operations by the Commit-
tee for State Security under the Council of Ministers of the Soviet 
Union (KGB) in the past and by the Federal Security Service of 
the Russian Federation (FSB), the Main Directorate of the Gen-
eral Staff of the Armed Forces of the Russian Federation (GRU) 
and by the Foreign Intelligence Service of the Russian Federa-
tion (SVR) at present. These activities cover a broad catalogue of 
impact methods below the threshold of open warfare, including 
the sabotage of critical infrastructure, psychological operations, 
disinformation and social provocations. Their primary objective 
is not only to physically destroy infrastructure, but above all to 
cause information chaos, to undermine the public trust in state 
institutions and to weaken the sense of social security. It should 
be emphasised that psychological impact is one of the key ele-
ments of this type of operations. Even short-term disruption of 
access to potable water could cause social panic, especially in 
large urban agglomerations. In these terms, an attack on water 
and sewage infrastructure becomes a tool of strategic impact, 
because the disruption has a direct impact on the daily func-
tioning of the civilian population. From the perspective of the 
saboteurs, an attack on water and sewage infrastructure is par-
ticularly appealing, because it could result in: disruption of the 
functioning of a community, sanitary chaos and environmental 
pollution. Active measures are used to destabilise societies, sow-
chaos and disinformation, support pro-Russian elements or pro-
voke civil unrest. In practice, “aktivka” may include diverse activi-
ties, including arson or attempts to poison potable water intakes. 
They may cause panic and civil unrest, incite radical sentiments, 
undermine the professionalism of services (the fire service, the 
police, the counter-intelligence), imply the existence of enemy 
within and distract public attention from other events (e.g. elec-
tions, reforms, military operations) [9].

Attacks on the water and sewage sector are thus aligned with 
a broader concept of hybrid war, understood as combination of 
military, informational, cybernetic and sabotage operations con-
ducted below the threshold of formal armed conflict. A character-
istic feature of this type of operations is the difficulty of unambig-
uous attribution of accountability to the perpetrators and the use 
of the social uncertainty. For that reason, at present, the protec-
tion of water and sewage infrastructure requires not only apply-
ing technical and physical safeguards but also building organi-
sational resistance, developing crisis response capabilities and 
integrating the operations of public administration, infrastructure 
operators and services responsible for state security. The doc-
trine of the so-called active operations assumes impacting the 
opponent state without a formal use of armed forces, through 
sabotage, disinformation, provocation and indirect activities. 
Sabotage attacks on water and sewage infrastructure are fully 

odpowiedzialnych za reagowanie kryzysowe. Zakłócenie pracy 
tych systemów może zatem prowadzić do efektu kaskadowego, 
obejmującego wiele innych sektorów infrastruktury krytycznej. 
W literaturze przedmiotu podkreśla się, że infrastruktura wodna 
należy do obiektów o wysokiej asymetrii zagrożeń, co oznacza, że 
relatywnie niewielkie działania sabotażowe mogą wywołać niepro-
porcjonalnie duże skutki społeczne i ekonomiczne [6].

Brak dostępu do czystej wody utrudnia podstawowe czynno-
ści higieniczne, przygotowywanie żywności czy funkcjonowanie 
placówek ochrony zdrowia, natomiast awarie systemów kanali-
zacyjnych mogą prowadzić do rozprzestrzeniania się zanieczysz-
czeń i zagrożeń epidemiologicznych [7–8].

Pojęcie „aktiwki” oznacza zbiór różnorodnych metod operacyj-
nych i narzędzi stosowanych w przeszłości przez Komitet Bezpie-
czeństwa Państwowego przy Radzie Ministrów ZSRR (KGB), a dziś 
głównie przez Federalną Służbę Bezpieczeństwa Federacji Rosyj-
skiej (FSB), Główny Zarząd Wywiadowczy Sztabu Generalnego 
Sił Zbrojnych Federacji Rosyjskiej (GRU) oraz Służbę Wywiadu 
Zagranicznego Federacji Rosyjskiej (SVR) do prowadzenia dzia-
łań wpływu. Działania te obejmują szeroki katalog metod oddziały-
wania poniżej progu otwartego konfliktu zbrojnego, w tym sabotaż 
infrastruktury krytycznej, operacje psychologiczne, dezinforma-
cję oraz prowokacje społeczne. Ich podstawowym celem nie jest 
wyłącznie fizyczne zniszczenie infrastruktury, lecz przede wszyst-
kim wywołanie chaosu informacyjnego, podważenie zaufania 
obywateli do instytucji państwa oraz osłabienie poczucia bezpie-
czeństwa społecznego. Należy podkreślić, że oddziaływanie psy-
chologiczne stanowi jeden z kluczowych elementów tego rodzaju 
operacji. Nawet krótkotrwałe zakłócenie dostępu do wody pitnej 
może wywołać panikę społeczną, szczególnie w dużych aglome-
racjach miejskich. W tym ujęciu atak na infrastrukturę wodno-ka-
nalizacyjną staje się narzędziem oddziaływania strategicznego, 
ponieważ jej zakłócenie bezpośrednio wpływa na codzienne funk-
cjonowanie ludności cywilnej. Z punktu widzenia sabotażystów 
atak na infrastrukturę wodno-kanalizacyjną jest szczególnie atrak-
cyjny, ponieważ jego skutkiem mogą być: zakłócenie funkcjono-
wania społeczności, chaos sanitarny oraz skażenie środowiska. 
Środki aktywne służą do destabilizacji społeczeństw, siania cha-
osu i dezinformacji, wspierania prorosyjskich elementów lub pro-
wokowania niepokojów. W praktyce w ramach „aktiwki” mogą być 
realizowane różnego rodzaju działania, w tym podpalenia czy próby 
zatrucia ujęć wody pitnej. Mają wywoływać panikę i niepokój spo-
łeczny, wzniecać nastroje radykalne, podważać profesjonalizm 
służb (straży pożarnej, policji, kontrwywiadu), sugerować istnie-
nie wewnętrznego wroga oraz odwracać uwagę od innych wyda-
rzeń (np. wyborów, reform, operacji wojennych) [9].

Ataki na sektor wodno-kanalizacyjny wpisują się zatem w szer-
szą koncepcję wojny hybrydowej, rozumianej jako połączenie dzia-
łań militarnych, informacyjnych, cybernetycznych i sabotażowych 
prowadzonych poniżej progu formalnego konfliktu zbrojnego. Cha-
rakterystyczną cechą tego rodzaju operacji jest trudność w jedno-
znacznym przypisaniu odpowiedzialności sprawcom oraz wyko-
rzystanie efektu niepewności społecznej. Z tego względu ochrona 
infrastruktury wodno-kanalizacyjnej wymaga obecnie nie tylko 
zabezpieczeń technicznych i  fizycznych, lecz także budowy 
odporności organizacyjnej, rozwijania zdolności reagowania 
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kryzysowego oraz integracji działań administracji publicznej, 
operatorów infrastruktury i służb odpowiedzialnych za bezpie-
czeństwo państwa. Doktryna tzw. aktywnych działań zakłada 
oddziaływanie na państwo przeciwnika bez formalnego użycia 
siły zbrojnej, poprzez sabotaż, dezinformację, prowokacje i dzia-
łania pośrednie. Ataki sabotażowe na infrastrukturę wodno-ka-
nalizacyjną w pełni wpisują się zarówno w doktrynę aktywnych 
działań, jak i w koncepcję wojny hybrydowej, ponieważ łączą ele-
menty presji psychologicznej, destabilizacji państwa i działań 
poniżej progu otwartej wojny [10].

Mimo tak krytycznego znaczenia, w dotychczasowej literatu-
rze z zakresu nauk o bezpieczeństwie sektor wodno-kanalizacyjny 
był analizowany głównie przez pryzmat niezawodności technicznej, 
zarządzania kryzysowego w ujęciu cywilnym lub klasycznej prze-
stępczości kryminalnej. Niniejszy artykuł wypełnia wyraźną lukę 
badawczą, związaną z brakiem systemowych analiz traktujących 
infrastrukturę wodną jako bezpośredni cel operacji dywersyjno-sa-
botażowch. Oryginalny wkład niniejszego opracowania do rozwoju 
wiedzy naukowej oraz dyscypliny nauk o bezpieczeństwie polega 
na wypracowaniu diagnozy sytuacji. Po pierwsze, w pracy doko-
nano rekonceptualizacji zagrożeń dla sektora wodnego, osadzając 
je w realiach rosyjskiej doktryny działań aktywnych („aktiwka”), co 
pozwoliło na wykazanie, że ataki na te obiekty nie są izolowanymi 
incydentami, lecz elementem skoordynowanej strategii państwowej. 
Po drugie, w oparciu o empiryczne studia przypadków najnowszych 
incydentów oraz modelowanie scenariuszy zagrożeń, w artykule 
zidentyfikowano i sklasyfikowano specyficzne, dotychczas nie-
opisane podatności polskich systemów wodociągowych na wrogą 
infiltrację fizyczną i teleinformatyczną. Niniejsze badanie nie tylko 
systematyzuje wiedzę, ale wnosi do dyscypliny konkretne wartości 
prognostyczne i aplikacyjne, definiując nowe kryteria oceny odpor-
ności infrastruktury krytycznej RP na zagrożenia asymetryczne. 

Wektory ataków sabotażowych  
na infrastrukturę wodno-kanalizacyjną

W  kontekście infrastruktury wodno-kanalizacyjnej wektory 
ataku sabotażowego można rozumieć jako specyficzne działania 
podejmowane przez sprawcę w celu uszkodzenia lub zakłócenia 
funkcjonowania systemów dostaw wody bądź odprowadzania ście-
ków, wywołania katastrofy ekologicznej lub stworzenia zagrożenia 
dla zdrowia publicznego. Mogą one obejmować zarówno przestrzeń 
fizyczną, jak i cyberprzestrzeń, wykorzystywać różnorodne narzę-
dzia oraz skutkować różnymi rodzajami szkód i zakłóceń.

W omawianym zakresie potencjalne ataki sabotażowe mogą 
zakłócać:

–	 dostawy wody (obiektami ataku mogą być m.in.: ujęcia 
wód podziemnych i powierzchniowych, stacje uzdatnia-
nia, zbiorniki retencyjne, sieci przesyłowe i rozdzielcze 
oraz przyłącza wodociągowe);

–	 odprowadzanie ścieków (obiektami ataku mogą być m.in.: 
sieci kanalizacyjne, kanały ściekowe, studzienki, przepom-
pownie oraz zbiorcze oczyszczalnie ścieków). 

Choć ataki sabotażowe na wodociągi (np. skażenie wody) mają 
większy potencjał zagrożenia dla życia i zdrowia, sabotaż systemu 

aligned both with the active operations doctrine and the hybrid 
war concept, because they combine the elements of psycholog-
ical pressure, destabilisation of the state and operations below 
the threshold of open warfare [10].

Despite that critical significance, in existing safety sciences 
literature, the water and sewage sector is primarily analysed from 
the perspective of technical reliability, crisis management in civil-
ian terms or common crime. This article fills the visible research 
gap related to the lack of system analyses treating water infra-
structure as a direct target of subversion and sabotage opera-
tions. The original input contribution of this study to the develop-
ment of scientific knowledge and the discipline of safety sciences 
consists in the formulation of a diagnosis of the situation. Firstly, 
the study reconceptualised threats to the water sector by ground-
ing them in the reality of the Russian doctrine of active opera-
tions (“aktivka”), which enabled the authors to demonstrate that 
attacks on such facilities are not isolated incidents, but part of 
coordinated state strategy. Secondly, based on empirical case 
studies of the latest incidents and threat scenario modelling, the 
article identified and classified specific, previously undescribed, 
vulnerabilities of Polish water supply systems to enemy physi-
cal and cybernetic infiltration. This study not only systematises 
knowledge, but also provides specific predictive and practical 
value to the discipline by defining new criteria for the resistance 
of the critical infrastructure of Poland to asymmetrical threats. 

Vectors of sabotage attacks  
on water and sewage infrastructure

In the context of water and sewage infrastructure, the vec-
tors of sabotage attacks can be understood as specific activities 
undertaken by the perpetrator to damage or disrupt the function-
ing of water supply or sewage disposal systems, cause an envi-
ronmental disaster or create a threat to public health. They can 
involve both physical space and cyberspace, use diverse tools 
and result in different types of damage and disruptions.

In the discussed scope, potential sabotage attacks can disrupt:
–	 water supply (attacks can target e.g.: underground and 

surface water intakes, water treatment plants, water stor-
age reservoirs, transmission and distribution networks, 
and water supply connections);

–	 sewage disposal (attacks can target e.g.: sewage networks, 
sewer lines, gullies, pumping stations and communal sew-
age treatment plants). 

Although sabotage attacks on water supplies (e.g. water con-
tamination) have higher health and life-threatening potential, sab-
otage of the sewage system could cause severe disruption in the 
functioning of society [7].
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The key vectors of sabotage attacks on water and sewage 
infrastructure include cybernetic attacks (saboteurs target the 
control systems that manage water and sewage flows) and 
kinetic attacks (intentional damage to pipelines, pumping sta-
tions and treatment plant equipment, as well as water contam-
ination with biologically or chemically active substances) [11]. 

Contemporary water and sewage systems are particularly 
vulnerable to threats due to the progressing automation of tech-
nological processes and integration of industrial control systems 
(ICS/SCADA) with ICT networks. The digitalisation of infrastruc-
ture increases the efficiency of management, but it also creates 
new vectors of attack that enable both physical and cybernetic 
sabotage. The potential operations can include e.g. interference 
in water treatment parameters, disruption of pumping station 
operation, deactivation of water quality monitoring systems or 
destabilisation of sewage treatment processes. Consequently, 
the boundary between classical infrastructural sabotage and 
cyberattacks is becoming increasingly unclear and contempo-
rary threats are acquiring a multi-dimensional nature. Due to the 
digitalisation of water and sewage systems, cyberattacks are the 
most dynamically developing vector aimed at taking over the con-
trol over water and sewage infrastructure control systems [12].

An effective cyberattack takes over the control over the con-
trol systems (ICS/SCADA) that enable interference in the dosage 
of chemicals (changing the levels of cleaning substances, such 
as chlorine or soda lye to concentrations dangerous to humans), 
changing pressures and flows (abrupt opening/closing of valves 
to cause the so-called hammer, which leads to the cracking of 
transmission pipelines), blocking alarms (deactivating monitor-
ing systems to delay the detection of a real failure or leakage) and 
ransomware attacks (blocking operating systems, which forces 
switching to manual control, drastically lowering the efficiency 
and safety). 

Kinetic attacks (direct physical interference) on the water and 
sewage infrastructure include e.g.: water intake contamination 
(introduction of biological or chemical agents directly into water 
storage reservoirs or deep wells), damage to pumping stations 
and treatment plants (mechanical damage to pumps or emer-
gency supply systems, which could lead to an uncontrolled flood-
ing of an area with sewage) and damage to pipelines (detonation 
of explosives or heavy equipment in strategic places, e.g. pipeline 
passages under rivers) [14].

In the context of kinetic attack planning and preparation, an 
important element is to recruit a collaborator from the water and 
sewage infrastructure operator. Eventually, it enables critical fail-
ures to be ignored or defective components to be installed (which 
leads to failure in the least appropriate moment) and detailed 
infrastructure plans to be obtained (low protection places, key 
nodes) [15].

kanalizacji może wywołać dotkliwe zakłócenia w funkcjonowaniu 
społeczeństwa [7].

Kluczowe wektory ataków sabotażowych na infrastrukturę 
wodno-kanalizacyjną obejmują cyberataki (sabotażyści celują 
w systemy sterowania, które zarządzają przepływem wody i ście-
ków) oraz ataki kinetyczne (celowe uszkadzanie rurociągów, prze-
pompowni czy urządzeń w oczyszczalniach, a także skażenia 
wody substancjami biologicznie lub chemicznie czynnymi) [11]. 

Współczesne systemy wodno-kanalizacyjne są szczegól-
nie narażone na zagrożenia ze względu na postępującą automa-
tyzację procesów technologicznych oraz integrację systemów 
sterowania przemysłowego (ICS/SCADA) z sieciami teleinforma-
tycznymi. Cyfryzacja infrastruktury zwiększa efektywność zarzą-
dzania, lecz jednocześnie tworzy nowe wektory ataku umożliwia-
jące zarówno sabotaż fizyczny, jak i cybernetyczny. Potencjalne 
działania mogą obejmować m.in. manipulację parametrami uzdat-
niania wody, zakłócanie pracy przepompowni, wyłączenie sys-
temów monitoringu jakości wody czy destabilizację procesów 
oczyszczania ścieków. W konsekwencji granica pomiędzy kla-
sycznym sabotażem infrastrukturalnym a cyberatakami staje 
się coraz mniej wyraźna, a współczesne zagrożenia przybierają 
charakter wielowymiarowy. Ze względu na cyfryzację systemów 
wodno-kanalizacyjnych cyberataki to najbardziej dynamicznie 
rozwijający się wektor zmierzający do przejęcia kontroli nad sys-
temami sterowania infrastrukturą wodno-kanalizacyjną [12].

Skuteczny cyberatak to przejęcie kontroli nad systemami 
sterowania (ICS/SCADA), które umożliwia manipulację dozowa-
niem chemii (zmiana poziomu substancji czyszczących takich 
jak chlor lub ług sodowy do stężeń niebezpiecznych dla ludzi), 
zmianę ciśnienia i przepływów (gwałtowne otwieranie/zamyka-
nie zaworów w celu wywołania tzw. uderzenia hydraulicznego, 
które prowadzi do pękania rur magistralnych), blokowanie alar-
mów (wyłączenie systemów monitorujących, aby realna awa-
ria lub wyciek zostały wykryte zbyt późno) oraz ataki typu ran-
somware (zablokowanie systemów operacyjnych, wymuszające 
przejście na sterowanie ręczne, drastycznie obniżając wydajność 
i bezpieczeństwo) [13]. 

Ataki kinetyczne (fizyczna bezpośrednia ingerencja) na infra-
strukturę wodno-kanalizacyjną obejmują m.in.: skażenie ujęć 
wody (wprowadzenie czynników biologicznych lub chemicz-
nych bezpośrednio do zbiorników retencyjnych lub studni głę-
binowych), uszkodzenia przepompowni i oczyszczalni (mecha-
niczne zniszczenie pomp lub systemów zasilania awaryjnego, 
co w przypadku kanalizacji może doprowadzić do niekontro-
lowanego zalania terenu ściekami) oraz uszkodzenie rurocią-
gów (detonacja materiałów wybuchowych lub ciężkiego sprzętu 
w miejscach strategicznych np. przejścia rur pod rzekami) [14].

W kontekście planowania i przygotowania ataku kinetycz-
nego istotnym elementem jest zwerbowanie do współpracy 
osoby z przedsiębiorstwa zarządzającego infrastrukturą wodno-
-kanalizacyjną. Docelowo umożliwia to ignorowanie krytycznych 
usterek lub instalowanie wadliwych części zamiennych (prowadzi 
do awarii w najmniej odpowiednim momencie) oraz pozyskiwanie 
szczegółowych planów infrastruktury (miejsca słabo chronione, 
kluczowe węzły) [15].
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Reagowanie kryzysowe na sabotaż  
infrastruktury wodno-kanalizacyjnej

Uczynienie infrastruktury wodno-kanalizacyjnej celem dzia-
łań sabotażowych powoduje konieczność uruchomienia mecha-
nizmów reagowania wykraczających poza standardową logikę 
usuwania awarii technicznej. W takim przypadku przedmiotem 
reakcji państwa nie jest bowiem wyłącznie zakłócenie procesu 
technologicznego, lecz zdarzenie mogące oddziaływać na bez-
pieczeństwo ludności, ciągłość świadczenia usług kluczowych, 
stabilność funkcjonowania wspólnot lokalnych oraz zaufanie do 
instytucji publicznych. W tym sensie sabotaż infrastruktury wod-
no-kanalizacyjnej należy postrzegać jako zagrożenie, które uru-
chamia zarówno mechanizmy właściwe dla zarządzania kryzyso-
wego, jak i działania pozostające w obszarze ochrony ludności, 
obrony cywilnej oraz ochrony infrastruktury krytycznej.

Takie ujęcie znajduje oparcie w aktualnym stanie prawnym. 
Po wejściu w życie ustawy z dnia 5 grudnia 2024 r. o ochronie 
ludności i obronie cywilnej [16] reakcja państwa na zagrożenia 
oddziałujące bezpośrednio na ludność i podstawowe warunki jej 
funkcjonowania powinna być analizowana nie tylko w perspek-
tywie klasycznego zarządzania kryzysowego, lecz także przez 
pryzmat zadań ochrony ludności i zapewnienia ciągłości świad-
czenia podstawowych usług, umożliwiających przetrwanie spo-
łeczności dotkniętej zagrożeniem. W odniesieniu do infrastruk-
tury wodno-kanalizacyjnej oznacza to konieczność traktowania 
jej ochrony oraz odtwarzania sprawności jako jednego z elemen-
tów praktycznej odporności państwa, czyli utrzymanie i rozwija-
nie takich zdolności w sferze cywilnej i wojskowej, które znacząco 
utrudnią nieprzyjazne działania [17]. Ujęcie to pozostaje również 
zgodne z logiką ochrony infrastruktury krytycznej, w ramach któ-
rej system zaopatrzenia w wodę stanowi element szczególnie 
wrażliwy z punktu widzenia bezpieczeństwa wewnętrznego pań-
stwa. Kierunek ten został dodatkowo wzmocniony nowelizacją 
przepisów dotyczących zbiorowego zaopatrzenia w wodę i zbio-
rowego odprowadzania ścieków, która rozszerza podejście oparte 
na analizie ryzyka, ciągłości działania oraz odporności systemów 
zaopatrzenia w wodę na zagrożenia mogące zakłócić bezpieczeń-
stwo ludności i funkcjonowanie usług kluczowych [18].

Kwalifikacja incydentu jako zdarzenia o charakterze 
bezpieczeństwa

Wykrywanie sabotażu w nowoczesnych sieciach wodno-ka-
nalizacyjnych opiera się na trójwarstwowym systemie monito-
ringu, który łączy badania fizykochemiczne, analizę akustyczną 
oraz nadzór cyfrowy. Główne metody detekcji obejmują monitoring 
parametrów online, analizę anomalii w systemach SCADA, metody 
akustyczne i korelacyjne oraz detekcję satelitarną i teledetekcję.

Monitoring parametrów online opiera się na stacjach wcze-
snego ostrzegania wyposażonych w czujniki pracujące w trybie 
24/7. Analizują one parametry wody, takie jak: m.in. pH, mętność, 
przewodność i poziom chloru. Nagła i nietypowa zmiana tych wskaź-
ników może generować alarm informujący o potencjalnym skażeniu.

Analiza anomalii w  systemach SCADA pozwala natomiast 
wykrywać nietypowe zachowania w funkcjonowaniu infrastruk-
tury. Systemy nadzoru mogą wykorzystywać algorytmy sztucznej 

Crisis response to sabotage  
of water and sewage infrastructure

Targeting water and sewage infrastructure with sabotage 
operations requires activating response mechanisms that exceed 
the standard technical failure resolution logic. In such case the 
subject of state response is not only the disruption of the tech-
nological process, but an incident that could have a direct impact 
on public safety, continuous provision of critical services, stable 
functioning of local communities and trust in public institutions. 
In that sense, the sabotage of water and sewage infrastructure 
should be considered as a threat that activates both crisis man-
agement mechanisms and operations in the field of civil protec-
tion, civil defence and defence of critical infrastructure.

This approach is supported by the current legal framework. 
After the effective date of the Civil Protection and Civil Defence 
Act of 5 December 2024 [16], state response to threats with 
a direct impact on the population and its basic conditions of func-
tioning should be analysed not only from the perspective of tra-
ditional crisis management, but also tasks of civil protection and 
continuous provision of critical services that enable the commu-
nity affected by the threat to survive. In relation to the water and 
sewage infrastructure, it entails the need to consider its protec-
tion and recovery as element of practical resilience of the state, 
i.e. to maintain and develop the civilian and military capabilities 
to significantly hinder hostile operations [17]. This approach is 
also consistent with the critical infrastructure protection logic, in 
which the water provisioning system is particularly sensitive from 
the perspective of internal security of the state. This direction is 
additionally reinforced by the amendment to collective water sup-
ply and collective sewage disposal regulations that extends the 
approach based on the risk analysis, continuous operation and 
resistance of water provisioning systems to threats that could 
disrupt civil safety and the functioning of critical services [18].

Classification of an incident as a security-related event
Sabotage detection in contemporary water and sewage net-

works is based on a three-layer monitoring system that combines 
physical and chemical tests, acoustic analysis and digital super-
vision. The primary detection methods include online monitoring 
of parameters, anomaly analysis in SCADA systems, acoustic 
and correlation methods, satellite detection and remote sensing.

Online parameter monitoring is based on early warning sta-
tions equipped with sensors operating 24/7. They analyse water 
characteristics, i.a. the pH level, turbidity, conductivity and chlo-
rine level. A sudden and unusual change in these indicators can 
generate an alarm informing about a potential threat.

In turn, anomaly analysis in SCADA systems enables imme-
diate detection of unusual behaviour in the functioning of infra-
structure. Supervision systems can use artificial intelligence 
algorithms to identify incidents, such as unwarranted valve 
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opening at night or sudden pressure surge. These types of anom-
alies can indicate unauthorised interference in the system.

Acoustic and correlation methods enable detecting physical 
damage to the infrastructure. For example, drilling a pipe can gen-
erate a typical acoustic signal that the system can distinguish 
from sounds related to normal water flow.

These methods are complemented by satellite detection 
and remote sensing. Contemporary systems can analyse sat-
ellite photos in search of anomalies, e.g. changes in soil humid-
ity. It enables detecting damage to the main lines located deep 
underground.

Proper classification is essential already at the beginning of 
an incident. In practice, symptoms of sabotage are very often 
unclear and manifest as phenomena that could be also inter-
preted as natural effects of technical wear and tear, operational 
error or operational failure. This is in particular applicable to sud-
den changes of water quality parameters, equipment malfunc-
tion, unusual pressure changes, power outage or unwarranted 
disruptions in control systems.

From the crisis response perspective, it is critical not only to 
detect irregularities, but also to quickly exclude a technical inci-
dent understood as deviation from proper and intended function-
ing, which could cause an interruption in access to services or 
goods. It is exactly that moment that determines the logic of fur-
ther state operation in view of an incident caused intentionally, 
which can be a threat to safety. If an incident will be interpreted 
as an operational problem only for too long, the response can be 
limited to the technical level. In that case, service, administration 
and civil protection structure cooperation mechanisms will not 
be activated on time.

In case of sabotage, the delay is critical, because any delay 
increases the risk of incident impact propagation and loss of 
the time necessary to protect the population, arrange alterna-
tive water provisioning, implement sanitary operations and ini-
tiate operations focused on identifying the nature of the threat. 

In practice, it means that as early as in the first phase of the 
incident, it becomes critical not only to restore system operability, 
but also to move from the logic of operation to the logic appro-
priate for intentional threats. Under the current legal framework, 
this approach is further warranted by the responsibilities related 
to water supply system risk assessment, hazard monitoring and 
preparation of activities to mitigate the impact of the disruption 
of the continuous provisioning of water for human consumption.

Civil protection in response to sabotage
The impact of sabotage in water and sewage infrastructure is 

not limited to equipment, networks and technological processes. 
Its actual indirect target based on the “domino effect” is the pop-
ulation and its daily conditions of functioning [19]. Consequently, 

inteligencji do identyfikowania takich zdarzeń, jak nieuzasadnione 
otwarcie zaworu w nocy czy nagły skok ciśnienia. Tego rodzaju ano-
malie mogą wskazywać na nieautoryzowaną ingerencję w system.

Metody akustyczne i korelacyjne umożliwiają wykrywanie 
fizycznych uszkodzeń infrastruktury. Przykładowo, przewiercenie 
rury może generować charakterystyczny sygnał akustyczny, który 
system jest w stanie odróżnić od dźwięków związanych z normal-
nym przepływem wody.

Uzupełnieniem tych metod są detekcja satelitarna i telede-
tekcja. Nowoczesne systemy mogą analizować zdjęcia sateli-
tarne w poszukiwaniu anomalii, m.in. zmian wilgotności gruntu. 
Pozwala to wykrywać uszkodzenia magistrali znajdujących się 
głęboko pod ziemią.

Już na początku zdarzenia zasadnicze znaczenie ma jego 
właściwa kwalifikacja. W  praktyce symptomy sabotażu bar-
dzo często nie mają jednoznacznego charakteru i  ujawniają 
się w postaci zjawisk, które mogą być interpretowane również 
jako naturalne skutki zużycia technicznego, błędu operacyjnego 
lub awarii eksploatacyjnej. Dotyczy to w szczególności nagłych 
zmian parametrów jakości wody, zaburzeń pracy urządzeń, niety-
powych zmian ciśnienia, zaniku zasilania lub nieuzasadnionych 
zakłóceń w systemach sterowania.

Z punktu widzenia reagowania kryzysowego kluczowe znacze-
nie ma zatem nie samo wykrycie nieprawidłowości, lecz szybkie 
wykluczenie, że nie mamy do czynienia z incydentem technicz-
nym, rozumianym jako zdarzenie stanowiące odstępstwo od wła-
ściwego, zgodnego z założeniami funkcjonowania, które może spo-
wodować przerwę w dostępie do usług lub towarów. To właśnie ten 
moment przesądza o dalszej logice działania państwa w obliczu 
zdarzenia celowo wywołanego, które może zagrażać bezpieczeń-
stwu. Jeżeli zdarzenie będzie zbyt długo interpretowane wyłącznie 
jako problem eksploatacyjny, reakcja może pozostać ograniczona 
do poziomu technicznego. W takiej sytuacji nie zostaną urucho-
mione na czas mechanizmy współdziałania służb, administracji 
oraz struktur odpowiedzialnych za ochronę ludności.

W przypadku sabotażu opóźnienie to ma znaczenie zasadni-
cze, ponieważ każda zwłoka zwiększa ryzyko rozszerzenia skut-
ków zdarzenia oraz utraty czasu niezbędnego do zabezpiecze-
nia ludności, organizacji alternatywnych dostaw wody, wdrożenia 
działań sanitarnych oraz podjęcia czynności ukierunkowanych na 
rozpoznanie charakteru zagrożenia. 

W praktyce oznacza to, że już w pierwszej fazie incydentu klu-
czowe staje się nie tylko przywracanie sprawności systemu, lecz 
również przejście od logiki eksploatacyjnej do logiki reagowa-
nia właściwej dla zagrożeń intencjonalnych. W aktualnym stanie 
prawnym podejście to znajduje dodatkowe uzasadnienie w obo-
wiązkach dotyczących oceny ryzyka związanego z systemami 
zaopatrzenia w wodę, monitorowania zagrożeń oraz przygotowa-
nia działań ograniczających skutki zakłócenia ciągłości dostaw 
wody przeznaczonej do spożycia przez ludzi.

Ochrona ludności w działaniach podejmowanych  
w reakcji na sabotaż

Sabotaż w obrębie infrastruktury wodno-kanalizacyjnej nie 
oddziałuje wyłącznie na urządzenia, sieci i procesy technolo-
giczne. Jego rzeczywistym celem pośrednim na zasadzie „efektu 
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domina” pozostaje ludność oraz codzienne warunki jej funkcjono-
wania [19]. Dlatego reakcja państwa na tego rodzaju zagrożenie nie 
może ograniczać się do wymiaru technicznego, lecz musi obejmo-
wać równolegle także wymiar ochronny. Pierwszy z nich odnosi się 
do lokalizacji źródła zakłócenia, ograniczenia jego zasięgu, odtwo-
rzenia sprawności infrastruktury oraz przywrócenia bezpiecznych 
parametrów funkcjonowania systemu. Drugi dotyczy bezpośrednio 
ochrony ludności i obejmuje działania mające ograniczyć skutki 
incydentu dla zdrowia, bezpieczeństwa sanitarnego oraz ciągłości 
podstawowych warunków bytowych. 

W praktyce oznacza to konieczność uruchomienia procedur 
ostrzegania i informowania ludności, wydawania zaleceń sanitar-
nych, zabezpieczenia alternatywnych źródeł zaopatrzenia w wodę 
oraz organizacji wsparcia dla obiektów szczególnie wrażliwych, 
takich jak szpitale, domy pomocy społecznej, szkoły, placówki opie-
kuńcze czy jednostki ratownicze. W warunkach obowiązywania 
ustawy o ochronie ludności i obronie cywilnej działania te nie mogą 
być traktowane jako wtórne wobec przywracania sprawności infra-
struktury, lecz jako integralny element reakcji państwa na zagro-
żenie oddziałujące bezpośrednio na ludność. Program Ochrony 
Ludności i Obrony Cywilnej na lata 2025–2026 wzmacnia ten kie-
runek, akcentując znaczenie ciągłości dostaw, zabezpieczenia logi-
stycznego, systemów ostrzegania oraz przygotowania instytucji 
publicznych do reagowania na sytuacje kryzysowe [20]. 

Podkreślają to również nowe regulacje dotyczące bezpieczeń-
stwa wody, które akcentują konieczność zapewnienia ciągłości 
dostaw oraz przygotowania systemów zaopatrzenia w wodę do 
funkcjonowania w warunkach zakłóceń i sytuacji kryzysowych.

Z punktu widzenia celu działań sabotażowych właśnie ten 
wymiar ma znaczenie podstawowe. Zakłócenie dostępu do wody 
lub wywołanie przekonania o jej skażeniu oddziałuje bowiem nie 
tylko na stan infrastruktury, lecz także na zachowania społeczne, 
poczucie bezpieczeństwa oraz postrzeganie zdolności państwa 
do ochrony obywateli. Oznacza to, że skuteczność reakcji powinna 
być oceniana nie wyłącznie przez pryzmat czasu usunięcia awa-
rii, lecz także przez zdolność do ograniczenia skutków społecz-
nych i ochrony ludności przed wtórnymi następstwami incydentu.

Współdziałanie operatora, administracji i służb w warunkach 
zagrożenia intencjonalnego

Reagowanie na sabotaż infrastruktury wodno-kanalizacyjnej 
wymaga współdziałania podmiotów, które na co dzień funkcjonują 
w odmiennych logikach organizacyjnych. Operator infrastruktury 
koncentruje się na ciągłości świadczenia usług, bezpieczeństwie 
technologicznym oraz – w coraz większym stopniu – na zapewnie-
niu bezpieczeństwa systemów informacyjnych i sterowania prze-
mysłowego. Należy jednak zauważyć, że administracja publiczna 
ukierunkowana jest na zapewnienie ochrony ludności i organizację 
działań wobec mieszkańców, natomiast służby i inspekcje realizują 
zadania rozpoznawcze, ochronne, ratownicze i sanitarne. Relacje 
między właścicielami infrastruktury a administracją publiczną, 
następujące w celu utrzymania właściwej ochrony tej infrastruk-
tury, można określić jako:

a)	 współzależność – wspólna infrastruktura, zasoby bazoda-
nowe i procesy wymagają, by eliminacja zagrożeń, które są 
z nimi związane, była traktowana jako zadanie wspólne;

the state response to this type of threat cannot be limited to 
the technical dimension, but it must also include the protective 
dimension in parallel. The former is related to the location of the 
source of disruption, to reduce its range, to restore the operabil-
ity of infrastructure and to restore safe parameters of function-
ing of the system. The latter is related directly to civil protection 
and includes operations to reduce the impact of the incident on 
health, sanitary safety and continuity of basic living conditions. 

In practice, it entails the need to activate procedures to warn 
and inform the population, issue sanitary guidelines, secure alter-
native sources of water supply and organise support for particu-
larly vulnerable facilities, such as hospitals, social welfare homes, 
schools, care facilities and rescue units. Under the Civil Protec-
tion and Civil Defence Act, these operations cannot be treated 
as secondary to the restoration of operability of infrastructure, 
but as integral element of state response to a threat with direct 
impact on the population. The Civil Protection and Civil Defence 
Programme for years 2025–2026 reinforces this direction, while 
accepting the importance of continuous provisioning, logistic 
protection, warning systems and the crisis response readiness 
of public institutions [20]. 

This is also underlined by new water safety regulations, which 
emphasise the need to ensure continuous provisioning and read-
iness of water supply systems to function under disruption and 
crisis conditions.

From the perspective of sabotage operations, it is exactly this 
dimension that is of primary importance. Because the disruption 
of access to water or induction of the conviction that water is 
contaminated affects not only the infrastructure, but also public 
behaviours, sense of security and perception of the state capabil-
ity to protect citizens. It means that response efficiency should 
be evaluated not only in terms of the time of failure resolution, 
but also the capability to mitigate the social effects and civil pro-
tection from secondary consequences of the incident.

Cooperation between the operator, public administration and 
security services under an intentional threat

The response to sabotage of water and sewage infrastructure 
requires the cooperation of entities that operate under a different 
organisational logic on a daily basis. The infrastructure operator is 
focused on continuous provision of services, technological safety 
and – to an increasing extent – on protecting information and indus-
trial control systems. It should be noted, however, that public admin-
istration is focused on civil protection and organisation of opera-
tions towards the population, while services and inspections fulfil 
reconnaissance, protection, rescue and sanitary tasks. The relations 
between infrastructure owners and public administration, intended 
to maintain proper protection of infrastructure, can be defined as:

a) 	 co-dependency – joint infrastructure, database resources 
and processes require the elimination of related threats 
to be treated as a common task;

b) 	 co-responsibility – joint effort to improve the CI safety, 
arising from the awareness of its importance for the 
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functioning of both public administration bodies and CI 
operators, the society, the economy and the state;

c) 	 co-operation – joint performance of specific, converging 
and complementary tasks by CI protection participants 
to achieve a common objective arising from the principle 
of co-responsibility;

d) 	 trust – the conviction that CI protection participants are 
motivated to pursue a common purpose, to improve the 
safety of the CI and Poland. To that end, common safety 
standards and crisis response principles are essential [21].

In case of a sabotage incident, all these perspectives must 
be integrated in a single response process.

The infrastructure operator plays a key role in the state secu-
rity system, because usually it is the first link of irregularity detec-
tion, it is at the operational level, where the first symptoms of 
disruption appear.

Its role, however, is not limited to failure resolution. It also 
includes the threat severity assessment, transmission of infor-
mation, cooperation with administration bodies and participation 
in operations aimed at securing the population. In view of the 
current national cybersecurity system regulations, the operators 
fulfilling tasks in strategic sectors are also responsible for sys-
temic risk management, the implementation of adequate safety 
measures and the response to incidents that threaten the ser-
vices provided. The amendment to the Collective Water Supply 
and Collective Sewage Disposal Act also underlines the responsi-
bilities related to risk assessment and development of infrastruc-
ture resilience mechanisms, including both technical protections 
and capability to maintain the continuity of service provisioning 
in case of intentional disruptions.

At the local level, the activity of local government bodies respon-
sible for organising protection operations, activating local response 
resources and ensuring the continuity of basic services to the popu-
lation is particularly important. Depending on the nature of the inci-
dent, other entities are also involved in the response, in particular 
the State Fire Service, the Police, the State Sanitary Inspection, the 
voivode and other entities competent in internal security and the 
national cybersecurity system if the circumstances indicate a cyber-
netic or subversive nature of the incident [22].

The currently considered amendments to the Crisis Manage-
ment Acts and certain other acts (Sejm print no. 2355), which 
clearly increase the role of local government in planning infra-
structural security and minimising the consequences of the dis-
ruption of its functioning for the population, are also significant 
for the protection of the local water and sewage infrastructure. 
Here, particular importance is attached to the reference to the 
needs of citizens, including local needs, as well as reinforce-
ment of planning responsibilities and cooperation between pub-
lic administration and critical infrastructure operators. From the 
perspective of local water and sewage systems, it entails mov-
ing from a model based on incident response to a protection and 
resilience operations preparation model.

It remains equally important to design cooperation reinforce-
ment between public administration bodies and critical infra-
structure operators. In relation to water and sewage infrastruc-
ture, it entails the need to build permanent information exchange 

b) 	 współodpowiedzialność – wspólne dążenie do poprawy 
bezpieczeństwa IK, wynikające ze świadomości jej zna-
czenia dla funkcjonowania zarówno organów administra-
cji publicznej, jak i operatorów IK, społeczeństwa, gospo-
darki i państwa;

c) 	 współpraca – wykonywanie razem przez uczestników 
ochrony IK określonych, zbieżnych i wzajemnie uzupeł-
niających się zadań do osiągnięcia wspólnego celu, który 
wynika z zasady współodpowiedzialności;

d) 	 zaufanie – przekonanie, że motywacją działania uczest-
ników ochrony IK jest dążenie do wspólnego celu – 
poprawy bezpieczeństwa IK i RP. Aby to osiągnąć, nie-
zbędne są wspólne standardy bezpieczeństwa i zasady 
postępowania w sytuacjach kryzysowych [21].

W warunkach incydentu sabotażowego wszystkie te per-
spektywy muszą jednak zostać zintegrowane w jednym proce-
sie reagowania.

Operator infrastruktury odgrywa kluczową rolę w systemie 
bezpieczeństwa państwa, ponieważ stanowi zazwyczaj pierwsze 
ogniwo wykrywania nieprawidłowości — to na poziomie eksplo-
atacyjnym pojawiają się pierwsze symptomy zakłócenia.

Jego rola nie ogranicza się jednak do usuwania usterek. Obej-
muje również ocenę skali zagrożenia, przekazywanie informacji, 
współpracę z organami administracji oraz uczestnictwo w dzia-
łaniach służących zabezpieczeniu ludności. W świetle aktualnych 
regulacji dotyczących krajowego systemu cyberbezpieczeństwa 
operatorzy realizujący zadania w sektorach strategicznych są 
ponadto zobowiązani do systemowego zarządzania ryzykiem, 
wdrażania adekwatnych środków bezpieczeństwa oraz reago-
wania na incydenty naruszające bezpieczeństwo świadczonych 
usług. Nowelizacja ustawy o zbiorowym zaopatrzeniu w wodę 
i zbiorowym odprowadzaniu ścieków podkreśla ponadto obo-
wiązki związane z oceną ryzyka oraz rozwijaniem mechanizmów 
odporności infrastruktury, obejmujących zarówno zabezpiecze-
nia techniczne, jak i zdolność do utrzymania ciągłości świadcze-
nia usług w warunkach zakłóceń o charakterze intencjonalnym.

Na poziomie lokalnym szczególne znaczenie ma aktywność 
organów jednostek samorządu terytorialnego, które odpowia-
dają za organizację działań ochronnych, uruchamianie lokalnych 
zasobów reagowania oraz zapewnienie ciągłości podstawowych 
usług wobec mieszkańców. W zależności od charakteru zdarze-
nia — w przypadku przesłanek wskazujących na cybernetyczny 
lub dywersyjny charakter zdarzenia — do reakcji włączają się rów-
nież inne podmioty, w szczególności Państwowa Straż Pożarna, 
Policja, Państwowa Inspekcja Sanitarna, wojewoda oraz inne 
podmioty właściwe w zakresie bezpieczeństwa wewnętrznego 
oraz krajowego systemu cyberbezpieczeństwa [22].

Znaczenie dla ochrony lokalnej infrastruktury wodno-kana-
lizacyjnej mają również procedowane obecnie zmiany ustawy 
o zarządzaniu kryzysowym oraz niektórych innych ustaw (druk 
sejmowy nr 2355), które wyraźnie zwiększają rolę samorządu 
w planowaniu bezpieczeństwa infrastruktury oraz minimalizowa-
niu skutków zakłócenia jej funkcjonowania dla ludności. Szcze-
gólne znaczenie ma tu odwołanie do potrzeb obywateli, w tym 
potrzeb o charakterze lokalnym, a także wzmocnienie obowiąz-
ków planistycznych i współpracy między administracją publiczną 
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a operatorami infrastruktury krytycznej. Z punktu widzenia lokal-
nych systemów wodociągowo-kanalizacyjnych oznacza to przej-
ście od modelu opartego wyłącznie na reakcji po incydencie do 
modelu przygotowania działań osłonowych i odpornościowych.

Równie istotne pozostaje projektowane wzmocnienie współ-
pracy między organami administracji publicznej a operatorami 
infrastruktury krytycznej. W odniesieniu do infrastruktury wodo-
ciągowo-kanalizacyjnej oznacza to potrzebę budowy trwałych 
mechanizmów wymiany informacji, wspólnego planowania dzia-
łań ochronnych oraz koordynacji reagowania na incydenty zakłóca-
jące ciągłość dostaw wody i odbioru ścieków. W konsekwencji pro-
jektowane rozwiązania należy ocenić jako krok w kierunku bardziej 
odpornego, zintegrowanego i realnie funkcjonalnego modelu bez-
pieczeństwa lokalnego. Kierunek ten pozostaje spójny z nowymi 
rozwiązaniami dotyczącymi bezpieczeństwa wody, które rozsze-
rzają obowiązki związane z oceną podatności systemów zaopa-
trzenia oraz przygotowaniem działań ograniczających skutki 
zagrożeń dla bezpieczeństwa zdrowotnego i funkcjonowania spo-
łeczności lokalnych.

O skuteczności reagowania nie przesądza jednak samo for-
malne zaangażowanie tych instytucji, lecz ich zdolność do dzia-
łania według wspólnej logiki operacyjnej.

Krajowy Plan Zarządzania Kryzysowego zachowuje w tym zakre-
sie istotną rolę jako dokument planistyczny i koordynacyjny, nato-
miast system ochrony ludności i obrony cywilnej wzmacnia wymiar 
organizacyjny i ochronny działań podejmowanych wobec ludności.

W realiach zagrożenia sabotażowego bardzo ważne jest tempo 
przepływu informacji oraz zdolność do przejścia od reakcji tech-
nicznej do reakcji ochronnej. Jeżeli operator, administracja i służby 
działają w rozłącznych rytmach decyzyjnych, incydent może rozwi-
jać się szybciej niż zdolność systemu do jego interpretacji i opano-
wania. W tym sensie sabotaż infrastruktury wodno-kanalizacyjnej 
stanowi praktyczny test interoperacyjności państwa. 

Oznacza to, że tak pojmowana interoperacyjność powinna pole-
gać na zrozumieniu potrzeby ścisłego i wszechstronnego współ-
działania, czyli zdolności podmiotów cywilnych i wojskowych do 
kompleksowego, połączonego, sprawnego i efektywnego działania 
na etapie koncepcyjnym, projektowania, produkcyjnym, testowym, 
a także użytkowania i eksploatacji technologii i sprzętu [23].

W tym kontekście szczególnego znaczenia nabierają również 
obowiązki wynikające z aktualnych przepisów krajowego sys-
temu cyberbezpieczeństwa [24], implementujących dyrektywę 
NIS2 [25], które wzmacniają rolę operatorów infrastruktury jako 
podmiotów odpowiedzialnych nie tylko za ciągłość świadczenia 
usług, lecz także za aktywne uczestnictwo w systemie bezpie-
czeństwa państwa poprzez raportowanie incydentów, zarządza-
nie ryzykiem cybernetycznym oraz wdrażanie środków bezpie-
czeństwa adekwatnych do poziomu zagrożeń.

Priorytety reagowania kryzysowego wobec sabotażu infrastruktury
O skuteczności reagowania przesądzają przede wszystkim wła-

ściwie określone priorytety działania. Priorytetem pierwszym pozo-
staje ochrona życia i zdrowia ludności, co oznacza konieczność 
natychmiastowej oceny zagrożeń dla jakości wody, bezpieczeństwa 
sanitarnego oraz potencjalnych skutków środowiskowych. Prioryte-
tem drugim jest ograniczenie zasięgu oddziaływania incydentu, tak 

mechanisms, joint planning of protection operations and coordi-
nation of the response to incidents disrupting continuous water 
supply and sewage disposal. Consequently, the designed solu-
tions should be evaluated as a step towards a more resilient, inte-
grated and really functioning model of local security. This direc-
tion remains consistent with new water safety solutions, which 
extend the responsibilities related to the vulnerability assess-
ment of supply systems and the preparation of operations to mit-
igate the impact of threats for health security and the functioning 
of local communities.

The response efficiency, however, is not determined by the 
mere formal involvement of these institutions, but by their capa-
bility to act following a joint operation logic.

Here, the National Crisis Management Plan retains an impor-
tant role as planning and coordination document, while the civil 
protection and civil defence system strengthens the organi-
sation and protection dimension of actions taken towards the 
population.

In the reality of sabotage threats, the pace of information 
transmission and the capability to move from technical response 
to protection response are very important. If the operator, admin-
istration and services work in separate decision rhythms, an inci-
dent can develop quicker than the system capability to interpret 
and manage it. In that sense, the sabotage of water and sewage 
infrastructure is a practical test of interoperability of the state. 

It means that thus understood interoperability should consist 
in the understanding of the need for close and comprehensive 
cooperation, i.e. the capability of civilian and military entities for 
comprehensive, integrated and effective operation at the stage of 
conception, design, production, testing, as well as use and oper-
ation of technologies and equipment [23].

In this context, the obligations arising from the currently 
binding national cybersecurity regulations [24] also become 
particularly important, implementing the NIS2 Directive [25], 
which strengthens the role of infrastructure operators as enti-
ties responsible not only for the continuity of services, but also 
for active participation in the state security system by reporting 
incidents, cybernetic risk management and implementation of 
safety measures adequate to the threat levels.

Priorities of crisis response to sabotage of infrastructure
The efficiency of the response is determined above all by 

properly defined operation priorities. The first priority is protect-
ing the health and life of the population, which entails the neces-
sity of immediate assessment of threats to water quality, sanitary 
safety and potential environmental effects. The second priority 
is limiting the impact range of the incident to prevent secondary 
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disruptions affecting additional areas of infrastructure or addi-
tional groups of recipients.

The third priority is maintaining or recovering the continuity 
of the provision of critical services. It involves in particular secur-
ing the water supply to facilities of strategic importance from 
the perspective of civil protection and public safety. In practice, 
it means the necessity of securing the functioning of medical 
entities, care facilities, rescue units, public administration facil-
ities and other institutions, of which the activity is important to 
maintain the social and organisational capability of the state.

The fourth priority is communication with the population. 
On one hand, the society, the media, businesses and other enti-
ties involved expect accurate and reliable information, but on the 
other hand not all data can be disclosed by personnel [26, p. 121].

Under sabotage conditions, it is the information exchange 
that can be the secondary impact area of the perpetrator. The 
lack of quick, consistent and credible communication can lead to 
the escalation of panic, abrupt surge of social uncertainty, panic 
purchases of resources, vulnerability to disinformation and drop 
of trust in public institutions. It means that crisis communication 
is not an auxiliary element, but one of primary instruments of mit-
igation of the impact of sabotage operations. 

In these terms, crisis response to sabotage of water and sew-
age infrastructure should be understood as process focused not 
only on restoring the technical operability of the system, but also 
on maintaining public order, social stability and credibility of the 
state as entity capable of protecting the citizens.

The response practice
The analysis of the water and sewage infrastructure sabo-

tage response mechanism leads to the conclusion that the effi-
ciency of the state in this area is determined above all by the 
capability to reduce the time of moving from the identification 
of the anomaly to coordinated protection operation. In practice, 
it entails the need to improve cooperation procedures, develop 
interoperability between infrastructure operators and bodies 
responsible for the safety and protection of the population and 
systematic training based on unclear scenarios, in which a tech-
nical failure can merely create an impression of sabotage oper-
ation [27]. At present, the directions of legislative changes also 
clearly strengthen the importance of resilience planning, continu-
ous monitoring of threats and preparation of infrastructure oper-
ators to operate under the conditions of long-lasting disruptions 
of the functioning of water supply systems.

From the perspective of the state, it entails the need for 
further reinforcement of planning, logistic, communication and 
protection capabilities, both at the local and at the supra-lo-
cal level. It is particularly important to develop mechanisms 
for warning and informing the population, organising alterna-
tive provisioning, securing critical services and practically inte-
grating infrastructure operators with the civilian response sys-
tem of the state.

aby nie doprowadził on do wtórnych zakłóceń obejmujących kolejne 
obszary infrastruktury lub następne grupy odbiorców.

Priorytetem trzecim pozostaje utrzymanie lub odtworzenie 
ciągłości świadczenia usług kluczowych. Dotyczy to w szczegól-
ności zabezpieczenia dostaw wody dla obiektów o znaczeniu stra-
tegicznym z punktu widzenia ochrony ludności i bezpieczeństwa 
publicznego. W praktyce oznacza to konieczność zapewnienia 
funkcjonowania podmiotów leczniczych, placówek opiekuń-
czych, jednostek ratowniczych, obiektów administracji publicz-
nej oraz innych instytucji, których działalność ma znaczenie dla 
utrzymania podstawowej sprawności społecznej i organizacyj-
nej państwa.

Priorytetem czwartym jest komunikacja z ludnością. Z jednej 
strony społeczeństwo, media, przedsiębiorcy i inne zaangażo-
wane podmioty oczekują dokładnej i rzetelnej informacji, z dru-
giej – nie wszystkie dane mogą zostać ujawnione przez pracow-
ników [26, s. 121].

W warunkach sabotażu to właśnie obieg informacji może 
stać się wtórnym polem oddziaływania sprawcy. Brak szybkiego, 
spójnego i wiarygodnego przekazu może prowadzić do eskalacji 
paniki, gwałtownego wzrostu niepewności społecznej, wykupy-
wania zasobów, podatności na dezinformację oraz spadku zaufa-
nia do instytucji publicznych. Oznacza to, że komunikacja kryzy-
sowa nie jest elementem pomocniczym, lecz jednym z głównych 
instrumentów ograniczania skutków działań sabotażowych. 

W tym ujęciu reagowanie kryzysowe wobec sabotażu infra-
struktury wodno-kanalizacyjnej należy rozumieć jako proces 
ukierunkowany nie tylko na przywrócenie sprawności technicz-
nej systemu, lecz również na utrzymanie porządku publicznego, 
stabilności społecznej i wiarygodności państwa jako podmiotu 
zdolnego do ochrony obywateli.

Praktyka reagowania
Analiza mechanizmu reagowania na sabotaż w obrębie infra-

struktury wodno-kanalizacyjnej prowadzi do wniosku, że o sku-
teczności państwa w tym obszarze decyduje przede wszystkim 
zdolność do skrócenia czasu przejścia od identyfikacji anomalii 
do skoordynowanego działania ochronnego. W praktyce ozna-
cza to konieczność doskonalenia procedur współdziałania, roz-
wijania interoperacyjności pomiędzy operatorami infrastruktury 
a organami odpowiedzialnymi za bezpieczeństwo i ochronę lud-
ności oraz systematycznego prowadzenia ćwiczeń opartych na 
scenariuszach niejednoznacznych, w których awaria techniczna 
może stanowić jedynie pozór działania sabotażowego [27]. Aktu-
alne kierunki zmian legislacyjnych wyraźnie wzmacniają również 
znaczenie planowania odpornościowego, stałego monitorowania 
zagrożeń oraz przygotowania operatorów infrastruktury do dzia-
łania w warunkach długotrwałych zakłóceń funkcjonowania sys-
temów zaopatrzenia w wodę.

Z perspektywy państwa oznacza to potrzebę dalszego wzmac-
niania zdolności planistycznych, logistycznych, komunikacyjnych 
i ochronnych, zarówno na poziomie lokalnym, jak i ponadlokal-
nym. Szczególne znaczenie ma tu rozwój mechanizmów ostrze-
gania i informowania ludności, organizacji alternatywnych dostaw, 
zabezpieczenia usług kluczowych oraz praktycznej integracji ope-
ratorów infrastruktury z cywilnym systemem reagowania państwa.
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W konsekwencji reagowanie kryzysowe na sabotaż infrastruk-
tury wodno-kanalizacyjnej należy traktować jako jedno z najbar-
dziej wymiernych pól testowania odporności państwa. W Stra-
tegii Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej 2020 
problemowi odporności państwa i obronie powszechnej poświę-
cono cały podrozdział. W punkcie 2.2 zostało jasno określone, że 
należy „(…) budować odporność państwa na zagrożenia, w tym 
o charakterze hybrydowym, zapewniać powszechny charakter 
obrony cywilnej i ochrony ludności” [28, s. 15]. Nie chodzi bowiem 
wyłącznie o zdolność do usunięcia skutków incydentu, lecz o moż-
liwość utrzymania funkcjonowania wspólnoty lokalnej i wiarygod-
ności instytucji publicznych w sytuacji, gdy infrastruktura wod-
no-kanalizacyjna staje się przedmiotem celowego oddziaływania 
destabilizacyjnego.

Operacyjna zdolność państwa  
do przeciwdziałania sabotażowi infrastruktury 
wodno-kanalizacyjnej – ujęcie krytyczne

Rozważania dotyczące mechanizmów reagowania na sabo-
taż infrastruktury wodno-kanalizacyjnej wymagają uzupełnienia 
o perspektywę krytyczną. Sam formalny opis zadań, kompetencji 
i procedur nie przesądza bowiem jeszcze o rzeczywistej zdolno-
ści państwa do skutecznego działania. Kluczowe znaczenie ma 
zatem nie tylko to, jak system powinien reagować, lecz również 
to, czy w praktyce dysponuje warunkami organizacyjnymi, infor-
macyjnymi i operacyjnymi umożliwiającymi taką reakcję.

Charakterystyka operacyjna zagrożeń sabotażowych
Analiza zagrożeń dla infrastruktury wodno-kanalizacyjnej w uję-

ciu operacyjnym wymaga odejścia od schematycznego rozróżnie-
nia na awarię techniczną i działanie intencjonalne. W odróżnieniu od 
perspektywy reagowania kryzysowego zasadnicze znaczenie ma tu 
nie tyle sam przebieg reakcji, ile operacyjna natura zagrożenia, która 
przesądza o trudnościach jego wczesnego rozpoznania i właściwej 
kwalifikacji. W praktyce funkcjonowania systemów bezpieczeństwa 
granica ta ma charakter płynny, a jej właściwe rozpoznanie nastę-
puje często dopiero w toku rozwijającego się zdarzenia.

Oznacza to, że pierwsza faza reakcji odbywa się w warunkach 
niepełnej informacji oraz podwyższonego ryzyka błędnej kwalifi-
kacji zdarzenia, które może prowadzić do obniżenia jakości lub 
przerwania świadczenia usługi kluczowej w zakresie zaopatrze-
nia w wodę lub odprowadzania ścieków.

W ujęciu systemowym incydent należy rozumieć jako zda-
rzenie, które już zaistniało i skutkuje naruszeniem bezpieczeń-
stwa funkcjonowania systemu. W literaturze z zakresu cyberbez-
pieczeństwa przyjmuje się, że incydent stanowi materializację 
ryzyka wynikającego z określonego zagrożenia oraz istnieją-
cej podatności systemu, a więc odnosi się do sytuacji, w której 
doszło do faktycznego naruszenia bezpieczeństwa, a nie jedynie 
do potencjalnego zagrożenia [29].

Specyfika sabotażu infrastruktury wodnej polega na jego zdol-
ności do imitowania zdarzeń o charakterze eksploatacyjnym. Czę-
sto w działaniach sabotażowych tworzy się pozory, mające w razie 
potrzeby skierować uwagę przeciwnika na zdarzenia losowe, 

Consequently, crisis response to sabotage of water and 
sewage infrastructure should be considered as one of the most 
measurable state resilience testing areas. In the National Security 
Strategy of the Republic of Poland 2020, the problem of state resil-
ience and common defence is the subject of an entire subsection.  
In 2.2, it is clearly stated that efforts should be made to “(…) build 
state resistance to threats, including hybrid threats, ensure the 
common nature of civil defence and civil protection” [28, p. 15]. It 
is not merely about the capability to eliminate the effects of the 
incident, but about the capability to maintain the functioning of 
the local community and the credibility of public institutions in 
a situation, in which the water and sewage infrastructure is the 
target of intentional destabilisation impact.

Operational capability of the state  
to counteract sabotage of water and sewage 
infrastructure – critical view

The considerations of the water and sewage infrastructure 
sabotage response mechanisms need to be supplemented with 
a critical perspective. The mere formal description of tasks, com-
petences and procedures does not determine the real capability 
of the state for effective operation. It is crucial to describe not 
only how the system should respond, but also whether in prac-
tice it has the organisational, informational and operational con-
ditions to enable that response.

Operational characteristics of sabotage threats
The operational analysis of threats to the water and sewage 

infrastructure requires moving away from a schematic distinc-
tion between a technical failure and intentional impact. Contrary 
to the crisis response perspective, it is not merely the course 
of the response, but the operational nature of the hazard that 
essentially determines the difficulties in its early recognition 
and proper classification. In the practice of functioning of secu-
rity systems, this boundary is fluid in nature and proper recog-
nition often only occurs in the course of development of the 
incident.

It means that the first phase of the response takes place 
in the conditions of incomplete information and increased risk 
of misclassification of the incident, which can lead to the lower 
quality or interruption of the critical service of water supply or 
sewage disposal.

In a systemic view, an incident should be understood as an 
incident that has occurred and results in a safety violation of 
the functioning of the system. In cybersecurity literature, it is 
assumed that an incident is the materialisation of a risk arising 
from a specific threat and an existing vulnerability of the system, 
thus it is related to a situation, in which an actual safety violation 
has occurred, as opposed to a potential threat [29].

The specific nature of sabotage of water infrastructure con-
sists in its capability to imitate operational incidents. In sabotage 
operations, appearances are often created to draw the attention 
of the opponent to force majeure, thus causing a perception that 
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the impact of sabotage happened by chance. Disruptions of con-
trol system operation, modification of water quality parameters 
or local damage to infrastructure can be interpreted as natural 
consequences of technical wear and tear or operational error. 
Consequently, the security system response time is extended and 
action is initially taken following the logic of failure resolution, not 
counteracting intentional actions of an opponent.

The lack of information or mix of forecasting factors forms 
“grey areas of decision-making" [30]. From the operational per-
spective, it entails the necessity of functioning under the condi-
tions, in which there are no clear grounds to activate proper pro-
cedures for unusual incidents, which leads to delays in response 
escalation. In practice, the time of moving from the identification 
of an anomaly to its classification as incident related to a safety 
threat and not operation of the water and sewage system is 
essential. A typical example of such situation was the incident 
that happened at the water treatment plant in Oldsmar (Florida, 
USA) in 2021, in which the system operator noticed an unauthor-
ised modification of chemical dosage parameters and corrected 
it manually before any actual impact on water quality occurred. 
This case confirms both the difficulty of clear interpretation of 
the incident and the important role of the human factor as the 
final line of detection [31].

An additional complicating factor is the fact that sabotage 
operations are aligned with the logic of operations below the 
threshold of war and can be part of a broader spectrum of irreg-
ular and hybrid operations. Undoubtedly, subversion and sabo-
tage operations are included in the set of special operations. They 
can be very often pursued by special forces, which are experienc-
ing a renaissance at present. Undoubtedly, this results from the 
needs of the contemporary world for resolving crisis situations 
and all kinds of conflict, most often at low intensity and of the 
so-called creeping nature [32]. It entails the lack of clear grounds 
for activating proper mechanisms for activating military mech-
anisms for unusual situations, while effects occur with signifi-
cant impact on public safety. In that sense, the water and sewage 
infrastructure becomes a convenient impact area that combines 
high social sensitivity with a relatively low operational cost of 
sabotage operations.

In practice, it means that counteracting sabotage of water 
and sewage infrastructure requires capabilities for simultaneous 
operation in three dimensions: technical (maintaining the conti-
nuity of system operation), operational (recognition of the nature 
of the incident) and informational (social perception manage-
ment and disinformation impact mitigation). The misalignment 
of these three planes leads to a situation, in which even a limited 
severity incident can generate effects at the system level.

From the operational perspective, the crucial problem is not 
the mere occurrence of the incident, but whether the system has 
the capability for its early interpretation as threat to safety, before 
it is reduced to the operational failure level.

wywołując w ten sposób przeświadczenie, że skutek sabotażu 
to rezultat przypadku. Zakłócenia pracy systemów sterowania, 
zmiany parametrów jakości wody czy lokalne uszkodzenia infra-
struktury mogą być interpretowane jako naturalne konsekwencje 
zużycia technicznego lub błędów operacyjnych. W konsekwencji 
czas reakcji systemu bezpieczeństwa ulega wydłużeniu, a działa-
nia podejmowane są początkowo w logice usuwania awarii, a nie 
przeciwdziałania celowemu działaniu przeciwnika.

Brak informacji lub mieszanka czynników prognostycznych 
tworzy „szare strefy decyzyjne” [30]. Z operacyjnego punktu widze-
nia oznacza to konieczność funkcjonowania w warunkach, w któ-
rych brak jednoznacznych przesłanek do uruchomienia procedur 
właściwych dla zdarzeń nadzwyczajnych prowadzi do opóźnień 
w eskalacji reakcji. W praktyce kluczowe znaczenie ma czas przej-
ścia od identyfikacji anomalii do jej kwalifikacji jako zdarzenia 
związanego z zagrożeniem bezpieczeństwa, a nie eksploatacją 
systemu infrastruktury wodno-kanalizacyjnej. Charakterystycznym 
przykładem takiej sytuacji był incydent w 2021 r. w zakładzie uzdat-
niania wody w Oldsmar (Floryda, USA), gdzie operator systemu 
zauważył nieautoryzowaną zmianę parametrów dozowania sub-
stancji chemicznych i ręcznie ją skorygował, zanim doszło do real-
nych skutków dla jakości wody. Przypadek ten potwierdza zarówno 
trudność w jednoznacznej interpretacji zdarzenia, jak i istotną rolę 
czynnika ludzkiego jako ostatniej linii detekcji [31].

Dodatkowym czynnikiem komplikującym jest fakt, że działa-
nia sabotażowe wpisują się w logikę operacji poniżej progu wojny 
oraz mogą stanowić element szerszego spektrum działań niere-
gularnych i hybrydowych. Bez wątpienia działania o charakte-
rze dywersyjnym i sabotażowym mieszczą się w zbiorze działań 
specjalnych. Bardzo często są one realizowane przez siły spe-
cjalne, które współcześnie przeżywają swój renesans. Nie ulega 
wątpliwości, że zjawisko to stanowi odpowiedź na współczesne 
potrzeby w zakresie rozwiązywania sytuacji kryzysowych oraz 
różnego rodzaju konfliktów, w szczególności tych o niskiej inten-
sywności i tzw. pełzającym charakterze [32]. Skutkuje to brakiem 
jednoznacznych przesłanek do uruchomienia mechanizmów wła-
ściwych dla sytuacji nadzwyczajnych o charakterze militarnym, 
przy jednoczesnym występowaniu skutków o istotnym znacze-
niu dla bezpieczeństwa publicznego. W tym sensie infrastruktura 
wodno-kanalizacyjna staje się dogodnym obszarem oddziaływa-
nia, łączącym wysoką wrażliwość społeczną z relatywnie niskim 
kosztem operacyjnym działań sabotażowych.

W ujęciu praktycznym oznacza to, że przeciwdziałanie sabo-
tażowi infrastruktury wodno-kanalizacyjnej wymaga zdolności 
do równoczesnego prowadzenia działań w trzech wymiarach: 
technicznym (utrzymanie ciągłości działania systemu), opera-
cyjnym (rozpoznanie charakteru zdarzenia) oraz informacyjnym 
(zarządzanie percepcją społeczną i ograniczanie skutków dezin-
formacji). Brak synchronizacji tych trzech płaszczyzn prowadzi 
do sytuacji, w której nawet incydent o ograniczonej skali może 
generować skutki o charakterze systemowym.

Z  operacyjnego punktu widzenia kluczowym problemem 
pozostaje zatem nie samo wystąpienie incydentu, lecz to, czy 
system dysponuje zdolnością do jego wczesnej interpretacji jako 
zagrożenia bezpieczeństwa, zanim zostanie on zredukowany do 
poziomu awarii eksploatacyjnej.
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Uwarunkowania i ograniczenia systemu reagowania
Analiza rzeczywistej zdolności systemu, wykraczająca poza 

ujęcie normatywne, ujawnia ograniczenia organizacyjne, informa-
cyjne i kompetencyjne, które mogą osłabiać skuteczność reago-
wania nawet przy formalnie poprawnym podziale zadań.

Zdolność państwa do przeciwdziałania sabotażowi infrastruk-
tury wodno-kanalizacyjnej jest wypadkową potencjału wielu pod-
miotów funkcjonujących w odmiennych reżimach organizacyjnych 
i prawnych. W tym kontekście zasadniczym ograniczeniem syste-
mowym pozostaje rozproszenie odpowiedzialności, charaktery-
styczne dla modelu opartego na dominującej roli jednostek samo-
rządu terytorialnego oraz podmiotów komunalnych w zarządzaniu 
infrastrukturą.

Operatorzy infrastruktury czyli właściciel oraz posiadacz samo-
istny i zależny obiektów, instalacji, urządzeń i usług infrastruktury 
krytycznej będący pierwszym ogniwem wykrywania nieprawidłowo-
ści, dysponują zróżnicowanym poziomem zabezpieczeń technicz-
nych i kompetencji [33]. W praktyce oznacza to, że zdolność do iden-
tyfikacji zdarzeń o charakterze sabotażowym jest nierównomierna, 
a jej poziom zależy od lokalnych uwarunkowań organizacyjnych 
i finansowych. Z kolei podmioty odpowiedzialne za bezpieczeństwo 
publiczne oraz ochronę ludności dysponują instrumentami rozpo-
znawczymi i analitycznymi, jednak ich skuteczność warunkowana 
jest dostępem do informacji generowanych na poziomie lokalnym.

W konsekwencji powstaje zjawisko asymetrii informacyjnej 
– dane istotne z punktu widzenia bezpieczeństwa pojawiają się 
w systemie na najniższym poziomie, natomiast zdolność ich wła-
ściwej interpretacji koncentruje się na poziomie wyższym. Brak 
efektywnych mechanizmów integracji tych dwóch perspektyw 
prowadzi do opóźnień decyzyjnych oraz zwiększa ryzyko błęd-
nej oceny sytuacji. Oznacza to, że nawet przy formalnym istnie-
niu struktur odpowiedzialnych za bezpieczeństwo i ochronę lud-
ności rzeczywista skuteczność działania zależy od zdolności do 
połączenia rozproszonych sygnałów w spójny obraz zagrożenia.

Kolejnym istotnym ograniczeniem jest niedostateczna inte-
gracja systemów technicznych z cywilnym systemem reagowa-
nia państwa. Systemy sterowania przemysłowego (ICS), w tym 
systemy SCADA, odpowiedzialne za nadzór i  kontrolę proce-
sów infrastrukturalnych, kluczowe dla bieżącego funkcjonowa-
nia wodociągów, są projektowane przede wszystkim z myślą 
o zapewnieniu ciągłości działania i efektywności operacyjnej. 
W wielu przypadkach funkcjonują one w ograniczonej integracji 
ze strukturami odpowiedzialnymi za bezpieczeństwo publiczne, 
ochronę ludności i reagowanie kryzysowe, co utrudnia wczesne 
wykrywanie incydentów o charakterze intencjonalnym.

Niedostateczna standaryzacja procedur reagowania na incy-
denty o charakterze niejednoznacznym stanowi dodatkowy czyn-
nik ograniczający skuteczność systemu. System ochrony lud-
ności i obrony cywilnej, funkcjonujący komplementarnie wobec 
systemu zarządzania kryzysowego, choć formalnie tworzy spójną 
ramę organizacyjną reagowania na zagrożenia, w praktyce ope-
racyjnej wykazuje znaczną zmienność w  sposobie działania 
poszczególnych podmiotów. Dotyczy to zarówno zakresu współ-
pracy, jak i sposobu wymiany informacji, uruchamiania procedur 
alarmowych oraz przechodzenia od trybu eksploatacyjnego do 
trybu bezpieczeństwa. 

Conditions and limitations of the response system
An analysis of the system’s actual capability, going beyond 

the normative perspective, reveals organisational, information-re-
lated and competence-related limitations that may weaken the 
effectiveness of the response even when tasks are formally 
assigned correctly.

The capability of the state to counteract the sabotage of 
water and sewage infrastructure is a collective product of the 
potential of multiple entities functioning under different organisa-
tional and legal regimes. In that context, a reasonable limitation 
of the system is fragmented responsibility, typical of the model 
based on the dominant role of local government units and munic-
ipal entities in infrastructure management.

Infrastructure operators, i.e. the owner and independent and 
dependent holder of facilities, installations, equipment and ser-
vices of critical infrastructure being the first link of irregularity 
detection, have different levels of technical protections and com-
petences [33]. In practice, it means that the capability to iden-
tify sabotage incidents is uneven and its level depends on local 
organisational and financial conditions. In turn, entities respon-
sible for public safety and civil protection have reconnaissance 
and analytical tools, however their efficiency is determined by 
access to information generated at the local level.

Consequently, the phenomenon of informational asymmetry 
occurs – data relevant from the perspective of safety appears 
at the lowest level of the system, while the capability to properly 
interpret it is concentrated at a higher level. The lack of effective 
mechanisms to integrate these two perspectives leads to deci-
sion-making delays and increases the risk of error in the judge-
ment of the situation. It means that even if structures responsible 
for the safety and protection of the population formally exist, the 
actual efficiency of operation depends on the capability of inte-
grating dispersed signals into a consistent image of the threat.

Another important limitation is the inadequate integration of 
technical systems with the civilian response system of the state. 
Industrial control systems (ICS), including SCADA systems, respon-
sible for the supervision and control of infrastructural processes, 
crucial for the ongoing functioning of water supply systems, are 
designed above all to ensure the continuity of operation and opera-
tional efficiency. In many cases, they function in limited integration 
with structures responsible for public safety, civil protection and cri-
sis response, which hinders early detection of intentional incidents.

Inadequate standardisation of unclear incident response 
procedures is an additional factor limiting the efficiency of the 
system. The civil protection and civil defence system, function-
ing complementary to the crisis management system, however 
formally it forms a coherent organisational framework of inci-
dent response, in the operational practice it shows significant 
variation in the operating mode of individual entities. It involves 
both the scope of cooperation and the method of information 
exchange, activation of alarm procedures and transition from the 
operation mode to the safety mode. 

Under the conditions of decision uncertainty, it shows the ten-
dency to act reactively, not proactively, which means that actions 
are often taken after the incident has occurred, but not at the 
stage of its earlier symptoms.
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Personnel and competence limitations are not irrelevant as 
well, in particular in the area of cybersecurity and industrial con-
trol systems. In many cases, infrastructural systems are oper-
ated by small teams, which limits the capability for simultaneous 
maintenance and safety incident response operations.

Consequently, the sabotage counteraction system operates 
under structural imbalance — high readiness areas exist next to 
vulnerable impact points.

Consequences for internal security

Poland has a number of characteristics typical of countries 
particularly vulnerable to indirect attacks, as identified in the doc-
trine of active measures. These include, above all, its position as 
a frontline state of NATO and the EU, its importance as a military 
and civilian logistics hub, the high concentration of population 
in urban agglomerations, and the specific characteristics of its 
water infrastructure, much of which is outdated, dispersed and 
managed by local government units.

Even a local sabotage attack can cause: temporary water 
outage in a major city, panic and panic purchases of bottled 
water, overload of hospitals and sanitary services, information 
chaos in social media, drop of trust in local and central authori-
ties. The psychological effect outweighs the scale of the attack 
many times.

Sabotage of water supplies will almost always be supported 
by disinformation operations: fake news of “chemical contami-
nation”, fabricated messages pretending to come from SANEPID, 
narratives of “the government hiding the truth”. In Polish reality, 
it can cause high social polarisation, as well as the low trust in 
public institutions in case of crisis. 

The sabotage of water supplies faces the authorities with 
a dilemma: Should we respond to it as a criminal incident? Or as 
hostile operations of another state?

The operational limitations of the response system directly 
translate to the internal state security level, in particular in the 
context of hybrid threats [34]. As previously mentioned, sabotage 
of water and sewage infrastructure, even at limited scale, can 
generate effects exceeding the technical dimension, affecting 
the social, informational and political dimension. This is particu-
larly applicable to situations, in which the disruption of access 
to water has a direct impact on the state capability to provide the 
population with basic living and sanitary conditions.

One of the key consequences is the risk of overload of the 
security system through accumulation of low severity incidents. 
Such operations, dispersed in time and space, do not lead to 
a one-time crisis, but gradually decrease the response capabil-
ities of public institutions. In the long term, this can result in 

W warunkach niepewności decyzyjnej system wykazuje ten-
dencję do działania reaktywnego, a nie wyprzedzającego, co 
oznacza, że działania podejmowane są często dopiero po wystą-
pieniu zdarzenia, a nie na etapie jego wczesnych symptomów.

Nie bez znaczenia pozostają również ograniczenia kadrowe 
i kompetencyjne, szczególnie w obszarze cyberbezpieczeństwa 
oraz systemów sterowania przemysłowego. W wielu przypadkach 
obsługa systemów infrastrukturalnych realizowana jest przez nie-
wielkie zespoły, co ogranicza zdolność do równoczesnego pro-
wadzenia działań eksploatacyjnych i reagowania na incydenty 
o charakterze bezpieczeństwa.

W  efekcie system przeciwdziałania sabotażowi funkcjo-
nuje w warunkach strukturalnej nierównowagi – obok obszarów 
o wysokim poziomie przygotowania istnieją takie, które mogą 
stanowić podatne punkty oddziaływania.

Konsekwencje dla bezpieczeństwa wewnętrznego

Polska posiada szereg cech charakterystycznych dla państw 
szczególnie podatnych na ataki pośrednie, wskazywanych w dok-
trynie aktywnych działań. Należą do nich przede wszystkim jej 
położenie jako państwa frontowego NATO i UE, znaczenie jako 
wojskowego i cywilnego hubu logistycznego, wysoka koncentracja 
ludności w aglomeracjach oraz specyfika infrastruktury wodnej, 
która w znacznej części jest przestarzała, rozproszona i pozostaje 
w gestii jednostek samorządu terytorialnego. Dla agresora ozna-
cza to wysoki efekt strategiczny przy niskim koszcie operacyjnym.

Nawet atak sabotażowy o zasięgu lokalnym może spowodo-
wać: czasowe odcięcie wody w dużym mieście, panikę i wykupy-
wanie wody butelkowanej, przeciążenie szpitali i służb sanitar-
nych, chaos informacyjny w mediach społecznościowych, spadek 
zaufania do władz lokalnych i centralnych. Efekt psychologiczny 
wielokrotnie przewyższa skalę samego ataku.

Sabotaż wodociągów niemal zawsze będzie wspierany opera-
cją dezinformacyjną: fałszywe informacje o „skażeniu chemicznym”, 
sfabrykowane komunikaty rzekomo pochodzące z SANEPID-u, nar-
racje o „ukrywaniu prawdy przez rząd”. W polskich realiach może 
powodować to wysoką polaryzację społeczną, a także niski poziom 
zaufania do instytucji publicznych w kryzysach. 

Sabotaż wodociągów stawia władze przed dylematem: reago-
wać jak na incydent kryminalny? Czy jak na akt wrogich działań 
państwa obcego?

Ograniczenia operacyjne systemu reagowania przekładają 
się bezpośrednio na poziom bezpieczeństwa wewnętrznego 
państwa, w szczególności w kontekście zagrożeń o charakterze 
hybrydowym [34]. Jak już wspomniano, sabotaż infrastruktury 
wodno-kanalizacyjnej, nawet o ograniczonej skali, może genero-
wać skutki wykraczające poza wymiar techniczny, oddziałując na 
sferę społeczną, informacyjną i polityczną. Dotyczy to zwłaszcza 
sytuacji, w których zakłócenie dostępu do wody oddziałuje bez-
pośrednio na zdolność państwa do zapewnienia ludności pod-
stawowych warunków bytowych i sanitarnych.

Jednym z kluczowych następstw jest ryzyko przeciążenia sys-
temu bezpieczeństwa poprzez kumulację incydentów o niskiej 
intensywności. Działania takie, rozproszone w czasie i przestrzeni, 
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nie prowadzą do jednorazowego kryzysu, lecz do stopniowego 
obniżania zdolności reagowania instytucji publicznych. W dłuż-
szej perspektywie może to skutkować zjawiskiem zmęczenia sys-
temowego, przejawiającego się spadkiem efektywności działań 
oraz ograniczeniem zdolności do reagowania na zdarzenia o więk-
szej skali [35]. Zjawisko to obejmuje nie tylko służby i administra-
cję odpowiedzialną za reagowanie, lecz również operatorów infra-
struktury oraz lokalne struktury odpowiedzialne za ostrzeganie, 
informowanie i organizację działań ochronnych wobec ludności.

Istotnym aspektem jest również podatność na oddziaływanie 
informacyjne. Zakłócenia w dostawach wody lub doniesienia o jej 
potencjalnym skażeniu wywołują silne reakcje społeczne, które 
mogą być wzmacniane przez działania dezinformacyjne. W warun-
kach ograniczonego zaufania do instytucji publicznych nawet incy-
denty o niewielkim znaczeniu mogą prowadzić do eskalacji napięć 
społecznych oraz podważania wiarygodności państwa. W takich 
warunkach szczególnego znaczenia nabiera jakość komunikacji 
instytucjonalnej, ponieważ opóźnienie, niespójność lub brak wia-
rygodnego przekazu mogą wzmacniać efekt destabilizacyjny incy-
dentu. Należy mieć świadomość, że komunikacja o zdarzeniu jest 
równie istotna, jak działania operacyjne [36].

Z perspektywy strategicznej oznacza to, że infrastruktura 
wodno-kanalizacyjna stanowi nie tylko element systemu tech-
nicznego, lecz również narzędzie oddziaływania na stabilność 
społeczną i polityczną. W konsekwencji przeciwdziałanie zagro-
żeniom w tym obszarze wymaga nie tylko wzmacniania zabezpie-
czeń technicznych, lecz przede wszystkim zwiększenia spójności 
i zdolności adaptacyjnej całego systemu bezpieczeństwa, w tym 
struktur odpowiedzialnych za ochronę ludności, obronę cywilną 
oraz ciągłość świadczenia usług kluczowych.

Kształtowanie zachowań personelu 
przedsiębiorstwa wodociągów i kanalizacji 
w sferze utrzymywania bezpieczeństwa 
instytucji oraz budowania jej odporności  
na sabotaż 

Zaspokajanie zbiorowych potrzeb lokalnych wspólnoty 
w zakresie zaopatrzenia w wodę oraz odprowadzania ścieków 
należy do zadań własnych gminy [37]. W tym celu samorządy 
gminne powołują podmioty odpowiedzialne za funkcjonowanie 
systemów wodno-kanalizacyjnych. Są to zazwyczaj instytucje 
nazywane przedsiębiorstwami wodociągów i kanalizacji, czyli 
takimi organizacjami, które tworzy zespół ludzi wyposażonych 
w odpowiednią aparaturę, posiadający człon kierowniczy i jasno 
wyodrębnione człony wykonawcze i w który przejawia ustawiczną 
powtarzalność realizacji celów. Przedsiębiorstwa wodociągów 
i kanalizacji to instytucje, które są organizowane w celu świad-
czenia usług dla społeczności lokalnych, należących do nich urzą-
dzeń społecznych, a także firm, zakładów przemysłowych itd. Do 
podstawowych zadań przedsiębiorstw wodociągów i kanalizacji 
należy przede wszystkim zapewnienie ciągłości dostaw wysokiej 
jakości wody oraz niezawodności usługi odbioru ścieków.

W interesie społecznym leży, by przedsiębiorstwa wodocią-
gów i kanalizacji działały sprawnie, skutecznie i ekonomicznie. 

system fatigue, shown by the loss of operating efficiency and 
reduced capability to respond to incidents of greater severity [35]. 
This phenomenon affects not only the services and administra-
tion responsible for the response, but also infrastructure opera-
tors and local structures responsible for warning, information and 
organisation of civil protection operations.

Another important aspect is vulnerability to information 
impact. Disruptions in the water supply or reports of the poten-
tial contamination cause strong social reactions, which can be 
strengthened by disinformation operations. In the conditions of 
limited trust in public institutions, even low severity incidents 
can lead to the escalation of social tensions and the undermin-
ing of state credibility. In such conditions, the quality of institu-
tional communication becomes particularly important, because 
any delays, inconsistencies or lack of credible communication 
can reinforce the destabilisation impact of the incident. It should 
be kept in mind that incident communication is as important as 
operational activities [36].

From a strategic perspective, it means that water and sewage 
infrastructure is not only an element of the technical system, but 
also a tool affecting social and political stability. Consequently, 
counteracting threats in this area requires not only the reinforce-
ment of technical protections, but above all increasing the con-
sistency and adaptability of the entire security system, including 
the structures responsible for civil protection, civil defence and 
continuous provision of critical services.

Shaping the behaviours of water supply  
and sewage company personnel  
in maintaining institutional safety  
and building its resistance to sabotage 

Fulfilling the collective water supply and sewage disposal 
needs of the local community is part of statutory responsibilities 
of the commune [37]. For that purpose, communal local govern-
ments establish entities responsible for the functioning of water 
and sewage systems. They are usually institutions referred to as 
water supply and sewage companies, i.e. organisations formed 
by a team of people with appropriate equipment, with a manage-
ment unit and clearly defined operational units, that shows an 
ongoing repeatability of completion of objectives. Water supply 
and sewage companies are institutions organised to provide ser-
vices for local communities, their social devices, as well as com-
panies, industrial facilities etc. The basic tasks of water supply 
and sewage companies include above all ensuring the continuity 
of high quality water supply and reliable sewage disposal service.

It is in social interest that water supply and sewage com-
panies operate in an effective, efficient and economic manner. 
Water supply and sewage institutions are elements of critical 
infrastructure as interconnected functional facilities that provide 
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services critical for the security of the state and its citizens. Their 
dysfunction hinders the capability of fulfilling the basic needs of 
the population and increases the risk of natural disaster, includ-
ing epidemics. Due to their severity, they are currently targeted 
by sabotage attacks of hostile entities, aiming to destabilise the 
functioning of Poland, loss of social trust in state institutions and 
causing fear and social unrest in the population. To counteract 
criminal activity, Poland increases e.g. the resilience of institu-
tions discussed herein. 

Institutional resilience refers to an institution’s ability to with-
stand actions that may disrupt its functioning or limit its capacity 
to carry out the tasks entrusted to it. In broad terms, it comprises:

–	 situation capability (resulting from external sets of cir-
cumstances, external conditions important for the suc-
cess of the entirety); 

–	 internal capability (resulting from different factors, 
including e.g. the operating capability of the personnel 
at both individual and collective level).

The effective functioning and proper development of the 
company is favoured by security, understood as the condition 
that enables maintaining and extending the operating capabil-
ity in individual, mutually connected operating areas. The safety 
level, however, is not only determined by legal regulations, pro-
cedures and commands, but above all by the people using them, 
based on their competences. Consequently, it could be assumed 
that the resilience of a water supply and sewage company essen-
tially depends on the proper conduct of its personnel – not only 
in compliance with strictly defined tasks on duty, but also care 
for the common good, which is the security of the company. This, 
in turn, is aligned with a broader context of security of local com-
munities, social devices, customer companies using the services 
of the company.

The personnel (staff) of the institution discussed consists 
of a team of employees, which differ e.g. in positions, functions 
(management and operational) or responsibilities. What should 
connect them is the fulfilment of the primary purpose of the entire 
company, as well as care for workplace safety, building a high 
level of resistance to threats, including subversive threats. 

The safety and resistance to threats do not arise from decla-
rations, regulations, commands or manager commands, but from 
specific actions of people — conscious, deliberate and willing. For 
the company staff to contribute to the maintenance of security 
and increased resilience of its company, it must have an operat-
ing capability. This capability is determined by the situation of 
a single employee, including their individual disposition. The oper-
ating capability arising from the situation is determined by phys-
ical, social (social acceptance of operations, properly focused 
conformism) and cultural factors (favourable legal regulations, 
access to proper equipment, including tools and rooms). In turn, 
individual disposition to act arises from: willingness, skills, profi-
ciency, resistance, lability, energy and efficiency of an individual. 

The willingness to act is above all related to motivation, which 
inclines an individual to take specific action. It is connected with 
human free will, which enables determining the degree of engage-
ment in the action taken. The employee can act under coercion, 
for reward and because of the conviction that acting in the given 

Instytucje wodno-kanalizacyjne są elementami infrastruktury kry-
tycznej, jako powiązane ze sobą funkcjonalnie obiekty, wykonujące 
usługi kluczowe dla bezpieczeństwa państwa i jego obywateli. Ich 
dysfunkcja wiąże się z utrudnieniem możliwości zaspokojenia pod-
stawowych potrzeb mieszkańców oraz z możliwością wystąpienia 
klęski żywiołowej, w tym epidemii. Ze względu na ich wagę są one 
obecnie celem ataku o charakterze sabotażowym wrogich pod-
miotów, zmierzających do destabilizacji funkcjonowania Polski, 
utraty zaufania społecznego do instytucji państwowych, wywoła-
nia wśród ludności lęku i niepokojów społecznych. By przeciwsta-
wić się tej przestępczej działalności, państwo polskie zwiększa 
m.in. odporność omawianych tu instytucji. 

Odporność instytucji oznacza jej zdolność do przeciwstawia-
nia się działaniom, które mogą zakłócić jej funkcjonowanie lub 
ograniczyć możliwość realizacji powierzonych jej zadań. W sze-
rokim ujęciu składają się na nią:

–	 możność sytuacyjna (wynika z zewnętrznych wobec insty-
tucji układów zdarzeń – warunków zewnętrznych – mają-
cych znaczenie dla powodzenia całości); 

–	 możność wewnętrzna (wynikająca z różnych czynników, 
w tym m.in. możności działania personelu w wymiarze 
indywidualnym, jak i zbiorowym).

Sprawnemu funkcjonowaniu i właściwemu rozwojowi przed-
siębiorstwa sprzyja bezpieczeństwo, rozumiane jako stan 
umożliwiający utrzymanie i poszerzanie zdolności do działania 
w poszczególnych, wzajemnie powiązanych sferach jego funk-
cjonowania. O poziomie bezpieczeństwa nie decydują jednak 
wyłącznie przepisy prawa, procedury i polecenia, lecz przede 
wszystkim ludzie, którzy je stosują, wykorzystując posiadane 
kompetencje. Można zatem przyjąć, że odporność przedsię-
biorstwa wodociągów i kanalizacji zależy u swych podstaw od 
właściwego postępowania jego personelu – nie tylko w aspek-
cie realizacji ściśle wytyczonych zadań służbowych, ale również 
troski o dobro wspólne, jakim jest bezpieczeństwo przedsiębior-
stwa. To z kolei wpisuje się w szerszy kontekst bezpieczeństwa 
społeczności lokalnych, urządzeń społecznych, firm będących 
klientami korzystającymi z usług przedsiębiorstwa.

Personel (kadrę pracowniczą) omawianej instytucji tworzy 
zespół pracowników, którzy różnią się m.in. zajmowanymi sta-
nowiskami, wykonywanymi funkcjami (kierowniczymi i wyko-
nawczymi), czy zakresem odpowiedzialności. Tym, co powinno 
ich łączyć, jest realizacja głównego zadania całego przedsiębior-
stwa, a także dbałość o bezpieczeństwo zakładu pracy, budująca 
wysoki poziom odporności na zagrożenia, w tym te o charakte-
rze dywersyjnym. 

Bezpieczeństwo i odporność na zagrożenia nie wynikają z dekla-
racji, zarządzeń czy poleceń kierowników, lecz z konkretnych dzia-
łań ludzi – świadomych, celowych i zgodnych z ich wolą. By kadra 
przedsiębiorstwa mogła przyczyniać się do utrzymywania bezpie-
czeństwa i zwiększania odporności swego zakładu pracy, musi mieć 
możliwość działania. O tym zaś decyduje sytuacja pojedynczego 
pracownika, jak i jego indywidualne dyspozycje. Możliwość działania 
wynikająca z sytuacji jest uwarunkowana czynnikami fizycznymi, 
społecznymi (akceptacja społeczna działań, właściwie ukierunko-
wany konformizm), czy też kulturowymi (sprzyjające uregulowa-
nia prawne, dostępna odpowiednia aparatura, a w tym narzędzia 
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i pomieszczenia). Z kolei indywidualna dyspozycja do działania 
wynika z: chętności, umiejętności, biegłości, odporności, labilności, 
energiczności i sprawności człowieka. 

Chęć do działania jest związana przede wszystkim z motywa-
cją, która skłania człowieka do podejmowania określonej aktyw-
ności. Wiąże się ona z wolną wolą człowieka, pozwalającą mu 
decydować o stopniu zaangażowania w podejmowane działa-
nie. Pracownik może działać pod przymusem, w celu uzyskania 
nagrody, a także dlatego, że uznaje podjęcie działania w danej 
sytuacji za właściwe lub konieczne. W tym ostatnim przypadku 
źródłem motywacji są wyznawane wartości: bezpieczeństwo 
własne, bezpieczeństwo kolegów, bezpieczeństwo firmy, bezpie-
czeństwo mieszkańców. Uświadomienie pracownikowi znaczenia 
tych wartości, a także jego własnej roli w zapewnianiu bezpie-
czeństwa innych osób, sprzyja kształtowaniu postawy pozwala-
jącej wyjść poza rutynowe wykonywanie obowiązków zawodo-
wych i działania ściśle przypisane do zajmowanego stanowiska. 
Świadomy pracownik – i to niezależnie od pełnionej funkcji – 
będzie reagował na niepokojące zjawiska, mogące świadczyć 
o zagrożeniu lub dysfunkcji systemu zabezpieczeń. Kształtowa-
nie postawy pracowników na rzecz utrzymywania bezpieczeń-
stwa i tworzenia odporności przedsiębiorstwa powinno należeć 
do priorytetów instytucji. To pracownicy, w różnych sytuacjach 
formalnych (aktywność na stanowisku pracy) lub nieformalnych 
(przemieszczanie się po terenie zakładu), mogą dostrzec niepo-
kojące sygnały i podjąć adekwatne środki zaradcze (np. powia-
domienie służby ochronnej, służby dyżurnej, przełożonego). 
Postawy prospołeczne powinny być wzmacniane przez wyróż-
nianie ich na odprawach służbowych. Ponadto właściwe postę-
powania powinny być ujęte w zestawie dobrych praktyk.

Dbałość o wartości stanowi motyw działania, wpływa ona 
na kształtowanie postaw, które są względnie trwałym źródłem 
ludzkiego działania. A zatem warto opierać chęć działania na 
rzecz bezpieczeństwa i odporności przedsiębiorstwa na budo-
waniu świadomości bezpieczeństwa wśród personelu. Proces 
ten może być wzmacniany uświadamianiem pracownikom zna-
czenia ich postępowania w wielkim systemie bezpieczeństwa 
całego przedsiębiorstwa, a także dla bezpieczeństwa mieszkań-
ców [38]. Rozwijanie motywacji do działania powinno iść w parze 
z rozwijaniem umiejętności i kompetencji. Pracownicy powinni 
wiedzieć, jak postępować w niepokojących ich sytuacjach, potra-
fić przekuć wiedzę w czyn. Odpowiednie doskonalenie powinno 
prowadzić do osiągnięcia takiego poziomu biegłości, aby reakcja 
na określone zdarzenia następowała niemal automatycznie. Przy-
kładem może być poinformowanie właściwej komórki ochrony po 
dostrzeżeniu niepokojącej sytuacji, zamknięcie otwartych drzwi 
prowadzących do strefy chronionej czy zweryfikowanie tożsamo-
ści osoby obcej przebywającej w takiej strefie i powiadomienie 
o tym służby ochrony. Pracownika powinna cechować również 
odpowiednia odporność psychiczna (zapobiegająca zachowa-
niom emocjonalnym, lękowym, stresowym), a także elastycz-
ność (sprzyjająca rozwiązywaniu problemu w sytuacji trudnej). 
Na indywidualną dyspozycję do działania składają się również: 
energiczność (adekwatny do wymagań poziom zaangażowania 
pracownika w realizację zadania) oraz zdolność wykonawcza, 
łącząca w jedno wszystkie wyżej wymienione komponenty tak, by 

situation is right or necessary. In the latter case, the source of 
motivation are one’s values: one’s own safety, safety of the col-
leagues, security of the company, security of the population. Mak-
ing the employee aware of these values, as well as their own role in 
ensuring the safety of others, favours shaping an attitude that ena-
bles moving out of routine professional duties and actions strictly 
assigned to the position held. A conscious employee – regardless 
of the function served – will respond to alarming phenomena that 
could prove a threat or dysfunction of the protection system. Shap-
ing the attitudes of employees in maintaining safety and building 
the resilience of the company should be an institutional priority. It 
is employees in different formal (activity in workplace) or informal 
situations (movement in facility premises) who may notice alarm-
ing signals and take adequate remedial measures (e.g. reporting 
to the protection service, on-duty service, supervisor). Pro-social 
attitudes should be reinforced by honours in briefings. In addition, 
proper conduct should be included in good practices.

The care for values is a driving factor, influences the shap-
ing of attitudes that are a relatively permanent source of human 
action. Thus, willingness to act for the security and resilience of 
the company should be supported, consisting in building secu-
rity awareness in the personnel. This process can be reinforced 
by raising the personnel awareness of the importance of their 
conduct in the large security system of the entire company, as 
well as for the security of the population [38]. Shaping the will-
ingness to act should be accompanied by the development of 
skills and proficiency. The personnel should know how to act in 
alarming situations and be capable of putting that knowledge into 
action. Proper improvement should lead to the achievement of 
such level of proficiency that the response to specific incidents 
occurs almost automatically. This could be exemplified by inform-
ing a suitable security unit after noticing an alarming situation, 
closing an open door to a protected zone, or checking the iden-
tity of a stranger in such a zone and reporting it to the security 
services. The employee should be also characterised by proper 
mental resilience (preventing emotional, anxious, stress behav-
iours) and flexibility (contributing to resolving problems in a diffi-
cult situation). The individual disposition to act also consists of: 
energy (adequate level of employee engagement in the fulfilment 
of the task) and employee performance capacity, integrating all 
above-mentioned components for agile, effective and economic 
action (including efficient or economical action). 

The basis of resistance to threats of the water supply and 
sewage company is the efficient operation of security services, 
but also proper behaviour of the entire personnel, considering 
the security of the institution as common good, with significance 
for the security of the population. When shaping the behaviour 
of the personnel, their attitudes should be shaped and series of 
competences should be acquired not only as part of briefings 
and communication (which only contributes to raising aware-
ness). The shaping of behaviours should include good examples 
of behaviours of supervisors, honouring proper behaviour, acqui-
sition of skills, proficiency, resistance, flexibility, energy and effi-
ciency through comprehensive training under realistic conditions, 
triggering of training situations (“stranger without ID in protected 
zone”, “abandoned memory storage on the ground”, etc.).
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działanie było sprawne, skuteczne i ekonomiczne (w tym wydajne 
lub oszczędne). 

Podstawą odporności na zagrożenia przedsiębiorstwa wodo-
ciągów i kanalizacji jest sprawne działanie służb ochrony, ale rów-
nież właściwe zachowanie całego personelu traktującego bezpie-
czeństwo instytucji jako dobro wspólne, mające znaczenie dla 
bezpieczeństwa mieszkańców. Doskonalenie właściwych zacho-
wań pracowników powinno obejmować również rozwijanie ich 
postaw oraz nabywanie różnorodnych kompetencji. Kształtowa-
nie zachowań powinno uwzględniać dobry przykład zachowania 
przełożonych, wyróżnianie właściwego zachowania, nabywanie 
umiejętności, biegłości, odporności, elastyczności, energiczności 
i sprawności w ćwiczeniach całości w warunkach realistycznych, 
prowokowania sytuacji ćwiczebnych („obcy bez identyfikatora 
w strefie chronionej”, „porzucony na ziemi nośnik pamięci” itd.).

Bezpieczeństwo przedsiębiorstwa wodociągów i kanaliza-
cji przekłada się na bezpieczeństwo mieszkańców. Zależy ono 
w dużej mierze od czujności pracowników, świadomych real-
nego zagrożenia sabotażem i potrafiących odpowiednio i bez-
piecznie reagować na niepokojące sygnały i oznaki zagrożenia, 
w zakresie niewykraczającym ponad ich kompetencje i możliwo-
ści działania.

Wnioski końcowe

Jednoznaczne ustalenie źródła i sprawców sabotażu infra-
struktury wodno-kanalizacyjnej jest trudne. Ponieważ woda pitna 
ma bezpośredni związek ze zdrowiem i podtrzymaniem życia lud-
ności, sabotaż tego rodzaju wywołuje strach i niepewność. Pod-
waża zaufanie do państwa i jego zdolności do ochrony obywateli. 
Ataki kinetyczne są relatywnie tanie i łatwe do przeprowadzenia, 
a w przypadku cyberataków także skalowalne.

Analiza operacyjnej zdolności państwa do przeciwdziałania 
sabotażowi infrastruktury wodno-kanalizacyjnej prowadzi do 
wniosku, że formalna architektura systemu bezpieczeństwa nie 
jest tożsama z jego rzeczywistą skutecznością. O tej ostatniej 
przesądza bowiem nie tyle sam podział kompetencji, ile poziom 
integracji działań, jakość przepływu informacji oraz zdolność do 
podejmowania decyzji w warunkach niepewności.

W realiach zagrożeń hybrydowych kluczowe znaczenie ma 
szybkość identyfikacji i właściwej interpretacji zdarzeń oraz ela-
styczność reagowania, ponieważ o skuteczności systemu prze-
sądza nie tylko sama możliwość podjęcia działań, ale przede 
wszystkim czas przejścia od rozpoznania anomalii do urucho-
mienia adekwatnych mechanizmów bezpieczeństwa.

Analiza operacyjna wskazuje, że sabotaż infrastruktury 
wodno-kanalizacyjnej należy traktować jako zagrożenie wykra-
czające poza wymiar techniczny i eksploatacyjny. Jego skutki 
mogą bowiem oddziaływać bezpośrednio na zdolność państwa 
do zapewnienia ludności podstawowych warunków bytowych, 
sanitarnych i zdrowotnych, a tym samym naruszać fundamenty 
bezpieczeństwa wewnętrznego. W tym sensie odporność sektora 
wodno-kanalizacyjnego staje się jednym z praktycznych mierni-
ków zdolności państwa do realizacji zadań ochrony ludności oraz 
zapewnienia ciągłości świadczenia usług kluczowych.

The security of the water supply and sewage company 
translates to the security of the population. To a large extent it 
depends on the vigilance of personnel, aware of the real threat of 
sabotage and capable of proper and safe response to alarming 
signals and threat symptoms, to an extent non-exceeding their 
competences and operating capabilities.

Final conclusions

Clear identification of the source and perpetrators of sab-
otage of water supply and sewage infrastructure is difficult. 
Because potable water is directly connected with the health and 
survival of the population, this type of sabotage causes fear and 
uncertainty. It undermines the trust in the state and its capabili-
ties to protect the citizens. Kinetic attacks are relatively low cost 
and easy to execute, while cyberattacks are scalable.

The analysis of the operational capability of the water sup-
ply and sewage infrastructure leads to the conclusion that the 
formal architecture of the security system is not equivalent to its 
real efficiency. The latter is determined not by the mere division 
of responsibilities, but by the level of operational integration, the 
quality of information transmission and the capability to make 
decisions under the conditions of uncertainty.

In the reality of hybrid threats, the time of identification and 
proper interpretation of incidents and the flexibility of response 
are crucial, because the efficiency of the system is not deter-
mined by the mere capability to take action, but above all the time 
of moving from the recognition of an anomaly to the initiation of 
adequate security mechanisms.

Operational analysis indicates that sabotage of water sup-
ply and sewage infrastructure should be considered as a threat 
extending beyond the technical and operational dimension. Its 
effects can have a direct impact on the capability of the state 
to provide the population with basic living, sanitary and health 
conditions, thus undermining the foundations of internal secu-
rity. In that sense, the resilience of the water supply and sew-
age sector is a practical measure of the capability of the state 
to fulfil its civil protection tasks and to ensure the continuity of 
critical services.
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W świetle obowiązujących regulacji oznacza to konieczność 
postrzegania przeciwdziałania sabotażowi nie wyłącznie jako 
zadania operatorów infrastruktury lub służb odpowiedzialnych 
za bezpieczeństwo, lecz jako elementu szerszego, cywilnego 
systemu reagowania państwa, obejmującego ochronę ludności, 
obronę cywilną, zarządzanie kryzysowe oraz ochronę infrastruk-
tury krytycznej. Ochronę tę należy rozumieć jako podejmowanie 
przez właściwe organy – w szczególności zaś organy administra-
cji publicznej oraz inne podmioty niezaliczane do tej grupy – zin-
tegrowanej działalności mającej na celu ochronę życia i zdrowia 
ludności znajdującej się na terytorium Polski [39, s. 20].

Ostatecznie o rzeczywistej skuteczności tego systemu nie 
przesądza liczba procedur ani formalny podział zadań, lecz zdol-
ność do ich skoordynowanego zastosowania w sytuacji niejedno-
znacznej, dynamicznej i potencjalnie celowo wywołanej. W tym 
sensie niniejszy artykuł nie opisuje kolejnego wariantu reagowa-
nia, lecz stanowi próbę odpowiedzi na pytanie, czy państwo dys-
ponuje rzeczywistą zdolnością do skutecznego działania w warun-
kach sabotażu infrastruktury szczególnie wrażliwej społecznie.

Under the applicable regulations, it entails the need to per-
ceive counteracting sabotage not only as a responsibility of infra-
structure operators or security services, but as an element of 
broader civilian response system of the state, which includes civil 
protection, civil defence, crisis management and critical infra-
structure protection. This protection should be understood as 
competent bodies, in particular state administration bodies and 
other entities not included in that group, undertaking integrated 
operations to protect the health and life of the population in the 
territory of Poland [39, p. 20].

In the end, the real efficiency of the system is not determined 
by the number of procedures or the formal division of responsibil-
ities, but by the capability of their coordinated application in an 
unclear, dynamic and potentially intentionally triggered situation. 
In that sense, this article does not describe another response var-
iant, but constitutes an attempt to answer the question, whether 
the state has real capability for effective action in case of sabo-
tage of infrastructure with particular social sensitivity.
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