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Wybrane zagadnienia nauk o bezpieczenstwie w aspekcie analizy ryzyka
i budowy odpornosci

ABSTRACT

Aim: The aim of the article is to demonstrate that despite wide variety of areas involving security issues, there exists their common measure and bench-
mark. The author raised and confirmed a hypothesis that there is a tool allowing for qualitative or quantitative description of security. A risk analysis is
such an instrument.

Methodology: The article reviews the basic literature summarising current achievements in security sciences. The author proposes a tool that enables
both risk analysis and risk management, which is a way of developing resilience to threats.

Results: The author indicates two main directions of research works. The first one pertains to engineering approach to solving safety problems, which
falls within technical field of science. The second one employs social and political methods of research and comes under social science. Links between
them are the subject of author's analysis. Assuming that risk is a measure of safety, the author made a generalisation which allows to integrate the
methods of the above mentioned science fields into unified methodology of risk assessment. Related to this, for the purposes of this article the notion of
ageneralised risk was defined. It incorporates both expert methods of solving problems and a socio-political factor, namely social agitation. The method
of aggregating different hazard consequences categories was presented by means of the transformation matrix. Protection systems effectiveness was
defined through introduction of the supplementary and system barriers concept to the risk assessment. As a result, a method for evaluating resilience
of protected systems, particularly in public administration units as well as in civil protection system. The article also indicates research fields which need
deeper exploration, especially in the context of measures and indicators of risk and social resilience.

Conclusions: The theoretical foundations of security studies presented in the article offer a holistic view on questions of safety. Based on the analysis
and synthesis of existing knowledge new solutions were proposed in regard to local community resilience.
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ABSTRAKT

Cel: Celem artykutu jest wykazanie, ze istnieje wspdlna miara dla poszczegdlnych zagadnien bezpieczeristwa, pomimo ze charakteryzuja sie one duzg
réznorodnoscia. Postawiono oraz pozytywnie zweryfikowano hipoteze stanowigca, iz istnieje narzedzie, ktére — bez wzgledu na obszar badan — pozwo-
litoby okresli¢ w sposéb ilosciowy lub jakosciowy warto$¢ bezpieczeristwa. Narzedziem tym jest analiza ryzyka.

Metodologia: W pracy dokonano syntetycznego przegladu podstawowej literatury podsumowujacej dotychczasowe osiagniecia nauk o bezpieczenstwie.
Zaproponowano narzedzie pozwalajgce nie tylko na analize ryzyka, ale réwniez zarzadzanie nim, czego wyrazem jest sposéb budowy odpornosci na
zagrozenia.

Wyniki: Wskazano na dwa gtéwne podejscia do nauk o bezpieczenstwie. Pierwszym sa inzynierskie metody rozwigzywania probleméw bezpieczenstwa,
mieszczace sie w dziedzinie nauk technicznych, drugim natomiast — spoteczno-polityczne metody badawcze, wpisujace sie dziedziny nauk spotecznych
i humanistycznych. Przeanalizowano powigzania miedzy nimi. Przyjmujac ryzyko jako miernik bezpieczeristwa, uogdlniono je tak, aby pozwolito na
zintegrowanie metodyk wyzej wymienionych dziedzin nauk w jednolitg metodyke szacowania ryzyka. W zwigzku z tym wprowadzono pojgcie ryzyka
uogdlnionego uwzgledniajace nie tylko eksperckie metody rozwigzywania problemoéw technicznych, ale réwniez spoteczne wzburzenie, jako czynnik
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spoteczno-polityczny w analizie ryzyka. Zaprezentowano metode agregacji réznych kategorii skutkdw wystapienia zagrozenia poprzez wprowadzenie
matrycy transformacji. Zdefiniowano wydolno$é¢ systemoéw ochronnych poprzez wprowadzenie do szacowania ryzyka koncepcji barier systemowych
i suplementowych. Pozwolito to na opracowanie metody pozwalajgcej na pomiar odpornosci systemow chronionych, w szczegdlnosci w jednostkach
administracji publicznej, czy tez w systemie ochrony ludnosci. Ponadto w artykule wskazano obszary badawcze, ktére wymagajg dalszej eksploracji, ze
szczegdlnym uwzglednieniem identyfikacji miernikow oraz wskaznikdw ryzyka i odpornosci.

Whioski: Przedstawione teoretyczne podstawy badan nad bezpieczernstwem pozwalajg na jego holistyczny oglad. Na podstawie analizy oraz syntezy
dotychczasowej wiedzy zaproponowano nowe rozwigzania dotyczace odpornosci spotecznosci lokalnej.

Stowa kluczowe: ryzyko, szacowanie ryzyka, miary ryzyka, wskazniki ryzyka, spoteczne wzburzenie, odpornos¢, matryca odpornosci
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Introduction

The research area of security sciences has an interdiscipli-
nary character. The literature on the subject suggests that the sci-
entific community has been systematically building a coherent
security theory that includes research in engineering disciplines
as well as in fundamental and social sciences. The paper seeks
to apply engineering tools to measure safety. Firstly, the author
makes use of the already well-established theory of risk assess-
ment, taking into account the subjective perception of risk. Sec-
ondly, he presents a specific analysis of the community resilience
to threats which can provide a measure of safety.

Research methodology

The results of the following considerations are the result of
aliterature study. After that a comparative analysis indicating the
diversity and interdisciplinarity of security sciences was carried
out. Consequently, both the research problem and the research
hypothesis were formulated:

1. Research problem: Is there a theoretical generalisation
of the diversified security research areas which incorpo-
rates them into a logically coherent whole and serves for
determining security value?

2. The main hypothesis: Taking into account the state
of knowledge, represented not only by Polish, but also
by international scientific community, we can answer
that such a theoretical generalisation exists. It allows
us to look at individual links of the security sciences
from a holistic perspective. This generalisation is risk
assessment.

A brief overview of selected literature on
security sciences

The questions addressed in this review pertain in its essen-
tial part to the already well established concept of public safety
and public security. These issues are mainly related to threats

Wstep

Obszar badawczy nauk o bezpieczenstwie ma charakter inter-
dyscyplinarny. Analiza literatury wskazuje, ze srodowisko aka-
demickie systematycznie buduje spdjng teorie bezpieczenstwa,
ktéra swoim zakresem obejmuje badania w dziedzinie nauk tech-
nicznych, podstawowych i spotecznych. Artykut stanowi prébe
zastosowania narzedzi inzynierskich do pomiaru bezpieczen-
stwa. Wykorzystano dobrze juz ugruntowang teorie szacowa-
nia ryzyka z uwzglednieniem subiektywnego jego postrzegania.
Zaproponowano takze sposéb analizy odpornosci spotecznosci
na zagrozenia, ktéra moze stanowi¢ miare bezpieczenstwa.

Metodyka badan

Wyniki przedstawionych rozwazan sa rezultatem badan lite-
raturowych. Po ich przeprowadzeniu dokonano analizy poréw-
nawczej, ktéra wykazata ré6znorodnos¢ i interdyscyplinarnosé
nauk o bezpieczenstwie. W nastepnej kolejnosci sformutowano
problem badawczy oraz hipoteze badawcza:

1. Problem badawczy: czy istnieje teoretyczne uogdlnienie
zdywersyfikowanych obszaréw badawczych bezpieczen-
stwa, ktore objetoby je w spdjna logicznie cato$é i stuzyto
do okreslenia wartosci bezpieczenstwa?

2. Hipoteza gtéwna: biorgc pod uwage stan wiedzy, nie tylko
reprezentowanej przez nauke polska, ale réwniez i $wia-
towg, odpowiedz na tak postawiony problem badaw-
czy brzmi - tak, istnieje takie teoretyczne uogdlnienie.
Pozwala ono spojrze¢ na poszczegélne ogniwa nauk
o bezpieczenstwie w sposéb holistyczny. Uogélnieniem
tym jest analiza ryzyka.

Krotki przeglad wybranej literatury
nauk o bezpieczenstwie
Problemy poruszane w prezentowanym przegladzie doty-

czg, w swojej zasadniczej czesci, dobrze ugruntowanej juz kon-
cepcji bezpieczenstwa powszechnego oraz bezpieczenstwa
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resulting from the civilization development in the broadest sense
of the term and to forces of nature.

The security sciences have a long tradition. They have evolved
in various directions covering larger and larger fields [1], [2]. They
have changed their scope by incorporating issues from other dis-
ciplines [3-5] ranging from military and social sciences to technol-
ogy and engineering sciences. This development featured expand-
ing the interdisciplinarity of security issues and also involved its
levels from global through regional, state and local to, finally, indi-
vidual security [6]. The rapid development of security research con-
cerned in particular the security of citizens in the face of various
threats and was reflected in the monographs summarising this
knowledge [7-9].

Generally, this processwas and still is taking place along two
paths. The first one is a strong link between the security sciences
and safety engineering [10] contained in technology and engineer-
ing disciplines. Among highly technical publications on this sub-
ject there is a monograph entitled The safety science. Situational
Security Management of Critical National Infrastructure [11]. Another
perspective is shown in a book entitled /n the rescue network. Its
author d describes, among others things, the network approach
in public safety research [12]. There are also monographs on fire
hazards [13—14]. The publications listed above investigate very
thoroughly the issues related to fires and can be recognised in
a sense as a summary of up-to-date knowledge in this field. On
the other hand, the engineering of activities in the areas of sci-
ence, didactics and practice is comprised in the post-conference
monograph entitled Civil Security. The Challenges of the Twen-
ty-First Century [15] which already includes the first summaries
of the security science achievements of the years 1990-2007.
The contents of this monograph are still valid in many aspects.
The research with the use of engineering methods covered not
only issues related to technology and modelling of chemical-phys-
ical phenomena and other threats, e.g. biological hazards [16],
but also issues related to threats resulting from failures and dys-
functions of critical infrastructure. Finally, a monograph edited
by A. Najgebauer [17] synthesised the modelling of practically
all threats that may appear in an urban agglomeration in relation
to crisis management. This combination of purely engineering
solutions with crisis management indicates the second path of
security sciences development, namely the disciplines related to
social sciences and humanities. The best proof of this is the paper
of S. Jarmoszko [18]. The social facet of safety has also been dis-
cussed extensively in three monographs [19-21] presenting the
scientific progress in this area in subsequent years. In particular,
the relatively “young” research area is the issue of social secu-
rity largely related to the citizens’ safety. This point of view was
presented by W. Kitler and A. Skrabacz in their monograph [8].
M. Pogonowski examined the question even more comprehen-
sively in his book on social safety [22]. As already mentioned, pro-
tection of civilians occupies a prominent place in the whole broad
spectrum of public security. It is one of the most rapidly expanding
research fields within the security science. Its scope covers the cri-
sis management question as a whole in all its phases and — the most
importantly — at all levels of public administration [23—25]. The spe-
cific character of crisis management has also been discussed in
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publicznego. Problemy te zwigzane s3 gtéwnie z zagrozeniami
wynikajgcymi z rozwoju cywilizacyjnego w najszerszym tego
sformutowania zakresie oraz z sitami natury.

Nauki o bezpieczenstwie majg dtuga tradycje. Ewoluowaty
w réznych kierunkach, obejmujgc swoim zasiegiem coraz wiek-
sze obszary [1], [2]. Zakres nauk o bezpieczeristwie zmieniat sie
poprzez wigczanie do nich zagadnien z innych dyscyplin [3-5],
poczynajac od nauk wojskowych, a korniczagc na naukach tech-
nicznych i spotecznych. Rozwdj ten przebiegat nie tylko poprzez
pogtebianie interdyscyplinarnosci problematyki bezpieczernstwa.
Z perspektywy kryterium podmiotowego zaczeto méwic o bezpie-
czenstwie globalnym, regionalnym, panstwa, lokalnym, koriczac
na bezpieczenstwie indywidualnym [6]. Gwattowny rozwdj badan
nad bezpieczenstwem dotyczyt w szczegélnosci bezpieczenstwa
obywateli w obliczu r6znych, co do charakteru i wielkosci zagro-
zen i znalazt odzwierciedlenie w monografiach podsumowuja-
cych te wiedze [7-9].

Generalnie proces ten odbywat sie i nadal odbywa sie dwoma
$ciezkami. Pierwszg z nich jest silne powigzanie nauk o bez-
pieczenstwie z inzynierig bezpieczeristwa [10] umiejscowiong
w naukach technicznych. Wysoce specjalistyczng pozycjg w tym
zakresie jest monografia pt. Zarzadzanie sytuacyjne bezpieczen-
stwem infrastruktury krytycznej paristwa [11], a takze w innym uje-
ciu ksigzka pt. W sieci ratownictwa, opisujgca miedzy innymi podej-
$cie sieciowe w badaniach bezpieczenstwa powszechnego [12],
czy tez pozycje dotyczace zagrozen pozarowych [13-14]. Wymie-
nione tytuty gteboko wnikajg w problematyke zagadnien zwigza-
nych z pozarami oraz stanowig w pewnym sensie posumowanie
wiedzy, na danym etapie, w danym zakresie. Natomiast inzynieria
dziatan w obszarach nauki, dydaktyki i praktyki ujeta jest w mono-
grafii pokonferencyjnej pt. Wyzwania bezpieczeristwa cywilnego XX/
wieku [15], obejmujacej juz pierwsze podsumowania osiggnie¢
nauk o bezpieczenstwie z lat 1990—2007. Tresci tej ksigzki w wielu
aspektach sg nadal aktualne. Badania z zastosowaniem inzynier-
skich metod swoim zasiegiem objety nie tylko sprawy zwigzane
z technikg oraz modelowaniem zjawisk chemiczno-fizycznych
i innych zagrozen (np. biologicznych) [16], ale réwniez zagadnie-
nia zwigzane z zagrozeniami wynikajgcymi z awarii i dysfunkcji
infrastruktury krytycznej. Wreszcie w monografii pod redakcja
A. Najgebauera [17] dokonano syntezy modelowania praktycznie
wszystkich zagrozern mogacych pojawi¢ sie w aglomeracji miej-
skiej w powigzaniu z zarzadzaniem kryzysowym. To powigzanie
rozwigzan o czysto inzynierskim charakterze z zarzgdzaniem kry-
zysowym wskazuje na drugg sciezke rozwoju nauk o bezpieczen-
stwie, a mianowicie dyscyplin zwigzanych z naukami spotecznymi
i humanistycznymi. Najlepszym tego dowodem jest publikacja
S. Jarmoszki [18]. Spoteczny aspekt bezpieczenstwa, stanowigcy
druga Sciezke rozwoju nauk o bezpieczenstwie, w bardzo szerokim
ujeciu zilustrowany zostat réwniez w trzech monografiach [19-21],
przedstawiajgcych postep naukowy w tym aspekcie w kolej-
nych latach. W szczegélnosci stosunkowo ,mtodym” obszarem
badawczym s3g zagadnienia zwigzane z bezpieczeristwem spo-
tecznym, w duzej mierze zwigzanym z bezpieczefstwem oby-
wateli. Podejscie to zaprezentowali W. Kitler i A. Skrabacz w swojej
monografii [8]. Jeszcze gtebiej w tym zakresie siegngt M. Pogonow-
ski w swojej ksigzce dotyczacej bezpieczenstwa socjalnego [22]. Jak



many monographic studies [26—28]. Crisis management, in turn, is
awhole set of issues ranging from formal and legal questions [29]
to uniformed services specifics, including their managerial compe-
tence [30—31] and management [32], or more detailed questions
(equally important) such as logistics for these services [33—35]. At
this point it is worth mentioning the monograph published by the
Internal Security Agency [36] which analyses the powers of spe-
cial services from the perspective of contemporary threats. The
monographs synthesising the knowledge of security and at the
same time pointing out its development prospects or problems
to be solved include The White Paper on National Security [37] as
well as the works of S. Jarmoszko, the results of the “Froam Gaps
to Caps” project [38—39] and finally the collective work edited by
D. Wréblewski [40] concerning the review of scientific and devel-
opment research.

The literature review presented above is an excerpt from
the publications on safety and basically includes monographs,
although there are also a few scientific articles of a general
nature outlining the state of knowledge in this field.

Security — its measure and indicators

As can be seen in the initial description, security issues, their
number, variety, scope and complexity require specific approach
to presenting the results of the studies and considerations. In
addition to classical testing methods two key principles have
been adopted:

1. The condition that research results must indicate their
practical application, i.e. they should constitute a tool to
be applied in practice.

2. Noless important principle and in a sense resulting from
the first one pertains to the criterion of aesthetic conside-
rations -the results should be presented in the simplest
possible way but not trivializing them.

In adopting the above principles and in noting that the
accepted generalizations cause the loss of some details of
highly specialized securiy research, the following definition was
adopted: “[s]afety is the state of the environment of civilization
and/or the natural environment determined by the value of risk
occurring in this environment” [7].

The civilization environment, shaped by people, created
threats in itself. Today they are called civilization threats. The
parameter characterising the state of the civilizational and nat-
ural environment is risk. The advantage of the presented defini-
tion of safety is its universality. An important parameter charac-
terizing security and hidden in the definition is time. The state
of the environment may be “momentary” or quasi-stationary, i.e.
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juz wspomniano, w catym szerokim spektrum spotecznego bezpie-
czenstwa poczesne miejsce zajmuje ochrona ludnosci. W naukach
o bezpieczenstwie stanowi ona jedno z najbardziej dynamicznie
rozwijajacych sie pol badawczych. Obejmuje swym zakresem
catoksztatt zarzadzania kryzysowego we wszystkich jego fazach,
anade wszystko na kazdym szczeblu administracji publicznej [23—
25]. Réwniez specyfika zarzadzania kryzysowego znalazta swoje
odzwierciedlenie w wielu monograficznych opracowaniach [26—28].
Zarzadzanie kryzysowe z kolei to caly zbiér zagadnien poczawszy
od tych formalnoprawnych [29], a koriczac na specyfice stuzb mun-
durowych, w tym kompetencji menedzerskich [30—-31], zarzadzaniu
umundurowanymi formacjami [32], czy tez bardziej szczegétowym
obszarze (niemniej waznym) jak np. zabezpieczenie logistyczne
stuzb [33—35]. W tym miejscu warto wspomnie¢ o monografii wyda-
nej przez Agencje Bezpieczeristwa Wewnetrznego [36], w ktérej ana-
lizowane sg uprawnienia stuzb specjalnych z perspektywy wspétcze-
snych zagrozen. Do monografii syntetyzujgcych wiedze z zakresu
bezpieczenstwa i rbwnoczesnie wskazujgcych na perspektywy jej
rozwoju lub probleméw do rozwigzania zaliczy¢ mozna Biafg Ksiege
Bezpieczeristwa Narodowego [37], a takze prace S. Jarmoszko i wyniki
projektu ,Froam Gaps to Caps” [38—39] i wreszcie prace zbiorowa
pod redakcjg D. Wroblewskiego [40] dotyczaca przegladu badan
naukowych i rozwojowych.

Przedstawiony powyzej przeglad literatury stanowi wycinek
prac z zakresu bezpieczenstwa i obejmuje przede wszystkim
monografie, chociaz przytaczane sg réwniez artykuty naukowe
0 0gélnym charakterze, nakreslajace stan wiedzy w tym zakresie.

Bezpieczenstwo — jego miara i wskazniki

Ze wstepnego opisu mozna wnioskowag, ze problemy zwig-
zane z bezpieczenstwem, ich ilo$¢, rozmaitosé, zakres i stopien
ztozono$ci wymagajg specyficznego podejs$cia do przedstawia-
nia wynikéw przeprowadzonych rozwazan. Oprécz klasycznych
metod badawczych przyjeto nastepujace dwie kluczowe zasady:

1. Warunek, ze rezultaty badan muszg wskazywaé na ich

praktyczne zastosowanie (powinny stanowi¢ narzedzie
do zastosowania w praktyce).

2. Co nie mniej wazne — a co wynika w pewnym sensie

z zasady pierwszej i dotyczy kryterium estetycznego roz-
wazan — rezultaty powinny by¢ prezentowane w najprost-
szy z mozliwych sposobéw, jednak nie trywializujacy.

Uwzgledniajac powyzsze zasady oraz fakt, ze zastosowane
uogolnienia powodujg utrate pewnych szczegétéw wysoce spe-
cjalistycznych badan nad bezpieczerstwem, ustalono nastepu-
jaca definicje bezpieczenistwa: ,[blezpieczenstwo jest to stan oto-
czenia cywilizacyjnego i/lub srodowiska naturalnego okreslony
przez warto$c¢ ryzyka wystepujacego w tym srodowisku” [7].

Otoczenie cywilizacyjne stworzone przez ludzi samo w sobie
wykreowato zagrozenia, ktdre dzisiaj nazywamy zagrozeniami cywi-
lizacyjnymi. Parametrem charakteryzujgcym stan otoczenia cywili-
zacyjnego i naturalnego jest ryzyko. Zaletg przedstawionej definic;ji
bezpieczenstwa jest jej uniwersalnosé. Waznym parametrem charak-
teryzujgcym bezpieczenstwo, a ukrytym w definicji, jest czas. Stan
otoczenia moze by¢ ,stanem chwilowym” lub quasi-stacjonarnym
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independent of time. Since the ambient state is a function of
time, the parameter that determines it must be a function of time.
Therefore, risk is a function of time. In this article we will adopt
the following definition of risk [42]: “[r]isk is the combination of
the uncertainty of the occurrence of an adverse event (dynamic
hazard) with the effects caused by its occurrence”.

Uncertainty is a more capacious concept and includes both
the meaning of possibility in a qualitative description and proba-
bility in a quantitative description. And since risk can be defined
in qualitative, semi-quantitative and quantitative terms, such
a generalization of risk definition is fully justified.

Since the definition of security refers to the value of risk, it
can be concluded that risk is a measure of safety. A statement
that risk is acceptable is equivalent to the same a statement
about safety.

To sum up, the advantage of a risk analysis is that it can
capture all safety-related threads and in many cases risk can be
quantified or described either semi-quantitatively or qualitatively.

—tj. niezaleznym od czasu. Skoro stan otoczenia jest funkcjg czasu,
to charakteryzujacy go parametr réwniez musi by¢ funkcjg czasu.
Zatem ryzyko jest funkcjg czasu. W niniejszym artykule przyjeto
nastepujaca definicje ryzyka [42]: ,[rlyzyko jest to kombinacja nie-
pewnosci wystapienia zdarzenia niekorzystnego (zagrozenia dyna-
micznego) ze skutkami wywotanymi jego wystgpieniem”.

Niepewnos$¢ jest pojeciem bardziej pojemnym i zawiera
zaréwno znaczenie mozliwosci w opisie jako$ciowym, jak i praw-
dopodobienstwa w opisie iloSciowym. Poniewaz ryzyko moze
by¢ opisywane w sposob jakosciowy, pétilosciowy i iloSciowy, to
takie uogolnienie definicji ryzyka jest w petni usprawiedliwione.

Skoro w definicji bezpieczenistwa znajduje sie odwotanie
do wartosci ryzyka, tym samym mozna stwierdzi¢, ze ryzyko
jest miarg bezpieczenstwa. Stwierdzenie, ze ryzyko jest akcep-
towalne, jest réwnowazne stwierdzeniu tego w stosunku do
bezpieczenstwa.

Podsumowujac, zaletg analizy ryzyka jest mozliwo$¢ uchwy-
cenia wszystkich watkéw zwigzanych z bezpieczenstwem,
a takze w wielu przypadkach okreslenia jego wartosci liczbowej,
opisu potilosciowego lub jakosciowego.

Engineering indicators /
Wskazniki inzynierskie

! ! !

Number of Number Number
fatalities / of wounded / of evacuated,
Liczba ofiar Liczba evacuation time /
$miertelnych rannych Liczba
ewakuowanych,

czas ewakuacji

! ! !

Societal Environmental Properties
dysfunction/ losses / Straty losses/
Cl failure / w Srodowisku Recovery time /
Dysfunkcje Straty
spoteczne, materialne
awaria IK W mieniu,

czas odbudowy

Security / Measure / Miernik

Bezpieczenstwo

Figure 1. Risk as safety measure along with engineering indicators

4 RISK / RYZYKO

Rycina 1. Ryzyko jako miara bezpieczenistwa z uwzglednieniem wskaznikéw inzynierskich

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

SAFETY & FIRE TECHNOLOGY



Since risk is a measure of safety, its numerical indicators are,
apart from probability, the effects caused by the threat. The Fig-
ure 1 illustrates engineering risk indicators coexisting with the
probability of occurrence of each individually or their aggregated
form determining the value of risk. In such an approach, risk may
be presented in a classical mathematical formula:

R=pxc m

where: Ris risk, p is the probability of an adverse event occur-

ring and c is the effect of an adverse event. In the equation x
denotes the multiplication sign.

The concept of social agitation (outrage)

The need for safety, beside the evolved instinct, is linked with
emotions and the intellectual process which occurs while assess-
ing the emerging threat. This raises the question of fundamental
importance: does the perception of risk affect its value or does
risk remain only in the domain of safety engineering? Both sci-
entific research and practice, summarised in Sandman’s mono-
graph [39], [43], clearly indicate that subjective perception of risk
has an impact on its value.

Security /

Measure / Miernik

SFT VOL. 55 ISSUE 1, 2020, PP. 102-122

Skoro ryzyko jest miarg bezpieczerstwa, to jego wskaznikami
liczbowymi — oprécz prawdopodobieristwa — sg skutki wywotane
przez zagrozenie. Na rycinie 1 zilustrowano inzynierskie wskaz-
niki ryzyka, wspétistniejgce z prawdopodobieristwem wystgpie-
nia kazdego z nich lub prawdopodobieristwem ich zagregowane;j
postaci wyznaczajacej wartos¢ ryzyka. W takim ujeciu ryzyko
mozna przedstawi¢ w klasycznej formule matematycznej:

R=pxc m

gdzie: R oznacza ryzyko, p oznacza prawdopodobieristwo

wystgpienia zdarzenia niekorzystnego, zas c oznacza skutki zda-
rzenia niekorzystnego. W réwnaniu x oznacza znak mnozenia.

Koncepcja spotecznego wzburzenia

Potrzeba bezpieczerstwa obok wyewoluowanego instynktu
wigze sie z emocjami i procesem intelektualnym zachodzacym
podczas oceny pojawiajgcego sie zagrozenia. Powstaje pytanie
o fundamentalnym znaczeniu: czy postrzeganie ryzyka ma wptyw
na jego wartosé, czy tez ryzyko pozostaje tylko w domenie inzy-
nierii bezpieczenstwa? Zaréwno badania naukowe, jak i praktyka,
podsumowane w monografii P. Sandmana [39], [43], wskazuja
jednoznacznie, ze subiektywne postrzeganie ryzyka ma wptyw
na jego wartosé.

Engineering Indicators /
Wskazniki inzynierskie

v

Bezpieczenstwo

RISK / RYZYKO

Emotional state

Risk perception / Stan emocjonalny,
postrzeganie zagrozen

R

Feedback /
Sprzezenie

—

Action / Podjete
przeciwdziatanie

N

Figure 2. Risk as safety measure along with engineering and societal indicators

;

Societal indicators /
Wskazniki
spotecznego wzburzenia

Rycina 2. Ryzyko jako miara bezpieczenstwa z uwzglednieniem wskaznikéw inzynierskich i spotecznych

Source: Own elaboration.
Zrodto: Opracowanie wtasne.
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This social aspect of the risk perception by society, especially
by a local one, is related to the emotional state of people who cre-
ate such community. Thus, risk can be written down in general
terms as follows:

Risk=f(R,, Outrage) 2),

where it is defined as a function (f) of risk resulting from

engineering calculations of (Reng) and as a function of social
agitation (Outrage).

Therefore, the reduction of the risk level in this perspective
consists not only in reducing the probability of occurrence of an
adverse event or limiting the effects related to it, but also in reduc-
ing the value of social agitation. This aspect of risk assessment
requires specific expertise.

Risk assessment by experts is carried out using vari-
ous methods, especially semi-quantitative and qualitative,
which largely depend on experts’ knowledge [44]. According
to T. Aven, the following model of the risk estimation process
should be taken into account when considering risk issues:
a description of the context, i.e. the system that may be the
source of risk, its exposure to the threat (adverse event) and
the effects that may occur as a result of the threat. The expo-
sure occurs here as a bridge between the system being the
source of risk and the hazard [44]. Each of these elements is
burdened with uncertainty related to them and with limited
expert knowledge.

The question remains about indicators of social agitation
influencing the SW value itself. The question whether STC can
be measured at all also needs to be resolved. There are two main
SW indicators: emotional state and correlated action [46]. Thus,
the situation illustrated in Figure 2 arises. Social agitation accord-
ing to P. Sandman [43] is a risk-additive factor. Then, the formula
for total risk, or better to call it quasi-generalized risk R, will take
the following form:

R/=R .+ Outrage (3)

In formula (3) the risk associated with the engineering ratios
of the R, has been converted into expert risk R,, . as these
ratios are not always the result of engineering calculations.

A further element of risk analysis is the search for the value
of its indicators. This applies to both engineering and expert indi-
cators as well as Outrage. Therefore, the possibility of occurrence
of an adverse event and its consequences should be determined.
As already mentioned above, the conceptual scope of quasi-gen-
eralised risk covers all possible dangerous situations; thus, in
addition to the term of probability the term of possibility appears
and the term of effects appears beside the terms of impact and
consequences depending on the analysed “area”.

Taking into account the risk aspects considered above and
modifying the formula describing risk quoted by T. Aven to [44],
the definition of quasi-generalised risk may be written in the fol-
lowing form:

R’=f(U, A, C, K, Outrage) 4)

where R’ is a quasi generalised risk; U (uncertainty) is the

uncertainty measured by the probability or possibility of an

adverse event A happening, the occurrence of certain conse-

quences (effects) C as well as the uncertainty related to expert
judgement K (knowledge) and social agitation (outrage);
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Ten spoteczny aspekt postrzegania ryzyka przez spotecz-
no$¢, w szczegdlnosci spotecznosé lokalng, zwigzany jest ze sta-
nem emocjonalnym ludnosci tworzacej te spotecznosc¢. Tak wiec
ryzyko mozna zapisa¢ w ogélnej postaci w sposéb nastepujacy:

Ryzyko=f (R, SW) 2),

gdzie , . przedstawione jest jako funkcja (f) ryzyka wynika-

jacego z obliczen inzynierskich (R , .) oraz spotecznego wzbu-
rzenia (SW).

Obnizanie poziomu ryzyka w tym ujeciu polega wiec nie
tylko na zmniejszaniu prawdopodobienstwa wystgpienia zda-
rzenia niekorzystnego lub ograniczaniu zwigzanych z tym zda-
rzeniem skutkéw, lecz réwniez na obnizaniu wartosci spotecz-
nego wzburzenia. Ten aspekt oceny ryzyka wymaga szczegolnej
wiedzy fachowej.

Szacowanie ryzyka odbywa sie réznymi metodami, ale w szcze-
goélnosci potilosciowymi i jakosciowymi, ktére w duzej mierze zalezg
od wiedzy ekspertéw wykonujgcych obliczenia [44]. Wedtug T. Avena
przy rozpatrywaniu kwestii ryzyka nalezy uwzglednié nastepujacy
model jego szacowania: opis kontekstu, to jest systemu mogacego
by¢ zrédtem ryzyka, jego ekspozycji na zagrozenie (zdarzenie nieko-
rzystne) oraz mozliwych skutkéw zagrozenia. Ekspozycja wystepuje
tutaj jako most tagczacy system bedacy Zrédtem ryzyka i zagrozeniem
[44]. Kazdy z tych elementéw obarczony jest niepewnoscig oraz ogra-
niczong wiedzg ekspertéw.

Pozostaje pytanie o wskazniki spotecznego wzburzenia,
majgce wptyw na samg warto$é SW. Rozstrzygniecia wymaga
réwniez pytanie, czy SW w ogdle mozna zmierzyé. Istniejg dwa
gtéwne wskazniki SW: stan emocjonalny oraz dziatanie z nim
skorelowane [46]. W ten sposéb powstaje sytuacja, ktérg zilu-
strowano na rycinie 2. Spoteczne wzburzenie wedtug P. Sand-
mana [43] jest czynnikiem addytywnym ryzyka. Wowczas wzér na
ryzyko catkowite, lub bedac bardziej precyzyjnym, ryzyko quasi-
-uogdlnione R'u, przyjmie nastepujaca postac:

R/=R_ +SW (3)

W formule (3) ryzyko zwigzane z inzynierskimi wskazZnikami
R, . Zamieniono na ryzyko eksperckie, gdyz nie zawsze wskazniki
te sg wynikiem obliczen inzynierskich.

Dalszym elementem analizy ryzyka jest poszukiwanie warto-
$ci jego wskaznikéw. Dotyczy to zaréwno wskaznikéw inzynier-
sko-eksperckich, jak i SW. Nalezy wiec okresli¢ mozliwos¢ wysta-
pienia zdarzenia niekorzystnego oraz skutki jego wystapienia. Jak
juz wspomniano wyzej, ryzyko quasi-uogdélnione obejmuje swoim
zasiegiem pojeciowym wszystkie mozliwe niebezpieczne sytuacje,
tak wiec obok terminu prawdopodobienstwo pojawia sie termin
mozliwosé, obok terminu skutki pojawiajg sie terminy wptyw oraz
konsekwencje w zaleznosci od analizowanego ,obszaru”.

Poprzez uwzglednienie rozwazanych powyzej aspektow
ryzyka oraz modyfikacje formuty opisujgcej ryzyko przytoczonej
przez T. Avena [44] definicje ryzyka quasi-uogélnionego mozna
zapisa¢ w nastepujacej postaci:

R’=f(U, A, C K, SW) @)

gdzie R’ jest ryzykiem quasi-uogéinionym; U (uncertanity) — nie-

pewnoscig, ktérej miarg sg prawdopodobienistwo lub mozliwos$¢ zaj-

$cia zdarzenia niekorzystnego — A, wystgpienie okreslonych skut-

kow C, niepewnos$¢ zwigzana z wiedzg ekspercka K (knowledge) oraz
SW spoteczne wzburzenie (outrage);



After having determined the indicators, the further steps of
the analysis are related to the identification of risks. Hazard iden-
tification is a necessary element of risk analysis as it is used to
establish the fundamental stage of this analysis, namely scenario
building (Figure 3).

Engineering Indicators /
Wskazniki inzynierskie

Security /
Bezpieczenstwo

—> RISK / RYZYKO

I

Outrage indicators /
Wskazniki SW

—
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Kiedy mamy juz ustalone wskazniki, dalsze kroki polega¢
beda na identyfikacji zagrozen, ktéra stanowi niezbedny ele-
ment analizy ryzyka, gdyz stuzy do jej fundamentalnego etapu
— budowy scenariuszy (ryc. 3).

Possibility
—» (probability) / Mozliwosé
(prawdopodobienstwo)
Scenarios /
Scenariusze
Consequences / Skutki
—>

(konsekwencje, wptyw)

Figure 3. Risk analysis — scenarios in the aspect of a probability of an adverse event to happen, along with its consequences
Rycina 3. Analiza ryzyka — scenariusze w aspekcie mozliwosci wystapienia zdarzenia niekorzystnego wraz z jego skutkami

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

The particular importance of scenario building results from
the fact that it provides a basis for plans, especially emergency
response plans, developed in the process of crisis management [45].
The scenario should refer to a well-constructed description of
the context and to people’s reactions [46]. Due to the possibility
of a cascade effect in many cases the scenario will be linked to
subscenarios generally associated with critical infrastructure.

Identifying the effects in a particular scenario involves one
of the most explored terms, that is vulnerability. Again, by refer-
ring to the SRA dictionary [42] you can find various definitions of
vulnerability as well as its measures. To generalise the concept
of vulnerability the following definition of vulnerability can be
formulated [42]: “[v]ulnerability is the uncertainty of the severity of
negative consequences as a result of a threat associated with any pro-
tected intangible and tangible assets".

On the other hand, the measure of vulnerability is “the pos-
sibility to describe (qualitatively or quantitatively) the degree of
damage caused to all protected assets (intangibles and tangi-
bles) as a result of a threat”.

Formula (4) for vulnerability V (vulnerability) can be written
in the following form [42]:

V=f(U,CK A) ®)

The above formula expresses the fact that vulnerability (V) is
afunction of: uncertainty (U), consequences (C) and knowledge (K)
provided that an adverse event occurs (A).

Szczegdlne znaczenie budowy scenariuszy wynika z faktu, ze
w procesie zarzadzania kryzysowego na ich podstawie tworzy sie
plany, w szczegdlnosci plany reagowania kryzysowego [45]. Sce-
nariusz powinien nawigzywac¢ do dobrze skonstruowanego opisu
kontekstu, a takze do reakc;ji ludzi [46]. W wielu przypadkach — ze
wzgledu na mozliwo$¢ wystapienia efektu kaskadowego — sce-
nariusz bedzie powigzany z subscenariuszami, na ogét dotycza-
cymi infrastruktury krytycznej.

Identyfikacja skutkéw dla okreslonego scenariusza wigze
sie z kolei z jednym z najbardziej eksplorowanych terminéw
— podatnoscia. | znowu siegajac do stownika SRA [42], mozna
znalez¢ r6zne okreslenia podatnosci, a takze jej miernikéw. Chcac
uogdlni¢ pojecie podatnosci, mozna sformutowaé nastepujaca jej
definicje [42]: ,[plodatnos¢ to niepewnos¢ dotkliwosci negatywnych
skutkéw, w wyniku wystqpienia zagrozenia, zwiqzanych z wszelkimi
chronionymi niematerialnymi i materialnymi wartosciami”.

Natomiast miarg podatnosci jest ,mozliwo$¢ opisania
(jakosciowo lub ilosciowo) stopnia szkéd wyrzadzonych wszel-
kim chronionym warto$ciom (niematerialnym i materialnym)
w wyniku wystapienia zagrozenia”.

Wzér (4) na podatno$é V (vulnerability) mozna zapisac
w postaci [42]:

V=£(U C K A) ®)

Wedtug powyzszego wzoru podatnos$é (V) tozsama z ryzy-
kiem jest funkcja: niepewnosci (U), skutkéw (C) oraz wiedzy (K)
pod warunkiem zajscia zdarzenia niekorzystnego (A).
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Risk estimation — principles of the assess-
ment of measures and indicators

The main purpose of scenario building is to determine the
effects caused by a dynamic threat. Negative consequences can
be divided into three basic groups of measures [48]:

1. Human-related effects — In this case the indicators are
the number of fatalities, the number of injured and sick,
the number of people evacuated.

2. Economic (material losses) and environmental effects,
the indicators here are: the number and duration of criti-
cal infrastructure dysfunction(s), the value of material
losses resulting from environmental and/or cultural
“environment” damage.

3. Political/social/psychological effects, the indicators here
are: sociological-psychological impact on the community
and individuals, degree of community disruption along
with the time of the disruption, impact on other values
such as cultural assets and property.

Any identified threat can cause each of the mentioned
effects. Thus, the question arises how to estimate the total aggre-
gated risk related to a specific threat with such diverse meas-
ures of effects.

In order to solve this problem, a transformation matrix has
been introduced in which assigning the letters to the numbers in
Table 1. The letters from A to E are arranged according to increas-
ing effects values. The sequence of numbers in the right-hand
column is a geometric series with the quotient 2. Such an assign-
ment of numbers to individual letters is widely used in Europe in
risk analysis and is completely conventional. The transformation
matrix is accompanied by the matrix of measures (Table 2).

Table 1. Transformation matrix
Tabela 1. Matryca transformacji

Szacowanie ryzyka — zasady oceny miar
I wskaznikow

Zasadniczym celem budowania scenariuszy jest okreslenie
skutkéw wywotanych przez zagrozenia dynamiczne. Negatywne
skutki mozna podzieli¢ na trzy zasadnicze grupy miernikow [48]:

1. Skutki zwigzane z ludZmi — wskaZnikami sg: liczba ofiar
$miertelnych, liczba rannych i liczba chorych, liczba ludzi
ewakuowanych.

2. Skutki zwigzane z ekonomig (straty materialne) i Srodowi-
skiem — wskaznikami sa: liczba i czas trwania dysfunkciji
infrastruktury krytycznej, warto$¢ strat materialnych wyni-
ktych ze zniszczen $rodowiska naturalnego i/lub ,$rodo-
wiska"” kulturowego.

3. Skutki polityczne/socjalne/psychologiczne, wskaznikami
tutaj sa: socjologiczno-psychologiczny wptyw na spotecz-
nos¢ i jednostki, stopien zaktécenia funkcjonowania spo-
tecznosci, wraz z czasem tego zaktécenia, wptyw nainne
wartosci, np. dobra kultury.

Kazde zidentyfikowane zagrozenie moze wywotaé¢ kazdy

z wymienionych skutkdéw. Powstaje wiec pytanie, jak oszacowaé
catkowite zagregowane ryzyko zwigzane z okreslonym zagroze-
niem przy tak zréznicowanych co do miar skutkach.

Aby rozwigzacé ten problem, wprowadzono matryce transfor-
macji przyporzadkowujacej literom liczby (tabela 1). Litery od
A do E uporzadkowane sg wedtug wzrastajacej wartosci skut-
kéw. Ciag liczb w prawej kolumnie stanowi szereg geometryczny
o ilorazie 2. Takie przyporzadkowanie liczb poszczegélnym lite-
rom w analizie ryzyka jest powszechnie stosowane w Europie
i jest catkowicie umowne. Matrycy transformacji towarzyszy
matryca miar (tabela 2).

Letter / Litera Value / Wartosé
- 0
A 1
B 2
C 4
D 8
E 16

Source / Zrédto: 14.3 Flagship project under EUSBSR. Guiding and Tailoring Risk assessment for the Baltic Sea Region. Priority Area Secure. 2012-2013,
Metodyka oceny ryzyka na potrzeby systemu zarzadzania kryzysowego RP, W. Skomra (red.), Bel Studio Sp. z 0. 0, Szkota Gtéwna Stuzby Pozarniczej, Warszawa

2015 [48], [49].
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Table 2. Measure matrix
Tabela 2. Matryca miar
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Letter / Litera

Consequences / Skutki

Occurrence possibility
(probability) / Mozliwos¢ wystapienia
(prawdopodobienstwo)

A small / mate very high / bardzo duza
B medium / $rednie high / duza

(6 high / duze medium / $rednia

D very high / bardzo duze small / mata

E

catastrophic / katastrofalne

very small / bardzo mata

Source / Zrédto: Metodyka oceny ryzyka na potrzeby systemu zarzadzania kryzysowego RP, W. Skomra (red.), Bel Studio Sp. z 0. 0, Szkota Gtéwna Stuzby

Pozarniczej, Warszawa [49].

The matrix of measures is assigned the numbers indicated
in the transformation matrix for different effect categories. After
summing up the numbers, the average value is determined and
letters are assigned. When letters assignment and values indica-
tion (with the use of the matrix of measures) is over, the phase of
risk analysis presented in Figure 4 follows on.

Engineering
indicators / Wskazniki
inzyniersko-eksperckie

Security /
Bezpieczenstwo

—> RISK / RYZYKO —>

Outrage indicators /
Wskazniki SW

Figure 4. Risk Analysis — indicators measure
Rycina 4. Analiza ryzyka — miary wskaznikéw
Source: Own elaboration.

Zrédto: Opracowanie wiasne.

Having the transformation matrix and the matrix of measures
ready, one can proceed to determine the indicator patterns accord-
ing to the method proposed in the papers [48-49].

(prawdopodobienstwo)

(cascading effect) /

(effects, impact) /

Matrycy miar przyporzadkowuije sie liczby wskazane w matrycy
transformaciji dla réznych kategorii skutkdw. Po zsumowaniu liczb
okresla sie srednig wartosc¢ i dopasowuije litery. Po przyporzadko-
waniu liter i okresleniu miar z wykorzystaniem matrycy miar otrzy-
muje sie przedstawiony na rycinie 4 obraz etapu w procesie ana-
lizy ryzyka.

Possibility .
- Transformation
(probability) / .
A4 matrix / Matryca
Mozliwosé

transformacji

Scenarios

—» Indicators / Wskazniki

Scenariusze

(efekt kaskadowy)

Consequences
Measure matrix /

Skutki Matryca miar

(konsekwencje, wptyw)

Majac do dyspozycji matryce transformacji i matryce miar,
mozna przystgpi¢ do okreslenia wzorcéw wskaznikéw zgodnie ze
sposobem zaproponowanym w pracach [48—49].
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Consequences / Skutki A B

Frequency / Czestotliwosé

0-1

1-2

2-3

3-4

Figure 5. An example of a risk matrix
Rycina 5. Przyktadowa matryca ryzyka

Source: Own elaboration.
Zrédto: Opracowanie whasne.

In Figure 5 green indicates negligible risk, yellow indicates
acceptable risk, orange indicates tolerable risk and red indi-
cates unacceptable risk. At this stage of the cycle risk may
be finally assessed. The results can ve presented in the risk
matrix (Figure 6). The consequence of the risk analysis is prior-
itizing risk according to the criteria adopted. The very process of
defining the criteria of risk acceptance and prioritization is part
of risk and thereby security management.

Na rycinie 5 kolor zielony oznacza ryzyko zaniedbywalne, kolor
261ty ryzyko akceptowalne, kolor pomarariczowy ryzyko tolero-

wane i wreszcie kolor czerwony ryzyko nieakceptowalne. Na tym
etapie cyklu mozna juz oszacowac ryzyko i zaprezentowaé wyniki
jego szacowania w postaci matrycy ryzyka (ryc. 6). Konsekwencja
analizy ryzyka jest jego hierarchizacja w odniesieniu do przyjetych
kryteriéw. Juz sam proces okreslania kryteriéw akceptowalnosci
ryzyka i jego hierarchizacja stanowig element zarzadzania ryzy-
kiem, a tym samym zarzadzania bezpieczeristwem.

Engineering Possibility
indicators / (probability) / Transformation
Wskazniki Mozliwosé matrix / Matryca
inzyniersko- (prawdopodobieristwo) transformacji
eksperckie
SEEIENE Risk matrix /
Security / i i
Uy Ly Risk/Rvzvko —p (cascadingeffecty/ - indicators/ __ TTg 0o
Bezpieczenstwo Scenariusze Wskazniki ryzyka

(efekt kaskadowy)

’

I 1

Consequences

Outrage indicators /
Wskazniki SW

(effects, impact) /
Skutki

Measure matrix /
Matryca miar

(konsekwencje, wptyw)

Figure 6. Risk assessment cycle
Rycina 6. Cykl szacowania ryzyka

Source: Own elaboration.
Zrédto: Opracowanie wtasne.
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Security management — the concept of
resilience

Issues related to the question of public resilience with par-
ticular reference to local communities are currently an area of
extensive research [60—52]. This is, inter alia, due to the fact that
security research is closely linked to two research problems cur-
rently being solved: how to estimate and manage risk [24], [29],
[49], [63—-57]. The interrelation between risk and its management
along with examples of protected values is presented in Figure 7.

Risk management is related to barriers building. If these bar-
riers are taken into account, the risk can be written down in the
following form [58]:

Ryp=PpxA0,, x(U,~M,y)
U,,~M,)=0 for M ,>U,, (6)
where:
a — numbering index IK,
B — hazard numbering index,
y — functionality index IK,
R, — risk value (0%, 100%),
P, — probability of a hazard B on a scale (0.1),
U, , — susceptibility of IK to hazard B on a scale (0.1),
4o, - effect of materialization of risk B on a scale (0%, 100%),
M, — the sum of the impact of protections on IK susceptibility
to risk B on a scale (0.1).

Employing the author of the cited paper’s interpretation we
can assume that e.g. IK is a hospital and as a result of the Z1
fire hazard the availability of two hospital functionalities may be
limited: the number of beds in the burn ward 1,1 and the avail-
ability of medical personnel ®1,3. The functionalities expressed
as percentages determine the decrease in the effectiveness of
a given IK. In case of many hazards and many functionalities all
risks for hazards and functionalities should be summed up. The
above formula makes the value of the risk dependent on impor-
tant factors influencing it, namely: resources — their vulnerability
to threats (U), threats — probability of their occurrence (P), func-
tionalities — decrease in availability of a given function as a result
of the threat A®, and protections — the impact of protections on
vulnerability (M). The risk concept presented here, which incor-
porates the barriers’ in its scope, is a good proposal for imple-
mentation of the tool presented above.

With this in mind, a generalised risk formula can be advanced,
namely:

R =R, .+ (Outrage - BS) (7
where:
R, — generalised risk value,
R, , — engineering risk value,
Outrage — social agitation,
BS - supplementary barriers.

1 Protections M introduced by the author can be considered as barriers whose role
is both prophylactic, i.e. preventing the materialization of the threat, and reducing
the effects during the response phase, e.g. rescue systems and reconstruction
instruments often with modernization. Barriers of this type are called system
barriers. The name suggests itself in a natural way, because these barriers (and
they are of various types not only in the literal sense of the word) create safety
systems in all its dimensions.
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Zarzadzanie bezpieczenstwem - koncepcja
odpornosci

Zagadnienia dotyczace odpornosci spoteczenstwa, w tym
w szczegdlnosci spotecznosci lokalnej, stanowig obecnie obszar
intensywnych analiz [50—-52]. Wynika to miedzy innymi z tego, ze
badania nad bezpieczerstwem Scisle zwigzane sg zdwoma aktual-
nie rozwigzywanymi problemami badawczymi: jak oszacowacé ryzyko
i jak nim zarzadzac [24], [29], [49], [53—57]. Na rycinie 7 przedsta-
wiono wspoétzaleznosé ryzyka i zarzagdzania nim wraz z przyktadami
wartosci chronionych.

Zarzadzanie ryzykiem zwigzane jest budowa barier (ogranicza-
jacych). Jezeli uwzgledni¢ wspomniane bariery, to wzér na ryzyko
przyjmuje postac [58]:

R,,=P ,xAD x(U,~M,,)

U, M,)=0 dla M 20U, 6)
gdzie:
a — indeks numerujacy IK,
B — indeks numerujacy zagrozenie,
y — indeks funkcjonalnosci IK,
R, — wartosc ryzyka (0%, 100%),
P, — prawdopodobieristwo wystgpienia zagrozenia B w skali 0,1),
U, ; — podatnos¢ IK na zagrozenie B w skali (0,1),
Ao, - skutek materializacji zagrozenia B w skali (0%, 100%),
M, , — suma wptywu zabezpieczen na podatnos¢ IK na zagroze-
nie B w skali (0,1).

Postugujac sie interpretacja autora cytowanej pracy, mozna przy-
ja¢, ze IK jest szpitalem i w wyniku zagrozenia pozarem Z1 moze
wystagpi¢ ograniczenie w dostepie do dwdch jego funkcjonalnosci:
miejsc na oddziale poparzen 1,1 oraz personelu medycznego $1,3.
Funkcjonalnos$ci wyrazone w procentach okreslajg obnizenie efek-
tywnosci funkcjonowania danej IK. W przypadku wielu zagrozen
i wielu funkcjonalnosci wszystkie ryzyka dla zagrozen i funkcjonal-
nosci nalezy posumowac. Powyzszy wzor uzaleznia wielkos¢ ryzyka
od istotnych czynnikéw majacych na niego wptyw, a mianowicie:
zasobdéw — ich podatnosci na zagrozenie (U), zagrozen — prawdo-
podobienstwa ich wystgpienia (P), funkcjonalnosci — spadku dostep-
nosci do danej funkcji w wyniku wystgpienia zagrozenia A® i zabez-
pieczen — wptywu zabezpieczen na podatnosé (M). Przedstawiona
tutaj koncepcja ryzyka ujmujgca swoim zakresem bariery*' stanowi
godna uwagi propozycje rozwigzania, mozliwg do zaimplementowa-
nia w zaprezentowanym wyzej narzedziu.

Majac na uwadze powyzsze, mozna zaproponowac uogol-
niong formute okreslajgca ryzyko, mianowicie:

R=R,;+ (SW~-BS) (7
gdzie:
R, — warto$¢ ryzyka uogdlnionego,
R, , — wartosc ryzyka inzyniersko-eksperckiego,
SW — spoteczne wzburzenie,
BS — bariery suplementowe.

1 Wprowadzone przez autora zabezpieczenia M mozna uznac za bariery, petniagce
zaréwno role profilaktyczng (tj. niedopuszczenie do materializacji zagrozenia),
jak i ograniczajaca skutki w fazie reagowania (np. systemy ratownicze oraz
instrumenty stuzace do odbudowy czesto wraz z modernizacja). Bariery tego
typu nazywa sie barierami systemowymi. Nazwa narzuca sie w sposéb naturalny,
gdyz bariery te (a sa réznego typu, nie tylko w dostownym tego stowa znaczeniu)
tworza systemy bezpieczernstwa we wszystkich jego wymiarach.
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RISK/RYZYKO ——)

Reduced risk /
Ryzyko
zredukowane
(reliktowe)

Risk
management /
Zarzadzanie
ryzykiem

_’

—

v

Consequences (examples) /
Skutki (przyktady)

Number of fatalities,
wounded / Liczba: ofiar
$miertelnych,
rannych

Some services interference /
Zaktocenie niektorych
ustug

Some businesses
interference / Zaktocenie
niektérych
procesow biznesowych

Public order violation /
Naruszenie porzadku
publicznego

Territorial integrity of the
state violation / Naruszenie
integralnosci
terytorialnej paristwa

Prevention / Zapobieganie

Vulnerability decrease /
Zmniejszenie
podatnosci

Consequences
mitigation — manpower and
equipment / Sity i srodki
ograniczania skutkow

N/

|
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/

Figure 7. Relationship between risk assessment and its management from protected values point of view

Rycina 7. Powigzanie szacowania ryzyka z jego zarzagdzaniem z uwzglednieniem wartosci chronionych

Source: Own elaboration.
Zrédto: Opracowanie wtasne.
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Protected values /
Wartosci chronione

Population life and health /
Zycie i zdrowie ludzi

Societal functioning,
economics environment
/ Funkcjonowanie
spotecznosci,
ekonomia i Srodowisko

Democracy, rights
human, freedom /
Demokracja, prawa
czlowieka, wolnosé

Sovereignty / Suwerennosé

A. Empowerment / Wzmochnienie:
1. Leadership / Przywédztwa

2. Cooperation / Wspotpracy

3. Communication / Komunikacji
4. Resources management /
Zarzadzania zasobami

5. Knowledge / Bazy wiedzy

B. Systems building / Budowanie
systemow:

1.Warning system / Ostrzegania
2. Response / Reagowania

3. Ability to recover / Zdolnosci do
odbudowy

C. Awareness upraising /
Podniesienie $wiadomosci:

1. Education / Edukacja

2. Scientific research / Badania
naukowe

3. Psychological support / Pomoc
psychologiczna



Supplementary barriers appearing in the formula are anal-
ogous to system barriers. The difference lies in the fact that
all projects related to them concern elements of “soft” protec-
tive systems. These include first of all: social awareness of
threats, education about safety, risk related communication,
psychological issues associated with safety and finally scien-
tific research on safety. Supplementary barriers, as it results
from the formula (7), are orientated to reducing social agitation
and in large part concern the characteristics of the community,
society, interest groups, etc. There are many types of both sys-
tem and supplementary barriers. Several dozen types of the lat-
ter have been identified [60]. Examination of both categories
of barriers and their interrelations is one of the main trends in
security research [59].

The study of supplementary barriers is undoubtedly a direc-
tion dealing in depth with social sciences. The concept of sys-
tem and supplementary barriers combined in a concise formula
of generalised risk (7) synthetically links the field of technology
and engineering sciences with social sciences and humanities.
This combination has two main keystones. The first keystone is
related to a set of protected values. The second one pertains to
the analysis of generalized risk which is a measure of safety in
all its dimensions.

An example of risk analysis with social
aspects included

One example of risk management may be the proposal result-
ing from the research project “From Gaps to Caps” [39]. It is based
on six elements: planning, identification of the critical event, sce-
nario, community impact, effects analysis as well as vulnerability
and response assessment.

Figure 8 shows the risk management cycle including the cri-
sis management phases. This cycle is called progressive manage-
ment because of the anticipation of an event. The white colour in
the figure indicates the unconditional risk management and the
contingent risk management is shown in black. Let us assume that
an adverse event has resulted in the following consequences: fatal-
ities, injuries, big material losses, disruption of some institutions
and difficulties in getting to the workplace. This may have been
influenced by elements such as leadership, cooperation, commu-
nication, resources, knowledge (see Figure 7). The risk analysis in
this case boils down to assigning certain dimensions of respon-
siveness to certain effects. For this purpose, a special matrix called
CODI MATRIX is constructed as shown in Figure 9.

This matrix allows for a cause-and-effect analysis while prior-
itizing the individual response dimensions. In this case we can see
that out of nine possible cause-and-effect events (marked by X),
three are due to poor cooperation (3/9), followed by communica-
tion (2/9), then resources (it also has a factor of 2/9, but because
of its effects it is behind communication in the hierarchy). The
leadership (1/9) and knowledge (1/9) occupy further places. This
method of assigning numbers is the simplest but at the same time
the roughest approximation. Each of these dimensions can be gen-
eral and apply to the entire crisis management cycle [61-62].
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Pojawiajgce sie we wzorze bariery suplementowe stano-
wig analogie do barier systemowych. Réznica polega na tym,
ze wszystkie przedsiewziecia zwigzane z nimi dotyczg elemen-
téw ,miekkich” systeméw ochronnych. Zaliczyé mozna do nich
przede wszystkim: Swiadomo$¢ spoteczng o zagrozeniach, edu-
kacje na rzecz bezpieczenstwa, komunikacje ryzykalna, zagad-
nienia psychologiczne zwigzane z bezpieczenstwem i wreszcie
badania naukowe dotyczace bezpieczenstwa. Bariery suplemen-
towe, jak to wynika ze wzoru (7), sg ukierunkowane na obnizenie
spotecznego wzburzenia i w wiekszos$ci dotyczg charakterystyki
spotecznosci, spoteczenstwa, grup intereséw itp. Istnieje wiele
rodzajéw zaréwno barier systemowych, jak i suplementowych.
Tych ostatnich zidentyfikowano kilkadziesigt [60]. Wzajemne
zaleznosci obydwu kategorii barier oraz badania nad nimi stano-
wig jeden z gtéwnych nurtéw badan nad bezpieczeristwem [59].

Badanie barier suplementowych to niewatpliwie kierunek gte-
boko dotykajacy nauk spotecznych. Koncepcja barier systemowych
i suplementowych potaczona w zwieztej formule ryzyka uogdlnio-
nego (7) w sposob syntetyczny wigze dziedzine nauk technicznych
z dziedzing nauk spotecznych i humanistycznych. Potgczenie to ma
dwa gtéwne filary. Pierwszy z nich zwigzany jest ze zbiorem warto-
$ci chronionych. Drugi z nich dotyczy analizy ryzyka uogélnionego,
bedacego miarg bezpieczenstwa w kazdym jego wymiarze.

Przykiad analizy ryzyka z uwzglednieniem
aspektow spotecznych

Jednym z przyktadéw zarzadzania ryzykiem moze by¢ propo-
zycja bedaca rezultatem realizacji projektu badawczego ,From
Gaps to Caps” [39]. Zarzadzanie to opiera sie na sze$ciu elemen-
tach: planowaniu, identyfikacji zdarzenia krytycznego, scenariu-
szu, wptywie na funkcjonowanie spotecznosci, analizie skutkow
i ocenie podatnosci i zdolnosci reagowania.

Na rycinie 8 przedstawiono cykl zarzadzania ryzykiem
uwzgledniajacy fazy zarzadzania kryzysowego. Cykl ten nazwany
jest zarzadzaniem progresywnym — ze wzgledu na wyprzedza-
jace dziatania zapobiegajace zdarzeniu. Na ilustracji kolorem
biatym zaznaczono zarzadzanie ryzykiem bezwarunkowym, za$
kolorem czarnym zarzadzanie ryzykiem warunkowym. Zatézmy,
ze w wyniku zajscia zdarzenia niekorzystnego wystapity naste-
pujgce skutki: ofiary $miertelne, ranni, duze straty materialne,
zaktécenia w funkcjonowaniu niektdrych instytucji oraz trudno-
$ci w dostaniu sie do miejsca pracy. Mogty mie¢ na to wptyw ele-
menty takie jak przywdédztwo, wspétpraca, komunikacja, zasoby,
wiedza (zob. ryc. 7). Analiza ryzyka w takim przypadku sprowa-
dza sie do przyporzadkowania okreslonym skutkom konkretnych
wymiaréw zdolnos$ci reagowania. W tym celu konstruuje sie spe-
cjalng matryce zwang CODI MATRIX, przedstawiong na rycinie 9.

Matryca ta pozwala na analize przyczynowo-skutkowg z réw-
noczesnym nadaniem hierarchii poszczegélnym wymiarom zdol-
nosci reagowania. W rozpatrywanym przypadku widaé, ze na
dziewie¢ mozliwych zdarzen przyczynowo-skutkowych (oznaczo-
nych przez X) trzy wynikajg ze stabej wspétpracy (3/9), nastepne
miejsce w hierarchii zajmuje komunikacja (2/9), potem zasoby
(chociaz réwniez ma wspoétczynnik 2/9, to ze wzgledu na skutki
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N PHASE | /

w hierarchii znajduje sie za komunikacja), dalsze miejsca zajmuja
przywdédztwo (1/9) oraz wiedza (1/9).

Przyporzadkowanie w ten sposéb liczb jest najprostszym, ale
jednoczesnie najbardziej zgubnym przyblizeniem. Kazdy z tych
wymiaréw moze mie¢ charakter ogélny i dotyczy¢ catego cyklu
zarzadzania kryzysowego [61-62].

PHASE Il /

FAZAI — FAZAII '
Incident /
e Zdarzenie
No / Nie

Risk acceptation /

Akceptacja ryzyka

a l Yes / Tak
Services and
No / Nie population exercises /
Cwiczenia
(stuzb i ludnosci)
Preventive \ PHASE 111 /
4— response / Reagowanie FAZA 1l
prewencyjne
v
v
PHASE IV / .
’ Experience / Intervention
FAZA IV Doswiadczenie response / Reagowanie
interwencyjne
¢ Modernisation / y ‘
Modernizacja |
Recovery /
o Odbudowa —

Figure 8. Relationship between crisis management phases and risk management
Rycina 8. Powigzanie faz zarzadzania kryzysowego z zarzgdzaniem ryzykiem

Source / Zrédto: J. Wolanin, Zarys teorii bezpieczeristwa obywateli. Ochrona ludnosci na czas pokoju, Fundacja Edukacja i Technika Ratownictwa,

Warszawa 2005 [7].

A particular case of crisis management is climate change risk
management. Due to the inevitability of events related to climate
change, it is difficult to consider prophylactic or preventive actions
in the whole spectrum of these terms. Therefore, in the case of
methods of climate risk estimation we talk about adaptation meas-
ures. Although research predicts the climate conditions a few or a
dozen years ahead of time, these scenarios are burdened with great
uncertainty [63-65].
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Szczegdlnym przypadkiem zarzadzania kryzysowego jest
zarzadzanie ryzykiem zwigzanym ze zmianami klimatycznymi.
Ze wzgledu na nieuchronno$¢ zdarzen zwigzanych ze zmianami
klimatycznymi trudno jest méwi¢ o dziataniach profilaktycznych
lub prewencyjnych w catym zakresie znaczeniowym tych pojec¢.
Dlatego tez w metodach szacowania ryzyka zwigzanego z klima-
tem méwi sie o dziataniach adaptacyjnych. Wprawdzie badania
wskazujg na warunki klimatyczne w perspektywie kilku, kilkuna-
stu, czy tez kilkudziesieciu lat, jednak scenariusze te obarczone
s duzg niepewnoscig [63-65].



SFT VOL. 55 ISSUE 1, 2020, PP. 102-122

(COnsequences — DiImension Matrix)

Difficulties in getting
Fatalities / Ofiary Wounded / Big losses / Duze Functionality violation / to works /
$miertelne Ranni straty materialne Zaktocenia funkcjonalnosci Trudnos¢ dotarcia
do miejsca pracy
Leadership / Przywddztwo X
Cooperation / Wspétpraca X X X
Communication / Komunikacja X X
Resources / Zasoby X X
Knowledge / Wiedza X

Figure 9. An example of a CODI matrix
Rycina 9. Przyktadowa matryca CODI

Source / Zrédto: ,From Gaps to Caps” — Possible Future Opportunities for Risk and Capability assessments in the Baltic Sea Region, Title of Project: Risk
Management Capability on Gaps Identification in the BSR”, Project number: D.G. ECHO/SUB/2014/693890, Stockholm 2016 [39].

The problem of high uncertainty is of a general nature and
concerns those cases where the probability of materialisation
of a given scenario is unknown. This question has been dis-
cussed in the papers [7, 49, 66—68]. Elements of game the-
ory, especially game with nature, can be used to determine
the choice of adaptive action related to a given scenario. The
solution of problems is based on financial decisions, so three
elements of analysis must be taken into account: 1) time hori-
zon, 2) benchmarking and finally, 3) VaR (Value at Risk), i.e., the
value are we willing to risk. The last condition is in fact a crite-
rion of risk acceptability. There are many analytical methods of
decision making based on game theory, as demonstrated in the
works [54], [58],[66], [69]. The aim of investing in security is to
reduce the value of risk to an acceptable level. Achieving this
level does not end the risk management process. An example
of the risk matrix =is shown in Figure 10. Monitoring and con-
trol are necessary actions that maintain risk in a given regime.
This is the purpose of system barriers aggregated with sup-
plementary barriers. The risk reduction has obviously changed
the situation presented in Figure 10. However, as can be seen
in the illustration, the risk has been reduced, but the issue
of resistance of the entities to threats (except for the entity
present in negligible risk zone) or the emergence of a crisis
situation related to the estimated risks is still unresolved. To
answer this question, the concept of resilience should be dis-
cussed in the first place. According to dictionary [42], there are
at least several definitions of resilience.

Problem duzej niepewnosci nosi charakter ogélny i dotyczy
tych przypadkéw, w ktérych nieznane jest prawdopodobienstwo
realizacji danego scenariusza. Tematyce tej poswiecono szereg
prac [7], [49], [66—68]. Do okreslenia wyboru dziatania adapta-
cyjnego zwigzanego z okreslonym scenariuszem mozna zasto-
sowacé elementy teorii gier, w szczegélnosci gry z naturg. Roz-
wigzanie problemoéw opiera sie na decyzjach finansowych, tak
wiec nalezy bra¢ pod uwage trzy elementy analizy: 1) horyzont
czasowy, 2) benchmarking i wreszcie 3) VaR (Value at Risk), tj.
jaka wartos¢ jestesmy sktonni poddaé ryzyku. Ostatni warunek
jest faktycznie okresleniem kryterium akceptowalnosci ryzyka.
Istnieje wiele analitycznych metod podejmowania decyzji w opar-
ciu o teorie gier, jak chociazby zademonstrowane w pracach [54],
[58], [66], [69]. Celem inwestowania w bezpieczeristwo jest obni-
zenie wartosci ryzyka do akceptowalnego poziomu. Osiggniecie
tego poziomu nie koriczy procesu zarzadzania ryzykiem. Przykta-
dowa matryce ryzyka zilustrowano naryc. 10. Monitorowanie i kon-
trolowanie to niezbedne procesy utrzymujace ryzyko w okreslonym
rezimie. Temu celowi wtasnie stuzg bariery systemowe zagrego-
wane z barierami suplementowymi. Redukcja ryzyka oczywiscie
zmienia sytuacje przedstawiong na rycinie 10. Jednak, jak widaé
na ilustracji, ryzyko zostato zredukowane, ale w dalszym ciggu
nie jest rozstrzygniety problem, czy dane podmioty sg odporne
na zagrozenia (poza podmiotem ujetym w strefie ryzyka zanie-
dbywalnego) lub na powstanie sytuacji kryzysowej zwigzanej
z oszacowanymi ryzykami. Aby odpowiedzie¢ na to pytanie,
nalezy najpierw przedyskutowacé koncepcje pojecia odpornosé.
Zgodnie ze stownikiem [42] istnieje co najmniej kilka definicji
odpornosci.
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Risk matrix (after reduction) — reduced risk / Matryca ryzyka (po jego redukcji) — ryzyko zredukowane

Event occurrence frequency /
Czestotliwo$é powstania zdarzenia Small / Ryzyko

mate Srednie

Medium / Ryzyko

Very high / Ryzyko
bardzo duze

Extreme / Ryzyko

High / Ryzyko duze ektremalne

< than 1 year/ > niz 1 rok

ALARP - acceptable
/ ALARP — ryzyko
akceptowalne

ALARP - tolerable /
ALARP - ryzyko
tolerowane

1 year to 10 years / 1 rok do 10 lat

10 years up to 100 years /
10 lat do 100 lat

100 up to 1000 years /
100 lat do 1000 lat

> than 1000 years / > niz 1000 lat

Figure 10. An example of a residual risk matrix
Rycina 10. Przyktadowa matryca ryzyka po jego redukcji

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

Any definition quoted there may be correct and the choice
of one depends on the purpose or subject of the risk analy-
sis. What is important, however, is that the indicator for the
‘effectiveness’ of resistance is: “(...)... [tlhe probability that the
system is able to sustain processes when exposed to a cer-
tain type of risk or adverse event (which may be more or less
defined (..)"[42].

For the reduction of intolerable risk (with the risk matrix),
the barriers are introduced. They, however, can turn out to be
fallible. Investment into barriers helps to reduce the risk level
(reduced risk), nonetheless if the barriers, assessed by the
experts, are unreliable, we may not cope with the risk. In rela-
tion to this, a resilience matrix is developed (Figure 11).

Expert
decisions /
Decyzje
eksperckie

o

RISK
(Risk Matrix) /
Ryzyko
(matryca ryzyka)

Political
decisions / Decyzje —»
polityczne

—

Game theory /
Teoria gier

o —

Figure 11. Risk management — resilience assessment
Rycina 11. Zarzadzanie ryzykiem — szacowanie odpornosci

Source: Own elaboration.
Zrédto: Opracowanie wtasne.
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Kazda przytoczona tam definicja moze by¢ poprawna, a jej
wybor zalezy od celu lub podmiotu analizy ryzyka. Natomiast
wazne jest to, ze wskaznikiem okreslajagcym ,efektywnosc¢”
odpornosci jest: ,(..) [plrawdopodobiernistwo, tego ze system
jest w stanie podtrzymaé procesy, w chwili gdy jest ekspono-
wany na pewien typ Zrédet ryzyka lub zdarzenia niekorzystnego
(ktére moga by¢ bardziej lub mniej zdefiniowane (...)"[42].

W celu ograniczenia nieakceptowalnego poziomu ryzyka
(majac do dyspozycji matryce ryzyka) wprowadza sie bariery,
ktore jednak moga byé zawodne. Inwestycja w bariery obniza
poziom ryzyka (ryzyko zredukowane), lecz zawodnos¢ barier
oszacowana np. przez ekspertéw powoduje, ze z danym ryzy-
kiem mozemy nie da¢ sobie rady. W zwigzku z powyzszym kon-
struuje sie matryce odpornosci (ryc. 11).

Reduced
risk / Ryzyko >
zredukowane Resilience
(Resilience matrix) /
Odpornosé
Barriers (matryca odpornosci)
effectiveness / |
Efektywnosé
barier
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80
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Medium Risk / Ryzyko
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Very high risk / Ryzyko
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Ryzyko ekstremalne

Small resilience / Mata
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Resilience / Odpornosé

40

20

Figure 12. Resilience matrix along with protected entities
Rycina 12. Matryca odpornosci wraz z chronionymi podmiotami

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

The analysis of the resilience matrix presented in Figure 12
shows that despite various risks, the resilience of all three entities
is high. The unification of risk estimation and management meth-
ods will allow to develop acceptable standards. Unfortunately,
like every step of the process of risk estimation and management,
resilience is also subject to a factor of uncertainty.

Summary

The theoretical basis presented in this article enables a holis-
tic view on security research. Risk analysis taken as a tool for
assessing resilience to hazards and for measuring safety as well
as the identified of tools are of such a general nature that the
statement of their universality is justified. Thus, they confirm the
hypothesis proposed at the outset.

Conclusion

We live in the natural space and the civilization space which
are sources of risk. Therefore, it is not surprising that scientific
articles detailing the vastness of research areas in the security
sciences, systematizing these sciences and indicating prob-
lems related to the identity of this discipline, appear more and
more often [73]. At the same A. Misiuk points out,an interesting
approach to the question by J. Konieczny as follows “(...) in the
analysis between a threat and security J. Konieczny describes
two values that characterize the first element of the said relation-
ship: probability and criticality, i.e. the effects of the occurrence
of a threat. This analysis is complemented by the safety (system)
description from the perspective of the level of resilience. All of

Analiza przedstawionej na rycinie 12 matrycy odpornosci
pokazuje, ze mimo réznych ryzyk odpornos¢ wszystkich podmio-
tow jest duza. Ujednolicenie metod szacowania ryzyka i metod
zarzadzania nim pozwoli na wypracowanie akceptowalnych stan-
dardéw. Niestety, tak jak kazdy krok procesu szacowania ryzyka
i zarzadzania nim, odporno$¢ réwniez nie pozbawiona jest czyn-
nika niepewnosci.

Podsumowanie

Przedstawione teoretyczne podstawy badan nad bezpieczen-
stwem pozwalajg na jego holistyczny oglad. Przyjecie analizy
ryzyka jako narzedzia umozliwiajgcego oszacowanie odpornosci
na zagrozenia oraz obliczenie wartosci bezpieczenstwa, a takze
wskazane w artykule narzedzia majg charakter na tyle ogéiny,
ze usprawiedliwione jest stwierdzenie o ich uniwersalnosci. Tym
samym potwierdzajg postawiong na wstepie hipoteze.

Zakonczenie

Zyjemy w przestrzeni naturalnej i przestrzeni cywilizacyjnej,
bedacymi Zrédtami ryzyka. Nic zatem dziwnego, ze coraz cze-
$ciej pojawiaja sie artykuty naukowe wskazujgce na rozlegtosé
obszaréw badawczych w naukach o bezpieczeristwie. Pozwa-
lajg na systematyzacje wiedzy, a takze omawiajg problemy zwig-
zane z tozsamoscig przedmiotowej dyscypliny [73]. Réwnocze-
$nie A. Misiuk wskazuje na interesujgce ujecie problemu przez
J. Koniecznego w nastepujacy sposdb ,(...) w analizie miedzy
zagrozeniem a bezpieczeristwem J. Konieczny opisuje dwie war-
tosci, ktére charakteryzujg pierwszy element wspomnianej relacji
— prawdopodobienstwo i krytyczno$¢, czyli skutki wystapienia
zagrozenia. Uzupetnieniem tej analizy jest tez charakterystyka

SAFETY & FIRE TECHNOLOGY

119



SFT VOL. 55 ISSUE 1, 2020, PP. 102-122

these parameters are gradable and allow to determine the level
of acceptable risk..”. This quote justifies the subject matter of
the article and also indicates the need to find a solution to the
questions raised in it.
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