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Zagrozenia zwigzane z wykorzystaniem bezzatogowych platform w stuzbach
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Threats Related to the Use of Unmanned Systems in Emergency Services

Yrpos3bl, CBSi3aHHbIE C UCMO/Ib30BAHMEM 6ECMUNOTHbIX NAATPOPM B Cnyrxbax
3KCTPEHHOM NOMOLM

ABSTRAKT

Cel: Celem artykutu jest identyfikacja i przedstawienie najwazniejszych zagrozen zwigzanych z coraz powszechniejszym stosowaniem platform
bezzatogowych oraz metod i sposobdéw ich ograniczenia. Autorzy zaprezentowali zagrozenia mogace wystapi¢ w srodowisku powietrznym, lgdowym
i wodnym. Dodatkowo przedstawiono stosowane rozwigzania i systemy majace na celu ograniczenie ryzyka zwigzanego z wykorzystaniem platform
bezzatogowych. Autorzy opisali réwniez coraz czesciej wystepujacy problem obecnosci amatorskich platform bezzatogowych w obrebie trwajgcej akcji
ratowniczo-poszukiwawczej oraz metody radzenia sobie z tym niepozgdanym zjawiskiem.

Wprowadzenie: Ze wzgledu na coraz powszechniejsze stosowanie pojazdéw bezzatogowych — zaréwno do celéw hobbystycznych, jak i zawodowych
—ryzyko zwigzane z ich uzyciem ciggle rosnie. Aby w petni wykorzysta¢ mozliwosci, jakie oferujg platformy bezzatogowe w trakcie akcji ratowniczo-po-
szukiwawczych, musza by¢ one wyposazone w systemy i metody zapobiegajace ich awarii lub — w przypadku jej wystgpienia — w systemy bezpieczeristwa
ograniczajace skutki usterki. Podobne zabiegi pozwolityby ograniczy¢ do minimum liczbe ewentualnych incydentéw, ktére mogtyby negatywnie wptyngé
na nastawienie decyzyjnych grup do wykorzystywania nowych technologii w ratownictwie. Coraz szersze zastosowanie bezzatogowcéw promowaé
mozna réwniez poprzez organizacje cyklicznych szkolen specjalistycznych oraz eventéw kierowanych do ratownikéw-operatoréw. Poza wskazywaniem
korzysci, jakie oferujg bezzatogowe platformy, ktadtyby one nacisk na identyfikacje mozliwych zagrozeri i metody im przeciwdziatania. Cykliczno$¢ tego
typu przedsiewzie¢ pozwolitaby na wymiane doswiadczen pomiedzy operatorami pojazdéw bezzatogowych. Poza specjalistycznymi kursami dla obstugi,
nalezy réwniez wypracowac specjalng sciezke certyfikacji takich pojazdéw. Pozwolitaby ona na zwiekszenie niezawodnosci platform oraz systemoéw
bezpieczenstwa na nich zamontowanych, potwierdzajac mozliwos$¢ ich wykorzystania nawet w najtrudniejszych warunkach.

Whioski: Brak odpowiednich regut wspdtuzytkowania przestrzeni powietrznej oraz odpowiedniego procesu certyfikacji nie pozwala na wprowadzenie
pojazdéw bezzatogowych do stuzb ratowniczo-poszukiwawczych. Dodatkowo brakuje szkoleri ukierunkowanych na maksymalne wykorzystanie mozli-
wosci oferowanych przez pojazdy bezzatogowe.
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ABSTRACT

Aim: The aim of this paper is to identify and present the most important threats related to the increasingly widespread application of unmanned systems,
as well as the methods and ways to reduce those threats. The authors present a number of potential threats related to the use of unmanned systems in
various environments — air, land and water. In addition, this paper discusses the solutions and approaches used to limit the risks associated with use of
such systems. The authors also describe the increasingly common problem of the presence of amateur unmanned systems during search and rescue
operations, and methods for their detection and counteracting their undesirable presence.

Introduction: Due to the increasingly common use of unmanned vehicles, both for recreational and professional purposes, and the decreasing cost
of purchasing unmanned systems, the risk associated with their use continues to grow. In order to take full advantage of the possibilities offered by
unmanned systems during search and rescue operations, they must be equipped with systems and methods to prevent their failure or safety systems
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that reduce the effects of such incidents. Such procedures will minimise the number of possible incidents that could negatively affect the public
opinion on the use of new technologies in emergency services, effectively limiting their development in this area. Safety improvements can also be
achieved through the regular organisation of specialised training programmes and events for rescuers-operators, which, apart from presenting the
possibilities offered by unmanned systems, would place emphasis on identifying possible threats and methods of counteracting them. The cyclical
schedule of such projects would result in continuous expansion of opportunities and exchange of experiences between operators in the fast-growing
field of unmanned vehicles. In addition to specialised courses for operators, a special certification path for such vehicles should also be developed.
This would contribute to increased reliability of vehicles and their security systems, confirming their suitability for use even in the most difficult
conditions during search and rescue operations.

Conclusions: Failure to introduce appropriate rules for the sharing of airspace and the lack of an appropriate certification process do not allow the
introduction of unmanned vehicles in search and rescue services. In addition, there is no training aimed at maximising the opportunities offered by
unmanned vehicles.
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AHHOTALLUA

Llenb: Llenb cTaTbl — BbIABUTb 1 NPeACTaBUTb Hanbosiee BaXKHble yrpo3bl, CBSA3aHHbIE C LUMPOKUM UCMONb30BaHWEM 6ECNUNOTHBIX NaaThopM,
a Take onpefennTb MeTOAbI 1 CMOCO6bl UX COKpaLlleHns. ABTOPbI MPeACTaBUAN Yrpo3bl, KOTOPble MOTYT BO3HUKHYTb B BO3/YLIHONW, HA3eMHO
1 BOJHOW cpefie. KpomMe Toro, npeAcTaBneHbl NpUKIaHble PeLleHns 1 CUCTEMbI 111 CHUXKEHUS PUCKA, CBA3AHHOTO C UCMOTb30BaHMEM 6eCnUNOTHbIX
nnathopM. ABTOPbI TaKXXe onncanu 4oCTaToOYHO PAcnpoCTpaHEHHYHO NPOBEMY UCMOMb30BaHWS NOOUTENBCKMUX 6ECNUNOTHbIX NaThopM BO Bpems
NpoBeAeHUst HaCTOALLMX cnacaTesbHbIX U MOWCKOBbIX onepaunii U MeTofbl 60pb6bl C 3TUM HexenaTebHbIM ABEHNEM.

BeepeHue: 13-3a Bce 60nee pacnpocTpaHeHHOro NCNoNb30BaHMa 6ECNUNOTHBIX leTaTeNbHbIX annapaToB — Kak An1a Xxo66u, Tak u ans npodec-
CMOHAaNbHbIX Lefleil — pUCK, CBSA3aHHbIM C X UCMOb30BaHWEM, MOCTOAHHO pacTeT. YTo6bl B MOMHON MEpe NCMOMIb30BaTb BO3MOXHOCTU 6ecni-
NOTHBIX N1aTGOPM BO BpeMsi crnacaTesibHbIX ¥ MOUCKOBbIX PaBoT, OHU JOMKHbI 6bITh OCHALLEHbI CUCTEMaMU 1 MeToAaMu ANA NpefoTBpaLleHns
1X 0TKasa Wnw, B cay4vae 0Tkasa, cucteM 6e30MacHOCTU, OrpaHnyvBatoLLMX NOCNeACTBUA HeUCnpaBHOCTH. MoAo6HbIe Mepbl MOMOrYT CBECTH
K MUHUMYMY YNCIIO BOZMOXHbIX UHLUMAEHTOB, KOTOPbIE MOTYT HEraTUBHO MOBAMATL HA OTHOLLEHWE TPYNM, MPUHUMAIOLLIMX PELeHNs, K UCNob-
30BaHMIO HOBbIX TEXHOJIOT WA B CIY>K6aX 9KCTPEHHO NoMOLLM. Bonee LMpoKoe NCMoib30BaHWe 6eCNUIOTHBIX leTaTeslbHbIX annapaToB MOXeT
Tak>Xe CTUMYNNPOBATLCA NOCPEACTBOM OpraHn3aumm Nepruoanyeckmx cneumannanpoBaHHbIX TPDEHUHIOB U MEPOMNPUATUI, aipeCoBaHHbIX onepa-
TopaM-cnacaTensm. B jononHeHue K onpeAeneHnto npenmyLecTs 6eCcnmnoTHbIX N1aThopm oHM 6yAYT yAensaTb 0c060e BHUMaHWE BbIABNEHNIO
BO3MOXHbIX Yrpo3 1 MeToaM NpoTUBOAENCTBYA TakMM yrpo3am. LIMKNMYHOCTb MeponpuaTuii aToro Tuna cofeiicTaoBana 66l 06MeHy OnbITOM
Mex [y onepaTopamun 6ecnuioTHbIX eTaTesNbHbIX annapaToB. Kpome cneymannanpoBaHHbix KYpCcoB AN 06CNyXMBaHUS, Takxe A0SKHa 6bITb
paspaboTaHa cneymanbHaa cuctTema cepTuduKaummn Takmx TpaHCnopTHbIX CPpeAcTB. TO NO3BONMIO 6bl MOBbLICUTbL HAAEXHOCTb NnaThopm
1 cucTem 6e30MacHOCTH, YCTAHOBIIEHHbIX Ha HUX, MOATBEPXKAAs BOSMOXHOCTb UX MCMONb30BAHNS Aa)e B CaMbIX CIIOXHbIX YCOBUAX.
BbiBoabl: OTCYTCTBME HaANeXalnux NpaBma COBMECTHOrO UCMONb30BaHNS BO3YLWHOro NPOCTPAHCTBA U COOTBETCTBYIOLLEro NpoLecca cepTu-
bukaumnm He No3BONAET BHEAPATb 6ECMMNOTHbIE MaLLUWHbI B CY>K6bl CaceHus 1 nomcka. Kpome Toro, HET HAKAKOM NOArOTOBKM, HANPaBAEHHON Ha
MaKCUMM3aLMI0 BO3MOXHOCTEN, KOTOpble UMEOT 6eCnmIoTHbIE TPAaHCMOPTHbIe CpeACTBa.

Knioueeble cnoBa: 6eCnuNOTHbIN NeTaTeNbHbINA annapart, APOH, MeToAbl yCTpaHeHus BI, npeaynpexaeHve, puck
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Wstep Introduction

Bezzatogowe statki stajg sie coraz bardziej widoczne
w przestrzeni publicznej [1, 2, 3]. Poprzez zastosowanie w nich
czujnikéw i kamer pojazdy te moga by¢ wykorzystywane przez
rozne stuzby — zaréwno mundurowe [2, 4, 5], jak i cywilne [6, 7, 8].
Wprowadzenie do uzytku obiektéw bez zaplecza operatoréw

BITP VOL. 51 ISSUE 3, 2018, pp. 138—149, doi: 10.12845/bitp.51.3.2018.10

Unmanned vehicles are becoming more and more noticea-
ble in the public space [1, 2, 3]. The use of sensors and camer-
as makes these vehicles useful for various services — both uni-
formed [2, 4, 5] and civilian [6, 7, 8]. However, the introduction
of these systems without having operators with appropriate
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posiadajgcych odpowiednie umiejetnosci oraz wiedze z zakre-
su restrykeji wynikajacych z prawa lotniczego moze jednak spo-
wodowacé bardzo duze zagrozenie, zaréwno dla ratownikéw, jak
i 0s6b postronnych. W szczegdlnych przypadkach obecno$é po-
jazdéw bezzatogowych moze uniemozliwié prowadzenie dziatan
ratowniczych. W artykule zostaty przeanalizowane zagrozenia
zwigzane z zastosowaniem pojazdéw bezzatogowych oraz pro-
pozycje rozwigzan ograniczajacych to ryzyko.

Zagrozenia zwigzane z zastosowaniem
bezzatogowych statkow

Obecnie odnotowaé mozna bardzo wiele wariantéw zastoso-
warn pojazdéw bezzatogowych do akcji poszukiwawczych, ratun-
kowych lub rozpoznawczych/patrolowych. W pierwszej kolejnosci
nalezy jednak pamietaé o zapewnieniu bezpieczenstwa i nieza-
wodnosci ich stosowania. Niezbedne jest zastosowanie zbioru
regut gwarantujgcych skuteczng wspoétprace urzadzen z ratow-
nikami. W tym celu w 2017 r. w Centrum Naukowo-Badawczym
Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego - Pani-
stwowym Instytucie Badawczym podjeto zadanie projektowe
dotyczgce wypracowania kompetencji w ramach tzw. Centrum
Drondéw — Centrum Systeméw Bezzatogowych i Autonomicznych,
ktérego celem jest zapewnienie bezpiecznego stosowania syste-
moéw bezzatogowych, przy akceptowalnym dla uzytkownika po-
ziomie ryzyka. W celu zachowania niezbednego bezpieczernstwa
dla os6b zaréwno obstugujgcych pojazdy bezzatogowe, jak i 0s6b
postronnych, elementy i systemy w nich stosowane powinny spet-
nia¢ okreslone wymagania techniczne i niezawodnosciowe. Pomi-
mo wprowadzania réznorakich systemoéw i uktadéw automatyki,
nadal dochodzi do wypadkéw z udziatem platform bezzatogo-
wych. Awarie moga by¢ spowodowane czynnikami wewnetrznymi
(takimi jak btad oprogramowania lub czujnikdw) lub zewnetrznymi
(np. dzikie zwierzeta lub inne platformy bezzatogowe).

Jednym z najczestszych powodéw awarii jest btgd ludzki spo-
wodowany nieznajomoscia zasad i przepiséw lub brakiem odpo-
wiednich uprawnien do postugiwania sie pojazdem bezzatogo-
wym. Kazde srodowisko wykorzystujgce bezzatogowce generuje
nowe zagrozenia zaréwno dla operatoréw, jak i oséb postronnych.

Istotne niebezpieczenstwo mogace pojawic sie w trakcie ak-
cji ratowniczej zwigzane jest z odciggnieciem uwagi ratownika
od otaczajacych go zagrozen. Szczegdlnie bezzatogowe statki
powietrzne, ktérych manualna obstuga w trakcie rozpoznania
pochtania w znacznym stopniu uwage operatora, moze dopro-
wadzi¢ do niebezpiecznej sytuacji, np. w przypadku pozaru. Wo-
bec powyzszego docelowym kierunkiem rozwoju pojazdéw wy-
korzystywanych w stuzbach wydaje sie petna autonomia lotu.

Niezwykle duze zagrozenie w poruszaniu sie pojazdami
bezzatogowymi niesie ze sobg takze wspoétdzielenie przestrze-
ni lotu z innymi obiektami.. Najwieksze niebezpieczenstwo dla
cztowieka wystepuje tutaj w przypadku pojazdéw lgdowych i po-
wietrznych. Znajomos$¢ prawa o ruchu drogowym jest znacznie
powszechniejsza niz wiedza o zasadach korzystania ze wspél-
nej przestrzeni powietrznej wedtug prawa lotniczego. Zderzenie
pojazdu bezzatogowego z pojazdem przewozgcym ludzi moze
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skills and knowledge regarding the restrictions arising from the
aviation law might pose a significant threat to both the rescu-
ers and third parties. In some special situations, the presence
of unmanned vehicles may render rescue actions impossible.
This paper analyses the risks connected with the application
of unmanned vehicles and provides suggested solutions to re-
duce these risks.

Risks related to the use of unmanned
vehicles

Today, unmanned vehicles are used in a variety of search,
rescue, and reconnaissance/patrol operations. However, their
safety and reliability should be regarded as the most important
consideration. It is essential to follow a set of rules to guaran-
tee effective cooperation between the vehicles and rescuers.
To this end, in 2017 the Scientific and Research Centre for Fire
Protection — National Research Institute launched a project re-
garding skills development as part of its Drone Centre — Centre
for Unmanned and Autonomous Systems, whose objective is
to ensure the safe operation of unmanned systems with a lev-
el of risk acceptable to the user. In order to ensure the safety
of both the operators and third parties, the elements and sys-
tems used should comply with specific technical and reliability
requirements. Even though a variety of systems and automatic
solutions have been developed, accidents involving unmanned
vehicles are still an issue. Their failure may be caused by inter-
nal (such as software or sensor issues) or external factors (wild
animals or other unmanned systems).

One of the most common causes of failure is human error
resulting from insufficient knowledge of the principles and reg-
ulations or the lack of appropriate qualifications to operate an
unmanned vehicle. Every environment where unmanned sys-
tems are used generates new hazards to both operators and
third parties.

A significant risk potentially faced during a rescue operation
is connected with diverting the rescuers’ attention from imme-
diate threats. It is especially the operation of unmanned aerial
vehicles, which requires a lot of attention from the operator, that
might lead to dangerous situations, e.g. during a fire. Consider-
ing the above, fully autonomous flight seems to be the target for
developing vehicles used by emergency services.

Sharing the airspace with other flying objects is also ex-
tremely dangerous when using unmanned aerial vehicles.
Ground and aerial vehicles pose the highest risk to humans.
Knowledge of traffic rules is much more common than knowl-
edge of the flight rules applicable in the airspace according to
aviation law. A collision of an unmanned vehicle with a passen-
ger-carrying vehicle may result in damage and an emergency
landing. Such situation have been observed by the fire service
in California, among others [9]. Unmanned aerial vehicles used
by amateurs to observe the fire forced the fire helicopter pi-
lots to fly at higher altitudes, which significantly affected the
accuracy of dropping water. Unmanned vehicles pose a very
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spowodowac uszkodzenie i awaryjne lgdowanie. Takie sytu-
acje sg sygnalizowane miedzy innymi przez kalifornijskg straz
pozarng [9]. Bezzatogowe statki powietrzne wykorzystywane
amatorsko do obserwacji pozaru wymusity na helikopterach
gasniczych wyzszy putap lotu, uniemozliwiajgc doktadny zrzut
wody. Pojazdy bezzatogowe stanowig bardzo powazne zagroze-
nie szczegdlnie dla silnikéw statkéw powietrznych i — posred-
nio — dla ich obstugi. Juz samo wspétuzytkowanie przestrzeni
powietrznej przy zachowaniu separacji wysokosci jest wyzwa-
niem. W trybie pilnym muszg sobie z nim poradzi¢ legislatorzy
(Urzad Lotnictwa Cywilnego i Polska Agencja Zeglugi Powietrz-
nej), tak by mozliwe byto wdrozenie w najblizszych latach kon-
cepcji U-Space (przestrzeni w miastach dla lotéw pojazdow
bezzatogowych i autonomicznych).

Bardzo duze niebezpieczenstwo, zaréwno dla operatoréw
wielowirnikowych pojazdéw bezzatogowych, jak i 0s6b postron-
nych, stanowig elementy wirujgce. Zagrozenie to wystepuje
gtéwnie w pojazdach latajgcych o wiekszej masie i w czesci
pojazdéw wodnych. Stanowig je szybko obracajgce sie $migta,
ktére potrafig przecigé¢ skére i mogg uszkodzi¢ wazne arterie
znajdujace sie w ludzkim ciele. W celu ograniczenia tego ryzy-
ka mozna wykorzystaé réznego rodzaju klatki ostaniajgce caty
pojazd bezzatogowy lub same $migta (ryc. 1). Zastosowanie
tego typu rozwigzania, chociaz bardzo skuteczne, powoduje
zwiekszenie masy samego pojazdu oraz negatywnie wptywa
na prace silnikéw napedowych (szybsze zuzycie z powodu za-
wirowan aerodynamicznych) [10]. Dodatkowo stosowanie za-
bezpieczenia catego pojazdu moze zmniejszy¢ zakres widzenia
zamontowanej kamery i przez to utrudni¢ wykonywanie zadan.

serious risk for aircraft, particularly their engines and, indirect-
ly, for their pilots. Even in normal conditions, sharing airspace
with unmanned vehicles, while maintaining vertical separation,
represents a challenge. It is an urgent problem to be tackled by
legislators (the Civil Aviation Authority and the Polish Air Nav-
igation Services Agency), so as to enable cities to implement
the concept of U-Space (airspace in a city where unmanned and
autonomous vehicles are allowed).

Rotating elements pose a significant risk to both the oper-
ators of unmanned multirotor aerial vehicles and third parties.
This threat is present mainly in heavier aerial vehicles and in
some surface/underwater vehicles. It is caused by the rotating
propellers, which can cut through skin and damage arteries in
the human body. To reduce this risk, various cages can be used
to cover the whole unmanned vehicle or its propellers (Fig. 1).
Such solutions, although highly effective, increase the weight
of the vehicle, affecting the operation of engines (faster dete-
rioration due to disrupted aerodynamics) [10]. In addition, us-
ing a protective cage can reduce the view range of the installed

camera and hinder task performance.

Rycina 1. Wielowirnikowiec wyposazony w klatke ostaniajaca caty pojazd przed bezposrednim dostepem do elementéw wirujgcych (po lewej

stronie) [11] oraz indywidualne zabezpieczenie kazdego z wirnikéw (po prawej stronie) [12]

Figure 1. A multirotor with a cage covering the whole vehicle against direct access to rotating elements (left side [11]), and individual protection

of each of the rotors on the example of DJI (right side [12])

Bezzatogowe statki powietrzne sg czesto wykorzystywa-
ne réwniez komercyjnie do monitorowania imprez masowych,
takich jak zgromadzenia lub koncerty (rycina 2). Jako urzadze-
nia techniczne moga ulec awarii, co skutkuje bardzo powazny-
mi konsekwencjami.

BITP VOL. 51 ISSUE 3, 2018, pp. 138—149, doi: 10.12845/bitp.51.3.2018.10

Unmanned aerial vehicles are often used commercially for
the coverage of mass events, such as large gatherings and con-
certs (Fig. 2). As technical devices, they might fail, which might
lead to very serious consequences.
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Rycina 2. Zdjecie wykonane dronem w trakcie koncertu [13]

Figure 2. A photo taken with a drone during a concert [13]

Pojazd o masie okoto 5 kg, bedacy w zawisie na wysokosci
30 m posiada energie potencjalng na poziomie okoto 1,5 kJ.
Taka energia wystarczy do potamania najgrubszej kosci czto-
wieka i stwarza smiertelne zagrozenie dla oséb znajdujgcych
sie na ziemi bezposrednio pod pojazdem. Obecnie najczesciej
stosowang metodg unikniecia tego typu zdarzen jest zamon-
towanie dodatkowego spadochronu bezpieczeristwa. Systemy
tego typu dajg mozliwos¢ autonomicznej kontroli lotu i w mo-
mencie wykrycia niepokojgcej sytuacji uwalniajg spadochron
(automatycznie lub recznie), pozwalajac na powolne opadanie
maszyny [14-15]. Wada opisanego zastosowania jest zwieksze-
nie masy pojazdu oraz oporéw aerodynamicznych, co ograni-
czaj mozliwy czas pracy urzadzenia.

Poza opisanym powyzej istniejg rowniez inne rozwigzania,
jednak sa one z reguty trudno realizowalne lub powoduja nie-
zdatnos¢ pojazdéw bezzatogowych do lotu podczas wiatru.
Dobrze obrazuje to przyktad systemu poduszek powietrznych,
ktére w momencie awarii aktywuja sie i pozwalajg na bezpiecz-
ne opadniecie pojazdu na ziemie (rycina 3) [16].
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A vehicle with the weight of approx. 5 kg, hovering at a height
of 30 m has a potential energy of about 1.5 kJ. Such energy
would be sufficient to shatter the thickest bone in the human
body and poses lethal danger to people directly below the ve-
hicle. Currently, the most widespread method of avoiding such
events is installing an additional safety parachute. Such sys-
tems facilitate autonomous flight control and open the para-
chute (automatically or manually) in emergency situations, so
that it can fall at a reduced speed [14-15]. One disadvantage of
this solution is increased weight and aerodynamic drag, which
reduces the maximum operation time of the device.

There are other solutions, but they are generally difficult
to implement or prevent unmanned vehicles from flying under
windy conditions. This is illustrated by the airbag system acti-
vated in response to failure and allowing the vehicle to slowly
descend to the ground (Fig. 3) [16].
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Rycina 3. Poglgdowa zasada dziatania systemu poduszek powietrznych do ograniczenia skutkéw upadku pojazdu bezzatogowego [16]

Figure 3. Overview of the operation of the airbag system designed to reduce the effects of the fall of an unmanned vehicle [16]
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Inng propozycjg jest specjalnie zaprojektowany ksztatt plat-
formy, pozwalajacy na swobodne opadniecie pojazdu w razie
awarii. Dzieki temu jego predko$¢ zostaje ograniczona do tego
stopnia, ze nie stwarza on zagrozenia (ryc. 4). Rozwigzanie to
nie wprowadza dodatkowego obcigzenia, jednak nie nadaje sie
do zastosowania poza budynkami.

Another solution is a specifically designed shape allowing
the free fall of the vehicle in case of failure. This reduces the
fall velocity to a point where it no longer poses any danger (Fig.
4). This solution introduces no additional load, but it cannot be
used outdoors.

Rycina 4. Poglagdowy przyktad zasady dziatania systemu ograniczenia predkosci opadania w razie awarii [17, 18]

Figure 4. Overview of the operation of the proposed fall-velocity-reduction system in case of failure [17, 18]

Podobne zagrozenie wystepuje w przypadku bezzatogo-
wych statkéw powietrznych lub bezzatogowych pojazdéw poru-
szajgcych sie po powierzchnig wody. Zaréwno jedne, jak i drugie
potrafig poruszac sie bardzo szybko, osiggajgc przy tym znacz-
ng energie kinetyczng. Szczegdlnie ptatowce, ktére z jednej
strony majg wiekszg tadowno$¢, a z drugiej — by wytworzy¢ site
nosng — muszg poruszacé sie ze stosunkowo duzg predkoscia
i majg mniejsze mozliwosci manewrowania. Stanowig one nie-
bezpieczenstwo (zwtaszcza w trakcie startéw i lgdowarn). Pojazd
o masie 20 kg przy predkosci 10 m/s osigga energie 2 kJ, ktéra
jest w stanie zabié cztowieka. Analogiczna sytuacja ma miejsce
w pojazdach wodnych. Cztowiek, ktéry wynurza sie z wody po
nurkowaniu, moze nie zostaé¢ wykryty przez pojazd odpowiednio
szybko. W tym przypadku niebezpieczeristwo niesie zaréwno
sama mozliwo$¢ uderzenia nurka w gtowe, jak i ryzyko utraty
przez niego przytomnosci i w konsekwencji utoniecie.

Majac na uwadze powyzsze, wydaje sie, ze najmniejsze za-
grozenie dla uzytkownikéw i oséb ratowanych stanowig lagdowe
pojazdy bezzatogowe. Najwieksze ryzyko zwigzane z ich wyko-
rzystaniem wynika z braku mozliwos$ci wykrycia przez nie czto-
wieka znajdujacego sie na trasie, po ktérej porusza sie maszyna.
Nalezy jednak zaznaczyé, ze ladowe pojazdy czesto posiadajg
znaczng mase, ktéra przy duzej predkosci moze spowodowaé
uszczerbek na zdrowiu lub nawet $mieré osoby postronnej. In-
nym posrednim zagrozeniem, jakie niesie ze sobg tego typu po-
jazd jest, np. nieplanowane wtargniecie na uczeszczany szlak
komunikacyjny np. na jezdnie.

Metody wykrywania bezzatogowych
pojazdow

W szczegdlnych przypadkach obecnos$¢ drondéw w trak-

cie réoznych dziatan prowadzonych przez stuzby porzadku pu-
blicznego czy tez stuzby ratownicze moze by¢ niepozadana lub
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A similar risk is present with unmanned aerial vehicles
or unmanned surface vehicles. Both types of vehicles can
move very fast, gaining considerable kinetic energy. This
particularly applies to airframes, which provide higher car-
rying capacity, but must move at high speeds to generate lift
and have lower manoeuvring capabilities. This makes them
pose a significant risk (especially during take-off and land-
ing). A vehicle weighing 20 kg at a speed of 10 m/s reaches
the energy of 2 kJ — enough to kill a person. This is also true
for surface vehicles. A person emerging from the water af-
ter diving might not be detected by the vehicle soon enough.
In this case the threat involves both the possibility of hitting
the diver in the head and the risk of loss of consciousness
resulting in drowning.

Taking the above into consideration, it seems that the lowest
threat to the individuals being rescued is posed by unmanned
ground vehicles. The biggest risk related to them involves limi-
tations in their capability of detecting people in their way. How-
ever, it should be emphasised that ground vehicles are often
heavy, which, paired with high speed, might cause damage to
health or even death of a third party. Another indirect risk relat-
ed to this type of vehicle involves unexpectedly entering a busy
route, e.g. a roadway.

Methods of detecting unmanned
vehicles

In specific cases, the presence of drones during vari-

ous operations conducted by law enforcement and emer-
gency services might be undesirable or even dangerous to
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nawet zagrazajgca samej akcji. Dziato sie tak podczas zabez-
pieczenia imprez masowych typu Szczyt NATO czy Swiatowe
Dni Mtodziezy. Obecnie dyskutuje sie nad zagrozeniami hybry-
dowymi wywotywanymi przez pojazdy bezzatogowe i nad spo-
sobami zapobiegania tym zagrozeniom. Bardzo pomocne przy
eliminowaniu zdarzen zwigzanych z zaktécaniem dziatan stuzb
przez bezzatogowce jest wczesne wykrywanie obecnosci tych
urzagdzen w nadzorowanym obszarze. Obecnie istnieje juz sze-
reg metod dedykowanych temu celowi, najpopularniejsze to:

— Detekcja audio oparta na wykrywaniu charakterystycz-
nej dtugosci dZzwieku emitowanego przez pojazd bez-
zatogowy. Na podstawie analizy infradzwiekéw wyda-
wanych przez obracajgce sie $migta, oprogramowanie
jest w stanie okresli¢ rodzaj pojazdu znajdujgcego sie
w poblizu. Jako$¢ i zasieg metody zalezy w duzej mierze
od zaktécen i szuméw dostarczanych przez otoczenie,
dlatego promien wykrywania wynosi okoto 50 m [19].

— Detekcja wideo, ktéra opiera sie na rozpoznawaniu ru-
chu obiektu wzgledem nieruchomego tta (tto stanowi
z reguty krajobraz). Istnieje wiele algorytmdw wizyjne-
go rozpoznawania i przetwarzania ruchu. Samo wykry-
wanie platformy bezzatogowej z wykorzystaniem ka-
mery mozliwe jest z dystansu okoto 100 m, przy czym
odlegtosé sledzenia takiego pojazdu jest wieksza [20].

— Termowizja jest wykorzystywana gtéwnie do wykrywa-
nia pojazdéw spalinowych, bardzo dobrze widocznych
w kamerach termowizyjnych. Do zalet tego systemu na-
lezy zaliczy¢ przede wszystkim mozliwos¢é obserwaciji
pojazdéw przy ograniczonej widocznosci (np. we mgle
lub w deszczu), natomiast wadg jest mozliwo$¢ pomy-
lenia pojazdu, np. z ptakami [21].

— Radar jest jedna z najlepiej znanych metod rozpozna-
wania innych pojazdéw, jednak ze wzgledu na bardzo
maty rozmiar pojazdéw bezzatogowych potrzebne jest
stosowanie fal radiowych o niewielkiej dtugosci. Zasto-
sowanie takich fal ma negatywny wptyw na organizmy
zywe. Dodatkowo moze powodowacé otrzymywanie bar-
dzo duzej liczby btednych rozpoznan. Zaletg takiego roz-
wigzania jest wiekszy zasieg niz oferujg to opisywane
wczeséniej metody [22].

— Fale radiowe wykorzystane do sterowania pojazdéw
moga by¢ wykryte nawet z odlegtosci 1 km. Dodatko-
wo na ich podstawie w niektérych przypadkach mozna
okreslié rodzaj komercyjnego pojazdu bezzatogowego
oraz wyznaczyc¢ jego przyblizone wspotrzedne GPS [23].

Metody przeciwdziatania pojazdom
bezzatlogowym

Po odpowiednio szybkim wykryciu pojazdu bezzatogowe-
go w obszarze zabronionym, w ktérym stwarza on zagrozenie
dla ludzi i mienia, nalezy go w odpowiedni sposéb unieszko-
dliwié. Obecnie stosuje sie rézne metody eliminacji zagrozen
zwigzanych z dronami, w przewazajgcej mierze zwigzane sg
one jednak z przemystem zbrojeniowym. W zwigzku z tym sa
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the operation in progress. This was the case during the pro-
tection of mass events such as the NATO Summit or World
Youth Day. The hybrid threats caused by unmanned vehicles
and the methods to prevent them are being widely discussed
nowadays. Early detection of unmanned vehicles within the
protected area greatly facilitates the elimination of threats
connected with the risk of affecting the operations of emer-
gency services. A number of methods specifically dedicated
for this purpose have already been developed, the most pop-
ular of which include:

— Audio detection based on detecting the distinctive
sound frequency emitted by unmanned vehicles. By
analysing the infrasound emitted by rotating propellers,
specialised software can identify the type of vehicle
present nearby. The quality and range of this method
largely depends on the interference and noise generat-
ed by the environment, which limits the detection radius
to approx. 50 m [19].

— Video detection, which is based on detecting the mo-
tion of an object in relation to static background (usual-
ly landscape). There are numerous algorithms allowing
the visual detection and processing of motion. Using
a camera, an unmanned system can be detected from
adistance of approx. 100 m, but the distance from which
the detected vehicle can be tracked is longer [20].

— Thermal imaging is mainly used to detect internal com-
bustion engine vehicles, which are clearly visible using
thermographic cameras. The primary advantage of this
system is that it enables the user to observe vehicles
even in low visibility conditions (fog or rain). Howev-
er, it is difficult to distinguish the tracked objects from
e.g. birds [21].

— Radar is one of the best known methods of detecting
other vehicles, but due to the extremely small size of
unmanned vehicles, high-frequency radio waves must
be used. Such waves are known to have adverse effect
on living organisms. In addition, it can involve a large
number of incorrect detections. The advantage of this
solution is its higher range compared to the methods
described above [22].

— Radio waves used to control the vehicles can be detect-
ed even from a distance of 1 km. In addition, in some
cases they are sufficient to identify the type of a com-
mercial unmanned vehicle or roughly determine its GPS
coordinates [23].

Methods for fighting unmanned
vehicles

After an unmanned vehicle is reasonably quickly detected
in an area where its presence is forbidden and where it could
pose a threat to people or property, it should be properly dis-
abled. Currently there are a number of different methods for
eliminating drone-related threats, but most of them are con-
nected with the arms industry. Because of this, they cannot
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one wytgczone z zastosowania w miejscach publicznych lub
niedostepne dla kupujacych. Ponizej przedstawiono najpopu-
larniejsze metody unieruchamiania pojazdéw bezzatogowych.
Jedna z bardziej nowoczesnych metod walki z pojazdami
bezzatogowymi polega na wykorzystaniu gtowic laserowych
HEL MD (High Energy Laser Mobile Demonstrator). W momen-
cie wykrycia niechcianego obiektu skoncentrowana wigzka la-
sera rozgrzewa go do momentu, az obiekt spadnie na ziemie.

CASE STUDY — ANALYSIS OF ACTUAL EVENTS

be used in public places or they are unavailable for consum-
ers. Below is a list of the most popular methods for disabling
unmanned vehicles.

One of the most advanced methods for fighting unmanned
vehicles involves the use of HEL MD (High Energy Laser Mo-
bile Demonstrator). When an unwanted object is detected,
a concentrated laser beam begins to heat it until it crashes
to the ground.

Rycina 5. Przyktad systemu laserowego wykrywania i niszczenia pojazdéw bezzatogowych, zainstalowany na dachu wozu opancerzonego [24]

Figure 5. An example of a laser detection and destruction system for unmanned vehicles, which is installed on the roof of an armoured vehicle [24]

Innym, réwniez militarnym rozwigzaniem, jest wykorzystanie
do eliminacji bezzatogowych pojazdéw amunicji specjalnej. Przy-
ktadem takiego systemu jest EAPS ID (Extended Area Protection
and Survivability Integrated Demonstrator) (ryc. 6) [25]. System
zbudowany w 2016 r. na potrzeby armii amerykanskiej opiera sie
na specjalnym pocisku, ktéry po wystrzeleniu utrzymuje, a w razie
potrzeby wykonuje korekte trajektorii, tak aby cel zostat trafiony.

Rycina 6. Pocisk samonaprowadzajgcy wraz z dziatkiem [25]

Figure 6. Self-guided missile and a cannon [25]

Inng, bardziej komercyjng metodg, jest przechwycenie lub
strgcenie pojazdu bezzatogowego przez inny pojazd lub urza-
dzenie. Specjalny pojazd wyposazony jest w sieé, w ktérg tapany
jest nieporzadany obiekt. Wadg tego rozwigzania jest koniecz-
nos¢ stosowania wiekszego pojazdu niz ten przechwytywany
oraz duzy opor powietrza zwigzany z uzyciem siatki. Przy takich
parametrach ,ztapanie” pojazdu naruszajgcego zakazang prze-
strzen bywa trudne. Natomiast metoda ta nie powoduje uszko-
dzenia drugiego bezzatogowca, co w dalszym postepowaniu
pozwala uniknag¢ probleméw prawnych, ktére mogg wyniknaé¢
z tytutu uszkodzenia cudzego mienia. Rozwigzanie tego typu
testowata Politechnika Slgska w Miedzynarodowym Porcie Lot-
niczym Katowice w Pyrzowicach (ryc. 7).
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Another military solution is to take down UAVs using special
ammunition. One example is EAPS ID (Extended Area Protection
and Survivability Integrated Demonstrator) (Fig. 6) [25]. Built in
2016 for the purposes of the US army, the system is based on
a special missile which maintains or corrects its trajectory af-
ter being fired to reach the target.

Another method, more viable for commercial production, is
to capture or take down the unmanned vehicle using another
vehicle or device. A special vehicle is equipped with a net which
is used to trap the unwanted object. The disadvantage of this
solution is the need to use a bigger vehicle than the one being
captured and the large air drag connected with using the net.
With these parameters, “catching” a trespassing vehicle can be
difficult. The advantage of this method is that it does not cause
damage to the captured UAV, which helps avoid potential legal
issues connected with property damage. Such a solution was
tested by the Silesian University of Technology at the Katowice
International Airport (Fig. 7).

SAFETY & FIRE TECHNIQUE

145



146

TEMATUYECKOE UCCNEOOBAHUE — AHANIU3 PEAJIbHbIX COBbITUN

Rycina 7. Przyktad pojazdu bezzatogowego, ktéry przechwycit niechcianego drona [26]

Figure 7. An example of an unmanned vehicle with the system that captured an unwanted drone [26]

Alternatywng dla uzycia siatki jest system ,Rapere”. Dziata
on poprzez wystrzelenie linek, ktére po wkreceniu sie w wirniki
niepozadanego obiektu powodujg ich zatrzymanie i w rezulta-
cie upadek pojazdu na ziemie [27]. Na podobnej zasadzie dzia-
tajg rowniez ré6znego rodzaju bazooki, ktérych obstuga wymaga
doswiadczonego operatora (ryc. 8). Posiadajg one pocisk, ktory
w trakcie lotu wypuszcza sie¢. Zaplagtany w nig pojazd bezzato-
gowy zostaje w ten sposéb unieruchomiony.

- ‘

Rycina 8. Przyktad bazooki do eliminacji pojazdéw bezzatogowych [28]

Figure 8. An example of an anti-drone bazooka [28]

Ekstremalnym sposobem walki z pojazdami bezzatogowymi
moze by¢ uzycie broni palnej. Tego typu metoda moze by¢ wyko-
rzystywana w nielicznych krajach, np. Stanach Zjednoczonych.
Przysparza trudnos$ci, poniewaz ciezko jest wykry¢ maty obiekt
latajacy (szczegdlnie, np. biaty pojazd na tle chmur). Niesie ze
sobg takze niebezpieczenstwo zwigzane z coraz wiekszymi
predko$ciami osigganymi przez bezzatogowce. Dodatkowo sto-
sowanie tej metody generuje ryzyko pozwéw sadowych (stwo-
rzenie zagrozenia zdrowia i zycia lub zniszczenie cudzego mie-
nia) [29]. Stosowne regulacje prawne, ktére mogtyby wytaczyé
operatoréw stuzb z odpowiedzialnosci za powstate szkody, sg
uwzgledniane przy aktualizacji prawa lotniczego.

Bardzo dobrym sposobem zneutralizowania pojazdu
bezzatogowego jest zaktdcenie sygnatéw sterowania. Po-
przez wprowadzenie zaktécen radiowych o odpowiednim
pasmie czestotliwosci mozna spowodowac utrate komuni-
kacji pomiedzy pojazdem bezzatogowym, a osobg ktéra go
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An alternative to using a net is the “Rapere” system. It is
used to shoot wires, which get entangled in the propellers of the
unwanted object, causing them to stop which results in the vehi-
cle's fall [27]. A similar principle is employed in various types of
bazookas, which require an experienced operator to use (Fig. 8).
They have a button that releases a net in flight. When caught,
the UAV becomes immobilised.

An extreme way of fighting unmanned vehicles would be
the use of firearms. This kind of method, however, can be used
in few countries, e.g. in the United States. It involves a number
of difficulties, because detecting a small flying object is not
an easy task (especially if it is, e.g., a white vehicle against the
clouds). This is also dangerous due to the increasing speeds
achieved by unmanned vehicles. Also, using this method might
lead to lawsuits (threats to health and life or destroying some-
body else’s property) [29]. Appropriate legal regulations intro-
ducing exclusions for public service operators for the poten-
tial damage are being considered in the process of updating
aviation law.

A very good method of neutralising an unmanned vehicle
is to disrupt its control signals. By introducing radio interfer-
ence with a specific frequency band, you can jam communi-
cations between the unmanned vehicle and the person con-
trolling it. The disadvantage of this solution is that there is no
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obstuguje. Wada tego rozwigzania jest brak wiedzy o tym, jak
dany pojazd sie zachowa na skutek wprowadzenia zaktécen.
Moze on np. wréci¢ z powrotem na miejsce swojego startu,
wylagdowac¢ lub bezposrednio upas¢ na ziemie. Rozwigzanie
wykorzystujgce zagtuszanie systemu sterowania pokazane
jest narycinie 9.

way to tell how the vehicle would behave as a result of jamming
communications. It can, e.g. return to its original location, land
or fall directly on the ground. A solution using the jamming of
the control signal is shown in Fig. 9.

Rycina 9. Zaktdcacz sygnatu radiowego [30]

Figure 9. Radio signal jammer [31]

Whnioski

Pojazdy bezzatogowe, tak jak wszystkie urzgdzenia tech-
niczne, moga ulec awarii. Ograniczenie tego ryzyka zasadniczo
wptywa na powodzenie akcji oraz odbiér spoteczny (aprobata
dla dziatan prowadzonych przez stuzby i wiarygodno$¢ technolo-
gii). Aby ograniczy¢ awarie, konieczne jest stosowanie urzagdzen
przetestowanych pod katem technicznym — na przyktad poprzez
proces certyfikacji. Wymagane powinno by¢ takze stosowanie
wszelkiego rodzaju uktadéw zwiekszajgcych bezpieczernstwo
uzytkownika i obywatela, ktére dziatajg w sposéb pewny i au-
tomatyczny (np. wypuszczany spadochron). Bez zapewnienia
bezpieczenstwa uzycia systemoéw bezzatogowych poprzez ure-
gulowania prawne, odpowiednig certyfikacje sprzetu i docelowo
petng autonomig systemaéw, nie moze by¢ mowy o powszechnym
wprowadzeniu platform bezzatogowych do stuzb. Zaistnienie kil-
ku nagtosnionych incydentéw z udziatem BSP i pojawienie sie
poszkodowanych z tego powodu obywateli, ewentualnie brak
zapewnienia bezpieczenstwa danych osobowych pozyskanych
zapomocag platform bezzatogowych, moze spowodowac spadek
spotecznej akceptacji dla wprowadzania nowych technologii
w stuzbach odpowiedzialnych za bezpieczenstwo.

Dodatkowo konieczne sg odpowiednie szkolenia dla obstugi,
ze szczeg6lnym naciskiem zaréwno na mozliwosci, jak i zagro-
zenia zwigzane z wykorzystaniem pojazdéw bezzatogowych.
Bezwarunkowo muszg zosta¢ wypracowane odpowiednie re-
gulacje prawne okreslajace zakres prac wykonywanych przez
pojazdy bezzatogowe oraz ich dopuszczalny obszar porusza-
nia sie. Na realizacje czeka koncepcja U — Space przewidujgca
ruch w przestrzeni powietrznej latajgcych pojazdéw zatogowych
i bezzatogowych przy okres$lonej separacji wysokosciiz wyko-
rzystaniem tzw. geofencingu (poruszania sie wewnatrz obszaru
wydzielonego wirtualnymi granicami).

Stosowanie odpowiednich zasad i regut nie uchroni ra-
townikéw przed negatywnymi efektami dziatarn pojazdéw
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Conclusions

Like other technical devices, unmanned vehicles are sub-
ject to defects. Reducing this risk is an essential element in
mission success and ensuring good public perception (ap-
proving the operations run by the services and the reliability
of technology). In order to reduce the failure rate, these devic-
es must undergo specialised testing — e.g. as part of a certi-
fication process. It should also be required that a variety of
reliable and automatic systems be used to increase the safe-
ty of users and citizens (e.g. a parachute). The widespread
use of unmanned vehicles by the services will not be possi-
ble without ensuring the safety of using unmanned systems
through legal regulations, appropriate device certification and,
eventually, achieving their full autonomy. A number of high-
ly-publicised incidents involving UAVs, injuries to people and
concerns about the inability to ensure the protection of per-
sonal data obtained by such vehicles could harm the public
acceptance of introducing new technologies in the services
protecting public safety.

In addition, appropriate training programmes for operators
must be developed, placing special emphasis on both the op-
portunities and threats involved in the use of unmanned vehi-
cles. A set of legal regulations must be developed to define the
range of operations that can be performed by unmanned vehi-
cles and their permissible area of operation. The U-Space con-
cept, which regulates the movement of manned and unmanned
aerial vehicles in the airspace with appropriate vertical separa-
tion and using geofencing (staying within an area delimited by
virtual borders) is awaiting implementation.

Following a specific set of rules and principles would not
protect the rescuers from the negative effects of third-party
vehicle intrusion. Until specific airspace sharing procedures
are developed, unauthorised vehicles identified near an emer-
gency operation site should be immediately removed from the
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nalezacych do oséb postronnych, niezwigzanych z akcja ra-
towniczg. Obce pojazdy, zidentyfikowane w poblizu akcji ra-
towniczej, do czasu wypracowania procedur umozliwiajgcych
wspotuzytkowanie przestrzeni, powinny byé usuwane z obsza-
ru dziatan stuzb w trybie natychmiastowym. — jako stanowigce
zagrozenie dlainnych pojazdéw zatogowych (np. $migtowcéw
gasniczych lub ratunkowych. Taki model byt stosowany w po-
przednich latach podczas éwiczen Komendy Gtéwnej Paristwo-
wej Strazy Pozarnej na poligonie Wojsk Lagdowych w Zaganiu.
Niewatpliwie mozliwo$ci stwarzane przez platformy bezzato-
gowe znacznie przewyzszajg zagrozenia zwigzane z ich uzy-
ciem. W opisywanym obszarze jest jeszcze wiele do zrobienia.
Konieczne jest ustanowienie odpowiednich uregulowan praw-
nych, opracowanie procedur operacyjnych, wykonanie testéw
poligonowych. Nalezy dazy¢ do petnej autonomii i certyfika-
cji sprzetu oraz kompetencji, a takze podnoszenia kwalifika-
cji personelu stuzb. Przy dopetnieniu wymienionych zadan
obywatele z pewnoscig zaakceptujg poziom ryzyka zwigzany
z uzyciem bezzatogowcow.
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