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ABSTRACT

Aim: The goal of the study is to present the current state of preparedness of the PSP as an element of the protective subsystem in the context of terror-
ist threats and the concept of improvement of the PSP activities in the area under consideration, in the organizational, technical, and training sphere.
Introduction: The modern world is characterized by a multi-faceted and diverse dynamic of development. This gives rise to the fact that, along with
the development of individual areas, the subject matter of common security changes as well. The acquired knowledge and modern solutions enable
increasingly better protection of the society; however, in the face of the variables mentioned above, the subject matter of threats is becoming increasingly
complex, also including such a peculiar kind of threats as crimes of terrorist nature. Therefore, the multi-dimensional nature of such threats generates the
need for multi-faceted response to the new type thereof and poses a significant challenge to the modern system of national security, which, as defined
by the Strategy of National Security, includes forces, means and resources allocated by the state for implementation of tasks in this area. Consequently,
in order to be able to respond adequately and optimally, all resources should be appropriately organized, maintained and prepared. The National Security
System consists of the control subsystem and executive subsystems, including operational defense and protection subsystems as well as support
subsystems. Since this article does not examine the entire national security system, only the operational subsystem with protective tasks are outlined
in the area under consideration.

Methodology: The goal of the study was analysis of the literature on the subject, the available documents, as well as legal acts. The study also utilizes
the author's own experience as well as interviews with specialists in the areas of rescue and civil protection as well as terror prevention.

Conclusions: The subject matter under consideration seems not to be fully explored. The reason for this state of affairs may be the lack of awareness
of the necessity of centralization and of a systemic solution with regard to threats of terrorist nature. Dispersed tasks often cause jurisdictional chaos,
whereas they should constitute a uniform mechanism featuring “precise response”. Definitely, the basis for stability of the state of security is optimal
preparedness of all components of the security system for a terrorist threat.
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ABSTRAKT

Cel: Celem opracowania jest zaprezentowanie obecnego stanu przygotowania elementu podsystemu ochronnego, jakim jest Paristwowa Straz Pozarna
(PSP), w kontekscie zagrozer terrorystycznych oraz koncepcji doskonalenia dziatarn PSP w przedmiotowym obszarze — zaréwno w sferze organizacyjnej,
technicznej, jak i szkoleniowej.

Wprowadzenie: Wspotczesny $wiat charakteryzuje wielowatkowa i zréznicowana dynamika rozwoju. W konsekwencji — wraz z rozwojem poszczegoélnych
obszaréw — zmienia sie réwniez problematyka dotyczaca bezpieczeristwa powszechnego. Zdobywana wiedza oraz nowoczesne rozwigzania pozwalajg
coraz lepiej chroni¢ spoteczenstwo, jednakze w obliczu wspomnianych wyzej zmiennych coraz bardziej ztozona staje sie problematyka zagrozen, w tym
ich szczegdlnego rodzaju — przestepstw o charakterze terrorystycznym. Wielowymiarowos$¢ tych zagrozen generuje zatem potrzebe wieloptaszczy-
znowej odpowiedzi, co stanowi wyzwanie dla wspétczesnego systemu bezpieczenstwa narodowego, ktéry — jak definiuje go Strategia Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej — obejmuje sity, Srodki oraz zasoby przeznaczone przez paristwo do realizacji zadan w tym obszarze. Tak wiec,
aby mozna byto adekwatnie i optymalnie reagowac, wszystkie zasoby powinny by¢ odpowiednio zorganizowane, utrzymane i przygotowane. System
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bezpieczenstwa narodowego sktada sie z podsystemu kierowania i podsysteméw wykonawczych, w tym: operacyjnych obronno-ochronnych i wspar-
cia. Poniewaz artykut nie stawia sobie za cel badanie catego systemu bezpieczenstwa narodowego, w przedmiotowym zakresie zarysowano jedynie

podsystem operacyjny o zadaniach ochronnych.

Metodologia: Celem pracy byta analiza literatury przedmiotu, dostepnych dokumentéw i aktéw prawnych. Wykorzystano takze doswiadczenie wtasne
oraz rozmowy ze specjalistami z zakresu ratownictwa, ochrony ludnosci i prewencji terrorystycznej.

Whioski: Przedmiotowa problematyka, zdaniem autora, nie jest w petni opracowana. Powodem takiego stanu rzeczy moze by¢ brak swiadomosci co do
koniecznosci scentralizowania oraz systemowego podejscia do zagrozen o charakterze terrorystycznym. Rozproszone zadania czesto powodujg chaos
kompetencyjny, a powinny stanowi¢ jednolity mechanizm z ,precyzyjng reakcja". Zdecydowanie podstawa stabilnosci stanu, jakim jest bezpieczenstwo,
jest optymalne przygotowanie wszystkich elementéw systemu bezpieczeristwa na zagrozenie o charakterze terrorystycznym.

Stowa kluczowe: ochrona ludnosci, ratownictwo, potencjat ochronny, zagrozenia terrorystyczne
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The protective capacity
of the Republic of Poland

Referencing one of the fundamental state security docu-
ments, namely, the Strategy of National Security of the Republic
of Poland, it should be noted that an internally diverse protec-
tive capacity supports the state in implementation of the tasks
determined by the area of national security. “The protective sub-
system comprises: the judiciary; special services; state services;
guards and inspectorates; rescue and civil protection services;
crisis management elements; the Border Guard; the Customs Ser-
vice; private sector entities and non-government organizations”.
The following sentence reads that a significant role is played by
“entities responsible for cybernetic security as well as prevention
and combatting of terrorism and extremism” [1, p. 14]. All the
mentioned elements jointly comprise the protective potential of
the Republic of Poland. The quality of this potential is determined
by the effectiveness and efficiency of protective subsystems of
the Polish national security system.

The essence of protective activities is to provide conditions
under which the constitutional order remains stable and each
state security category is preserved, whereas the basis for pro-
tective actions is comprised by activities undertaken to rescue
life, health, property and environment from natural and human-
made disasters or other local threats. One of the kinds of secu-
rity is common security in which a leading role is played by the
State Fire Service (PSP) “as a professional formation estab-
lished to combat fires, natural disasters and other local threats.
Within the subsystem of rescue and civil protection, the State
Fire Service is supported by other services, guards and state
institutions, as well as by a network of non-government organ-
izations. Since the moment of establishment of the State Fire
Service, the scope of its tasks has been greatly expanded. It
is no longer limited to the original task of firefighting but also
includes organization and conduct of rescue operations in cri-
sis situations, including during traffic, construction or chemical
disasters and accidents [2, p. 66].

Potencjat ochronny
Rzeczypospolitej Polskiej

Powotujac sie na jeden z fundamentalnych dokumentow
z obszaru bezpieczenstwa paristwa, jakim jest Strategia bezpieczen-
stwa narodowego RP, nalezy zauwazy¢, iz zré6znicowany wewnetrz-
nie potencjat ochronny wspiera panstwo w realizacji zadan wyzna-
czanych przez obszar bezpieczeristwa narodowego. Na kartach
dokumentu Strategia bezpieczeristwa narodowego Rzeczypospo-
litej Polskiej znajdujemy stwierdzenie, iz ,potencjat ochronny two-
rza: wymiar sprawiedliwosci; stuzby specjalne; paristwowe stuzby;
straze i inspekcje, stuzby ratownictwa i ochrony ludnosci; elementy
zarzadzania kryzysowego; Straz Graniczna; Stuzba Celna; podmioty
sektora prywatnego oraz organizacje pozarzadowe”, a istotng role
odgrywaja ,podmioty odpowiedzialne za bezpieczenstwo cyber-
netyczne oraz przeciwdziatanie i zwalczanie terroryzmu i ekstre-
mizmu” [1, s. 14]. Wszystkie przywotane elementy tgcznie two-
rzg potencjat ochronny Rzeczypospolitej Polskiej. O jakosci tego
potencjatu decyduje sprawno$¢ i efektywno$é podsystemow
ochronnych polskiego systemu bezpieczernstwa narodowego.

Istote dziatan ochronnych stanowi zapewnienie takich warun-
kéw, w ktérych stabilny pozostaje tad konstytucyjny oraz zacho-
wany jest kazdy z rodzajéw bezpieczenstwa paristwa. Podstawg
zadan ochronnych sg natomiast dziatania podejmowane dla rato-
wania zycia, zdrowia, mienia i srodowiska przed kleskami zywioto-
wymi oraz spowodowanymi dziatalnoscig cztowieka czy tez innymi
miejscowymi zagrozeniami. W bezpieczenstwie powszechnym
wiodaca role odgrywa Panstwowa Straz Pozarna (PSP), ,bedaca
zawodowa formacjg powotang do walki z pozarami, kleskami zywio-
towymi i innymi miejscowymi zagrozeniami. W podsystemie ratow-
nictwa i ochrony ludnosci PSP wspierana jest przez inne stuzby,
straze i instytucje panstwowe oraz przez sie¢ organizacji pozarza-
dowych. Zakres zadan PSP od czasu jej utworzenia zostat znacznie
rozszerzony. Nie ogranicza sie juz, jak pierwotnie, do gaszenia poza-
réw, ale obejmuje takze organizowanie i prowadzenie akgji ratowni-
czych w sytuacjach kryzysowych, w tym podczas katastrof i wypad-
kéw komunikacyjnych, budowlanych czy chemicznych” [2, s. 66].
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Functioning of the State Fire Service in the
face of terrorist threats

The goal of preparedness of State Fire Service as an element
of the protective subsystem is the progressiveness of the oper-
ational strategy. This refers to the organizational, technical and
training level alike.

Currently, the tasks and powers of fire services in many coun-
tries in which incidents of terrorist nature had occurred have been
expanded by the extent under consideration. Analyzing the solu-
tions hitherto functioning in Poland, one can admit that, along
with the change of the environment of terrorist threats, a need
has arisen to undertake broader study in the area of terrorist
threats in the context of rescue actions conducted by State Fire
Service officers. A considerable share of available studies has
been devoted to actions by State Fire Service officers in the area
of biological and chemical threats; however, there is a need to per-
form a comprehensive study of this subject matter, broadening
the powers of the officers. The goal of the study is to prove the
need to introduce systemic solutions. This study is, obviously, not
a comprehensive solution of the subject matter under considera-
tion but just a concept, an attempt at answering the question how
such solutions should look like. The issue under examination will
be considered from the viewpoint of a systemic solution based
on preventive assumptions consisting in provision of necessary
knowledge and development of awareness resulting in evolution
of attitudes before, during and after a threat of terrorist nature.

Due to the modern dimension of this phenomenon, no com-
munity is resistant to this threat. Even the best-prepared states
with a considerable defense and protection capacity are una-
ble to contain terrorists. Therefore, effective forms of action
at the stage of preparation for an incident should be devel-
oped in such a way as to minimize the results at the moment
of occurrence thereof. As pointed out by Tomasz Safjaniski and
Damian Szlachter, “the hybrid and asymmetric nature of terror-
ist threats has forced international entities to reorient their sys-
temic anti-terrorist solutions” [3, pp. 367—368]. Thus regarded
terrorist threat determines new challenges to State Fire Ser-
vice officers as well. It seems that the knowledge of CBRNE
biological and chemical threats is already insufficient today.
Joseph Pfeifer notes that the subject matter increasingly needs
to be undertaken in a systemic way, since, as exemplified by the
example of September 9, 2001 and other crisis situations, fire-
fighters are the first to arrive at the place of incident and it is
their actions on which the life of both victims and the officers
themselves often depends [4].

The legal and organizational conditioning
of the State Fire Service in the context
of terrorist threats

The current operational tasks of State Fire Service officers dur-

ing incidents of terrorist nature are not systemic solutions, which
may significantly affect the nature of the taken actions. Moreover,
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Funkcjonowanie PSP w obliczu zagrozen
terrorystycznych

Celem przygotowania elementu podsystemu ochronnego,
jakim jest PSP, jest progresywnos¢ strategii operacyjnej. Powyz-
sze odnosi sie zaréwno do sfery organizacyjnej, technicznej, jak
i szkoleniowej.

Wspotczesnie zadania i kompetencje strazy pozarnej w wielu
krajach, w ktérych dochodzito do zdarzen o charakterze terrory-
stycznym, zostaty poszerzone o przedmiotowy zakres. Podda-
jac analizie dotychczasowe rozwigzania obowigzujgce w Polsce,
mozna uznad, iz wraz ze zmiang otoczenia zagrozen terrorystycz-
nych, istnieje potrzeba podjecia poszerzonych badan w dziedzi-
nie zagrozen terrorystycznych w kontekscie dziatan ratowni-
czych prowadzonych przez funkcjonariuszy PSP. Znaczgca czes¢
dostepnych opracowan zostata po$wiecona dziataniom podej-
mowanym przez funkcjonariuszy PSP w obszarze zagrozen bio-
logiczno-chemicznych, jednak istnieje potrzeba opracowania pro-
blematyki w sposéb kompleksowy i rozszerzajgcy kompetencje
funkcjonariuszy. Celem artykutu jest wykazanie potrzeby wpro-
wadzenia rozwigzan systemowych. Autor nie przedstawia kom-
pleksowego rozwigzania podejmowanej problematyki, a jedynie
pewnga koncepcje. Podejmuje prébe odpowiedzi na pytanie, jak
powinny wygladac¢ takie rozwigzania. Podjete zagadnienie bedzie
rozwazane z perspektywy systemowego rozwigzania opartego
na zatozeniach prewencyjnych, ktére polegaja na dostarczaniu
niezbednej wiedzy oraz ksztattowaniu $wiadomosci prowadzacej
do ewolucji postaw przed, w trakcie i po zagrozeniu o charakte-
rze terrorystycznym.

Wspoétczesny wymiar terroryzmu sprawia, iz nie ma spotecz-
nosci odpornej na to zagrozenie. Nawet najlepiej przygotowane
panstwa, posiadajgce znaczny potencjat obronno-ochronny, nie
sg w stanie powstrzymac terrorystéw. Nalezy zatem tak wypra-
cowac efektywne formy przygotowywania sie na zdarzenie, aby
gdy do niego dojdzie, zminimalizowa¢ jego skutki. Jak zauwa-
zajg Tomasz Safjaniski i Damian Szlachter. ,hybrydowos$¢ i asy-
metrycznos$¢ zagrozen terrorystycznych sprawity, iz podmioty
miedzynarodowe musiaty przeorientowac¢ systemowe rozwigza-
nia antyterrorystyczne” [3, s. 367—368]. Tak ujete zagrozenie ter-
rorystyczne determinuje nowe wyzwania takze dla funkcjonariu-
szy PSP, Dzi$ — jak sie wydaje — nie wystarcza wiedza z zakresu
zagrozen biologiczno-chemicznych CBRN. Jak zauwaza Joseph
Pfeifer, problematyke te nalezy podejmowac systemowo. Przy-
ktad z 11 wrzesnia 2001 roku oraz inne sytuacje kryzysowe poka-
zuja, ze to strazacy sa pierwszymi, ktérzy przybywajg na miejsce
zdarzenia. Nierzadko od ich dziatan zalezy zycie zaréwno poszko-
dowanych, jak i samych funkcjonariuszy [4].

Uwarunkowania prawno-organizacyjne
w PSP w kontekscie zagrozen
terrorystycznych

Aktualnie obowigzujace zadania operacyjne podejmowane
przez funkcjonariuszy PSP podczas zdarzen terrorystycznych nie
majg cech rozwigzan systemowych, co znaczaco moze wptywacé na



officers are exposed to such factors during rescue actions as sec-
ondary event, multi-dimensional event, or active shooter. Therefore, it
seems significant to prepare State Fire Service officers comprehen-
sively for incidents of terrorist nature, which, consequently, requires
considerable broadening of the officers’ scope of powers. This is
corroborated by an analysis of legal acts and training programmes
of State Fire Service officers in the area of terrorist threats.

The first document to be analyzed for the purposes of the under-
taken discussion was the Act on the State Fire Service of 24 August
1991, indicating, among other things, the tasks of this service, including:

— ‘“recognition of fire threats and other local threats;

— organization and conduct of rescue actions during fires,
natural disasters or elimination of local threats;

— performance of auxiliary specialist rescue actions during
natural disasters or elimination of local threats by other
rescue services;

— education of personnel for the needs of the State Fire
Service and other fire protection formations as well as
the general civil protection system;

— supervision of compliance with fire protection regulations;

— conducting of scientific and research works in the area
of fire protection and civil protection;

— cooperation with the Head of the National Centre of
Criminal Information in the area necessary for implemen-
tation of his statutory tasks;

— cooperation with fire and rescue services of other sta-
tes as well as their international organizations pursuant
to international agreements binding to the Republic of
Poland as well as separate regulations;

— implementation of other tasks resulting from internatio-
nal agreements binding to the Republic of Poland, pur-
suant to the principles and within the scope specified
therein” [5].

The following legal act subject to analysis is the Act on Fire
Protection of 24 August 1991. Chapter 3 of this document indi-
cates that the State Fire Service “is one of the leading compo-
nents of the National Firefighting and Rescue System (KSRG) and,
within the scope of its forces and means, it cooperates with rele-
vant authorities and entities during emergency situations caused
by a biological factor, as well as incidents of terrorist nature” [6].

The issue above is considered in detail in the Regulation by
the Minister of the Interior and Administration of 3 July 2017 on
the detailed organization of the National Firefighting and Res-
cue System. Chapter 1(2)(16) reads, among other things, that
“an act of terror should be understood as an emergency situation
the consequences of which threaten the life or health of a large
number of persons, property in large amounts, or the environment
in large areas, whereas aid and protection may only be effec-
tively undertaken applying extraordinary measures and through
cooperation between different authorities, institutions, special-
ist services and formations acting under unified leadership” [7].
Chapter 6 of this regulation includes a provision of “cooperation,
within the extent of the available forces and means, with relevant
authorities and entities during emergency situations caused by
a biological risk, including during incidents of terrorist nature”.
The principles of this cooperation are governed by Section 31(1),
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charakter tych dziatan. Ponadto funkcjonariusze podczas akcji ratow-
niczych sg narazeni m.in. na takie czynniki, jak: zdarzenie wtérne, zda-
rzenie wielowymiarowe czy aktywny strzelec. Zatem istotne, zdaniem
autora, jest wszechstronne przygotowywanie funkcjonariuszy PSP
do incydentéw terrorystycznych. Wymaga to znacznego poszerzenia
zakresu kompetencyjnego funkcjonariuszy. Potwierdzeniem powyz-
szego jest analiza aktow prawnych i programéw szkoleniowych funk-
cjonariuszy PSP w obszarze zagrozen terrorystycznych.

Na potrzeby podjetych rozwazan, jako pierwszg przeanalizowano
ustawe o Panstwowej Strazy Pozarnej z dnia 24 sierpnia 1991 roku,
w ktdrej zostaty m.in. wskazane zadania tejze formacji. Nalezg do nich:

— ,rozpoznawanie zagrozen pozarowych i innych miejsco-
wych zagrozen;

— organizowanie i prowadzenie akcji ratowniczych w czasie
pozaréw, klesk zywiotowych lub likwidacji miejscowych
zagrozen;

— wykonywanie pomocniczych specjalistycznych czynno-
$ci ratowniczych w czasie klesk zywiotowych lub likwida-
cji miejscowych zagrozen przez inne stuzby ratownicze;

— ksztatcenie kadr dla potrzeb Panstwowej Strazy Pozar-
nej i innych jednostek ochrony przeciwpozarowej oraz
powszechnego systemu ochrony ludnosci;

— nadzér nad przestrzeganiem przepiséw przeciwpozarowych;

— prowadzenie prac naukowo-badawczych w zakresie
ochrony przeciwpozarowej oraz ochrony ludnosci;

— wspotpraca z Szefem Krajowego Centrum Informacji Kry-
minalnych w zakresie niezbednym do realizacji jego zadan
ustawowych;

— wspoétdziatanie ze strazami pozarnymi i stuzbami ratowni-
czymi innych panstw oraz ich organizacjami miedzynarodo-
wymi na podstawie wigzacych Rzeczpospolitg Polskg umoéw
miedzynarodowych oraz odrebnych przepiséw;

— realizacja innych zadan wynikajgcych z wigzacych Rzecz-
pospolitg Polskg uméw miedzynarodowych na zasadach
i w zakresie w nich okreslonych” [5].

Z kolei ustawa o ochronie przeciwpozarowej z dnia 24 sierpnia
1991 r. w rozdziale trzecim wskazuje, iz PSP ,jest jednym z wio-
dacych elementéw KSRG (Krajowy System Ratowniczo-Gasniczy)
i w ramach posiadanych sit i sSrodkéw wspétpracuje z wtasciwymi
organami oraz podmiotami podczas zdarzeh nadzwyczajnych,
ktére zostaty wywotane czynnikiem biologicznym, jak i zdarzen
o charakterze terrorystycznym” [6].

Gruntownie powyzsze zagadnienie omawia rozporzadze-
nie Ministra Spraw Wewnetrznych i Administracji z dnia 3 lipca
2017 r. w sprawie szczeg6towej organizacji Krajowego Systemu
Ratowniczo-Gasniczego. W pierwszym rozdziale, par 2., ust. 16, zde-
finiowano akt terroru jako ,zdarzenie nadzwyczajne, ktérego skutki
zagrazajg zyciu lub zdrowiu duzej liczby oséb, mieniu w wielkich
rozmiarach albo srodowisku na znacznych obszarach, zas pomoc
i ochrona moga by¢ skutecznie podjete tylko przy zastosowaniu nad-
zwyczajnych $rodkéw oraz we wspétdziataniu réznych organdw, insty-
tuciji, specjalistycznych stuzb i formacji dziatajgcych pod jednolitym
kierownictwem” [7]. Natomiast w rozdziale szostym powyzszego roz-
porzadzenia znalazt sie zapis o ,wspétpracy w ramach posiadanych
siti Srodkéw z wtasciwymi organami i podmiotami podczas zdarzen
nadzwyczajnych wywotanych zagrozeniem czynnikiem biologicznym,
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stating that the cooperation of the National Firefighting and Res-
cue System with relevant authorities and entities during emer-
gency situations caused by a biological risk, including during inci-
dents of terrorist nature, consists in:

— ‘“providing assistance by the National Firefighting and
Rescue System entities in the area of the conducted actions
in order to preserve their continuity and effectiveness,

— exchange of information with relevant authorities and
entities on the occurring threats, the required personal
protective equipment and the manner of securing of the
area of operations.

The cooperation with relevant authorities and entities is
implemented subject to the priority of conducting of rescue
actions and with participation of a representative of the relevant
authority or entity at the place of operation” [7].

Section 32(1) specifies the actions implemented by the
National Firefighting and Rescue System during incidents of ter-
rorist nature, which actions include the following components:

— "aid in securing of the area of operations, in preliminary
delineation and marking of the danger zone,

— aid in preparation of disinfection mats when conducting
actions intended to contain the spread of a biological factor,

— conducting of preliminary decontamination under
supervision of a representative of the competent autho-
rity or entity at the site of operations” [7].

The actions mentioned in paragraph 1 are performed by
National Firefighting and Rescue System entities, depending on
their training and specialist equipment as well as personal pro-
tective equipment.

The Act of 10 June 2016 on anti-terrorist actions, Chapter 6,
Articles 30(1) and 30(2), references the National Firefighting and
Rescue System as well as its cooperation with the competent
authorities during emergency situations caused by a biological
factor, including during incidents of terrorist nature, and states in
section 2(2) that “The minister competent for internal affairs shall
specify by regulation the detailed organization of the National Fire-
fighting and Rescue System; in particular, in the following extent:
operation at the county, provincial and national level; combatting
fires and other natural disasters; technical, chemical, ecological
and medical rescue; dispatch for rescue actions; command of
a rescue action; cooperation mentioned in par. 1a; maintenance
of documentation of incidents specified in Article 2(2); and docu-
mentation of the functioning of the National Firefighting and Res-
cue System, organization of operational reserves, organization of
command posts. The above is governed by the parliamentary acts
referenced above” [8].

From the viewpoint of response in case of an incident of ter-
rorist nature, a significant area of regulation of the Act on anti-ter-
rorist actions is comprised by normative acts concerning oper-
ational activities at the site of incident. Until the entry into force
of the Act on anti-terrorist actions, one of the most crucial docu-
ments was the Agreement of 21 January 2014 on the cooperation
and management of actions at the site of an incident of terrorist
nature. The agreement was signed by the Head of the Internal
Security Agency, the Chief Commandant of the Police, the Chief
Commandant of the Border Guard, and the Chief Commandant of

SAFETY & FIRE TECHNOLOGY

w tym podczas zdarzen o charakterze terrorystycznym”. Jej zasady
reguluje par. 31, ust.1, ktéry méwi, iz wspétpraca KSRG z whasciwymi
organami i podmiotami podczas zdarzen nadzwyczajnych wywota-
nych zagrozeniem czynnikiem biologicznym, w tym podczas zdarzen
o charakterze terrorystycznym, polega na:
sudzieleniu pomocy przez podmioty KSRG w zakresie
prowadzonych dziatain w celu zachowania ich ciggtosci
i skutecznosci,

— wymianie informacji z wkasciwymi organami i podmiotami
o wystepujacych zagrozeniach, wymaganych srodkach ochrony
osobistej oraz o sposobie zabezpieczeniu terenu dziatar”.

Dodatkowo wspétpraca ta ,jest realizowana z zachowaniem
priorytetu prowadzenia dziatan ratowniczych, oraz przy udziale
przedstawiciela wtasciwego organu lub podmiotu na miejscu pro-
wadzenia dziatan” [7].

W par. 32, ust. 1, wymieniono czynnosci realizowane przez
KSRG w czasie zdarzen o charakterze terrorystycznym. Obejmuja
one nastepujace sktadowe:

,pomoc w zabezpieczaniu terenu dziatann we wstepnym
wyznaczaniu i oznakowywaniu strefy zagrozenia,

— pomoc w przygotowywaniu mat dezynfekcyjnych przy
prowadzeniu dziatart majgcych na celu ograniczenie roz-
przestrzeniania sie czynnika biologicznego,

— prowadzenie dekontaminacji wstepnej pod nadzorem
przedstawiciela witasciwego organu lub podmiotu na
miejscu prowadzenia dziatan” [7].

Czynnosci, o ktérych mowa w ust. 1, prowadzg podmioty
KSRG z uwzglednieniem ich wyszkolenia oraz wyposazenia
w sprzet specjalistyczny i srodki ochrony indywidualnej.

Ustawa z dnia 10 czerwca 2016 roku o dziataniach antyter-
rorystycznych w rozdz. 6, art. 30, ust. 1 i 2 odnosi sie do KSRG
i jego wspotpracy z wtasciwymi organami podczas zdarzen nad-
zwyczajnych wywotanych czynnikiem biologicznym, w tym pod-
czas zdarzen o charakterze terrorystycznym oraz stwierdza
w pkt. 2, ust. 2, iz ,minister wtasciwy do spraw wewnetrznych
okresli w drodze rozporzadzenia szczegdtowa organizacje KSRG
w szczegdlnosci w nastepujgcym zakresie: funkcjonowania na obsza-
rze powiatu, wojewddztwa i kraju, walki z pozarami i innymi kleskami
zywiotowymi, ratownictwa technicznego, chemicznego, ekologicz-
nego i medycznego, dysponowania do dziatan ratowniczych, kiero-
wania dziataniem ratowniczym, wspétpracy, o ktérej mowa w ust. 1a,
prowadzenia dokumentacji zdarzen okreslonych w art. 2, pkt 2 oraz
dokumentacji funkcjonowania krajowego systemu ratowniczo-gas-
niczego, organizacji odwodéw operacyjnych, organizacji stanowisk
kierowania. Powyzsze regulujg przytaczane wczesniej ustawy” [8].

Istotny obszar regulacji ustawy o dziataniach antyterrorystycz-
nych z perspektywy reagowania w przypadku zdarzenia o charak-
terze terrorystycznym stanowig akty normatywne dotyczace dzia-
tan operacyjnych na miejscu zdarzenia. Do czasu wejscia w zycie
ustawy o dziataniach antyterrorystycznych jednym z najwazniej-
szych dokumentéw byto porozumienie z dnia 21 stycznia 2014 r.
w sprawie wspotdziatania i zarzadzania czynnosciami na miejscu
zdarzenia o charakterze terrorystycznym. Porozumienie zostato
podpisane przez szefa Agencji Bezpieczeristwa Wewnetrznego,
komendanta gtéwnego Policji, komendanta gtéwnego Strazy Gra-
nicznej i komendanta gtéwnego Parnstwowej Strazy Pozarne;j.



the State Fire Service. In 2015, this agreement has been supple-
mented by an annex concerning establishment of a team support-
ing procedural actions at the site of an incident of terrorist nature,
caused by usage of explosives which may contain a chemical,
radioactive or biological substance or factor. The annex includes
procedures in case of such an incident [9].

The concluded agreement assumes a principle that “in case
of occurrence or suspicion of an incident of terrorist nature, each
formation, including the State Fire Service, shall perform actions
within the extent of its granted powers and cooperate with other
formations in order to optimize the conducted actions as well as
to minimize potential losses and costs. The agreement assigns
the management of rescue actions within the meaning of the Act
on fire protection of 24 August 1991" [9, p. 291].

To sum up, it seems that the missing piece is a provision
pointing out the necessity of systemic preparation of State Fire
Service officers so that they would be able to utilize the opera-
tional and protective capacity optimally during the conducted
operational actions.

The training system of the State Fire Service
in the area of terrorist actions

The scope of trainings in the area of terrorist threats has been
indicated by the Bureau of Training of the National Headquarters
of the State Fire Service [10]. Some of them have been indicated
by Jerzy Telak [11]. The training cycle has been divided into three
spheres: cognitive, practical and motivational.
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W 2015 r. do powyzszego porozumienia dodano aneks dotyczacy
powotania zespotu wspierajgcego czynnosci procesowe na miejscu
zdarzenia o charakterze terrorystycznym, spowodowanego uzyciem
materiatéw wybuchowych, mogacych zawieraé substancje lub czyn-
nik chemiczny, radioaktywny lub biologiczny. Aneks podaje proce-
dury postepowania w przypadku takiego zdarzenia [9].

Zawarte porozumienie przyjmuje zasade, ,iz w przypadku
zdarzenia o charakterze terrorystycznym lub jego podejrzenia,
kazda z formacji, a wiec i PSP, wykonuje dziatania w zakresie
przydzielonych uprawnien oraz wspétdziata z innymi forma-
cjami w celu optymalizacji prowadzonych czynnosci oraz mini-
malizacji potencjalnych strat i kosztéw. Porozumienie przypisuje
zarzadzanie czynnosciami ratowniczymi w rozumieniu ustawy
o ochronie przeciwpozarowej z 24 sierpnia 1991 r" [9, s. 291].

Reasumujac, wydaje sig, iz brakujgcym elementem istnie-
jacych regulacji jest zapis wskazujacy na koniecznos$¢ sys-
temowego przygotowania funkcjonariuszy PSP, aby podczas
prowadzonych dziatan operacyjnych zapewnié im optymalne
wykorzystanie potencjatu operacyjnego oraz ochronnego.

System szkolenia w PSP w obszarze dziatan
terrorystycznych

Zakres szkolen w obszarze zagrozen terrorystycznych zostat
okreslony przez Biuro Szkolenia Komendy Gtéwnej PSP [10]. Nie-
ktére ze szkoleri wymienia takze Jerzy Telak [11]. Cykl szkole-
niowy zostat podzielony na trzy sfery: poznawcza, praktyczng
oraz motywacyjna.

Spheres of the training cycle /
Sfery cyklu szkoleniowego

Cognitive sphere /
Sfera poznawcza

Figure 1. Division of the spheres of the training cycle
Rycina 1. Podziat stref cyklu szkoleniowego

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

Different training types have been analyzed

Specialist training in the area of counteraction to chemical, bio-
logical, radiological, nuclear and explosive hazards

The goal of this course is to prepare the students to perform
rescue actions in a situation of a threat caused by chemical, biolog-
ical, radiological or nuclear factors as well as explosives (CBRNE).

Practical sphere /
Sfera praktyczna

Motivational sphere /
Sfera motywacyjna

Analiza wybranych typow szkolen

Szkolenie specjalistyczne w zakresie przeciwdziatania zagroze-
niom chemicznym, biologicznym, radiologicznym, nuklearnym
i wybuchowym

Celem tego kursu jest przygotowanie stuchaczy do wykony-
wania czynnosci ratowniczych w sytuacji zagrozenia czynnikami
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In the cognitive sphere, officers after the completed train-
ing should demonstrate: the ability to characterize sources of
threats; recognition of symptoms of occurrence of a threat;
knowledge of the principles of selection of personal protective
equipment; knowledge of manners of detection of CBRNE agents;
knowledge of the equipment for measurement and evaluation of
the threat scale and type; knowledge of the principles of organiza-
tion of a rescue action in case of CBRNE threats; as well as prin-
ciples of cooperation between services involved in elimination of
consequences of CBRNE incidents; the awareness of the impact
of psychological aspects caused by CBRNE incidents on rescu-
ers and the society; the ability to explain the results of emissions
of substances which may cause threats classified as CBRNE.

In the practical sphere, officers completing a training are
required to be able to: recognize the symptoms of presence of
CBRNE factors; collect samples of substances and materials;
undertake threat identification; select personal protective equip-
ment appropriately for a given threat; organize evacuation of
injured and exposed persons; provide qualified first aid to the
injured; organize decontamination of people and equipment;
cooperate with services involved in elimination of consequences
of CBRNE incidents.

The motivational sphere, in turn, assumes efficient devel-
opment of the officers’ attitudes of responsibility for their own
life and health as well as for the life and health of other rescu-
ers and exposed persons, responsibility for the technical con-
dition of the equipment, and for the condition of the natural
environment [12].

Chemical and ecological rescue training

In the indicated area, there are two scopes of training. The first
one is the basic scope, implemented by the National Firefighting and
Rescue System, whereas the second one is the specialist scope.

The basic scope of the training is intended to prepare a res-
cuer for performance of actions in the area of chemical and eco-
logical rescue implemented by the National Firefighting and Res-
cue System in the basic extent. As a result of completion of the
training cycle, an officer, in the cognitive sphere, should be able to
discuss: the principles of organization of chemical and ecological
rescue under the National Firefighting and Rescue System and
the threats caused by hazardous materials, as well as to present:
the manners of recognition of hazardous materials; the principles
of conducting of chemical and ecological rescue operations; the
manners of reduction of hazardous substance emissions; and to
enumerate the OHS principles applicable during chemical and eco-
logical rescue actions.

In the practical sphere, an officer completing the course
should demonstrate such skills as: selection of personal pro-
tective equipment; operation of measurement instruments and
reading of their indications; application of techniques of control
of hazardous substance emissions; conducting of rescue opera-
tions during incidents in the area of chemical and ecological res-
cue; decontamination of people and equipment.

In the motivational sphere, the officer should manifest the
attitude of responsibility for: his own and other people’s health
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o charakterze chemicznym, biologicznym, radiologicznym, nukle-
arnym oraz materiatami wybuchowymi (CBRNE). Funkcjona-
riusze po ukonczeniu szkolenia powinni w sferze poznawczej
wykaza¢ sie: umiejetnoscig charakteryzowania zrédet zagro-
zen, rozpoznawaniem oznak wystapienia zagrozenia, znajomo-
$cig zasad doboru $srodkéw ochrony indywidualnej i sposobdw
wykrywania $rodkéw CBRNE, znajomosciag sprzetu przeznaczo-
nego do pomiaru i oceny skali oraz rodzaju zagrozenia, znajomo-
$cig zasad organizacji akcji ratowniczej w przypadku zagrozen
o charakterze CBRNE, oraz zasad wspétdziatania stuzb zaanga-
zowanych w likwidacje skutkéw incydentéw CBRNE, $wiadomo-
$cig wptywu aspektéw psychologicznych wywotywanych przez
incydenty CBRNE na ratownikéw i spoteczenstwo, a takze umie-
jetnoscig wyjasnienia skutkéw emisji substancji mogacych stwa-
rza¢ zagrozenia kwalifikowane jako CBRNE.

W sferze praktycznej od funkcjonariuszy korniczacych szko-
lenie wymaga sie umiejetnosci: rozpoznawania symptomoéw
obecnosci czynnikéw CBRNE, pobierania prébek substancji
i materiatéw, przeprowadzania identyfikacji zagrozenia, dobierania
$rodkéw ochrony indywidualnej odpowiednich do danego zagroze-
nia, organizowania ewakuacji oséb poszkodowanych i zagrozonych,
zapewnienia kwalifikowanej pierwszej pomocy poszkodowanym,
organizowania dekontaminac;ji ludzi i sprzetu, wspétpracy ze stuz-
bami zaangazowanymi w likwidacje skutkéw incydentéw CBRNE.

W sferze motywacyjnej natomiast zaktadane jest skuteczne
ksztattowanie w funkcjonariuszach postaw odpowiedzialnosci
za zdrowie i zycie wtasne, innych ratownikéw oraz oséb zagro-
zonych; odpowiedzialnos$ci za stan techniczny sprzetu oraz za
stan srodowiska naturalnego [12].

Szkolenie z ratownictwa chemicznego i ekologicznego

We wskazanym obszarze dostepne sg dwa zakresy szkole-
nia — podstawowy (realizowany przez KSRG) i specjalistyczny.

Pierwszy ma na celu przygotowanie ratownika do wykonywa-
nia zadan z obszaru ratownictwa chemicznego i ekologicznego
realizowanego przez KSRG w zakresie podstawowym. W wyniku
ukonczenia cyklu szkoleniowego funkcjonariusz powinien w sfe-
rze poznawczej umie¢ omoéwi¢ zasady organizacji ratownictwa
chemicznego i ekologicznego w KSRG, zagrozenia powodowane
przez materiaty niebezpieczne, a takze przedstawi¢ sposoby roz-
poznania materiatéw niebezpiecznych, zasady prowadzenia dzia-
tan ratownictwa chemicznego i ekologicznego, sposoby ograni-
czania emisji substancji niebezpiecznych oraz wymieni¢ zasady
BHP podczas dziatan ratownictwa chemicznego i ekologicznego.

W sferze praktycznej koriczacy szkolenie funkcjonariusz
powinien wykaza¢ sie umiejetnosciami, takimi jak: dobieranie
$rodkéw ochrony indywidualnej, obstuga urzadzen pomiarowych
i odczytywanie ich wskazan, stosowanie technik kontrolowania
emisji substancji niebezpiecznych, prowadzenie dziatan ratowni-
czych w zdarzeniach z zakresu ratownictwa chemicznego i eko-
logicznego, prowadzenie dekontaminacji ludzi i sprzetu.

W sferze motywacyjnej funkcjonariusz powinien przejawic¢
postawy odpowiedzialnos$ci za: zdrowie i zycie swoje i innych,
stan techniczny sprzetu oraz stan srodowiska naturalnego [12].

Zakres drugi to specjalistyczne szkolenie z ratownictwa che-
micznego i ekologicznego z 2014 r., ktére zastgpito wczesniej



and life; the technical condition of the equipment; as well as the
condition of natural environment [12].

The second scope is the specialist chemical and ecological
rescue training of 2014, which has replaced the previously exist-
ing programme of specialist training in the area of chemical and
ecological rescue for non-commissioned officers of the State Fire
Service, as approved on 6 January 2005.

The goal of this course is to prepare the student for efficient
and safe conduct of rescue actions in the area of chemical and
ecological rescue during incidents involving hazardous chemical,
biological and radioactive substances.

The requirements for an officer upon completion of this cycle
of classes are as follows:

In the cognitive sphere, the officer has to demonstrate the
knowledge of organization of chemical and ecological rescue under
the National Firefighting and Rescue System; know the safety prin-
ciples applicable in chemical and ecological rescue actions; be able
to define the parameters of hazardous materials; know the impact
of hazardous materials on human organism and the environment;
be able to enumerate personal protective equipment of a rescuer
and to know the principles of its application; know the structure and
principles of operation of containers and packages; understand and
know the principles of marking of tanks, vehicles, packages, con-
tainers, cylinders, pipelines and danger zones; know the structure
and principles of operation of measurement instruments; learn the
principles and techniques of collection and securing of samples; be
able to describe the methods of reduction and elimination of haz-
ardous substance emissions; know and understand the operation
principles of pumps used in chemical and ecological rescue actions;
as well as discuss the principles of decontamination of rescuers
and the equipment used, the principles of containment of oil spills
on water and soil, and the principles of conducting of chemical and
ecological rescue actions.

In the practical sphere, the officer should: select personal protec-
tive equipment; read the markings of tanks, vehicles, packages, con-
tainers, cylinders, pipelines and danger zones; prepare measurement
instruments for work; collect and secure samples as well as read and
interpret the measurement results; apply sealants, sealing equipment
as well as substitute and emergency packaging for reduction and
elimination of hazardous substance emissions; apply sorbents, dis-
persers, neutralizers, ventilators, water curtains, foams and barriers
in chemical and ecological rescue actions; build, secure, activate and
disassemble pump systems; decontaminate rescuers and equipment;
build, secure, activate and disassemble barriers, collectors and sep-
arators; conduct reconnaissance and determine danger zones; move
safely across danger zones; conduct communication in the area of
operation; monitor the working time of rescuers in danger zones.

In the motivational sphere, officers should manifest the devel-
oped attitudes of: responsibility for health and life of their own,
other rescuers and exposed persons; responsibility for the tech-
nical condition of the equipment; responsibility for the condition
of natural environment [12].

Training in triage in multiple and mass incidents
The goal of this training is to prepare medical rescue junior
instructor / instructor candidates under the National Firefighting
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istniejgcy program szkolenia specjalistycznego w zakresie ratow-
nictwa chemicznego i ekologicznego dla podoficeréw Paristwo-
wej Strazy Pozarnej, zatwierdzony 6 stycznia 2005 .

Celem kursu jest przygotowanie stuchacza do skutecznego
i bezpiecznego prowadzenia dziatan ratowniczych z zakresu
ratownictwa chemicznego i ekologicznego podczas zdarzen
z udziatem niebezpiecznych substancji chemicznych, biologicz-
nych i promieniotwdrczych.

Wymagania wobec funkcjonariusza po zakorczeniu tego
cyklu zaje¢ przedstawiaja sie nastepujaco:

W sferze poznawczej musi: wykazac sie znajomoscia orga-
nizacji ratownictwa chemicznego i ekologicznego w KSRG; zna¢
zasady bezpieczenstwa obowigzujgce w dziataniach ratownic-
twa chemicznego i ekologicznego; umieé¢ zdefiniowaé parame-
try materiatéw niebezpiecznych; zna¢ wptyw materiatéw niebez-
piecznych na organizm ludzki i srodowisko; umie¢ wymienia¢
$rodki ochrony indywidualnej ratownika oraz zna¢ zasady ich
stosowania; zna¢ budowe oraz zasady uzytkowania zbiornikéw
i opakowan; rozumie¢ i zna¢ zasady oznakowania cystern, pojaz-
déw, opakowan, zbiornikdw, butli, rurociggdéw i stref zagrozenia;
zna¢ budowe oraz zasady dziatania urzagdzen pomiarowych;
przyswoi¢ zasady i techniki poboru oraz zabezpieczania probek,
umie¢ omowi¢ metody ograniczania oraz likwidacji emisji sub-
stancji niebezpiecznych, znaé i rozumieé¢ zasady dziatania pomp
wykorzystywanych w dziataniach ratownictwa chemicznego
i ekologicznego, a takze oméwi¢ zasady prowadzenia dekonta-
minacji ratownikéw i uzytego sprzetu, zasady ograniczania roz-
lewdéw olejowych na wodzie i gruncie oraz zasady prowadzenia
dziatan ratownictwa chemicznego i ekologicznego.

W sferze praktycznej funkcjonariusz powinien: dobiera¢
$rodki ochrony indywidualnej; odczytywac¢ oznakowania cystern,
pojazdéw, opakowan, zbiornikéw, butli, rurociggdw i stref zagro-
zenia; przygotowywacé do pracy urzadzenia pomiarowe; pobie-
ra¢ i zabezpieczaé probki, a takze odczytywaé i interpretowacé
wyniki tych pomiaréw; stosowac¢ uszczelniacze, sprzet uszczel-
niajacy oraz opakowania zastepcze i awaryjne do ogranicza-
nia oraz likwidacji emisji substancji niebezpiecznych; stoso-
waé sorbenty, dyspergenty, neutralizatory, wentylatory, zastony
wodne, piany i zapory w dziataniach ratownictwa chemicznego
i ekologicznego; budowaé, zabezpieczaé, uruchamia¢ i demon-
towaé uktady pompowe; prowadzi¢ dekontaminacje ratowni-
kéw i sprzetu; budowaé, zabezpieczaé, uruchamia¢ i demonto-
waé zapory, zbieracze i separatory; prowadzié rozpoznanie oraz
wyznaczac strefy zagrozenia; bezpiecznie poruszac sie po stre-
fach zagrozenia; prowadzi¢ taczno$¢ na terenie akcji; monitoro-
wac czas pracy ratownikdw w strefach zagrozenia.

W sferze motywacyjnej oczekuje sie od funkcjonariusza
uksztattowanych postaw: odpowiedzialnosci za zdrowie i zycie
wiasne, innych ratownikéw oraz oséb zagrozonych; odpowie-
dzialnosci za stan techniczny sprzetu; odpowiedzialnosci za stan
$rodowiska naturalnego [12].

Szkolenie w zakresie segregacji w zdarzeniach mnogich i masowych
Celem szkolenia jest przygotowanie kandydatéw na mtodszych
instruktoréw / instruktoréw ratownictwa medycznego w KSRG do
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and Rescue System to implement tasks in the area of medical
rescue in mass and multiple incidents. After the completion of
the course, a participant should demonstrate competencies in
three spheres.

In the cognitive sphere, they should demonstrate the knowl-
edge of: principles of preliminary (initial) triage; principles of psy-
chological support; and the ability to enumerate the symptoms of
stress, to describe the manners of prevention of results thereof
and modes of panic prevention.

In the practical sphere, they should be able to manage med-
ical rescue actions until the arrival of the State Medical Rescue
(PRM) teams; to conduct preliminary triage; to apply crowd con-
trol operations; to provide psychological support to the injured;
to conduct a “briefing” reducing the adverse effects of stress.

In the motivational sphere, they are expected to manifest
responsibility for their own and other people’s safety and for the
technical condition of the equipment; concern for continuous
enhancement of knowledge; concern for the psychophysical con-
dition [13].

Another training recommended by the Bureau of Training of
the National Headquarters of the State Fire Service in the area of
terrorist threats is a refresher training in the area of command in
rescue operations on the tactical level. This training is intended
to enhance the knowledge and to improve skills in the area of
command in rescue operations during diverse emergency inci-
dents the scope and nature of which requires application of res-
cue resources of no more than one battalion or a force including
specialist rescue groups.

Unlike other training types, this specific training is not char-
acterized by tripartite division of spheres, and the scope includes
the following subjects: organization and command of tacti-
cal-level rescue actions; organization of communication; organi-
zation of a point of receipt of forces and means as well as logistic
facilities; systems of water supply as well as supply of extin-
guishing and neutralizing media; coordination with cooperating
entities [14].

As pointed out by Jerzy Telak, terrorists increasingly apply haz-
ardous materials which could have been transported before [11].
Consequently, the National Headquarters of the State Fire Service
has developed a programme of specialist training concerning trans-
portation of hazardous materials. The goal of this training is to pre-
pare the officers for efficient and safe reconnaissance and conduct-
ing of rescue and firefighting actions during incidents in transport of
dangerous goods (ADR, RID, ICAO, ADN, IMDG). The assumptions of
the training envisage an officer to demonstrate specific skills after
completion thereof, as mentioned below.

In the cognitive sphere, an officer should: be able to enumer-
ate legal acts governing road, rail, air, inland and maritime trans-
port of dangerous goods; know the safety obligations of parties
involved in transport of dangerous goods; know the classifica-
tion of dangerous goods, as specified in reference to transport of
dangerous goods, and explain the principles of packaging selec-
tion; indicate exemptions allowing transport of dangerous goods
under simplified conditions; be oriented in the documentation
required in transport of dangerous goods; know the manners of
transport and marking of vehicles and consignment packages in
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realizacji zadan z zakresu ratownictwa medycznego w zdarzeniach
masowych i mnogich. Po zakonczeniu zajeé ich uczestnik powinien
wykazac sie kompetencjami w trzech sferach.

W sferze poznawczej powinien mie¢ wiedze na temat zasad
prowadzenia wstepnej (pierwotnej) segregacji medycznej oraz
udzielania wsparcia psychicznego, a takze umie¢ wymieniaé
objawy stresu, omoéwi¢ sposoby zapobiegania jego skutkom oraz
sposoby zapobiegania panice.

W sferze praktycznej powinien potrafi¢ pokierowaé dzia-
taniami z zakresu ratownictwa medycznego do czasu przyby-
cia zespotéw Paristwowego Ratownictwa Medycznego (PRM),
prowadzi¢ wstepng segregacje medyczng, stosowac¢ dziatania
pozwalajgce zapanowa¢ nad ttumem, udziela¢ wsparcia psy-
chicznego poszkodowanym, prowadzi¢ ,odprawe” zmniejszaja-
cg niekorzystne nastepstwa stresu.

W sferze motywacyjnej oczekuje sie od niego wykazania sie
odpowiedzialnos$cig za bezpieczenistwo swoje i innych oraz za
stan techniczny sprzetu, dbatosci o ciagte pogtebianie wiedzy,
dbatosci o kondycje psychofizyczng [13].

Kolejne szkolenie rekomendowane przez Biuro Szkolenia
Komendy Gtéwnej PSP w obszarze zagrozen terrorystycznych
dotyczy poszerzania kompetencji w kierowaniu dziataniami ratow-
niczymi na poziomie taktycznym. Szkolenie to ma na celu poszerze-
nie wiedzy i doskonalenie umiejetnosci z zakresu kierowania dzia-
taniami ratowniczymi podczas réznego typu zdarzen ratowniczych,
ktérych rozmiar i charakter wymaga wykorzystania zasobéw ratow-
niczych w sitach nieprzekraczajacych wielkoscia jednego batalionu
lub sity, w sktad ktérej wchodzg specjalistyczne grupy ratownicze.

W tym konkretnym szkoleniu nie wystepuje — jak w innych
typach szkolen — tréjpodziat sfer, a zakres tematyki obejmuje naste-
pujace tresci: organizacja i kierowanie dziataniami ratowniczymi
poziomu taktycznego, organizacja tacznosci, organizacja punktu
przyjecia siti Srodkéw oraz zaplecza logistycznego, systemy zaopa-
trzenia wodnego oraz zabezpieczenia w $rodki gasnicze i neutrali-
zujace, wspotpraca z podmiotami wspétdziatajgcymi [14].

Jak zauwazyt Jerzy Telak, terrorysci coraz czesciej wykorzystujg
materiaty niebezpieczne, ktére wczesniej wymagaja transportu [11].
Dlatego tez Komenda Gtéwna PSP opracowata program specjali-
stycznego szkolenia dotyczacego transportu materiatéw niebezpiecz-
nych. Celem tego szkolenia jest przygotowanie funkcjonariuszy do
skutecznego i bezpiecznego rozpoznania oraz prowadzenia dziatan
ratowniczo-gasniczych podczas zdarzen w transporcie towaréw nie-
bezpiecznych (ADR, RID, ICAQ, ADN, IMDG). W zatozeniach szkolenia
przewidziano, ze funkcjonariusz po jego ukoriczeniu wykaze sie kon-
kretnymi kompetencjami, o ktérych mowa ponizej.

W sferze poznawczej funkcjonariusz powinien: umie¢ wymie-
nia¢ akty prawne regulujgce transport drogowy, kolejowy, lotniczy,
$rodladowy | morski towardw niebezpiecznych; znaé obowigzki uczest-
nikdw transportu towaréw niebezpiecznych w zakresie bezpieczen-
stwa; znac klasyfikacje towardw niebezpiecznych okreslong w odnie-
sieniu do transportu towaréw niebezpiecznych oraz wyjasni¢ zasady
doboru opakowan; wskazywaé zwolnienia pozwalajgce przewozi¢
towary niebezpieczne na uproszczonych warunkach; orientowac sie
w dokumentacji wymaganej przy transporcie towaréw niebez-
piecznych; zna¢ sposoby przewozu oraz oznakowanie $rod-
kéw transportu i sztuk przesytki w ramach transportu towaréw



transport of dangerous goods; know the requirements concern-
ing the structure, equipment and marking of vehicles, tanks and
containers as well as bulk transport vehicles in road transport
of dangerous goods; know the equipment and accessories used
in vehicles for transport of dangerous goods; explain the man-
ners of filling and emptying of tanks used for road transport of
dangerous goods under technological conditions; present the
possible manners of emergency handling of tank content dur-
ing emergency situations on road; discuss the coding and hier-
archy of tanks and portable tanks for road transport of danger-
ous goods; identify and explain the nameplates of tanks; explain
the principles of transport in a transport chain (multimodal and
combined transport).

In the practical sphere, a training participant should demon-
strate the abilities to: recognize and evaluate a threat resulting
from incidents connected with transport of dangerous goods;
identify dangerous goods; intervene in tank filling/emptying
systems for the purposes of emergency handling during emer-
gency situations on roads; perform selective chamber emptying
of tanks for road transport of dangerous goods; perform cargo
handling; select packaging for the purpose of reloading or trans-
port in the area of firefighting and rescue operations; assess the
possibility of handling of a vehicle jointly with the cargo.

In the motivational sphere, an officer should manifest the atti-
tude of awareness and understanding of the nature of the threat
related to transport of dangerous goods, responsibility for own
and other people’s health and life, and responsibility for the nat-
ural environment [11].

Other mandatory trainings beside those mentioned above
include trainings which have been utilized, above all, during
preparations for Euro 2012, namely: the training in assembly and
disassembly of complete decontamination kits and the training
in operation of equipment of a light chemical reconnaissance
vehicle.

Thematically related documents also include: Principles of
organization of chemical and ecological rescue under the National
Firefighting and Rescue System; Standard procedure during inci-
dents involving radioactive materials — rescue activities at the basic
level; as well as Principles of organization of decontamination under
conditions of CBRN agent contamination in case of mass incidents
during the World Youth Day 2016 [10].

Recommendations, including an original
concept of systemic solutions

When analyzing the system of trainings for State Fire Service
officers in the area of terrorist threats, it should be noted that
most of the presented issues relate to the subject of CBRN and
CBRNE as well as the area of rescue. In case of occurrence of an
asymmetric scenario, restriction of preparedness of State Fire
Service officers only to certain forms of terrorist threats results
in a risk of disruption of rescue operations, particularly, compro-
mising of the security of rescuers and the injured. Therefore,
such a model of preparation of State Fire Service officers seems
insufficient for at least several reasons. Firstly, State Fire Service
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niebezpiecznych; zna¢ wymagania dotyczace konstrukcji, wyposazenia
i znakowania pojazdéw, cystern i konteneréw oraz srodkéw trans-
portu do przewozu luzem w transporcie drogowym towaréw nie-
bezpiecznych; zna¢ wyposazenie oraz osprzet $rodkéw transportu
w transporcie towaréw niebezpiecznych; wyjasni¢ sposoby napet-
niania oraz oprézniania cystern uzywanych do transportu drogowego
towaréw niebezpiecznych w warunkach technologicznych; przed-
stawi¢ mozliwe sposoby awaryjnego przemieszczania zawartosci
cystern podczas zdarzen awaryjnych na drogach; omawiaé¢ kodo-
wanie oraz hierarchie cystern oraz cystern przenosnych uzywanych
do transportu drogowego towaréw niebezpiecznych, identyfikowac
i objasniac¢ tabliczki znamionowe cystern, wyjasnia¢ zasady przewozu
w taicuchu transportowym (transport multimodalny, kombinowany).

W sferze praktycznej uczestnik szkolenia powinien sie wykazac
umiejetnosciami: rozpoznawania i oceny zagrozenia wynikajgcego ze
zdarzen zwigzanych z transportem towardw niebezpiecznych; iden-
tyfikacji towaru niebezpiecznego; ingerencji w uktady napetniania/
oproézniania cystern dla celéw awaryjnego przemieszczania podczas
zdarzen awaryjnych na drogach; selektywnego oprézniania komor
cystern przeznaczonych do transportu drogowego towaréw niebez-
piecznych; przemieszczania towaru; dobierania opakowania w celu
przetadunku lub transportu na terenie dziatan ratowniczo-gasniczych,
oceny mozliwosci przemieszczenia pojazdu wraz z tadunkiem.

W sferze motywacyjnej od funkcjonariusza oczekuje sie
postawy $wiadomosci i zrozumienia charakteru zagrozenia
zwigzanego z transportem towaréw niebezpiecznych, odpowie-
dzialnosci za wtasne zdrowie i zycie, a takze zdrowie i zycie innych
0s6b oraz odpowiedzialnosci za srodowisko naturalne [11].

Poza opisanymi powyzej szkoleniami obowigzujg réwniez
szkolenia przeprowadzane w przesztos$ci przede wszystkim pod-
czas przygotowan do Euro 2012, tj.: szkolenie z zakresu montazu
i demontazu zestawoéw do dekontaminaciji catkowitej oraz szkole-
nie z zakresu obstugi sprzetu bedacego na wyposazeniu lekkiego
samochodu rozpoznania chemicznego.

Dokumentami powigzanymi tematycznie sg takze: Zasady
organizacji ratownictwa chemicznego i ekologicznego w KSRG, Stan-
dardowe zasady postepowania podczas zdarzen z udziatem materia-
fow promieniotwdrczych — czynnosci ratownicze na poziomie pod-
stawowym oraz Zasady organizacji dekontaminacji w warunkach
skazenia srodkami CBRN w przypadku zdarzert masowych podczas
Swiatowych Dni Miodziezy 2016 [10].

Rekomendacje wraz autorska koncepcja
rozwigzan systemowych

Analiza systemu szkolen funkcjonariuszy PSP w obszarze
zagrozen terrorystycznych pozwolata zauwazyé, iz wiekszosé
z prezentowanych tresci dotyczy tematyki CBRN i CBRNE oraz
ratownictwa. Zawezanie przygotowania funkcjonariuszy PSP
jedynie do niektorych form zagrozen o charakterze terrorystycz-
nym powoduje, iz w przypadku wystapienia scenariusza asy-
metrycznego, istnieje prawdopodobienstwo zaktécenia dziatan
ratowniczych — zwtaszcza bezpieczenstwa ratownikéw i poszko-
dowanych. Zatem taki model przygotowania funkcjonariuszy PSP
wydaje sie niewystarczajacy. Po pierwsze, funkcjonariusze PSP

SAFETY & FIRE TECHNOLOGY



SFT VOL. 55 ISSUE 1, 2020, PP. 62-81

officers during operational actions are exposed to multi-faceted
hazards caused by terrorist activities, may be involved in a sec-
ondary event, or may also become a potential target for terrorists
aiming at crippling of firefighting and rescue operations. In many
cases, State Fire Service officers will be the first unit to arrive at
a site of an incident of terrorist nature; therefore, they should be
able to effectively support systemic operational actions through
analytics until the arrival of other services. After all, the perpe-
trator may await nearby, observing the unfolding situation. For
this exact purpose, and also considering other areas in the field
of threats of terrorist nature, it seems that a systemic solution
preparing State Fire Service officers for all aspects associated
with such incidents should be introduced. Under such approach,
preparation becomes a significant preventive tool.

Assessing the risk of a terror attack, one can state that the
most probable kinds of activity of perpetrators of such acts may
include:

— actions of persons employing a mechanical vehicle to
perform an attack in communication routes with large
numbers of people,

— actions of persons employing firearms or other dange-
rous objects (e.g. a knife) against people and public uti-
lity objects,

— actions of persons employing chemical and biological
substances (CBRN agents) against people and public uti-
lity objects,

— actions of persons employing explosives against people
and public utility objects.

podczas dziatan operacyjnych sg narazeni na wielowatkowe zagro-
Zenia dziataniami terrorystycznymi, mogg uczestniczyé w zdarze-
niu wtérnym, moga by¢ réwniez potencjalnym celem terrorystéw,
ktérzy daza do sparalizowania dziatan ratowniczo-gasniczych.
Na miejsce zdarzenia o charakterze terrorystycznym funkcjo-
nariusze PSP w wielu przypadkach przybeda jako pierwsza jed-
nostka, a zatem do czasu pojawienia sie innych stuzb powinni
umieé¢ skutecznie wesprze¢ systemowe dziatania operacyjne
poprzez analityke. Moze sie przeciez zdarzyé, ze zamachowiec
oczekuje w poblizu, obserwujgc rozwéj sytuacji. Wiasnie z tego
wzgledu, a takze majac na uwadze inne obszary z zakresu zagro-
zen o charakterze terrorystycznym, wydaje sie, iz nalezy wprowa-
dzi¢ systemowe rozwigzanie przygotowujace funkcjonariuszy PSP
do wszystkich aspektéw towarzyszgcych takim zdarzeniom. Tak
ujete przygotowanie staje sie istotnym narzedziem prewencyjnym.

Oceniajac ryzyko zamachu terrorystycznego mozna uznaé, iz naj-

bardziej prawdopodobnymi rodzajami takiej aktywnosci moga by¢:

— dziatania os6b wykorzystujacych pojazd mechaniczny do
przeprowadzenia zamachu w ciggach komunikacyjnych
z duzg liczba ludzi,

— dziatania oséb wykorzystujgcych bron palng lub inne nie-
bezpieczne przedmioty (np. n6z) wobec oséb i obiektow
uzytecznosci publicznej,

— dziatania 0s6b wykorzystujacych substancje chemiczne
i biologiczne (czynniki CBRN) wobec 0sdb i obiektow uzy-
tecznosci publicznej,

— dziatania os6b wykorzystujgcych materiaty wybuchowe
wobec oséb i obiektéw uzytecznosci publiczne;j.

Probable tools of terorist attacks /
Prawdopodobne narzedzia zamachoéw

terrorystycznych
Other dangerous Chemical and biological
Mechanical vehicles / Firearms / objects, e.g. a knife / substances / Explosives /
Pojazdy mechaniczne Bron palna Inne niebezpieczne Substancje chemiczne Materiaty wybuchowe
przedmioty, np. n6z i biologiczne

Figure 2. Diagram of probable tools used to carry out a terrorist attack

Rycina 2. Schemat prawdopodobnych narzedzi do przeprowadzenia zamachu terrorystycznego

Source: Own elaboration.
Zrédto: Opracowanie wtasne.
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Beside social prevention, consisting in provision of necessary
knowledge and development of awareness affecting the evolu-
tion of attitudes before, during and after a terrorist threat, the
primary task is preparation of members of uniformed services
responsible for the internal security of the country in this regard.
Every state concerned with security should put all efforts into
optimal preparation of all state structures for an incident of ter-
rorist nature, especially considering that almost every such event
has features of a mass incident.

As mentioned before, members of the State Fire Service
should be important recipients of trainings in this area, since it
is firefighters who, due to e.g. the nature of their service and the
short time of arrival, will probably be one of the first services, if
not the first one, to arrive at the site of incident, also in case of
an incident of terrorist nature. Consequently, they will be the first
— depending on the course of the situation — to undertake res-
cue actions. Therefore, their knowledge of terrorist threats seems
very significant. After terrorist attacks perpetrated in many coun-
tries, representatives of anti-terrorist structures of those coun-
tries have included the issues from the area of combatting of ter-
rorism into their processes of education of fire service officers,
which has increased the effectiveness of implementation of the
statutory tasks and prepared the officers for proper reactions
during such incidents.

Secondly, firefighters may become witnesses of terrorist
incidents in places unrelated to their service. Due to their higher
awareness of threats compared to the general public, since
they learn the principles of procedure during an attack, they will
become the most competent persons with regard to proper rec-
ognition of a threat. Therefore, they will significantly increase
the odds of proper recognition of a threat, and consequently, the
odds of appropriately early activation of the rescue procedure. As
aresult, possible consequences, such as loss of life and health,
will be minimized to an extent.

The issue under consideration is connected with another
important component. Namely, Article 3 of the Act on anti-terror-
ist actions, adopted by the Polish Parliament in 2016, imposes
an obligation to prevent terrorist incidents in the territory of
Poland on the Head of the Internal Security Agency. In order to
perform this task, the Head coordinates exchange of informa-
tion concerning terrorist incidents, transferred to the Internal
Security Agency by the State Fire Service, among other entities.
A considerable part of such information consists, most proba-
bly, of knowledge concerning incidents involving CBRNE factors
in the territory of Poland. However, this kind of threat is only
one of several areas of terrorist threats to the internal security
of the Republic of Poland, as identified by the services. There-
fore, it is appropriate for the purpose of optimization of rescue
actions conducted by State Fire Service officers to implement
a concept of an extended training programme based on the fol-
lowing substantive issues:
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Poza prewencja spoteczng, ktéra polega na dostarczaniu nie-
zbednej wiedzy oraz ksztattowaniu $wiadomosci wptywajacych
na ewolucje postaw przed, w trakcie i po zagrozeniu o charak-
terze terrorystycznym, wiodgcym zadaniem panstwa jest przy-
gotowanie przedstawicieli formacji umundurowanych odpowie-
dzialnych za bezpieczeristwo wewnetrzne kraju do dziatarn w tym
obszarze. Kazde panstwo, ktéremu zalezy na bezpieczenstwie,
powinno dotozy¢ wszelkich staran, aby optymalnie przygotowa¢
wszystkie struktury parnistwa na zdarzenie o charakterze terrory-
stycznym, zwtaszcza, ze prawie kazdy taki incydent posiada zna-
miona zdarzenia masowego.

Jak zostato to juz wczesniej powiedziane, grupe docelowa
szkolen powinni stanowi¢ przedstawiciele PSP. To strazacy (ze
wzgledu m.in. na specyfike stuzby oraz krétki czas dojazdu),
beda prawdopodobnie pierwszg stuzbg na miejscu zdarzenia
— takze tego o charakterze terrorystycznym — a zatem jako
pierwsi, w zaleznosci od przebiegu sytuacji, podejma dziatania
ratownicze. Ich wiedza dotyczaca zagrozen terrorystycznych
wydaje sie wiec nader istotna. Po zamachach terrorystycznych
przeprowadzonych na terenach wielu panstw przedstawi-
ciele struktur antyterrorystycznych tych krajéw, wigczyli w pro-
ces ksztatcenia funkcjonariuszy strazy pozarnej zagadnienia
z zakresu zwalczania terroryzmu, co podniosto skutecznosé reali-
zacji ustawowych zadan i przygotowato do prawidtowych reakcji
podczas ich trwania.

Dodatkowo, strazacy moga stac sie $wiadkami zdarzen
o charakterze terrorystycznym w miejscach niemajacych
zwigzku z petniong przez nich stuzba. Ze wzgledu na fakt, iz
w poréwnaniu do ogétu obywateli bedg bardziej $wiadomi zagro-
zen, stang sie osobami najbardziej kompetentnymi w zakresie
rozpoznania zagrozenia we wiasciwy sposoéb. Dzieki temu zwiek-
szg znaczgco szanse prawidtowej identyfikacji zagrozenia, a co
za tym idzie réwniez szanse na odpowiednio wczesne urucho-
mienie procedury ratunkowej. W wyniku tego ewentualne skutki,
takie jak utrata zdrowia lub zycia, zostang w pewnym stopniu
zminimalizowane.

Z przedmiotowym zagadnieniem wigze sie kolejny wazny
element. Ot6z uchwalona w 2016 r. przez polski parlament
ustawa o dziataniach antyterrorystycznych w art. 3 naktada na
szefa ABW obowigzek zapobiegania zdarzeniom o charakterze
terrorystycznym na terenie Polski. W celu realizacji tego zada-
nia koordynuje on wymiane informacji dotyczgcych zdarzen
o charakterze terrorystycznym przekazywanych do ABW m.in.
przez Paristwowg Straz Pozarng. Znaczng czes$c tych informacji
stanowi najprawdopodobniej wiedza dotyczgca zdarzen z uzy-
ciem czynnika CBRN na terenie RP. Jednak — jak juz podkre-
$lano — ten rodzaj zagrozenia jest jedynie jednym z kilku iden-
tyfikowanych przez stuzby obszaréw zagrozen terrorystycznych
dla bezpieczenstwa wewnetrznego RP. Dlatego w celu optyma-
lizacji dziatan ratowniczych prowadzonych przez funkcjona-
riuszy PSP zasadnym jest wdrozenie koncepcji rozszerzonego
programu szkoleniowego opartego na nastepujacych zagadnie-
niach merytorycznych:
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Table 1. An original suggestion of the substantive scope of trainings
Tabela 1. Autorska propozycja zakresu merytorycznego szkolen

Module / Modut

Cognitive effect / Efekt poznawczy

History of terrorism / Historia terroryzmu

The issues of the history of terrorism will enable learning the development of this phenomenon
over the years, as well as the mechanisms of action of perpetrators of such acts, and consequently,
understanding of the process that has caused the occurrence of its modern form. /

Zagadnienia dotyczace historii terroryzmu pozwolg poznaé¢ rozwdj tego zjawiska na przestrzeni lat,
a takze przeanalizowaé¢ mechanizmy dziatania sprawcéw tych zdarzen, a co za tym idzie zrozumieé
proces, ktéry doprowadzit do powstania jego wspdtczesnej formy.

International legal regulations in the area
of combatting of terrorism

Cooperation in the area of prevention

and combatting of terrorism within the EU
and NATO /

Miedzynarodowe uregulowania prawne

w zakresie zwalczania terroryzmu

Wspétpraca w zakresie przeciwdziatania
terroryzmowi i jego zwalczania w ramach UE i NATO

Explanation of the term “terrorism”, including numerous controversies related to the definition. Fami-
liarization with international legal regulations functioning in the area of the issue and presentation of
areas of Poland'’s cooperation with international structures for the sake of increasing of efficiency of
combatting of terrorism in the territory of the Republic of Poland (cooperation with organizations and
institutions involved in this issue in the area of the EU, UN, OSCE, NATO). /

Wyjasnienie terminu ,terroryzm” z uwzglednieniem wielu kontrowersji wokét definicji tego pojecia.
Przyblizenie miedzynarodowych regulacji prawnych funkcjonujacych w obrebie zagadnienia oraz
przedstawienie obszaréw wspétpracy Polski ze strukturami miedzynarodowymi na rzecz wzmocnie-
nia efektywnosci zwalczania zjawiska, jakim jest terroryzm, na terytorium RP (wspétpraca z organi-
zacjami i instytucjami zajmujgcymi sie tym zagadnieniem na obszarze UE, ONZ, OBWE, NATO).

Characteristic of assorted terrorist organizations,
their origin, development, international activity
(Al-Qaeda, Hezbollah, Hamas, Islamic State,
Caucasus Emirate, Lashkar-e-Taiba)

Symbolism of terrorist organizations — examples
(principal symbols, their meaning and
application, tattoos) /

Charakterystyka wybranych organizacji
terrorystycznych, geneza ich powstania, rozwdj,
aktywnos¢ na arenie miedzynarodowej (Al Kaida,
Hezbollah, Hamas, Paristwo Islamskie, Emirat
Kaukaski, Laskar a Taiba)

Symbolika organizaciji terrorystycznych — przyktady
(gtéwne symbole, ich znaczenie i zastosowanie,
tatuaze)

Presentation and characterization of the most important terrorist organizations currently active in
the world. Their origin, most important values in their process of functioning, objectives. Understan-
ding of the manner and tactics of operation of their members.

Presentation and explanation of the symbolism used by such organizations, including tattoos pla-
ced on the terrorists’ bodies. This issue is important due to the fact that State Fire Service officers
are often the first to arrive at the site of a terrorist incident — therefore, if they know the symbolism,
they would be able to identify the persons’ affiliation with specific terrorist groups. /

Przedstawienie i charakterystyka najistotniejszych organizacji terrorystycznych dziatajacych na
Swiecie w chwili obecnej. Ich geneza, najwazniejsze wartosci w procesie ich funkcjonowania, cele.
Zrozumienie sposobu i taktyki postepowania ich cztonkéw.

Przedstawienie i rozszyfrowanie symboliki, ktéra postuguja sie te organizacje, w tym tatuazy umieszcza-
nych na ciatach terrorystow. Zagadnienie istotne ze wzgledu na fakt, ze funkcjonariusze PSP czesto po-
jawiaja sie jako pierwsi na miejscu zdarzenia terrorystycznego i jesli beda znali symbolike, beda w stanie
identyfikowac przynalezno$¢ os6b do poszczegdlnych formacii terrorystycznych.

Characteristics and course of major terrorist attacks

Role of fire service units in securing of the
incident site /

Charakterystyka i przebieg najwiekszych
zamachow terrorystycznych

Rola jednostek strazy pozarnej
w zabezpieczeniu miejsca zdarzenia

The course of major terrorist attacks which have taken place worldwide enables discovering the
operational tactics of terrorists, their planning, sequence of events, as well as measures taken by
anti-terrorist services in order to eliminate the threat and secure the incident site upon the end of
the attack. The analysis of the role of firefighting units present at the incident site with regard to
securing thereof and conducting of rescue actions under difficult conditions is important as well. /
Przebieg najwiekszych zamachdw terrorystycznych, ktére miaty miejsce na swiecie, pozwala zapo-
znac sie z taktyka dziatania terrorystéw, planowaniem, sekwencjq wydarzen oraz z podejmowanymi
przez stuzby antyterrorystyczne dziataniami zmierzajgcymi do eliminacji zagrozenia i zabezpie-
czenia miejsca zdarzenia po zakoriczeniu ataku. Wazna jest réwniez analiza roli jednostek strazy
pozarnej obecnych na miejscu zdarzenia pod katem jego zabezpieczenia i prowadzenia dziatan
ratowniczych w trudnych warunkach.
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In order to properly understand the behaviour of terrorist incident perpetrators, it is necessary to learn
the cultural and civilization differences in countries identified as countries of high risk of terrorism.
Such differences usually result from confessing another religion, professing different values, develop-
ment of interpersonal relations on the basis of different principles. Their approach to people from co-
untries of a different culture and behavior is varied. The understanding of such mechanisms will often
allow explanation of attitudes of persons identified as terrorists. This extremely important knowledge
of niche nature should be transferred to every person responsible for safety of public utility objects. /
Aby wihasciwie zrozumieé zachowania sprawcow zdarzen o charakterze terrorystycznym, konieczne
jest zapoznanie sig z réznicami kulturowo-cywilizacyjnymi, z ktérymi spotykamy sie w krajach
identyfikowanych jako kraje podwyzszonego ryzyka terrorystycznego. Odmiennosci te sg na ogét
wynikiem wyznawania innej religii, uznawania odmiennych systeméw wartosci, konstruowania na in-
nych zasadach stosunkéw pomiedzy ludzmi. Rézne jest w nich podejscie do przedstawicieli pafstw
o innej kulturze i sposobie postepowania. Zrozumienie tych mechanizméw czesto pozwala wyjasni¢
postawy osob identyfikowanych jako terrorysci. Ta niestychanie istotna wiedza, majaca charakter
niszowy, powinna by¢ przekazywana kazdej osobie odpowiedzialnej za bezpieczernstwo obiektéw
uzytecznosci publiczne;j.

Ideology, cultural and civilization differences,
characterization of representatives of assorted
countries with high risk of terrorism /

Ideologia, réznice kulturowo-cywilizacyjne,
charakterystyka przedstawicieli wybranych krajow
podwyzszonego ryzyka terrorystycznego

Three areas can be distinguished under the anti-terrorist system in force in Poland:

1. Strategic — under which the Prime Minister and the Council of Ministers undertake crucial actions
of systemic nature in the area of anti-terrorist protection of the country. Creation of the state
anti-terrorist policy is also among the tasks of consultative and advisory bodies, i.e. the Inter-Mi-
nisterial Team for Terrorist Threats, the Special Services Committee and the Government Crisis
Management Team (RZZK). Furthermore, a particular role in the system is played by the minister
competent for internal affairs.

2. Operational — under which tasks are implemented in order to coordinate the exchange of informa-
tion between individual services and institutions comprising the anti-terrorist system of Poland,
as well as ongoing monitoring and analysis of terrorist threats is conducted. Tasks in this area
are coordinated by the Anti-Terrorist Centre of the Internal Security Agency and, in the area of
issues related to crisis management, by the Government Centre for Security (RCB).

3. Tactical — performed by individual services, authorities and institutions whose jurisdiction inc-
ludes anti-terrorist protection of the country.

When discussing individual system areas, it is necessary to reference in detail the tasks and obliga-

tions of individual services and institutions comprising the system. /

W przyjetym w Polsce systemie antyterrorystycznym wyr6zni¢ mozna trzy obszary:

1. Strategiczny — w ramach ktérego podejmowane sg przez Prezesa Rady Ministréw i Rade Ministrow
kluczowe dziatania o charakterze systemowym w zakresie ochrony antyterrorystycznej kraju. Two-
rzenie polityki antyterrorystycznej panistwa nalezy réwniez do zadar organéw opiniodawczo-dorad-
czych, tj. Miedzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych, Kolegium ds. Stuzb
Specjalnych i Rzgdowego Zespotu Zarzadzania Kryzysowego (RZZK). Szczegdlng role w systemie
odgrywa takze minister wtasciwy do spraw wewnetrznych.

. Operacyjny — w ramach ktérego realizowane sg zadania stuzace koordynacji wymiany informacji
miedzy poszczegdlnymi stuzbami i instytucjami wchodzacymi w sktad systemu antyterrorystycz-
nego RP, a takze prowadzony jest biezgcy monitoring i analiza zagrozen o charakterze terrory-
stycznym. Zadania w tym obszarze koordynuje Centrum Antyterrorystyczne Agencji Bezpieczen-
stwa Wewnetrznego oraz — w odniesieniu do kwestii zwigzanych z zarzgdzaniem kryzysowym
— Rzadowe Centrum Bezpieczenstwa (RCB).

. Taktyczny — wykonywany przez poszczegdlne stuzby, organy i instytucje, w ktérych zakresie
wiasciwosci pozostaje antyterrorystyczna ochrona kraju.

Podczas omawiania poszczegélnych obszaréw systemu konieczne jest szczegdtowe odniesienie sie

do zadan i obowigzkéw poszczegodlnych stuzb i instytucji wigczonych w system.

The anti-terrorist system in the territory of Poland
(system areas: strategic, operational, tactical) /

N

System antyterrorystyczny na terytorium RP
(obszary systemu — strategiczny, operacyjny,
taktyczny)

w

On 2 July 2016, the Parliament of Poland adopted the Act on anti-terrorist actions (Journal of Laws, item
904), the basic goal of which is to increase the efficiency of the Polish anti-terrorist system, and thus to
increase the safety of citizens of the Republic of Poland. The legislative solutions introduced by the act
should be known to members of the State Fire Service, since, as shown by the experience and practice,
their knowledge in this regard is insufficient. Therefore, they should learn the content of the document
and the introduced legal regulations in order to be able to distinguish between activities at the stage of
anti-terrorist and counter-terrorist actions, and thus to increase the efficiency of action. /

Act on Anti-Terrorist Actions — legislative solutions
and assumptions aimed at increasing the activity of
authorities and services in the field of combatting of
terrorism /

SAFETY & FIRE TECHNOLOGY



SFT VOL. 55 ISSUE 1, 2020, PP. 62-81

Ustawa o dziataniach antyterrorystycznych

— zatozenia i rozwigzania legislacyjne stuzace
zwiekszeniu aktywnosci organdéw i stuzb

w zwalczaniu terroryzmu

W dniu 2 lipca 2016 roku polski parlament uchwalit ustawe o dziataniach antyterrorystycznych (DzU,
poz. 904), ktérej podstawowym celem jest podniesienie efektywnosci polskiego systemu antyterro-
rystycznego, a tym samym zwiekszenie bezpieczeristwa obywateli RP. Wprowadzone przez ustawe
rozwigzania legislacyjne powinny by¢ znane cztonkom PSP a jak pokazuje doswiadczenie i praktyka,
ich wiedza w tym zakresie jest niewystarczajgca. Powinni zatem pozna¢ tresé¢ dokumentu i wprowa-
dzone regulacje prawne, tak by méc rozrézni¢ dziatania na etapie czynnosci antyterrorystycznych

i kontrterrorystycznych, a tym samym zwiekszy¢ efektywno$¢ dziatania.

Alert states

Obligations of authorities and institutions in case
of announcement and introduction of alert states /

Stopnie alarmowe

Obowigzki organdéw i instytucji
w przypadku ogtoszenia i wprowadzenia stopni
alarmowych

The Act on anti-terrorist actions has introduced alert states related to terrorist threat in the territory
of Poland. The Regulation by the Prime Minister of 25 July 2016 on the scope of activities performed
under specific alert states and CRP alert states has provided public administration bodies as well
as heads of services and institutions competent in matters of security and crisis management with
a detailed scope of undertakings performed as a part of their statutory powers under individual alert
states. Due to the fact that the role of security specialists in public utility objects is often played

by firefighters, inclusion of knowledge in this regard seems necessary in their education system. /
Ustawa o dziataniach antyterrorystycznych wprowadzita stopnie alarmowe odnoszace sie do zagro-
Zenia terrorystycznego na terytorium RP. Rozporzgdzenie Prezesa Rady Ministréw z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych

i stopniach alarmowych CRP, natozyto na organy administracji publicznej oraz kierownikéw stuzb

i instytucji whasciwych w sprawach bezpieczeristwa i zarzagdzania kryzysowego szczegétowy zakres
przedsiewzie¢ wykonywanych w ramach ich kompetencji ustawowych w poszczegélnych stopniach
alarmowych. Z uwagi na fakt, iz role specjalistow ds. bezpieczeristwa w obiektach uzytecznosci
publicznej wielokrotnie petnig strazacy, uwzglednienie wiedzy w tym zakresie wydaje sie konieczne
w systemie ich edukaciji.

Essential categories of terrorist threats in the
internal and external aspect — characteristics of soft
and hard targets

Categories of terrorist incidents — types
Podstawowe kategorie zagrozen o charakterze
terrorystycznym w aspekcie wewnetrznym

i zewnetrznym — charakterystyka celéw miekkich
i twardych

Kategorie zdarzer o charakterze terrorystycznym
- rodzaje

Polish anti-terrorist services diagnose a range of terrorist threats to the internal and external secu-
rity of the Republic of Poland (such as: persons travelling to the war zones in Syria and Iraq, illegal
migration, radicalization of attitudes, “lone wolves”, involvement in organized crime structures of
persons from backgrounds originating from countries with high risk of terrorism, attacks on military
contingents and diplomats stationed outside the territory of the Republic of Poland). Learning of
different categories of terrorist incidents enables better understanding of the anti-terrorist system
in force in Poland, classification of possible targets of such actions, skillful recognition of needs
resulting from anti-terrorist protection. /

Polskie stuzby antyterrorystyczne diagnozujg szereg zagrozer terrorystycznych dla bezpieczen-
stwa wewnetrznego i zewnetrznego RP (m.in. osoby wyjezdzajace w strefe walki na terenie Syrii

i Iraku, nielegalna migracja, radykalizacja postaw, samotne wilki, udziat oséb ze srodowisk z krajow
podwyzszonego ryzyka terrorystycznego w strukturach zorganizowanych grup przestepczych, ataki
na kontyngenty wojskowe i dyplomatéw stacjonujgcych poza granicami RP). Poznanie réznych
kategorii zdarzen o charakterze terrorystycznym pozwala lepiej rozumie¢ istniejgcy w Polsce system
antyterrorystyczny, sklasyfikowaé¢ mozliwe cele takich dziatan, umiejetnie rozpoznawac potrzeby
wynikajgce z zabezpieczenia antyterrorystycznego.

Procedures of response to terrorist incidents /

The procedures under consideration have been developed by the Government Centre for Security in
case of:

— explosion of an explosive device/terrorist attack (in this case, the State Fire Service as well),

— aircraft hijacking,

— water craft hijacking,

— hostage situation,

— epidemiological contamination / biological weapon attack,

— chemical/ecological contamination,

— radioactive contamination, including so-called “dirty bomb” attack,

— attack on a Polish representation abroad,

— threat to Polish citizens abroad,

— threat to the security of IT networks/cyberattack,

— attack on a person, device, facility protected by the State Protection Service (SOP).

All the procedure categories mentioned above are related to the process of exchange of information,
tasks undertaken by individual formations at the site of a terrorist incident. The procedures describe
the details of the legal basis governing the powers of individual services in this area.

Knowledge in this area enables acquainting oneself with the kind of services and institutions
involved in securing of such incidents. /
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Procedury reagowania na zdarzenia o charakterze
terrorystycznym

Przedmiotowe procedury zostaty opracowane przez Rzagdowe Centrum Bezpieczeristwa na wypadek:
- eksplozji tadunku wybuchowego / zamachu terrorystycznego (w tym przypadku réwniez PSP),

— uprowadzenia statku powietrznego,

— uprowadzenia $rodka transportu komunikacji wodnej,

— sytuacji zaktadniczej,

— skazenia epidemiologicznego / ataku z uzyciem broni biologicznej,

- skazenia chemicznego/ekologicznego,

— skazenia promieniotwérczego, w tym ataku tzw. ,brudng bombg”,

— zamachu na polskie przedstawicielstwo za granica,

— zagrozenia dla obywateli polskich za granica,

— zagrozenia dla bezpieczenistwa sieci teleinformatycznych / cyberatak,

— zamachu na osobe, urzadzenie, obiekt ochranianych przez SOP.

Wszystkie wymienione kategorie procedur dotycza procesu wymiany informacji, zadar podejmowa-
nych przez poszczegdélne formacje na miejscu zdarzenia o charakterze terrorystycznym. Procedury
szczegbtowo opisujg podstawy prawne regulujgce kompetencje poszczegélnych stuzb w tym ob-
szarze. Wiedza w tym zakresie pozwala zapozna¢ sie z rodzajem stuzb i instytucji zaangazowanych
w zabezpieczenie ww. zdarzen.

Procedure in case of a threat of a terrorist attack /

Postepowanie w przypadku zagrozenia atakiem
terrorystycznym

Practical knowledge concerning specific behaviour during incidents of terrorist nature is not com-
mon in the Polish society. Therefore, it is necessary to propagate it among the citizens of the Repu-
blic of Poland, so that they would be able to minimize the risk of loss of life or health through proper
behaviour during potential terrorist incidents. The practical element is important as well, in the form
of conducting of drill (simulated incidents), as it will allow verification of the existing theoretical
knowledge with regard to actual skills.

A firefighter should know the principles and be able to apply them, not only during rescue actions
but also in various everyday situations, off-duty. Therefore, the procedures concerning the following
aspects will require discussion:

- rendering a person with a firearm harmless,

— incidents involving explosives,

- incidents involving chemical, biological, radioactive factors.

Another important component of emergency response to terrorist incidents will be learning of the
procedures connected with a hostage situation, a counter-terrorist situation, a situation concerning
an unidentified parcel being left in public. /

Wiedza praktyczna dotyczaca konkretnych zachowan podczas zdarzen o charakterze terrorystycz-
nym nie jest w polskim spoteczeristwie powszechna. Istnieje zatem potrzeba jej propagowania
wsrdd obywateli RP, tak by podczas ewentualnych zdarzen o charakterze terrorystycznym potrafili
zminimalizowa¢ ryzyko utraty zycia lub zdrowia poprzez wtasciwe zachowanie. Wazny jest réwniez
element praktyczny — przeprowadzenie éwiczen (symulowanych zdarzen) pozwoli zweryfikowaé
posiadang wiedze teoretyczng pod katem rzeczywistych umiejetnosci.

Strazak powinien zna¢ zasady i umie¢ je zastosowac, nie tylko podczas akcji ratowniczych, ale
réwniez w réznych sytuacjach zycia codziennego, poza stuzbg. Omdéwienia wymagac beda zatem
procedury dotyczace:

— neutralizacji dziatan osoby posiadajgcej bron palng,

- zdarzen z wykorzystaniem materiatéw wybuchowych,

— zdarzen z wykorzystaniem czynnikéw chemicznych, biologicznych, radioaktywnych.

Waznym elementem w reagowaniu kryzysowym na zdarzenia o charakterze terrorystycznym bedzie
réwniez poznanie procedur zwigzanych z sytuacja zaktadnicza, sytuacja kontrterrorystyczna, sytu-
acjag dotyczacg pozostawienia w miejscu publicznym niezidentyfikowanej przesyiki.

Procedure of coordination of a protection plan of
areas, objects and facilities subject to mandatory
protection against terrorist threats /

Procedura uzgadniania planu ochrony obszaréw,
obiektéw i urzadzen podlegajacych obowigzkowej
ochronie w zakresie zagrozen o charakterze
terrorystycznym

The hitherto binding procedure of coordination of protection plans of areas, objects and facilities
listed in the provincial registry of areas, objects and facilities subject to mandatory protection, here-
inafter referred to as “protection plans”, has been expanded by participation of the Internal Security
Agency in coordination of such plans with regard to terrorist threats. Therefore, this component is
worth including in the education process of future firefighters/students of civilian faculties of fire
service. If such persons obtain knowledge in this area, they will be able not only to evaluate fire safety
issues but also to take a broader look at the manner of securing of a given object. /

Dotychczasowa procedura uzgadniania planéw ochrony obszaréw, obiektéw i urzadzeri wymienionych
w wojewddzkiej ewidencji obszaréw, obiektéw i urzadzen podlegajgcych obowigzkowej ochronie,
zwanych dalej ,planami ochrony”, zostata rozszerzona o udziat ABW w uzgadnianiu tych planéw

w zakresie zagrozen o charakterze terrorystycznym. Dlatego element ten warto wigczy¢ w proces
dydaktyczny przysztych strazakow/studentéw kierunkéw cywilnych stuzby pozarniczej. Jesli
wymienione osoby uzyskajg wiedze w tym zakresie, bedg miaty mozliwos$¢ nie tylko oceny kwestii
zwigzanych z bezpieczeristwem przeciwpozarowym, ale réwniez szerszego spojrzenia na sposéb
zabezpieczenia danego obiektu.
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Firefighter / civilian fire protection expert — subject
of interest of terrorist groups /

Strazak / cywilny ekspert ds. zagrozen
przeciwpozarowych — podmiot zainteresowania
grup terrorystycznych

Fire service officers may become subjects of interest of members of crime groups, intelligence
structures, terrorist groupings. Due to their performance of tasks related to broadly understood
security, they have sensitive (often classified) knowledge in this area. Such information, illicitly
disclosed to third parties, may be utilized e.g. in planning of terrorist incidents. Therefore,
students should be acquainted with the methods which can be used by members of terrorist
organizations to obtain such information about them, and informed about the procedures inten-
ded to avoid the risk of unauthorized disclosure of such knowledge. /

Funkcjonariusze strazy pozarnej moga by¢ podmiotem zainteresowania cztonkéw grup
przestepczych, struktur wywiadowczych, grup terrorystycznych. Ze wzgledu na wykonywanie
zadan dotyczacych szeroko rozumianego bezpieczeristwa dysponuja oni wrazliwg wiedzg w tym
obszarze (czesto jest to wiedza o charakterze niejawnym). Informacje takie, udostepnione

w sposo6b nieuprawniony osobom trzecim, mogg zosta¢ wykorzystane na przyktad podczas
planowania zdarzen o charakterze terrorystycznym. Nalezy zatem wskaza¢ stuchaczom metody,
jakimi cztonkowie organizacji terrorystycznych mogg uzyskiwaé przedmiotowe informacje na
ich temat, oraz poinformowac ich o sposobach postepowania w celu unikniecia ryzyka nie-
uprawnionego ujawnienia takiej wiedzy.

Open-source intelligence, analysis of information
with regard to terrorist incidents /

Biaty wywiad, analiza informacji pod katem zdarzen
o charakterze terrorystycznym

An important part of work — in particular, of firefighter teams, also including persons responsible

for security of public utility objects — is the ability to analyze information concerning the course of
terrorist incidents, especially in situations when fire services were present at the incident site. In the
work of firefighter rescue teams, this part constitutes an important factor, both from the viewpoint of
the course of such attacks and in the context of drawing conclusions concerning change of hitherto
existing procedures of response to crisis situations. This part should be used in everyday work of
persons responsible for ensuring of security in a given object. /

Waznym elementem pracy — w szczegdlnosci zespotéw strazackich, w tym réwniez oséb odpowie-
dzialnych za bezpieczeristwo obiektéw administracji publicznej — jest umiejetnos¢ analizy informa-
cji na temat przebiegu zdarzen o charakterze terrorystycznym, zwtaszcza w takich sytuacjach, gdzie
na miejscu zdarzenia obecne byty stuzby pozarnicze. W pracy strazackich zespotéw ratowniczych
element ten stanowi istotny czynnik, zaréwno z punktu widzenia wiedzy o przebiegu takich atakéw,
jak réwniez w kontekscie wyciggania wnioskéw dotyczacych zmiany dotychczasowych procedur
reagowania na sytuacje kryzysowe. Taka analiza informacji powinna by¢ wykorzystywana

w codziennej pracy oséb odpowiedzialnych za zapewnienie bezpieczeristwa w danym obiekcie.

Source: Own elaboration.
Zrédto: Opracowanie witasne.

Conclusions

The original concept of a substantive scope, as presented
above, may serve as a basis for implementation of a systemic
solution at successive stages. A three-module division of activi-

ties may be introduced in this solution:

— comprehensive education of officers, both in the theoreti- -

cal and practical area;

— development of procedures taking account of hybrid -
development of terrorist threat scenarios;
— implementation of a systemic solution for all officers of

the State Fire Service.
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Podsumowanie i wnioski

Przedstawiona powyzej autorska koncepcja zakresu meryto-
rycznego moze stanowi¢ podstawe do wdrozenia na kolejnych
etapach rozwigzania systemowego. W rozwigzaniu tym mozna
wprowadzi¢ tréjmodutowy podziat aktywnosci:
kompleksowo ksztatci¢ funkcjonariuszy, zaréwno
w zakresie teoretycznym, jak i praktycznym;
opracowac procedury z uwzglednieniem hybrydo-
wego rozwoju scenariuszy zagrozen o charakterze
terrorystycznym;

— wdrozy¢ systemowe rozwigzanie dla wszystkich funkcjo-
nariuszy PSP.
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Linear concept /
Koncepcja liniowa

Analytic and educational module /
Modut analityczno-dydaktyczny

Figure 3. Diagram of division of activities under the systemic concept
Rycina 3. Schemat podziatu aktywnosci w koncepcji systemowe;j

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

The concept has been based on linear training, enabling pres-
ervation of continuity of the implemented subject matter, and it
would constitute a unified mechanism of systemic solutions in
preparation of State Fire Service officers for incidents of terror-
ist nature. The proposed model is a construct of three modules.

The analytic and educational module would comprise the
mode described under the substantial concept, supplemented
by analytics.

The procedural (operational) module would consist of four
components: explosive disposal, tactical rescue, personal protec-
tion of an officer, and psychotraumatology. These components
would constitute areas which will probably be faced most fre-
quently by officers during terrorist incidents. The task of individ-
ual factors is: for the explosive disposal component, to implement
knowledge in the area of explosives and structure of explosive
devices; for tactical rescue, to gain the ability to secure lacera-
tions, stab wounds and gunshot wounds. The other two compo-
nents would be correlated with each other. Personal protection of
an officer would be supported by psychotraumatology, enabling
the officer to learn the techniques of management of oneself
and others under intense stress or in life-threatening situations.

The third module would consolidate the previous two, simul-
taneously working out schemes of systemic solutions for each
of the indicated orders.

The indications above may significantly affect the increase
in efficiency of operation of the State Fire Service officers dur-
ing a terrorist incident. Optimization of the area under consider-
ation will also enable maintenance of individual safety of State
Fire Service officers, additionally taking account of securing tech-
nological solutions in case of impossibility of reporting to the
commander. Moreover, an officer thus prepared may adequately
respond to an arisen terrorist threat while off-duty.

The concept above would complement the potential central
terrorism prevention office. The essence of such an organiza-
tional system would be interdepartmental cooperation at the pre-
paratory (preventive) stage. Although the Inter-Ministerial Team
for Terrorist Threats has been established by the Prime Minister
in 2006, as an advisory body to the Council of Ministers [15], an

Procedural (operational) module /
Modut proceduralny (opracyjny)

Systemic solutions module /
Modut systemowych rozwigzan

Koncepcja zostata oparta na planowaniu liniowym, pozwalaja-
cym na zachowanie ciggtosci wdrazanej problematyki i mogacym
stanowic¢ ujednolicony mechanizm systemowych rozwigzan w przy-
gotowaniu funkcjonariuszy PSP na zdarzenia o charakterze terrory-
stycznym. Proponowany model to konstrukt trzech modutéw.

Modut analityczno-dydaktyczny stanowitby tryb opisany
w koncepcji merytorycznej, wzbogacony o analityke.

Modut proceduralny (operacyjny) sktadatby sie z czterech ele-
mentéw: pirotechnicznego, ratownictwa taktycznego, ochrony
osobistej funkcjonariusza i psychotraumatologicznego. Powyz-
sze komponenty tworzytyby obszary, z ktérymi funkcjonariusze
prawdopodobnie spotkaja sie najczesciej podczas zdarzen o cha-
rakterze terrorystycznym. Zadaniem poszczegdlnych faktorow
jest: w przypadku komponentu pirotechnicznego — wdrozenie
wiedzy w zakresie materiatéw wybuchowych oraz konstrukcji
tadunkéw wybuchowych, w przypadku ratownictwa taktycz-
nego — zdobycie umiejetnosci zabezpieczenia ran szarpanych,
ktutych oraz postrzatowych. Kolejne dwa komponenty bytyby ze
sobga skorelowane. Ochrona osobista funkcjonariusza zostataby
wsparta przez psychotraumatologie, dzieki czemu funkcjonariusz
poznatby techniki zarzagdzania sobg oraz innymi w sytuacji sil-
nego stresu oraz zagrozenia zycia.

Modut trzeci konsolidowatby dwa poprzednie moduty, jedno-
czes$nie wypracowujac schematy rozwigzan systemowych dla
kazdego ze wskazanych porzadkéw.

Powyzsze wskazania mogg znaczaco wptynagé na zwieksze-
nie efektywnosci dziatania funkcjonariuszy PSP podczas zdarze-
nia o charakterze terrorystycznym. Optymalizacja przedmioto-
wego obszaru pozwoli réwniez na zachowanie bezpieczenstwa
indywidualnego funkcjonariuszy PSP, uwzgledniajgc dodatkowo
zabezpieczajgce rozwigzania technologiczne na wypadek braku
mozliwosci przekazania meldunku dowédcy. Ponadto tak przy-
gotowany funkcjonariusz moze adekwatnie zareagowac na zaist-
niate zagrozenie o charakterze terrorystycznym w sytuacji, kiedy
znajduje sie poza stuzba.

Koncepcja ta mogtaby stanowi¢ dopetnienie potencjal-
nego centralnego osrodka prewencji terrorystycznej. Istotg
takiego systemu organizacyjnego bytaby miedzyresortowa
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integrated system of a central terrorism prevention office would
enable compatibility of all entities included in the system as well
as in defensive and protective subsystems, already at the level
of prevention. The organizational model of the solution above is
a structure enabling development of joint preventive models in
the analytical, substantive, operational and technological area.
Dispersed tasks often cause jurisdictional chaos, whereas they
should constitute a precise mechanism. Countries where acts of
terror have occurred, e.g. the USA, have understood such short-
comings and, as mentioned above, have drawn conclusions, both
increasing the scope of powers of fire service officers and creat-
ing uniform systemic solutions.

It may seem that terrorist incidents are unlikely in Poland,
yet the state of anti-terrorist awareness should be raised and
the tasks implemented by individual services in the area of oper-
ational and reconnaissance, analytical, tactic (counter-terrorist),
or rescue activities should be supported and corrected. Action
towards raising of anti-terrorist awareness as well as knowledge
and skills aimed at more professional preparation also applies to
students of civilian faculties, learning within the structure of the
Main School of Fire Service, as well as in educational establish-
ments of other uniformed services, as future security specialists
responsible for ensuring the security of public utility facilities and
persons present therein. Representatives of state administration
bodies, performing the function of supervision over the services,
should receive support for their actions in the area of implemen-
tation, among other things, legislative activities concerning com-
batting of terrorism, aimed at improvement of the quality and
efficiency of the subordinate anti-terrorist services in the area
under consideration.

Definitely, the basis for stability of the state of security is
optimal preparedness of all components of the security system
for a terrorist threat. This would enable minimization of losses
and optimization of the forces and means allocated for incidents
of such nature.

List of abbreviations

PSP — State Fire Service

KSRG — National Firefighting and Rescue System

ABW — Internal Security Agency

CBRN — chemical, biological, radiological, and nuclear
weapons

CBRNE - threat of chemical, biological, radiological,

nuclear and explosive nature
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wspdipraca na etapie przygotowawczym (prewencyjnym). Wprawdzie
w 2006 roku przez Prezesa Rady Ministréow zostat powotany Mie-
dzyresortowy Zespot do spraw Zagrozen Terrorystycznych, bedacy
organem doradczym Rady Ministréw [15], jednakze zintegrowany
system centralnego osrodka prewenc;ji terrorystycznej pozwolitby
na kompatybilno$¢ wszystkich podmiotéw bedacych w systemie
oraz podsystemach obronno-ochronnych juz na poziomie prewencji.
Model organizacyjny powyzszego rozwigzania to struktura pozwala-
jaca na wypracowanie wspélnych modeli prewencyjnych w nastepu-
jacych obszarach: analitycznym, merytorycznym, operacyjnym oraz
technologicznym. Rozproszone zadania czesto powodujg chaos
kompetencyjny, a powinny dziata¢ jak precyzyjny mechanizm. Pan-
stwa, w ktérych doszto do zamachéw, np. Stany Zjednoczone, zrozu-
miaty braki tej natury i — jak juz zostato wspomniane — wyciggnety
whioski, zwiekszajgc zaréwno zakres kompetencyjny funkcjonariu-
szy strazy pozarnej, jak i tworzac jednolite rozwigzania systemowe.

Moze sie wydawaé, iz w Polsce zdarzenia o charakterze ter-
rorystycznym sg mato prawdopodobne. Mimo to nalezy podnosi¢
stan swiadomosci antyterrorystycznej oraz wspiera¢ i poprawia¢
realizowane przez poszczegdlne formacje zadania w obszarze
czynnosci operacyjno-rozpoznawczych, analitycznych, taktycz-
nych (kontrterrorystycznych), ratowniczych. Dziatanie na rzecz
podnoszenia $wiadomosci antyterrorystycznej oraz wiedzy
i umiejetnosci pod katem bardziej profesjonalnego przygotowa-
nia dotyczy réwniez studentéw kierunkéw cywilnych ksztatca-
cych sie w strukturze SGSP oraz w placéwkach dydaktycznych
innych stuzb mundurowych. Sg to przyszli specjalisci odpowie-
dzialni za zapewnienie bezpieczenistwa obiektéw uzytecznosci
publicznej i przebywajacych w nich oséb. Przedstawiciele orga-
néw administracji panstwowe] petnigcy funkcje nadzoru nad
stuzbami powinni otrzymac¢ wsparcie w obszarze realizacji m.in.
czynnosci legislacyjnych w zakresie zwalczania terroryzmu stu-
zacych poprawie jakosci i skutecznosci dziatania podlegtych
stuzb antyterrorystycznych w przedmiotowym zakresie.

Zdecydowanie podstawg stabilnosci systemu bezpieczen-
stwa jest optymalne przygotowanie wszystkich jego elementéw
na zagrozenie o charakterze terrorystycznym. Pozwoli to na mini-
malizacje strat oraz optymalizacje sit i Srodkéw zadysponowa-
nych do zdarzen o takim charakterze.

Wykaz skrétow

PSP — Panstwowa Straz Pozarna

KSRG — Krajowy System Ratowniczo-Gasniczy

ABW — Agencja Bezpieczenstwa Wewnetrznego

CBRN — bron chemiczna, biologiczna, radiologiczna
i nuklearna

CBRNE — zagrozenie czynnikami o charakterze che-

micznym, biologicznym, radiologicznym,
nuklearnym oraz materiatami wybuchowymi
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