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TWENTY YEARS
OF SAFETY & FIRE TECHNOLOGY

In 2026, we celebrate the official 20th anniversary of “Safety & Fire Technology”. Official — because its roots date back much further,
to 1958 and the title BIT — Fire Science and Technology. However, the journal has existed as a continuous publication since 2006.

This was when the first issue of the quarterly journal “Bezpieczeristwo i Technika Pozarnicza” (“Safety and Fire Technique”) was
released, with Eugeniusz W. Roguski, then Director of CNBOP-PIB, serving as Editor-in-Chief. Initially, the journal focused on publishing
in-house articles presenting the activities of the Institute, its laboratories, certification issues, and the results of research in the fields
of fire protection and civil protection.

Very quickly, however, the periodical evolved into a scientific journal. As early as 2009, it received its first evaluation score from the
Ministry responsible for science and higher education. From that point onward, the journal developed dynamically — the number of
external authors steadily increased, and in 2012 an international scientific board was established.

The journal consistently followed the development trends of the global scientific publishing market and the guidelines of international
editorial standards. It gained recognition both within the scientific community and among representatives of public administration.
The special position it holds within the Institute — regardless of changes in leadership — is the result of the determination, expertise,
and commitment of successive editors-in-chief and editorial secretaries. Their work made it possible to achieve a high substantive
and publishing standard.

In the following years, the journal was indexed in an increasing number of scientific databases, including BazTech, EBSCO, and Index
Copernicus, which was reflected in its growing ministerial evaluation score. At the same time, publication ethics standards and peer-
review procedures were further developed, and the journal gradually acquired a more international character through publications by
foreign authors and articles published in foreign languages.

“Safety & Fire Technology” has existed in its present form since 2019.

The changes introduced in recent years were a deliberate step toward further internationalization of the journal and improving the quality
of publishing practices. The periodical began to appear as a semiannual publication, and English became the leading language while
maintaining the bilingual character of the journal. A comprehensive restructuring was also carried out, redefining its thematic scope.

The new edition also included graphical changes, greater attention to the linguistic quality of publications, and the development of
editorial support infrastructure. Participation in the “Support for Scientific Journals” program of the Ministry of Science and Higher
Education enabled the strengthening of the editorial team's competencies, the development of infrastructure, and more effective
international promotion of the journal. The program also formed part of preparations for systemic changes related to the so-called
“Act 2.0" and the new evaluation framework for scientific journals.

We continue to maintain the bilingual character of the journal to this day. English translations are financed from the Institute’s own
resources, increasing the accessibility of publications for international readers while simultaneously preserving and cultivating the
Polish language as an important element of our scientific identity.
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DWUDZIESTOLECIE CZASOPISMA
+SAFETY & FIRE TECHNOLOGY"

W 2026 roku obchodzimy oficjalne 20-lecie wydawania czasopisma ,Safety & Fire Technology”. Oficjalne — gdyz korzenie periodyku
siegajag znacznie dalej, az do 1958 roku i tytutu ,BIT — Nauka i Technika Pozarnicza”. Jako wydawnictwo ciggte czasopismo funkcjonuje
jednak od 2006 roku.

Wiasnie wtedy ukazat sie pierwszy numer kwartalnika ,Bezpieczenstwo i Technika Pozarnicza”, ktérego redaktorem naczelnym
byt 6wczesny Dyrektor CNBOP-PIB, Eugeniusz W. Roguski. Poczatkowo czasopismo koncentrowato sie na publikowaniu artykutéw
wiasnych, przyblizajgcych dziatalno$¢ Instytutu, jego laboratoriéw, zagadnienia certyfikacji oraz wyniki prac badawczych w obszarze
ochrony przeciwpozarowej i ochrony ludnosci.

Bardzo szybko jednak periodyk ewoluowat, przeksztatcajac sie w czasopismo o charakterze naukowym. Juz w 2009 roku uzyskat
pierwszg ocene punktowg Ministerstwa wtasciwego do spraw nauki. Od tego momentu nastepowat jego dynamiczny rozwdj —
systematycznie rosta liczba autoréw zewnetrznych, a w 2012 roku powotano miedzynarodowa rade naukowa.

Czasopismo konsekwentnie podazato za kierunkami rozwoju $swiatowego rynku wydawnictw naukowych oraz wytycznymi
miedzynarodowych standardéw edytorskich. Zyskiwato uznanie zaréwno $srodowiska naukowego, jak i przedstawicieli administracji
publicznej. Szczegdlne miejsce, jakie zajmuje w Instytucie — niezaleznie od zmian w jego kierownictwie — jest efektem determinaciji,
wiedzy i zaangazowania kolejnych redaktoréw oraz sekretarzy redakciji. To ich praca pozwolita osiggng¢ wysoki poziom merytoryczny
i wydawniczy.

W kolejnych latach periodyk byt indeksowany w coraz liczniejszych bazach naukowych, poczawszy od BazTech, EBSCO czy Index
Copernicus, co znajdowato odzwierciedlenie w rosnacej ocenie ministerialnej. Jednoczesnie rozwijano standardy etyki publikacyjnej
oraz procedury recenzyjne, a czasopismo stopniowo nabierato charakteru miedzynarodowego — pojawiaty sie publikacje autoréw
zagranicznych oraz artykuty w jezykach obcych.

W obecnym ksztatcie ,Safety & Fire Technology” funkcjonuje od roku 2019.

Zmiany z ostatnich lat byty Swiadomym krokiem w kierunku dalszego umiedzynarodowienia czasopisma oraz podniesienia jakosci
praktyk wydawniczych. Periodyk zaczat ukazywac sie jako pétrocznik, a jezykiem wiodgcym stat sie jezyk angielski, przy jednoczesnym
zachowaniu dwujezycznego charakteru publikacji. Przeprowadzono réwniez gruntowng zmiane struktury czasopisma, redefiniujac
jego zakres tematyczny.

Nowa odstona obejmowata takze zmiany graficzne, wiekszg dbatos$¢ o jakos$¢ jezykowa publikacji oraz rozwdj zaplecza redakcyjnego.
Udziat w programie ,Wsparcie dla Czasopism Naukowych” Ministerstwa Nauki i Szkolnictwa Wyzszego umozliwit wzmocnienie
kompetencji zespotu, rozwdj infrastruktury oraz skuteczniejsza promocje periodyku na arenie miedzynarodowej. Program ten byt
réwniez elementem przygotowan do zmian systemowych zwigzanych z tzw. ,Ustawg 2.0" i nowg oceng czasopism naukowych.
Dwujezyczny charakter czasopisma utrzymujemy do dzi$. Ttumaczenia na jezyk angielski finansowane sg ze srodkéw wtasnych,
co pozwala zwigkszaé dostepnos¢ publikacji dla odbiorcéw zagranicznych, przy jednoczesnym zachowaniu i kultywowaniu jezyka
polskiego jako waznego elementu naszej tozsamosci naukowe;j.



Today, “Safety & Fire Technology” is a journal with a broad, multidisciplinary thematic scope. It covers not only fire safety issues, but
also the safety of new technologies, civil protection, environmental and industrial safety, rescue operations, legal and organizational
aspects, as well as innovative safety-related solutions. Such a broad approach reflects the contemporary understanding of safety as
an interdisciplinary category.

The journal's significance within the publishing market is confirmed by its growing visibility and the number of citations in renowned
scientific journals such as “Safety Science”, “Applied Sciences”, “Energies”, “Scientific Reports”, and the “International Journal of
Occupational Medicine and Environmental Health”. The presence of articles published in “Safety & Fire Technology” in literature
representing such diverse fields as materials engineering, chemistry, energy, construction, and environmental sciences demonstrates
its genuine contribution to the development of numerous scientific disciplines. We are also observing a significant increase in citation
rates — in the Scopus database, this increase has exceeded 55% over the last three years.

Today, “Safety & Fire Technology” serves as an important platform for the exchange of knowledge and experience in the areas of fire
protection, civil protection, and environmental protection. Its strength lies in its multidisciplinary approach, the integration of science
and practice, and its focus on applied solutions and innovative technologies serving safety.

The current Editor-in-Chief is Senior Brigadier Pawet Janik, Ph.D., D.Sc., Eng., under whose leadership the journal continues to strengthen
its position within the international scientific community.

However, this success would not have been possible without the commitment of authors, reviewers, the scientific board, and entire
editorial teams who, over the years, have contributed to the journal's development and reputation. It is thanks to their work that

“Safety & Fire Technology” is today a recognized and respected scientific journal.

We warmly invite all of you to continue your cooperation with us — by publishing research results, sharing experiences, and co-creating
the next chapters in the history of our journal.

Editorial Commiltee



Obecnie ,Safety & Fire Technology” jest czasopismem o szerokim, multidyscyplinarnym zakresie tematycznym. Obejmuje nie tylko
zagadnienia bezpieczenstwa pozarowego, ale réwniez bezpieczeristwo nowych technologii, ochrone ludnosci, bezpieczeristwo $rodowiskowe
i przemystowe, dziatania ratownicze, aspekty prawne i organizacyjne oraz innowacyjne rozwigzania w obszarze bezpieczenstwa. Tak szerokie
ujecie problematyki odzwierciedla wspotczesne rozumienie bezpieczeristwa jako kategorii interdyscyplinarne;.

Znaczenie czasopisma na rynku wydawniczym potwierdza jego rosngca widocznos¢ i liczba cytowan w renomowanych czasopismach
naukowych, takich jak ,Safety Science”, ,Applied Sciences”, ,Energies”, ,Scientific Reports” czy International ,Journal of Occupational
Medicine and Environmental Health”. Obecno$¢ artykutéw publikowanych w ,Safety & Fire Technology” w literaturze reprezentujacej
tak réznorodne dziedziny, jak inzynieria materiatowa, chemia, energetyka, budownictwo czy nauki o srodowisku, dowodzi jego realnego
wktadu w rozwdj wielu obszaréw nauki. Obserwujemy takze wyrazny wzrost cytowalnosci — w bazie Scopus przekroczyt on 55%
w ciggu ostatnich trzech lat.

Dzi$ ,Safety & Fire Technology” stanowi istotng platforme wymiany wiedzy i do$wiadczen w obszarze ochrony przeciwpozarowe;j,
ochrony ludnosci oraz ochrony srodowiska. Jego sitg jest podejscie multidyscyplinarne, tagczenie nauki z praktyka oraz koncentracja
na rozwigzaniach aplikacyjnych i innowacyjnych technologiach stuzgcych bezpieczenstwu.

Funkcje redaktora naczelnego petni obecnie st. bryg. dr hab. inz. Pawet Janik, pod ktérego kierunkiem czasopismo konsekwentnie
umacnia swojg pozycje w miedzynarodowym obiegu naukowym.

Nie bytoby jednak tego sukcesu bez zaangazowania autoréw, recenzentéw, rady naukowej oraz catych zespotéw redakcyjnych, ktére
na przestrzeni lat wspéttworzyty jego rozwdj i renome. To dzieki ich pracy ,Safety & Fire Technology” jest dzi$ rozpoznawalnym

i cenionym czasopismem naukowym.

Zapraszamy wszystkich Panstwa do dalszej wspoétpracy — do publikowania wynikéw badan, dzielenia sie doswiadczeniem oraz
wspottworzenia kolejnych rozdziatéw historii naszego czasopisma.

Komitel Qedmkcyjny
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Civil Defense - The Use of LoRa Technology for Effective Warning
and Alarm of Threats

Ochrona ludnosci - zastosowanie technologii LoRa na potrzeby efektywnego
ostrzegania i alarmowania o zagrozeniach

ABSTRACT

Purpose: The aim of the research carried out together with technological partners in the Otwock district, as well as the manufacturers’ own research,
was to confirm the possibility of using LoRa technology for the purposes of effective alerting about threats and supporting the evacuation of people, as
well as, creating own independent, dedicated crisis communication between entities/facilities.

Project and methods: This research was intended to confirm the correctness of communication by transmitting messages between the base station
and the mobile station, and obtaining confirmation of the execution of the alarm siren activation request using radio and LoRa communications. Control
signals were sent from the base station via radio and LoRa communications to the mobile station. The mobile station was driven around the local area
of the base station to verify the actual range and reception of signals via both types of communication. The transmitting and receiving antennas were
placed on the roof to achieve the greatest possible visibility (range). The mobile station (hamed "OSP" for testing purposes) was mounted on a vehicle,
along with elevated transmitting and receiving antennas outside the vehicle, to ensure the best possible "visibility" between the tower station antenna and
the mobile station. The tests were carried out together with technological partners in the Otwock district. Manufacturers’ own research was also used.
Results: The measurements provided results including transmission time (s) and RSSI (Received Signal Strength Indicator) (dBm) for both DMR radio and
LoRa communications. The test system's base station and mobile station were functionally compatible. It is possible to use DMR and LoRa communications
in test system — the maximum distance achieved during testing was 15.7 km. The test system'’s redundancy was also confirmed in real-world conditions.
Conclusions: During all test series, correct redundant DMR and LoRa communication was achieved in 13 out of 16 locations selected for testing (81.25%).
Problems with establishing DMR and LoRa communication are influenced by: terrain topography, including the presence of hills between the location
of the base station and the mobile station, the degree of forestation/urbanization of the area, including the state of tree foliage, the height of buildings,
the presence of high-voltage lines near the masts, the height of antenna masts, local radio communication conditions, including the presence of other
radio communication devices, jamming devices.

Keywords: civil protection, security of new technologies, evacuation of population, warning and alarming, technologies for civil protection, communication
for civil protection, civil warning and alarm system

Type of article: original scientific article
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ABSTRAKT

Cel: Celem prezentowanych w niniejszej pracy badan byto potwierdzenie mozliwosci wykorzystania technologii LoRa na potrzeby efektywnego alar-
mowania o zagrozeniach i wspierania ewakuacji ludnosci, jak réwniez tworzenia wtasnej niezaleznej dedykowanej komunikacji kryzysowej pomiedzy
podmiotami i obiektami.

Projekt i metody: Badania miaty na celu potwierdzenie poprawnosci komunikacji poprzez przesytanie komunikatéw pomiedzy stacjami bazowg i mo-
bilng oraz uzyskiwanie potwierdzenia realizacji zlecenia uruchomienia syreny alarmowej z wykorzystaniem tagcznosci radiowej i tacznosci LoRa. Ze
stacji bazowej wysytane byty sygnaty sterujgce droga komunikacji radiowej oraz komunikacji LoRa do stacji mobilnej. Stacja mobilna przewozona byta

SAFETY & FIRE TECHNOLOGY



SFT VOL. 67 ISSUE 1, 2026, PP. 6—-28

po lokalnej okolicy stacji bazowej tak, aby sprawdzi¢ faktyczne mozliwosci zasiegu i otrzymywania sygnatéw poprzez oba typy komunikacji. Anteny
nadawczo-odbiorcze zostaty wyprowadzone na dach tak, aby uzyskac jak najwiekszy zakres widzialnosci (zasiegu). Stacja mobilna (nazwana na potrzeby
testowania ,0SP") byta zamontowana na samochodzie, wraz z wyniesionymi antenami nadawczo-odbiorczymi na zewnatrz samochodu w taki sposéb,
aby zapewni¢ jak najlepsza, tzw. ,widzialno$¢” anteny stacji na wiezy i stacji mobilnej. Badania zrealizowano pod afiliacja CNBOP-PIB we wspotpracy
z partnerami technologicznymi w powiecie otwockim. Wykorzystano takze rezultaty badan wtasnych producentéw.

Wyniki: Podczas pomiaréw uzyskano wyniki na temat czasu transmisji [s] oraz RSSI (ang. Received Signal Strength Indicator) [dBm] — zaréwno dla
komunikacji radiowej DMR, jak i LoRa. Stacja bazowa i stacja mobilna badanego systemu byty kompatybilne funkcjonalnie. Potwierdzono mozliwo$¢
zastosowania w badanym systemie komunikacji DMR oraz LoRa. Odlegto$¢ maksymalna uzyskana podczas testéw wyniosta 15,7 km. Potwierdzono
réwniez redundancje badanego systemu w warunkach rzeczywistych.

Whioski: Podczas wszystkich serii testéw uzyskano poprawna redundantng komunikacje DMR i LoRa w 13 na 16 lokalizacji wybranych do testéw (81,25%).
Na problemy z nawigzaniem komunikacji DMR i LoRa wptyw maja: topografa terenu (m.in. wystepowanie wzniesier pomiedzy lokalizacja stacji bazowe;j
i stacji mobilnej), stopieri zalesienia/zurbanizowania terenu (w tym stan ulistnienia drzew, wysoko$¢ budynkdéw, obecnosé linii wysokiego napiecia w po-
blizu masztéw, wysokosci masztéw antenowych), a takze lokalne warunki radiokomunikacyjne (m.in. obecnos$¢ innych urzadzer radiokomunikacyjnych,
urzadzen zagtuszajacych).
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Introduction

Civil protection and civil defence are currently areas of inten-
sive legislative, organisational and systemic works in Poland. They
are currently the subject of specialised research, project and pro-
grammes. Investments are also made in personnel, its competen-
cies, preparation and equipment with resources and infrastructure,
as well as building social resistance to current threats. The numer-
ous needs of the dynamically developed and perfected civil protec-
tion in our country are addressed by scientific research, including
empirical, aimed at obtaining and disseminating knowledge [1-2],
research results, technical and technological solutions [3], systems
and products designed to achieve the protection objectives related
to broadly understood civil protection and civil defence, property
and critical infrastructure [4—5]. The scientific research, the results,
the knowledge obtained, the use of experience of other countries
and the implementation of own solutions constitute the essential
foundations and activities aimed to create effective civil protection
mechanisms in Poland.

The needs for products and their properties, dedicated sys-
tems and solutions based on new technologies have been the
domain of research and activities of CNBOP-PIB for more than
50 years. At present, an urgent need and challenge, apart from
fire protection, is the safety of new technologies used for civil
protection. It is often by using custom implementations of new
technical and technological solutions that we obtain an actual
advantage over threats and their potential impact. This is also
the case in the area of broadly understood safety: the use of new
technologies and their adjustment, implementation and reliability
determine the efficiency and effectiveness of protection. A signif-
icant part of the scientific research and activities of the Institute

Wprowadzenie

Ochrona ludnosci i obrona cywilna to aktualnie obszary inten-
sywnych prac w Polsce — zaréwno legislacyjnych, organizacyj-
nych, jak i systemowych. Sg one obecnie przedmiotem specjali-
stycznych badan, projektéw i programéw. Podejmowane sa takze
inwestycje w personel, jego kompetencje, przygotowanie i wypo-
sazenie, w zasoby i infrastrukture, a takze w budowanie odporno-
$ci spotecznej na aktualne zagrozenia. W liczne potrzeby dyna-
micznie tworzonej i doskonalonej ochrony ludnosci w naszym
kraju wpisujg sie badania naukowe, w tym empiryczne, majace
na celu pozyskanie i upowszechnianie wiedzy [1-2], wynikéw
badan, rozwigzan technicznych i technologicznych [3], syste-
moéw i produktéw dedykowanych do realizacji celéw ochronnych
w odniesieniu do szeroko rozumianej ochrony ludnosci i obrony
cywilnej, mienia i infrastruktury krytycznej [4—5]. To wtasnie
badania naukowe, ich wyniki, pozyskiwana wiedza, wykorzysta-
nie doswiadczen innych panstw i wdrazanie wtasnych rozwigzan
stanowig nieodzowne podstawy i dziatania majace na celu stwo-
rzenie efektywnych mechanizméw ochrony ludnosci w Polsce.

Potrzeby w zakresie wyrobéw i ich wtasciwosci, dedykowa-
nych systeméw i rozwigzan opartych na nowych technologiach
to domena badan i dziatalnosci CNBOP-PIB od ponad 50 lat. Aktu-
alnie pilng potrzebga i wyzwaniem — oprécz ochrony przeciwpoza-
rowej — jest bezpieczenstwo nowych technologii wykorzystywa-
nych do ochrony ludnosci. To wiasnie dzieki zastosowaniu czesto
niestandardowej implementacji nowych rozwigzan technicznych
i technologicznych zyskujemy faktyczng przewage nad zagroze-
niami i ich potencjalnymi skutkami. Tak jest i w obszarze szeroko
rozumianego bezpieczenstwa — uzycie nowych technologii, ich
dopasowanie, wdrozenie i niezawodnos$¢ decyduja o skutecznosci
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is distinguished by being conducted consistently in collabora-
tion with other scientific units, PSP and OSP, as well as industry
associations of various technologies and, of course, manufactur-
ers of solutions dedicated to fire protection and civil protection.

The own research presented in this article, as well as the
analysis of the research available in literature of the subject was
conducted with technological partners, manufacturers and sup-
pliers of products used in warning, alarm and civil protection sys-
tems. To prepare the article, the authors used i.a. the results of
research carried out by CNBOP-PIB as part of the product and
innovation testing procedure, as well as results provided by the
manufacturers [6]. They were also presented during subsequent
editions of the CNBOP-PIB International Scientific Conference
Bezpieczeristwo Nowych Technologii (BNT, Safety of New Technol-
ogies) where they were discussed in the context of the perspec-
tives for the development and improvement of civil notification
and warning systems [7]. The most important conclusions were
noted in post-conference reports [8], summarising the presented
knowledge and research results in safety of new technologies,
improvement of rescue technologies and development of solu-
tions for civil protection.

The aim of both the research conducted with technological
partners in the Otwock district and own research of manufactur-
ers was to confirm the possibilities of using the LoRa technology
for effective alarm of threats and supporting evacuation, as well
as creating own independent dedicated crisis communication
between entities/facilities, i.e. in the area, in which this technol-
ogy had not been previously used.

Independently, the CNBOP-PIB conducts many works aimed at
searching for effective technical and technological solutions for
fire protection and civil protection. The research and implemen-
tation projects already completed by the Institute enable using
infrastructure based on LoRa technological solutions, which is on
a daily basis used i.a. for supervision (operating status, signalling
about threat) of flood detectors, opening/closing, e.qg. fire doors,
heating control.

Application of the LoRa technology

At present, predominantly analogue systems with alarm
sirens located in different city areas and voluntary fire service
(OSP) buildings are used for notifying, warning and alarming the
population and fire protection units. Every voivodship capital city
has this type of system. Digital systems with alarm sirens, as
well as telephone communications, SMS, Internet and video sur-
veillance, are increasingly used for warning and alarming. These
solutions are used both for informing civilian population and vol-
untary fire-fighters. PSP rescue and fire-fighting units are alarmed
directly from the control room. However, OSP units (except for
OSP units on permanent duty) “call” volunteer fire-fighters to the
station if a specific unit needs to be dispatched using the alarm
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i efektywnosci ochrony. Znaczng cze$¢ badan naukowych i dziatan
Instytutu wyrdznia to, ze prowadzone sg one konsekwentnie we
wspotpracy z innymi jednostkami naukowymi, jednostkami PSP
i OSP, a takze stowarzyszeniami branzowymi ré6znych technolo-
gii i oczywiscie producentami rozwigzan dedykowanych ochronie
przeciwpozarowej i ochronie ludnosci.

Przedstawione w niniejszym artykule badania wtasne, a takze
analize tych dostepnych w literaturze przedmiotu autorzy artykutu
prowadzili z partnerami technologicznymi, producentami i dostaw-
cami wyrobéw stosowanych w systemach ostrzegania, alarmowa-
nia i ochrony ludnosci. Na potrzeby opracowania artykutu wyko-
rzystano m.in. rezultaty badan prowadzonych przez CNBOP-PIB
w ramach procedury testowania wyrobéw i rozwigzan innowacyj-
nych, a takze wyniki badan samych producentéw [6]. Zaprezento-
wano je takze podczas kolejnych edycji Miedzynarodowej Konfe-
rencji Naukowej CNBOP-PIB pn. Bezpieczeristwo Nowych Technologii
(BNT), gdzie poddano je dyskusji w kontekscie perspektyw roz-
woju i doskonalenia systeméw powiadamiania i ostrzegania lud-
noséci [7]. Najwazniejsze wnioski odnotowano w raportach [8],
bedacych podsumowaniem prezentowanej wiedzy i wynikéw
badan w zakresie bezpieczenstwa nowych technologii, doskona-
lenia technologii ratowniczych i rozwoju rozwigzan na potrzeby
ochrony ludnosci.

Celem zaréwno badan realizowanych wspélnie z partnerami
technologicznymi w powiecie otwockim, jak i badan wtasnych
producentéw, byto potwierdzenie mozliwosci wykorzystania tech-
nologii LoRa na potrzeby efektywnego alarmowania o zagroze-
niach i wspierania ewakuacji ludnosci, jak réwniez tworzenia wta-
snej niezaleznej dedykowanej komunikacji kryzysowej pomiedzy
podmiotami/obiektami, tj. w obszarze, w ktérym technologia ta
dotychczas nie byta stosowana.

Niezaleznie w CNBOP-PIB trwajg liczne prace majace na
celu poszukiwanie skutecznych rozwigzan technicznych i tech-
nologicznych dla ochrony przeciwpozarowej i ochrony ludnosci.
Badania i wdrozenia dotychczas juz zrealizowane w Instytucie
pozwalajg na stosowanie infrastruktury opartej na rozwigzaniach
technologicznych LoRa, ktéra na co dzien jest wykorzystywana
m.in. do nadzorowania (kontroli stanu pracy, sygnalizacji o zagro-
zeniu) czujnikéw zalania, otwarcia/zamkniecia — np. drzwi poza-
rowych, regulacji ogrzewania.

Zastosowanie technologii LoRa

Obecnie do powiadamiania, ostrzegania i alarmowania lud-
nosci i jednostek ochrony przeciwpozarowej wykorzystuje sie
gtéwnie analogowe systemy z syrenami alarmowymi umiesz-
czonymi w réznych czesciach miast oraz na budynkach ochotni-
czych strazy pozarnych (OSP). Kazde miasto wojewddzkie posiada
taki system. Coraz czesciej do ostrzegania i alarmowania stuza
cyfrowe systemy z syrenami alarmowymi, a takze tgcznos$¢ tele-
foniczna, SMS, Internet czy tez monitoring wizyjny. Rozwigzania te
wykorzystywane sg zaréwno do informowania ludnosci cywilne;j,
jak i strazakéw-ochotnikéw. Alarmowanie jednostek ratowniczo-
-gasniczych PSP odbywa sie bezposrednio ze stanowiska kiero-
wania. OSP natomiast (pomijajgc OSP ze statym dyzurem) w razie



sirens that have been in service for dozens of years, as well as
dedicated SMS notifications for telephones and pagers of the
OSP fire-fighters entered to the system. An SMS or pager noti-
fication is only sent to a specific number of people, consider-
ing the time, day of the week and other data on the presence of
individual volunteer fire-fighters in town. Newer solutions also
enable alarming volunteer firefighters by telephone calls to their
mobile phones.

In accordance with Ramowe wytyczne projektowania straznic
OSP (Framework guidelines for designing OSP stations) [9], OSP
stations must be equipped with communication and alarm equip-
ment and a remote alarm system. In addition, the communication
system and the alarm point should have an additional power sup-
ply system in case of failure. The alarm siren should be located
at the altitude that ensures proper audibility in the town of the
OSP headquarters.

A simplified alarm system for fire protection units is pre-
sented in figure 1.
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koniecznosci zadysponowania konkretnej jednostki ,zwotujg” stra-
zakéw-ochotnikéw do straznicy za pomoca wykorzystywanych
od kilkudziesieciu lat syren alarmowych, a takze dedykowanych
powiadomienn SMS na telefony lub pagery strazakéw OSP zgto-
szonych do systemu. Powiadomienie SMS lub na pager wysytane
jest jedynie do okreslonej liczby oséb z uwzglednieniem godziny,
dnia w tygodniu i innych danych o przebywaniu w miejscowo-
$ci poszczegolnych strazakéw-ochotnikéw. Nowsze rozwigzania
umozliwiajg réwniez alarmowanie strazakéw-ochotnikéw poprzez
potaczenia telefoniczne na ich telefony komérkowe.

Zgodnie z Ramowymi wytycznymi projektowania straznic OSP [9]
straznice OSP musza by¢ wyposazone w urzadzenia tgcznosci
i alarmowania oraz system zdalnego alarmowania. Dodatkowo
system tgcznosci i punkt alarmowy na wypadek awarii powinny
mie¢ system zasilania z dodatkowego Zrédta. Syrena alarmowa
powinna by¢ zlokalizowana na wysokosci zapewniajgcej odpo-
wiednig styszalno$é w miejscowosci bedacej siedzibg OSP.

Uproszczony system alarmowania jednostek ochrony prze-
ciwpozarowej przedstawiono na rycinie 1.

(@)

Alarm siren at OSP /
Syrena alarmowa w OSP

Base station in PSP
control station /
Stacja bazowa
na stanowisku
kierowania PSP

Facility station
OSP including: radio,
antenna, remote alarm,
reserve power supply /
Stacja obiektowa OSP,
w tym: radiotelefon,
antena, alarmowanie
zdalne, zasilanie
rezerwowe

Messages to OSP fire
fighters SMS or FLASH
SMS or CLIP calls /
Wiadomosci do
strazakow OSP
SMS lub FLASH SMS
lub dzwonienie CLIP

Figure 1. Simplified alarm system for fire protection units

Pager

Rycina 1. Uproszczony system alarmowania jednostek ochrony przeciwpozarowej

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

The existing infrastructure for alarming fire protection units
is also used for warning and alarming the civilian population of
threats. This applies in particular to smaller towns. In cities, there
are predominantly systems dedicated exclusively for warning and
alarming the civilian population.

Istniejgca infrastruktura do alarmowania jednostek ochrony
przeciwpozarowej jest wykorzystywana réwniez do ostrzegania
i alarmowania o zagrozeniach ludnosci cywilnej. Szczegélnie
dotyczy to mniejszych miejscowosci. W miastach najczesciej
sg to systemy dedykowane tylko ostrzeganiu i alarmowaniu lud-
nosci cywilnej.
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The communication between the base station and the facility
station is conducted primarily using analogue radio communica-
tion. Recently, DMR (Digital Mobile Radio) radio communication,
which enables higher transmitted audio quality, encryption and
power saving, has become increasingly used. In addition, one
frequency can support two independent calls at the same time.
With the capacity to operate in analogue mode, DMR systems are
easier to implement, in particular during migration from existing
analogue infrastructure.

Another technology that can be used in this type of systems
is the LoRa technology, which enables power-saving and long
range radio calls between devices. LoRaWAN (Long Range Wide
Area Network) operates in non-licenced radio frequency bands
and features long range (up to 15 km in rural areas), low energy
consumption and the capability to connect a large number of
devices to one network. The architecture includes terminals,
gates, network serves and application servers, which enables
building a scalable and flexible network for different applica-
tions of the Internet of Things (IoT). The term LoRa (Long Range)
refers to the physical layer (PHY), which includes the modulation
technique used for long range communication with low power
consumption. LoRa is a radio signal for wireless data transmis-
sion that uses the dispersed spectrum technology. The term
LoRaWAN refers to the standard network and system architec-
ture for managing communication between LoRaWAN devices
and the network server. It defines the communication standard
and system architecture at the level of the MAC (Medium Access
Control) layer [10]. LoRa is a radio modulation technique that ena-
bles sending small data packages at very long distances, up to
a dozen kilometres, with minimal power consumption. This ena-
bles the signal sensor or receiver to operate on a single battery
for many years. At present, LoRa networks are predominantly
used to read parameters from sensors, such as water meters,
parking sensors, weather stations, soil humidity sensors or tank,
container or basket filling sensors [11]. For example, the propri-
etary LoRa network at CNBOP-PIB is used i.a. to transmit data
from flooding sensors, manage room heating, door opening or
closing parameters, including fire doors (with dedicated program-
mable alarm, after specific opening time), read daily data from
the weather station, detection device status information and the
local fire-fighting system protecting the electric vehicle charg-
ing point. The network use in the institution is tested' in other
applications as well.

Research has been conducted for many years to implement
the LoRa technology in i.a. rescue services and civil protection.
The analysis of literature suggests the possible use of this tech-
nology in the following areas:

— monitoring natural disasters and disasters caused by

human errors [12],

— voice communication (voice processing system for
broadband environments, which uses the LoRa dispersed
spectrum technology as communication protocol and the
voice recognition technology as compression method) to

' The testing, research and work areas refer to fire protection, civil protection and
rescue services.
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tacznos¢ miedzy stacjg bazowa a stacjg obiektowa odbywa
sie gtéwnie z wykorzystaniem tgcznosci radiowej analogowej. Od
niedawna coraz czesciej uzywana jest tacznosé radiowa DMR
(ang. Digital Mobile Radio), ktéra charakteryzuje sie lepszg jako-
$cig przesytanego dzwieku, mozliwoscig szyfrowania, oszczed-
noscig zasilania. Ponadto jedna czestotliwos¢ moze obstugiwaé
dwie niezalezne rozmowy w tym samym czasie. Dzieki mozli-
wosci pracy w trybie analogowym, systemy DMR sg tatwiejsze
w implementac;ji, szczegodlnie podczas migracji z istniejgcej infra-
struktury analogowej.

Inng technologig mozliwg do zastosowania w tego typu syste-
mach jest technologia LoRa, ktéra pozwala na energooszczedne
i dalekosiezne potaczenia radiowe miedzy urzgdzeniami. LoRaWAN
(ang. Long Range Wide Area Network) dziata w nielicencjonowa-
nych pasmach czestotliwosci radiowych i charakteryzuje sie
duzym zasiegiem (do 15 km na obszarach wiejskich), niskim
poborem energii oraz mozliwoscig podtaczenia duzej liczby urza-
dzen do jednej sieci. Architektura obejmuje urzadzenia koricowe,
bramy, serwery sieciowe i serwery aplikacji, umozliwiajac skalo-
walng i elastyczng sie¢ dla réznorodnych aplikacji Internetu Rze-
czy (1oT). LoRa (ang. Long Range) odnosi sie do warstwy fizycz-
nej (PHY), ktéra obejmuje technike modulacji wykorzystywang do
komunikacji dalekiego zasiegu przy niskim poborze mocy. LoRa
to sygnat radiowy, ktéry przesyta dane bezprzewodowo z wyko-
rzystaniem technologii rozproszonego widma. LoRaWAN odnosi
sie do standardu sieciowego i architektury systemu do zarza-
dzania komunikacjg miedzy urzagdzeniami LoRaWAN a serwe-
rem sieciowym. Definiuje standard komunikac;ji i architekture
systemu na poziomie warstwy MAC (ang. Medium Access Con-
trol) [10]. LoRa to technika modulacji radiowej, ktéra pozwala na
przesytanie niewielkich pakietéw danych na bardzo duze odlegto-
$ci — nawet kilkanascie kilometréw — przy minimalnym zuzyciu
energii. Dzieki temu czujnik czy odbiornik sygnatu moze dziata¢
na jednej baterii przez wiele lat. Aktualnie najczesciej sieci LoRa
wykorzystuje sie do odczytu parametréw z czujnikéw, takich jak
wodomierze, czujniki parkingowe, stacje pogodowe, czujniki wil-
gotnosci gleby czy czujniki zapetnienia zbiornikéw, konteneréw
badz koszy [11]. Dla przyktadu w CNBOP-PIB witasna sie¢ LoRa
wykorzystywana jest m.in. do przesytania danych z czujnikéw
zalania, zarzadzania parametrami ogrzewania w pomieszcze-
niach, otwarcia lub zamkniecia wej$¢, w tym drzwi przeciwpoza-
rowych (z dedykowanym programowalnym alarmem, po okreslo-
nym czasie ich otwarcia), odczytu codziennych danych ze stacji
pogodowej, informaciji o stanie urzadzen detekcyjnych i miejsco-
wego systemu gaszenia chronigcego punkt tadowania pojazdéw
elektrycznych. Wykorzystanie sieci w instytucji jest testowane’
réwniez w innych zastosowaniach.

0Od wielu lat prowadzone sg badania majgce na celu wdro-
zenie technologii LoRa m.in. w ratownictwie i ochronie ludnosci.
Analiza literatury wskazuje na mozliwe wykorzystanie tej tech-
nologii w nastepujacych obszarach:

— monitorowanie klesk zywiotowych i katastrof spowodo-

wanych btedami ludzkimi [12],

' Obszary testowania, badan, prac dotyczg ochrony przeciwpozarowej, ochrony lud-
nosci i ratownictwa.



enable remote communication for emergency responders
during rescue operations, even in environments with no
public networks [13],

— alarming the population of threats (on the example of the
research conducted in 2025, which indicated the possi-
bility of using an autonomous communication system
powered by the LoRa technology and the Arduino plat-
form). With a manual power generator, system operation
is uninterrupted, with no external power supply required.
The device is equipped with a NEO-6M GPS module and
an oxygen sensor, which transmit location and environ-
ment information via the LoRaWAN network in real time.
The proposed model features pre-formatted alarm mes-
sages displayed on the OLED display, transmitted along
with sensor readings to the connected LoRa receiver via
the web interface and Wi-Fi operation application [14],

— monitoring forests and analysing signals collected from
multiple sensors, e.g. the research conducted in 2025
includes a description of the design and development
of several portable and wireless systems with sensors,
which enable analysing the signals collected from mul-
tiple sensors based on the Internet of Things (loT) in
crisis situations. They include fires and earthquakes
or situations, when the materials used in buildings and
other structures are subject to excessive stress caused
by natural disasters. The authors presented innovative
sensors with remote operation via Wi-Fi and LoRa [15].

The research on radio communication and LoRa communi-

cation [16—17] shows that when there is a straight radio route
between the transmitting antenna and the receiving antenna (the
so-called Line-of-sight, LoS), both communications can be oper-
ated over long distances from a dozen to several dozens of kilo-
metres. If the buildings, topography or forestation obstruct the
direct radio route, the range drops dramatically (the so-called
Non-Line-of-Sight, NLoS). In urban areas, where obstacles are
many, LoRaWAN networks can operate efficiently over the dis-
tances of more than 1 km (due to high sensitivity of the receiver),
but phenomena like diffraction and reflection are critical.

Methods

As mentioned above, the research results presented in the
subject article and the resulting conclusions and recommenda-
tions for civil protection solutions related to the use of the LoRa
technology for efficient alarming of threats and supporting evac-
uation, were developed with technological partners, manufactur-
ers and suppliers in this range of products and dedicated solu-
tions. To prepare the article, the authors used the results of the
research conducted by CNBOP-PIB as part of the product and
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— zapewnienie tgcznosci gtosowej (system przetwarzania
gtosu dla srodowisk waskopasmowych, ktéry wykorzy-
stuje technologie rozproszonego widma LoRa jako proto-
két komunikacyjny oraz technologie rozpoznawania mowy
jako metode kompres;ji), umozliwiajac zdalng komunikacje
ratownikéw podczas dziatan ratowniczych, nawet w srodo-
wiskach pozbawionych sieci publicznych [13],

— alarmowania ludnosci o zagrozeniach (na przyktadzie
badan prowadzonych w 2025 r,, wskazujacych na moz-
liwos¢ zastosowania autonomicznego systemu komu-
nikacji wykorzystujgcego technologie LoRa i platforme
Arduino). Dzieki recznemu generatorowi pradu system
dziata nieprzerwanie, bez potrzeby zewnetrznego zré-
dta zasilania. Urzadzenie jest wyposazone w uktad GPS
NEO-6M i czujnik tlenu, ktdre przekazuja w czasie rzeczy-
wistym informacje o potozeniu i sSrodowisku za posred-
nictwem sieci LoRaWAN. Proponowany model posiada
wstepnie sformatowane komunikaty alarmowe wys$wie-
tlane na wyswietlaczu OLED, ktére wraz z odczytami
czujnikéw sg przekazywane do podtgczonego odbior-
nika LoRa za posrednictwem interfejsu internetowego
i aplikacji obstugujgcej Wi-Fi [14],

— monitorowanie laséw i analiza sygnatéw zebranych
z wielu czujnikéw — np. badania prowadzone w 2025 r.
opisujg budowe i rozwdj kilku przenosnych i bezprzewo-
dowych systeméw z czujnikami, ktére umozliwiajg ana-
lize sygnatéw zebranych z wielu czujnikéw opartych na
Internecie Rzeczy (IoT) w sytuacjach kryzysowych. Nalezg
do nich pozary i trzesienia ziemi lub przypadki, w ktérych
materiaty uzywane w budynkach i innych konstrukcjach sg
poddawane duzemu naprezeniu z powodu katastrof natu-
ralnych. Autorzy przedstawili nowatorskie czujniki dziata-
jace zdalnie za posrednictwem Wi-Fi i LoRa [15].

Badania komunikacji radiowej oraz komunikacji LoRa [16—-17]
wykazuja, ze w przypadku gdy istnieje prosta droga radiowa mie-
dzy anteng nadawczg a odbiorczg (tzw. Line-of-sight, LoS), obie
komunikacje moga by¢ realizowane na znaczne odlegtosci siega-
jace od kilkunastu do kilkudziesieciu kilometréw. W warunkach,
gdy budynki, uksztattowanie terenu, czy zalesienia zastaniajg bez-
posredni tor radiowy, zasieg drastycznie spada (tzw. Non-Line-of-
-Sight, NLoS). W zabudowie miejskiej natomiast, gdzie przeszkody
sg czeste, sieci LoRaWAN moga dziata¢ sprawnie na odlegtosci
ponad 1 km (dzieki duzej czutosci odbiornika), ale kluczowe sg
tam zjawiska takie jak dyfrakcja i odbicia.

Metody

Jak juz wspomniano powyzej, wnioski i rekomendacje przed-
stawione w niniejszym artykule sformutowano na podstawie
badan prowadzonych z partnerami technologicznymi, produ-
centami i dostawcami rozwigzan wykorzystujgcych technologie
LoRa. Analizowano w nich mozliwos$¢ uzycia przedmiotowych
rozwigzan na potrzeby efektywnego alarmowania o zagroze-
niach i wspierania ewakuacji. W celu opracowania artykutu wyko-
rzystano takze wyniki badan realizowanych przez CNBOP-PIB
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innovation testing procedure, as well as own research made avail-
able by manufacturers [6].

As a reminder, exactly to enable testing the products used
in fire protection, more than 10 years ago the State Fire Service
introduced the innovative product testing procedure [18]. The pro-
cedure assumes practical testing of products or solutions by the
firefighters serving in Testing Units, the rescue and firefighting
units of the PSP selected for testing. It involves the manufacturer
of the product/solution, JRG PSP and CNBOP-PIB. As a rule, the
procedure enables the manufacturers to collect feedback on the
manufactured products and the fire-fighters to express opinions
on them. In practice, however, it is a unique tool for empirical
research, testing and implementing new solutions both for fire
protection and civil protection.

The confirmation of meeting the requirements and expecta-
tions of the end user of the products (which is PSP in this case)
is critical for introducing products to the market and use. This
is particularly significant for innovative products and technical
innovations that are yet to be checked in practice and reviewed
for usability, functionality and workmanship. In such situation, it
is critical for the manufacturer to obtain direct opinions from the
users of the product. This procedure is described in CNBOP-PIB
and has been tested by PSP for more than 10 years, it is flexible
and “capacious” enough to address new needs and challenges,
such as testing new technologies. Thus, under the above-men-
tioned Testing Innovative Products Procedure at PSP, NEURON
in collaboration with DIGITEX submitted the Hybrid Communica-
tion System HSR, which is designed for notifying and alarming
the population by starting alarm sirens and for dispatching OSP
units from the PSP Command Support System.

The Hybrid Communication System HSR consists of two
components: the PSP base station and the OSP mobile station.
The communication between the PSP base station and the OSP
mobile station is operated in two ways:

1) digital radio communication DMR — using TDMA MotoTRBO
modulation with AES encryption in a channel within the VHF
range, e.g. 148.725MHz. Transmission in a radio channel
(data frames additionally secured with AES encryption and
authorisation keys as Digitex protocol functionality);

2) LoRa digital radio communication — low power long
range wireless communication protocol and system. The
maximum distances between devices and base stations
are 10—15 km. The data transmission rate in the LoRa
system is from 0.3 kb/s to 37.5 kb/s. LoRa uses licence-
-free sub-Gigahertz radio frequency bands, such as 169
MHz, 433 MHz, 868 Mhz.

The Hybrid Communication System HSR was tested in
accordance with the testing programme approved by the Chief of
PSP in the CNBOP-PIB Testing Unit2 The tests were completed by
the Laboratory of Fire Alarm Systems and Fire Automation — BA,
CNBOP-PIB, in collaboration with the manufacturers of the sys-
tem. The tests were conducted from 23.05.2024 to 26.06.2024.

2 Given the specifics of the tested product/technology, it was decided that the testing
required specific qualifications and competencies of the Laboratory of Fire Alarm
Systems and Fire Automation — BA, CNBOP-PIB. Thus, in this testing process, the
testing unit was CNBOP-PIB, not JRG PSP.
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w ramach procedury testowania wyrobéw i rozwigzan innowa-
cyjnych, a takze udostepnionych przez producentéw ich badan
wiasnych [6].

Dla przypomnienia, wtasnie w celu umozliwienia testowa-
nia wyrobéw stosowanych w ochronie przeciwpozarowej ponad
10 lat temu w Panstwowej Strazy Pozarnej wdrozono procedure
testowania wyrobow innowacyjnych [18]. Procedura ta zaktada
praktyczne testowanie wyrobéw lub rozwigzan przez straza-
kéw petnigcych stuzbe w Jednostkach Testujgcych — jednost-
kach ratowniczo-gasniczych PSP wytypowanych do testowania.
Biorg w niej udziat producent wyrobu/rozwigzania, JRG PSP oraz
CNBOP-PIB. Procedura co do zasady umozliwia producentom
zebranie opinii o produkowanych wyrobach, a strazakom wyraza-
nie opinii o nich. W praktyce jest to jednak unikalne narzedzie do
badan empirycznych, testowania i wdrazania nowych rozwigzan
zaréwno na potrzeby ochrony przeciwpozarowej, jak i ochrony
ludnosci.

Potwierdzenie spetnienia wymagan i oczekiwan uzytkownika
koricowego wyrobow (ktérym w tym przypadku jest PSP) jest klu-
czowe z punktu widzenia wprowadzenia wyrobéw do sprzedazy
i stosowania. Jest to szczegdlnie istotne w przypadku wyrobdw
innowacyjnych i nowosci technicznych, ktére jeszcze nie spraw-
dzono w praktyce i nie sformutowano opinii w zakresie ich przy-
datnosci, funkcjonalnosci i wykonania. W takiej sytuacji niezwy-
kle wazne dla producenta jest uzyskanie bezposredniej opinii
uzytkownikéw wyrobu. Procedura ta, opracowana w CNBOP-PIB,
atestowana w PSP juz przez ponad 10 lat, jest na tyle elastyczna
i ,pojemna”, iz pozwala wychodzi¢ naprzeciw nowym potrzebom
i wyzwaniom, takim jak m.in. testowanie technologii. Dlatego do
przywotanej powyzej procedury Testowania Wyrobéw Innowacyj-
nych w PSP firma NEURON we wspoétpracy z firmg DIGITEX zgto-
sita Hybrydowy System Komunikacji HSR, ktéry przeznaczony
jest do powiadamiania i alarmowania ludnosci poprzez urucha-
mianie syren alarmowych oraz do dysponowania jednostek OSP
z poziomu Systemu Wspomagania Dowodzenia PSP

Hybrydowy System Komunikacji HSR sktada sie z dwdch ele-
mentéw — stacji bazowej PSP oraz stacji mobilnej OSP. Komuni-
kacja miedzy stacjg bazowa PSP a stacjg mobilng OSP jest reali-
zowana dwiema drogami:

1) cyfrowa komunikacja radiowa DMR — wykorzystanie
modulacji TDMA MotoTRBO, z uzyciem szyfrowania AES,
na kanale z zakresu VHF np. 148.725MHz. Transmisja
w kanale radiowym (ramki danych dodatkowo zabezpie-
czono szyfrowaniem AES i kluczami autoryzacyjnymi
jako funkcjonalno$¢ protokotu Digitex);

2) cyfrowa komunikacja radiowa LoRa — protokét i sys-
tem komunikacji bezprzewodowej dalekiego zasiegu
o matej mocy. Maksymalne odlegto$ci miedzy urzadze-
niami a stacjami bazowymi wynoszg 10—-15 km. Szyb-
kos¢ transmisji danych w systemie LoRa wynosi miedzy
0,3 kb/s a 37,5 kb/s. LoRa wykorzystuje wolne od licencji
sub-gigahercowe pasma czestotliwosci radiowych, takie
jak 169 MHz, 433 MHz, 868 MHz.

Testowanie Hybrydowego Systemu Komunikacji HSR odby-

wato sie zgodnie z programem testowania zatwierdzonym
przez Komendanta Gtéwnego PSP w CNBOP-PIB — Jednostce



The purpose was to confirm the possibility of using the Hybrid
Communication System HSR for sending communications for
the purposes of notifying and alarming the population by start-
ing alarm sirens and dispatching OSP units.

Under this testing programme, the following additional veri-
fication and test procedures were conducted:

— assessment of the functional compatibility of devices,

— check of the DMR radio communication in selected loca-
tions in the Otwock district and assessment of the range,

— check of the LoRa communication in selected locations
in the Otwock district and assessment of the range,

— check of the DMR and LoRa radio communication
redundancy.

This research was intended to confirm the correctness of
communication by transmitting messages between the base sta-
tion and the mobile station, and obtaining confirmation of the
execution of the alarm siren activation request using radio and
LoRa communications. Control signals were sent from the base
station via radio and LoRa communications to the mobile station.
The mobile station was driven around the local area of the base
station to verify the actual range and reception of signals via
both types of communication. The mobile station was receiving
control signals from the main station, to confirm them or not in
two ways the reception of control signals and order completion.

The base station (referred to as “District PSP” for testing pur-
poses) was installed in the following locations:

— geographical coordinates 52°06'58.6"N 21°12'43.6"E,

ul. Nadwislanska 213, Jozefow;

— geographical coordinates 49°51'40.0"N 19°20'20.0"E,
ul. Batorego 14, Andrychéw.

The transmitting and receiving antennas were placed on
the roof to achieve the greatest possible visibility (range) with
other stations (the mobile station). The tests in Andrychéw only
included the measurement of LoRa communication. The meas-
urements of radio communication were not completed due to
the terrain characteristics and the assumption that in this ter-
rain achieving radio communication could be achieved without
difficulty.

The mobile station (named "OSP” for testing purposes) was
mounted on a vehicle, along with elevated transmitting and
receiving antennas outside the vehicle, to ensure the best possi-
ble "visibility” between the tower station antenna and the mobile
station.

Detailed test procedure:

1) Initiate signal transmission from the base station;

2) Check if the signal was sent by both communication

routes;

3) Checkif the signal was received by the mobile station for
each route and record the signal transmission time for
each communication route;

4) Confirm if the signal was received in the mobile station;

5) Check if the confirmation signal was sent by both com-
munication routes;

6) Check if the confirmation signal was received by the base
station for each route and record the signal transmission
time for each communication route;
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Testujacej?. Testy zostaty wykonane przez Zespoét Laborato-
riow Sygnalizacji Alarmu Pozaru i Automatyki Pozarniczej — BA,
CNBOP-PIB przy wspoétudziale producentéw systemu. Testowa-
nie odbywato sie w dniach od 23.05.2024 do 26.06.2024 roku.
Jego celem byto potwierdzenie mozliwosci wykorzystania Hybry-
dowego Systemu Komunikacji HSR do przesytania komunika-
téw na potrzeby powiadamiania i alarmowania ludnosci poprzez
uruchamianie syren alarmowych oraz do dysponowania jedno-
stek OSP.

W ramach tego programu testowania prowadzono dodat-
kowe nastepujgce procedury weryfikacji i badan:

— ocena kompatybilnosci funkcjonalnej urzadzen,

— sprawdzenie komunikacji radiowej DMR w wybranych

miejscach na terenie powiatu otwockiego i ocena zasiegu,

— sprawdzenie komunikacji LoRa w wybranych miejscach

na terenie powiatu otwockiego i ocena zasiegu,

— sprawdzenie redundancji komunikacji radiowej DMR i LoRa.

Badania te miaty na celu potwierdzenie poprawnosci komu-
nikacji poprzez przesytanie komunikatéw pomiedzy stacjami
bazowa i mobilng oraz uzyskiwanie potwierdzenia realizacji zle-
cenia uruchomienia syreny alarmowej z wykorzystaniem tgcz-
nosci radiowej i tagcznosci LoRa. Ze stacji bazowej wysytane
byly sygnaly sterujgce drogg komunikacji radiowej oraz komu-
nikacji LoRa do stacji mobilnej. Stacja mobilna przewozona byta
po lokalnej okolicy stacji bazowej tak, aby sprawdzi¢ faktyczne
mozliwosci zasiegu i otrzymywania sygnatéw poprzez oba typy
komunikacji. Stacja mobilna odbierata sygnaty sterujace od stacji
gtéwnej, po czym potwierdzata lub nie dwiema drogami odebra-
nie sygnatow sterujacych oraz realizacje zlecenia.

Stacja bazowa (nazwana na potrzeby testowania ,Powiatowa
PSP") zamontowana zostata w nastepujacych lokalizacjach:

— wspdtrzedne geograficzne 52°06'58.6"N 21°12'43.6"E,

ul. Nadwislanska 213, Jozefow;

— wspdtrzedne geograficzne 49°51'40.0"N 19°20'20.0"E,

ul. Batorego 14, Andrychéw.

Anteny nadawczo-odbiorcze zostaty wyprowadzone na dach
tak, aby uzyskac jak najwiekszy zakres widzialnos$ci (zasiegu)
z innymi stacjami (stacjg mobilng). W przypadku badan na tere-
nie Andrychowa wykonano pomiar tylko tgcznosci LoRa. Odsta-
piono od pomiaréw tgcznosci radiowej z uwagi na charaktery-
styke terenu i przyjete zatozenie, ze w tym terenie nie bedzie
trudnosci z uzyskaniem tacznosci radiowej.

Stacja mobilna (nazwana na potrzeby testowania ,0SP") byta
zamontowana na samochodzie, wraz z wyniesionymi antenami
nadawczo-odbiorczymi na zewnatrz samochodu w taki sposéb,
aby zapewni¢ jak najlepszg, tak zwang ,widzialno$¢é” anteny sta-
cji na wiezy i stacji mobilnej.

Szczegoétowy przebieg badania:

1) Zainicjowano transmisje sygnatu w stacji bazowej;

2) Sprawdzono, czy sygnat zostat wystany obiema drogami

komunikacji;

2 Zuwagi na specyfike testowanego wyrobu/technologii uznano, iz to testowania nie-
zbedne sg okreslone kwalifikacje i kompetencje, ktérymi dysponuje Zespét Labora-
toriéw Sygnalizacji Alarmu Pozaru i Automatyki Pozarniczej - BA, CNBOP-PIB. Dla-
tego w tym procesie testowania jednostka testujgcg byto CNBOP-PIB, a nie JRG
PSP
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7) For each measurement point, record the presence of
communication in both communication routes or the
fact of no communication for the given route.

The general diagram of the test station was presented in figure 2.

The test station consisted of the following components:

F23 DIMOND
antenna4.5m/ LoRa
Antena F23 antenna 1.5 m/
DIMOND 4,5 m Antena LoRa 1,5 m

GTW
Base station
District PSP/
Stacja bazowa
Powiatowa PSP
I_
| SINUM | | SWITCH | SINUM
PRO POE 1/0
|
|—' I
| DIP HMOXAH DAS I/0| | MOT |
! |

|12/230| |12/230| | AKY I | AU |

Figure 2. Diagram of the test station, in which: MOT — Motorola radio, DIP —

Sprawdzono, czy sygnat zostat odebrany przez stacje
mobilng dla kazdej drogi i odnotowano czas transmisji
sygnatu dla kazdej z drég komunikacji;

Potwierdzono odbiér sygnatu na stacji mobilnej;
Sprawdzono, czy sygnat potwierdzenia zostat wystany
obiema drogami komunikacji;

Sprawdzono, czy sygnat potwierdzenia zostat odebrany
przez stacje bazowa dla kazdej drogi i odnotowano czas
transmisji sygnatu dla kazdej z drég komunikacji;

Dla kazdego z punktéw pomiarowych odnotowano obec-
no$¢ komunikacji dla obydwu drég komunikac;ji lub fakt
braku komunikacji dla danej drogi.

0golny schemat stanowiska badawczego przedstawiono na

rycinie 2.

SIRIO
CX148

antenna 1.5m/ |oRa LoRa
Antena antenna/ antenna /
SIRIO Antena  Antena

CX1481,5m LoRa LoRa

LoRa
oSP el |
mobile
station /

Stacja mobilna

OSP

| SINUM | | SWITCH ]|SINUM
PRO POE 1/0

1
| DIP HMOXAH DASI/0| | MOT |
J

P12/
| 550 “24/230“AKU“AKU” 230

| LCD |

industrial computer, MOXA — RS485 ports server, DAS I/0 — Digitex

digital input/output module, P 12/230 — 12VDC/230VAC converter, ZAS — 24VDC power supply, AKU — batteries, GTW — LoRa gateway, SINUM
PRO - Sinum control panel, SINUM I/0 = Sinum Pro input/output card, SWITCH POE — switch with POE 24VDC power output, PC 550 — alarm

siren controller, LCD — display
Rycina 2. Schemat stanowiska badawczego, gdzie MOT -

radio Motorola, DIP — komputer przemystowy, MOXA — serwer portow RS485, DAS I/0

— modut wej$é/wyjs¢ cyfrowych Digitex, P 12/230 — przetwornica 12VDC/230VAC, ZAS - zasilacz 24VDC, AKU — akumulatory, GTW — bramka
LoRa, SINUM PRO - centrala Sinum, SINUM 1/0 - karta wej$¢/wyj$¢ Sinum Pro, SWITCH POE — switch z wyjsciem zasilania POE 24VDC, PC 550

— sterownik syreny alarmowej, LCD — wys$wietlacz

Source: Own elaboration.
Zrodto: Opracowanie wtasne.
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— antennas: W sktad stanowiska badawczego wchodzity nastepujace
base station: building roof, radio antenna 4.5 m  elementy:
(3 x 5/8), Lora antenna 1.5 m with MikroTik LtAP — anteny:

LTE® kit access point,

mobile station: 4 m mast (first attempt) or 19 m
lift (second attempt), radio antenna 1.5 m, Lora
antenna 1.5 m with MikroTik LtAP LTE6 kit access
point and Sinum KW-22L;

base station — 19” PILO 9U rack:

DSP-16 control panel (digitex CZK/IP) with
Motorola DM4400e radio and Motorola
RMN5052A microphone,

DSP-16 MAZ panel,

MeanWell HDR-100-24N power supply,

TECH SinumPro EH-02PRO,

TECH SinumPro MB-04m (2 pcs.),

PoE ISFG64-BT Pulsar industrial switch,
ZM12V10A-151B-000 power supply,

Digitex DAS-8180,

Digitex DAS-4R04Al,

Auspicious button,

MOXA NPort 5232,

Europower EV-33-12 battery,

fans with temperature sensor;

mobile station, DSP-62C rack:

Motorola DM4600e radio with Motorola RMN
5127¢ microphone,

DDM-07 Digitex,

Digitex signalling and operation panel,
Digitex DAS-8180,

Digitex DAS-4R04Al,

Digitex DMS-62,

TECH SinumPro EH-02PRO,

TECH SinumPro MB-04m (2 pcs.),
loudspeaker (alarm siren simulator),
PE-16D voltage converter,

Digitex ZSE24 power supply,
TST160/012/2 transformer,

PC-550A Digitex,

Digitex Switch,

MOXA NPort 5232,

switch,

230 VAC outlet,

Europower EV-33-12 battery (2 pcs.).

stacja bazowa: dach budynku, antena radio 4,5 m
(3x5/8), antena Lora 1,5 m z punktem dostepowym
MikroTik LtAP LTE6 kit,

stacja mobilna: maszt 4 m (pierwsza préba) lub
podnosnik zwyzka 19 m (druga préba), antena radio
1,5 m, antena Lora 1,5 m z punktem dostepowym
MikroTik LtAP LTE6 kit i Sinum KW-22L;

stacja bazowa — szafa 19" PILO 9U:

centrala alarmowa DSP-16 (digitex CZK/IP) z radiem
Motorola DM4400e z mikrofonem Motorola RMN
5052A,

panel DSP-16 MAZ,

zasilacz MeanWell HDR-100-24N,

TECH SinumPro EH-02PRO,

TECH SinumPro MB-04m (2 szt.),

PoE Switch przemystowy ISFG64-BT Pulsar,
zasilacz ZM12V10A-151B-000,

Digitex DAS-8180,

Digitex DAS-4R04Al,

przycisk Auspicious,

MOXA NPort 5232,

bateria Europower EV-33-12,

wentylatory z czujnikiem temepratury;

stacja mobilna, szafa DSP-62C:

radio Motorola DM4600e z mikrofonem Motorola
RMN5127c,

DDM-07 Digitex,

panel sygnalizacji i obstugi Digitex,
Digitex DAS-8180,

Digitex DAS-4R04Al,

Digitex DMS-62,

TECH SinumPro EH-02PRO,

TECH SinumPro MB-04m (2 szt.),
gtosnik (symulator syreny alarmowej),
przetwornica napiecia PE-16D
zasilacz Digitex ZSE24,
transformator TST160/012/2,
PC-550A Digitex,

Digitex Switch,

MOXA NPort 5232,

przetacznik,

gniazdo 230 V AC,
bateria Europower EV-33-12 (2 szt.).
Widok poszczegélnych elementéw stanowiska badawczego
przedstawiono na rycinach 3-5.

The view of individual components of the test station is pre-
sented in figures 3—5.

In addition, the following measurement devices were used
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Figure 3. View of the base station
Rycina 3. Widok stacji bazowej

Source: Own elaboration.
Zrddto: Opracowanie wtasne.

Figure 4. View of the mobile station
Rycina 4. Widok stacji mobilnej

Source: Own elaboration.
Zrodto: Opracowanie wtasne.
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Figure 5. View of antennas: a) base station, b) 4 m mast of the mobile station, c) 19 m lift of the mobile station
Rycina 5. Widok anten w: a) stacji bazowej, b) stacji mobilnej maszt 4 m, c) stacji mobilnej

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

for the tests:

8) time measurement: at the base station, the electronic
stopwatch type HS-80TW, no. 406Q05R, and in addition,
at the mobile station, the electronic stopwatch type Fenix
6X PRO,

9) altitude measurement: FLUKE 424D range finder,

10) RSSI and SNR: indications of the devices included in the
tested communication system,

11) mobile station altitude reading: Fenix 6X PRO altimeter.

Results
The results of measurements are presented in tables 1-3.

The tests also verified the cooperation between individual

Ponadto do badan wykorzystano nastepujgce wyposazenie
pomiarowe:

8)

9

pomiar czasu: przy stacji bazowej sekundomierz elek-
troniczny typu HS-80TW, nr 406Q05R oraz dodatkowo
przy stacji mobilnej sekundomierz elektroniczny Fenix
6X PRO,

pomiar wysokosci: dalmierz FLUKE 424D,

10) RSSIi SNR: wskazania z urzadzer wchodzacych w sktad

badanego systemu komunikacji,

11) odczyt wysokosci stacji mobilnej: wysokosciomierz elek-

troniczny Fenix 6X PRO.

Wyniki

Wyniki przeprowadzonych pomiaréw zaprezentowano w tabe-
lach1-3.

Table 1. The results of measurements in and around the Otwock district — mobile station antenna on the 4 m mast
Tabela 1. Wynik pomiaréw w powiecie otwockim i okolicach — antena stacji mobilnej na maszcie 4 m

Lln_e- Radio communication / LoRa communication / Komunikacja LoRa
of-sight Komunikacja radiowa
distance
Location (name, from the Altitude
GPS base station  above the
No. / coordinates) / [km] / sea level Transmission Transmission
Lp. Miejsce (nazwa, Odlegtosé [m]/ time [s] / time [s] /
wspétrzedne w linii Wysokosé Czas RSSI [dBm] Czas RSSI [dBm] SNR [dB]
GPS) prostej__ n.p.m. [m] transmisji [s] transmisji [s]
od stacji
bazowej
[km]
52°0213.0°N no communi- no communi- no communi-
1 o1 °20’58' 5E 12.9 99 >1 -96 cation / brak cation / brak cation / brak
' komunikacji komunikacji komunikacji
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L|n_e- Radio communication / LoRa communication / Komunikacja LoRa
of-sight Komunikacja radiowa
distance
Location (name, from the Altitude
GPS base station  above the
No. / cp?rdlnates)/ [km] / B sea level Transmission Transmission
Lp. Miejsce (nazwa, Odlegtosé [m]/ time [s] / time [s]/
wspétrzedne w linii Wysokosé Czas RSSI [dBm] Czas RSSI [dBm] SNR [dB]
GPS) prostej n.p.m. [m] transmisji [s] transmisji [s]
od stacji
bazowej
[km]
no communi- no communi- no communi-
52°02'22.1"N . . .
2 e 1 10.4 93 >1 -82 cation / brak cation / brak cation / brak
21°17'50.1"E S S S
komunikacji komunikacji komunikacji
52°04'32.9'N
3 5.1 76 >1/>1 -81 19 -113 -20
21°14'53.1"E
4 S2'02838'N 8.0 88 1 81 20 115 16
. > - - -
21°14'49.4"E
5 52:02221'N 10.4 93 1 84 2 13 1
K > - - -
21°17'50.1"E
52°02'13.0'N no communi- no communi- no communi- no communi- no communi-
6 o 12.9 99 cation / brak cation / brak cation / brak cation / brak cation / brak
21°20'58.5"E I - L S o
komunikacji komunikacji komunikacji komunikacji komunikacji
no communi- no communi- no communi-
52°01'35.4'N
7 12.0 90 >1 -89 cation / brak cation / brak cation / brak
21°18'33.5"E Lo S o
komunikacji komunikacji komunikacji
52°00'47.6"N no communi- no communi- no communi-
8 o1 "22’03.9”E 15.7 98 >1 97 cation / brak cation / brak cation / brak
' komunikacji komunikacji komunikacji
52°07'53.9"N no communi- no communi- no communi-
9 o1 °24’58-8"E 14.0 108 >1 -104 cation / brak cation / brak cation / brak
' komunikacji komunikacji komunikacji
no communi- no communi- no communi-
52°08'11.5"N . . .
10 , N 8.6 107 2 -92 cation / brak cation / brak cation / brak
21°19'59.4"E S S -
komunikacji komunikacji komunikacji
52°06'43.9"N no communi- no communi- no communi- no communi- no communi-
1 o 6.7 106 cation / brak cation / brak cation / brak cation / brak cation / brak
21°18'38.6"E - - - . L
komunikacji komunikacji komunikacji komunikacji komunikacji
52°09'30.8"N
12 4.7 90 2 -76 10 -110 -19
21°12'55.0"E
no communi- no communi- no communi-
52°10'32.9"N . . .
13 , " 6.7 94 >1 -89 cation / brak cation / brak cation / brak
21°11'51.9"E - S L
komunikacji komunikacji komunikacji
52°1025.1"N
14 7.5 86 >1 -81 2 -108 -120
21°09'11.2"E
52°06'36.0"N no communi- no communi- no communi-
15 21 °08’03- 5E 5.4 84 >1 -69 cation / brak cation / brak cation / brak
’ komunikacji komunikacji komunikacji
no communi- no communi- no communi-
52°05'46.0"N . . .
16 , . 6.8 87 >1 -74 cation / brak cation / brak cation / brak
21°07'04.2"E S S .
komunikacji komunikacji komunikacji
no communi- no communi- no communi-
51°59'00.5"N . . .
17 B 14.8 118 >1 -88 cation / brak cation / brak cation / brak
21°13'09.6"E S - .
komunikacji komunikacji komunikacji

Source: Own elaboration.

Zrédto: Opracowanie wtasne.
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Table 2. The results of measurements in and around the Otwock district — mobile station antenna on the 19 m lift
Tabela 2. Wynik pomiaréw w powiecie otwockim i okolicach — antena stacji mobilnej na podnosniku zwyzce 19 m

Line-of-sight Radio communication / LoRa communication / Komunikacja LoRa
distance . Komunikacja radiowa
. Altitude above
Location (name, from the base the sea level
No./ °P$ <_:oord|nates) / station "f',“l / [m]/ Transmission Transmission
Lp. Miejsce (nazwa, Odlegtosé w Wysokosé time [s] / time [s]/
wspétrzedne GPS) I|:1|| Ergstej oc! n.p.m. [m] Czas RSSI [dBm] Czas RSSI [dBm] SNR [dB]
stacj! bazowej transmisji [s] transmisji [s]
[km]
52°01'21.9"N
1 1.7 91 <1 -78 4.5 -107 -2
21°17'16.0"E
5 52°01'35.4'N 12.0 90 1 87 6 112 8
. < - - -
21°18'33.5"E
3 52°0213.0°N 12.9 99 1 87 3 111 16
. < - - -
21°20'58.5"E
98 <1 -89 3 -113 -9
98
(liftat12
m)/
1 -94 3 -113 -12
98 )
52°00'47.6"N 157 (zwyzka na
21°22'03.9"E ’ 12 m)
98
(liftat4m)/ no communi- no communi- no communi-
98 <1 -100 cation / brak cation / brak cation / brak
(zwyzka na komunikacji komunikacji komunikacji
12 m)
5 52°03'58.3'N 11.4 118 1 88 3 111 10
. < - - -
21°21'23.7"E
6 52°0643.9'N 6.7 106 1 92 3 114 17
. < - - -
21°18'38.6"E
52°11'03.0"N
7 o 8.1 84 <1 74 25 -106 -1
21°10'07.5"E
52°08'13.7"'N
8 o 27 93 <1 -60 3 -96 -1
21°14'02.0"E
Source: Own elaboration.
Zrédto: Opracowanie wtasne.
Table 3. The results of measurements in the Wadowice district — mobile station antenna on the 4 m mast
Tabela 3. Wynik pomiaréw w powiecie wadowickim — antena stacji mobilnej na maszcie 4 m
Llng-of-smht Radio cqmm_unlca_tlonl LoRa commt tion / Komunikacja LoRa
distance . Komunikacja radiowa 7
. Altitude above
Location (name, GPS  from the base
No. / coordinates) / station [km] / the sea level o oo
Lp’ Miejsce (nazwa Odleglosé w [m]/ Transmission Transmission
' ) 4 e " Wysokosé time [s] / RSSI time [s] /
wspétrzedne GPS) I|;1|| Ergstej od_ n.p.m. [m] Czas [dBm] Czas RSSI [dBm] SNR [dB]
stacji bazowej transmisji [s] transmisji [s]
[km]
49°52'12.00°N no ?ommuni- no (‘:ommuni- no ?ommuni-
1 . . 2.9 329 - - cation / brak cation / brak cation / brak
19°18'10.80"E L Lo ——
komunikacji komunikacji komunikacji

49°51'33.48"N
2 19°19'28.20'E 11 345 - - >20 -84 10

oo " no communi- no communi- no communi-
49°52'39.36"N . . .

3 . . 4.1 318 - - cation / brak cation / brak cation / brak

19°17'26.52"E S S S

komunikacji komunikacji komunikacji
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Line-of-sight Radio communication / LoRa communication / Komunikacja LoRa
distance . Komunikacja radiowa
. Altitude above
Location (name, GPS  from the base
A . the sea level
No./ coordln(ates) / station [km] / [m]/ Transmission Transmission
Lp. Miejsce (nazwa Odlegtos¢ w s : :
J ! .. " Wysokosé time [s] / RSSI time [s] /
wspétrzedne GPS) ITu P_r::stej oc! n.p.m. [m] Czas [dBm] Czas RSSI [dBm] SNR [dB]

s ac1|[kna170wej transmisji [s] transmisji [s]

49°51'49.68"N
4 19°18'46.80"E 2.0 337 - - >20 -115 75

5 49°5T14.76°N 1.8 339 - - >20 -114 -5.3
19°18'54.36"E

49°50'46.32°N no communi- no communi- no communi-

6 o . 2.5 357 - - cation / brak cation / brak cation / brak

19°18'36.72"E - o .

komunikacji komunikacji komunikacji

ey . no communi- no communi- no communi-
49°50'30.12"N . K .

7 R . 4.0 367 - - cation / brak cation / brak cation / brak

19°17'24.72"E - o .

komunikacji komunikacji komunikacji

000" " no communi- no communi- no communi-
49°49'57.72"N . . .

8 . ” 3.8 392 - - cation / brak cation / brak cation / brak

19°18'17.28"E - S -

komunikacji komunikacji komunikacji

9 49 49,51'60,,N 3.8 415 - - >20 115 7.3
19°18'25.20"E

49°49'37.20"N

10 3.8 398 - - >20 -112 -2
19°19'7.68"E
49°49'55.20"N no communi- no communi- no communi-
11 19907 3-20”E 3.0 357 - - cation / brak cation / brak cation / brak
’ komunikacji komunikacji komunikacji
49°49'8.40'N no communi- no communi- no communi-
12 o 4.4 384 - - cation / brak cation / brak cation / brak
19°20'2.40"E - L -
komunikacji komunikacji komunikacji
13 49°4823.76'N 6.0 440 - - >20 -112 -5.8
19°19'7.32"E
49°48'3.60°N no communi- no communi- no communi-
14 19°7 8'21- 60"E 6.8 483 - - cation / brak cation / brak cation / brak
' komunikacji komunikacji komunikacji
49°47'9.60"N
15 8.1 556 - - >20 -110 -1.5

19°19'26.40"E

6 9.3 08
9°19'31.08"E

49°53'20.04'N
17 19°9219.56'E 41 326 - - >20 -105 38

ot " no communi- no communi- no communi-
49°53'53.16"N . . .
18 . " 7.1 279 : - cation / brak cation / brak cation / brak
19°24'57.24"E S S -
komunikacji komunikacji komunikacji
no communi- no communi- no communi-
49°52'44.40"N . . .
19 oo . 5.6 313 - - cation / brak cation / brak cation / brak
19°24'36.00"E - S -
komunikacji komunikacji komunikacji
no communi- no communi- no communi-
49°52'12.72"N ) . .
20 oo ” 5.1 319 - - cation / brak cation / brak cation / brak
19°24'26.64"E L . S
komunikacji komunikacji komunikacji
no communi- no communi- no communi-
49°51'54.36"N . . .
21 o ” 4.4 322 - - cation / brak cation / brak cation / brak
19°23'56.04"E I . S
komunikacji komunikacji komunikacji
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Lim_a-of-sight Radio cqmm_unica_tion / LoRa communication / Komunikacia LoRa
distance . Komunikacja radiowa 7
. Altitude above
Location (name, GPS  from the base
h . the sea level
No./ coordinates) / station [kml / [m]/ Transmission Transmission
Lp. Miejsce (nazwa, Odlegtos¢ w x : .
Je .. " Wysokosé time [s] / RSSI time [s] /
wspétrzedne GPS) IT" P.'::Stej ot! n.p.m. [m] Czas [dBm] Czas RSSI [dBm] SNR [dB]

stacji bazowej transmisji [s] transmisji [s]

[km]

49°51'29.88"N
22 19°22'24.96"E 2.5 336 - - >20 114 63

23 49°5T11.16°N 1.6 390 - - >20 -110 -1.8
19°21'36.00"E

49°50'56.40"N no communi- no communi- no communi-
24 s . 1.8 397 - - cation / brak cation / brak cation / brak
19°21'36.00"E S - -
komunikacji komunikacji komunikacji
e, . no communi- no communi- no communi-
49°50'16.80"N K K K
25 o . 3.6 397 - - cation / brak cation / brak cation / brak
19°22'40.80"E S - S
komunikacji komunikacji komunikacji
no communi- no communi- no communi-
49°49'37.20"N . . .
26 oo . 5.1 479 - - cation / brak cation / brak cation / brak
19°23'24.00"E S S S
komunikacji komunikacji komunikacji
010" " no communi- no communi- no communi-
49°49'55.20"N . . .
27 . . 3.9 383 - - cation / brak cation / brak cation / brak
19°22'26.40"E o o .
komunikacji komunikacji komunikacji

49°48'57.96"N
8 19°23'45.60"E 6.2 438 - - >20 114 55

no communi- no communi- no communi-

49°47'57.12"N . . .
29 , N 8.5 473 - - cation / brak cation / brak cation / brak
19°24'50.76"E - - -
komunikacji komunikacji komunikacji
no communi- no communi- no communi-

49°47'42.00"N . . .
30 , . 79 465 - - cation / brak cation / brak cation / brak
19°23'16.80"E - - -
komunikacji komunikacji komunikacji
no communi- no communi- no communi-

49°48'21.60"N

31 19°22'4.80"E 6.2 447 - - cation / brak cation / brak cation / brak
’ komunikacji komunikacji komunikacji

49°49'41.88"N
32 19°20/40.56E 3.4 402 - - >20 -103 -6.3

33 49°5144.64°N 1.1 327 - - >20 -99 7
19°21'9.00"E

e . no communi- no communi- no communi-
49°51'38.88"N . . .

34 o " 1.4 326 - - cation / brak cation / brak cation / brak

19°21'31.32"E - S -

komunikacji komunikacji komunikacji

35 49°81°27.72°N 1.1 342 - - >20 -110 -2.3
19°21'15.12"E

49°51'19.08"N
36 0.9 346 - - >20 -107 -3.5
19°21'4.68"E

37 49°6110.00" 1.1 338 20 115 7
. - R > R K
19°20'51.00"E

49°50'38.04'N
38 19°2045.96'E 17 338 - - >20 -107 95

39 49 50’35.1 6”N 1.7 340 - - >20 114 -1
19°20'12.12"E

49°51'4.68"N
40 1.2 352 - - >20 -95 9.8
19°19'37.20"E
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Line-of-sight Radio communication / LoRa communication / Komunikacja LoRa
distance . Komunikacja radiowa
. Altitude above
Location (name, GPS  from the base
No. / coordinates) / station [km] / the sea level oo oo
Lp- Miejsce (nazwa Odleglosé w [m]/ Transmission Transmission
. , ! e g Wysokosé time [s] / RSSI time [s] /
wspétrzedne GPS) |I;1II P_rgstej oq n.p.m. [m] Czas [dBm] Czas RSSI [dBm] SNR [dB]
stacj1 bazowe) transmisji [s] transmisji [s]
[km]
1953’5, 64°N no (l:ommunl» no c?ommunl- no ?ommunl-
41 19°2110.44"E 3.1 294 - cation / brak cation / brak cation / brak
’ komunikacji komunikacji komunikacji
42 49°5244.04°N 2.5 330 20 109 1.8
. - > - -1
19°21'16.92"E
49°52'14.16"N
43 1.4 310 - >20 -105 -5.3

19°20'37.32"E

Source: Own elaboration based on [5].
Zrédto: Opracowanie wtasne na podstawie [5].

components. The devices cooperated and were compatible with
one another. In addition, the transmission of signals between the
base station and the mobile station after simulated failure of one
transmission route was checked. The redundancy of radio and
LoRa communication was maintained.

Discussion of methods and results

The first series of tests in the Otwock district enabled the

following conclusions:

1) The base station and the mobile station of the HSR sys-
tem are functionally compatible with each other;

2) Itis possible to use DMR communication in HSR — dis-
tance obtained during the tests: 15.7 km;

3) Itis possible to use LoRa communication in HSR — dis-
tance obtained during the tests: 10.4 km;

4) In laboratory conditions, the HSR system ensures com-
munication redundancy; the redundancy of the HSR sys-
tem was not confirmed in real conditions;

5) In five locations, correct DMR and LoRa communication
was obtained; in five locations, correct DMR communica-
tion was obtained, no LoRa communication; in two loca-
tions neither DMR, nor LoRa communication was obtained;

6) Problems with establishing DMR and LoRa communica-
tion are influenced by:

— terrain topography, i.a. the existence of hills
between the location of the base station and
mobile station,

— the terrain forestation/urbanisation degree,
including i.a. the condition of tree foliage, the
height of buildings,

— the presence of high voltage lines near the masts,

— the height of antenna masts,

— local radio communication conditions, including
i.a. the presence of other radio communication
devices, jamming devices etc;
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Podczas badan zweryfikowano réwniez wspdtprace poszcze-
g6lnych elementéw. Urzadzenia wspotpracowaty ze sobg i byty
ze sobg kompatybilne. Sprawdzono réwniez przesytanie sygna-
téw miedzy stacjg bazowa a stacjg mobilng po zasymulowaniu
uszkodzenia jednego z toréw transmisji. Redundancja komuni-
kacji radiowej i LoRa zostata zachowana.

Dyskusja nad metodami i wynikami

Przeprowadzone badania pierwszej serii testéw w powiecie

otwockim pozwolity na sformutowanie nastepujacych wnioskow:

1) Stacja bazowa i stacja mobilna systemu HSR sg ze soba
kompatybilne funkcjonalnie;

2) lIstnieje mozliwo$¢ zastosowania w HSR komunikacji
DMR - odlegto$¢ uzyskana podczas testéw: 15,7 km;

3) Istnieje mozliwo$¢ zastosowania w HSR komunikaciji
LoRa — odlegto$¢ uzyskana podczas testéw:10,4 km;

4) System HSR w warunkach laboratoryjnych zapewnia
redundancje komunikacji; nie potwierdzono redundancji
systemu HSR w warunkach rzeczywistych;

5) W pieciu lokalizacjach uzyskano poprawng komunikacje
DMR i LoRa; w pieciu lokalizacjach uzyskano poprawng
komunikacje DMR, brak komunikacji LoRa; w dwéch loka-
lizacjach nie uzyskano komunikacji DMR ani LoRa;

6) Na problemy z nawigzaniem komunikacji DMR i LoRa
wplyw maja:

— topografa terenu m.in. wystepowanie wzniesien
pomiedzy lokalizacjg stacji bazowej i stacji
mobilnej,

— stopien zalesienia/zurbanizowania terenu w tym
m.in. stan ulistnienia drzew, wysoko$¢ budynkéw,

— obecnosé linii wysokiego napiecia w poblizu
masztow,

—  wysokosci masztéw antenowych,

— lokalne warunki radiokomunikacyjne w tym m.in.
obecnosé innych urzadzen radiokomunikacy-
jnych, urzadzen zagtuszajacych itp.;



7) Another series of tests using a higher mobile station
mast is needed, which should have a positive impact on
the measurement results.

The second series of tests in the Otwock district enabled the

following conclusions:

1) The base station and the mobile station of the HSR sys-
tem are functionally compatible with each other;

2) Itis possible to use LoRa communication in DMR — dis-
tance obtained during the tests: 15.7 km;

3) Itis possible to use LoRa communication in HSR — dis-
tance obtained during the tests; 15.7 km;

4) In laboratory conditions, the HSR system ensures com-
munication redundancy; the redundancy of the HSR sys-
tem was also confirmed in real conditions ;

5) In eight locations, correct DMR and LoRa communication
was obtained;

6) Increasing the mobile station mast height improved the
radio communication conditions and enabled establish-
ing DMR and LoRa communication in locations, in which
it was not established during the first series of tests;

7) in total, during the two series of tests, correct DMR and
LoRa communication with redundancy was obtained in
sixteen test locations (81.25%), the greatest communica-
tion distance with redundancy obtained during the tests
was 15.7 km.

The tests conducted in the Wadowice district enabled the

following conclusions [6]:

1) The LoRa network range in the Wadowice district covers
the area within approx. 10 km radius from the base station;

2) Inmost cases,the RSSI signal level is higherthan-100 dBm,
which ensures correct data reception;

3) At some points, located on the outskirts of town, RSSI
can drop to -115 dBm, which can result in unstable data
reception;

4) The LoRa network range is influenced by multiple fac-
tors, i.a.: base station antenna gain, base station antenna
installation height, topography, development density and
the radio noise level;

5) The test proved that the LoRa network near Andrychow
provides a satisfactory range in developed areas, the data
reception is mostly correct, however it should be noted
that at some points in the outskirts of town the range can
be unstable;

6) Toimprove the LoRa network range near Andrychéw, the
following solutions can be considered:

— increase the base station antenna gain,
— install the base station antenna on a higher mast,
— usedirectional antennas.

Based on research and tests of the LoRa technology for use
for effective alarming of threats and supporting evacuation, of
which the results are described above, and based on the tested
product, in accordance with the TWI procedure, on 09/07/2024
CNBOP-PIB granted the Fire Protection Usability Recommenda-
tion no. RP-00172024 to the Hybrid Communication System.

The recommendation includes the description of completed
tests, their results and evaluation of usability for use in the
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7) lIstnieje potrzeba wykonania kolejnej serii testow z wyko-
rzystaniem wyzszego masztu stacji mobilnej, co powinno
mie¢ pozytywny wptyw na uzyskiwane wyniki pomiaréw.

Przeprowadzone badania drugiej serii testéow w powiecie
otwockim pozwolity na sformutowanie nastepujacych wnioskow:

1) Stacjabazowa i stacja mobilna systemu HSR s3 ze sobg
kompatybilne funkcjonalnie;

2) lIstnieje mozliwo$¢ zastosowania w HSR komunikacji
DMR - odlegtos¢ uzyskana podczas testéw: 15,7 km;

3) lIstnieje mozliwo$¢ zastosowania w HSR komunikacji
LoRa _ odlegtos¢ uzyskana podczas testéw: 15,7 km;

4) System HSR w warunkach laboratoryjnych zapewnia
redundancje komunikacji, potwierdzono réwniez redun-
dancje systemu HSR w warunkach rzeczywistych;

5) W o$miu lokalizacjach uzyskano poprawng komunikacje
DMR i LoRa;

6) Zwiekszenie wysokos$ci masztu stacji mobilnej poprawito
warunki radiokomunikacyjne i pozwolito na nawigzanie
komunikacji DMR i LoRa w lokalizacjach, w ktérych pod-
czas pierwszej serii testow nie udato sie jej nawigzac;

7) tacznie podczas obu serii testéw uzyskano poprawng
redundantng komunikacje DMR i LoRa w trzynastu na
szesnascie lokalizacji wybranych do testow (81,25%), naj-
wieksza uzyskana podczas testéw odlegto$é redundant-
nej komunikacji to 15,7 km.

Przeprowadzone badania w powiecie wadowickim pozwolity

na sformutowanie nastepujacych wnioskéow [6]:

1) Zasieg sieci LoRa w powiecie wadowickim obejmuje
obszar o promieniu okoto 10 km od stacji bazowej;

2) W wiekszosci przypadkdéw poziom sygnatu RSSI jest wyz-
szy niz-100 dBm, co zapewnia prawidtowy odbiér danych;

3) W niektorych punktach, zlokalizowanych na obrzezach
miasta, RSSI moze spadaé do wartosci -115 dBm, co
moze prowadzi¢ do niestabilnego odbioru danych;

4) Na zasieg sieci LoRa wptywa wiele czynnikéw, m.in.: zysk
anteny stacji bazowej, wysokos$¢ montazu anteny stacji
bazowej, uksztattowanie terenu, zageszczenie zabudowy
oraz poziom zaktdcen radiowych;

5) Przeprowadzone badanie wykazato, ze sie¢ LoRa w oko-
licy Andrychowa zapewnia zadowalajacy zasieg w obre-
bie terenéw zabudowanych, w wiekszosci przypadkéw
odbiér danych jest prawidtowy, nalezy jednak zwrécié
uwage, ze w niektérych punktach na obrzezach miasta
zasieg moze by¢ niestabilny;

6) W celu poprawy zasiegu sieci LoRa w okolicy Andry-
chowa mozna rozwazyé:

—  zwiekszenie zysku anteny stacji bazowej,
— montaz anteny stacji bazowej na wyzszym maszcie,
—  zastosowanie anten kierunkowych.

Na podstawie przeprowadzonych badan i testéw technolo-
gii LoRa pod katem wykorzystania jej do efektywnego alarmowa-
nia o zagrozeniach i wspierania ewakuac;ji, ktérych wyniki opisano
powyzej, oraz na podstawie oceny testowanego wyrobu, zgodnie
z procedurg TWI, CNBOP-PIB udzielito w dniu 09.07.2024 r. dla
Hybrydowego Systemu Komunikacji HSR Rekomendacji Przydatno-
$ci do stosowania w ochronie przeciwpozarowej nr RP-0017/2024.
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declared scope. The recommendation is available to download
from the website of the Institute [19]. Obtaining that recommen-
dation authorises the manufacturers to mark the product with the
TESTOWANIE REKOMENDACJA mark, both on the product and in
the accompanying documentation.

Rekomendacja zawiera opis przeprowadzonych testéw, ich
wyniki oraz ocene przydatnosci do zastosowania w deklarowa-
nym zakresie. Rekomendacja jest dostepna do pobrania ze strony
internetowej Instytutu [19]. Uzyskanie takiej rekomendacji upo-
waznia producentéw do znakowania wyrobu znakiem TESTOWA-
NIE REKOMENDACJA zaréwno na wyrobie, jak i na towarzyszacej
mu dokumentaciji.

U

CNBOP-PIB

TESTOWANIE
REKOMENDACIA

Figure 6. “TESTOWANIE REKOMENDACJA" mark design
Rycina 6. Wzor znaku ,TESTOWANIE REKOMENDACJA"

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

Conclusion

Civil protection and civil defence are currently the areas of
intensive works in our country. They require applying new techni-
cal and technological solutions, which enable effective protection
from new and evolving threats. In this article, the authors focused
on the need for civil protection by alarming, warning and enabling
communication during threat elimination. The tested solution
was the LoRa technology, tested for effective alarming of threats
and supporting evacuation and protection operations. LoRa
uses licence-free sub-Gigahertz radio frequency bands, such as
169 MHz, 433 MHz, 868 Mhz. The described tests confirmed the
effectiveness of the tested technology. Additional product capa-
bilities were identified and presented in the article.

The own research of the Institute, research in collaboration
with technological partners, as well as the research of product
manufacturers and specific solution suppliers provide the mate-
rial basis for using these solutions to improve concepts and the
effectiveness of the Warning and Alarm System in our country by
implementing specific new solutions. The currently public con-
tract® for the delivery of complete sets of devices in the quan-
tity of 3711 pcs. consisting of the Remote Siren Controller and
LoRaWAN Gateway, used for the remote control of existing alarm
sirens, creates new opportunities for a significant improvement
of efficiency of warning and alarming the population of threats.
Such expansion of the warning and alarm system also provides
the foundation for broader concept and implementation works to
use the potential of solutions based on the LoRa technology for

3 Related to the task — delivery, installation and configuration of the SOiA AlertCon-
troller and Gateway hubs of the LoRa/LoRaWAN system expanding the Warning
and Alarm System under the National Recovery and Resilience Plan.
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Podsumowanie

Ochrona ludnosci i obrona cywilna to aktualnie obszary inten-
sywnych prac w naszym kraju. Wymagajg one zastosowania
nowoczesnych rozwigzan technicznych i technologicznych, ktére
pozwolg na zapewnienie efektywnej ochrony przed nowymi i ewo-
luujgcymi zagrozeniami. W niniejszym artykule autorzy skupili sie
na potrzebie ochrony ludnosci poprzez jej alarmowanie, ostrzeganie,
a takze umozliwienie komunikowania sie podczas likwidacji zagro-
zen. Badanym rozwigzaniem byta technologia LoRa, testowana
pod katem efektywnego alarmowania o zagrozeniach i wspiera-
nia ewakuacji, dziatan ochronnych. LoRa wykorzystuje wolne od
licencji sub-gigahercowe pasma czestotliwosci radiowych takie jak
169 MHz, 433 MHz, 868 MHz. Poprzez opisane badania potwier-
dzono efektywno$¢ testowanej technologii. Ujawniono dodatkowe
mozliwosci wyroboéw, ktére przedstawiono w artykule.

Badania wtasne Instytutu, badania we wspoétpracy z partne-
rami technologicznymi, a takze badania producentéw wyrobéw
i dostawcow konkretnych juz rozwigzan dajg merytoryczne pod-
stawy do wykorzystania tych rozwigzan do doskonalenia kon-
cepcji i poprzez wdrazanie konkretnych nowych rozwigzan efek-
tywnosci Systemu Ostrzegania i Alarmowania w naszym kraju.
Zamoéwienie publiczne® realizowane aktualnie na dostarczenie
kompletnych zestawéw urzadzen w ilosci 3711 szt. sktadajgcych
sie ze Zdalnego Sterownika Syreny oraz Bramki LoRaWAN, stu-
zacych do zdalnego sterowania istniejgcymi syrenami alarmo-
wymi stwarza nowe mozliwosci istotnej poprawy skutecznosci

3 Dotyczace zadania — dostawy, instalaciji i konfiguracji Kontroleréw Ostrzegania SOiA
AlertController oraz koncentratoréw Gateway systemu LoRa/LoRaWAN stanowia-
cego rozbudowe Systemu Ostrzegania i Alarmowania w ramach Krajowego Planu
Odbudowy i Zwiekszenia Odpornosci.



civil protection. In addition to the improved systems, e.g. RCB*
alert, the authors believe this solution has very high potential for
effective improvement of the effectiveness of warning the popu-
lation of various threats. In relation to the advantages of mobile
carrier networks used for SMS-based RCB alerts, the LoRa tech-
nology shows advantage int he following accepts:

1) It can be the network used for communication and
warning and alarming the population, with specific
resistance, including back-up power parameters;

2) ltis characterised by low power requirement during basic
operation;

3) ltincludes the designed functionalities;

4) Itis resistant to noise;

5) It enables sending basic text information;

6) It has a large number of end points.

The primary disadvantages of the LoRa technology are low

throughput and restricted line-of-sight (LoS) communication.

The obtained test results presented in the article in tables
enable specific conclusions and recommendations on the usa-
bility of solutions based on the LoRa technology for effective
alarming of threats and supporting evacuation. The tested
Hybrid Communication System HSR can be used for sending
messages for notifying and alarming the population by starting
alarm sirens and for dispatching OSP units. The availability of
DMR and LoRa communication channels should be confirmed
at every base station and mobile/OSP facility station installation
point. The establishment of DMR and LoRa communication and
their range depend i.a. on: topography, terrain forestation/urban-
isation degree, presence of high voltage lines, height of antenna
masts, local radio communication conditions.

The solution being the subject of this article enables build-
ing own autonomous and redundant communication and infor-
mation transmission networks for the purposes of civil defence
and basic crisis communication (when another fails), both with
the population and between rescue service entities. While seeing
this potential, in confrontation with identified limitations, which
exist for every technical and technological solution, the authors
of the article hope that in Polish conditions it will be possible to
implement new nation-wide and effective solutions also in this
area. Especially today, civil protection needs ideas, solutions and
quick implementation. The experiences acquired in the improve-
ment and rationality of products and solutions used for fire pro-
tection are invaluable for current use for the purposes of building
more efficient civil protection and civil defence.

The pursued research on the usability of the LoRa technol-
ogy revealed its capabilities, but also needs for use for effective
transmission of key information during rescue operations. In par-
ticular, they apply to basic fire-fighter life parameters, location
information under restricted communication conditions, e.g. in
disaster areas or collapsed facilities. It enables treating that tech-
nology as independent and noise-resistant foundation of commu-
nication. Looking into near future, combining technologies into

4 RCB alert is a SMS system used to notify the population of threats. It is used in
extraordinary situations, in which there is probability of imminent threat to life or
health in the given area. The RCB website https://www.gov.pl/web/rcb/alert-rch-
—najwazniejsze-pytania-i-odpowiedzi [access: 10/11/2025].
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ostrzegania i alarmowania o zagrozeniach ludnosci. Taka rozbu-
dowa systemu ostrzegania i alarmowania daje réwniez podstawy
do szerszego koncepcyjnego i wdrozeniowego podejmowania
prac na rzecz wykorzystania potencjatu rozwigzan opartych na
technologii LoRa na potrzeby ochrony ludnosci. Obok dosko-
nalonych systeméw, np. alertu RCB? wtasnie to rozwigzanie —
zdaniem autoréw — ma bardzo duzy potencjat dla skutecznego
poprawienia efektywnosci ostrzegania ludnosci o réznorodnych
zagrozeniach. W odniesieniu do zalet sieci operatoréw komérko-
wych wykorzystywanych w przypadku SMS-owych alertéw RCB
technologia LoRa wykazuje przewage w ponizszych aspektach:
1) Moze by¢ siecig wykorzystywang do komunikacji i ostrze-
gania i alarmowania ludnosci, o okreslonej odpornosci,
w tym parametrach zasilania awaryjnego;

2) Charakteryzuje sie nieduzym zapotrzebowaniem na ener-

gie, przy podstawowym dziataniu;

3) Zawiera zaprojektowane funkcjonalnosci;

4) Jest odporna na zaktécenia;

5) Pozwala na przesytanie podstawowych informacji

tekstowych;

6) Ma duzg liczbe punktéw koricowych.

Wady technologii LoRa to gtéwnie niska przepustowos¢ oraz
ograniczona komunikacja w linii wzroku (LoS).

Uzyskane wyniki badan przedstawione w artykule w zesta-
wieniu tabelarycznym upowazniajg do sformutowania konkret-
nych wnioskéw i rekomendacji w zakresie przydatnosci zasto-
sowania rozwigzan opartych na technologii LoRa na potrzeby
efektywnego alarmowania o zagrozeniach i wspierania ewaku-
acji. Testowany Hybrydowy System Komunikacji HSR moze by¢
wykorzystywany do przesytania komunikatéw na potrzeby powia-
damiania i alarmowania ludnosci poprzez uruchamianie syren
alarmowych oraz do dysponowania jednostek OSP — dostepnos¢
kanatéw komunikacji DMR i LoRa nalezy potwierdza¢ w kazdym
miejscu instalacji stacji bazowej i stacji mobilnych/obiektowych
OSP. Nawigzanie komunikacji DMR i LoRa i jej zasieg sg uzalez-
nione m.in. od: topografii terenu, stopnia zalesienia/zurbanizowa-
nia terenu, obecnosci linii wysokiego napiecia, wysokosci masz-
téw antenowych, lokalnych warunkéw radiokomunikacyjnych.

Rozwigzanie bedace przedmiotem niniejszej pracy pozwala
na tworzenie wiasnych autonomicznych, redundantnych sieci
komunikaciji i przekazu informacji na potrzeby ochrony ludnosci
i podstawowej komunikacji kryzysowej (gdy inna zawiedzie) —
zaréwno z ludnoscig, jak i pomiedzy podmiotami ratowniczymi.
Dostrzegajac ten potencjat, w konfrontacji ze wskazanymi ogra-
niczeniami, wystepujacymi w przypadku kazdego rozwigzania
technicznego i technologicznego, autorzy artykutu wyrazaja
nadzieje, iz w warunkach polskich mozliwe bedzie wdrazanie
nowych, krajowych i efektywnych rozwigzan réwniez w tym zakre-
sie. Ochrona ludnosci szczegdlnie potrzebuje dzisiaj pomystéw,
rozwigzan i szybkich wdrozen. Doswiadczenia zdobyte w dosko-
naleniu i racjonalnosci stosowanych wyrobéw i rozwigzan na

4 Alert RCB to system SMS-owego powiadamiania ludnosci o zagrozeniach. Jest
wykorzystywany w sytuacjach nadzwyczajnych, wtedy, gdy wystepuje prawdopo-
dobieristwo bezposredniego zagrozenia zycia lub zdrowia na znaczacym obszarze.
Strona RCB https://www.gov.pl/web/rcb/alert-rcb-—najwazniejsze-pytania-i-odpo-
wiedzi [dostep: 10.11.2025].
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hybrids (LoRa + 5G/6G, LoRa + satellite connection) may increase
the safety level of operations. Research on predictive fire spread-
ing, remote control over rescue teams in difficult-to-access areas
or Ai-assisted-assisted evacuation systems will become promis-
ing. It is predicted that the LoRa system will evolve from an alarm
utility into a key rescue safety solution. However, its further devel-
opment will depend on the strengthening of the cybersecurity pil-
lar, standardisation of protocols or closer collaboration between
science and market solutions. The authors plan on submitting
the CNBOP-PIB research and results in this field for publication
in subsequent issues of the SFT scientific journal.

List of abbreviations

AES Advanced Encryption Standard — symmetri-
cal block encryption

BNT Safety of New Technologies

DMR Digital Mobile Radio — open digital radio
communication standard

HSR Hybrid System

loT Internet of Things

JRG PSP PSP Rescue and Fire-Fighting Unit

LoRa Long Range

LoRaWAN Long Range Wide Area Network — long range
communication system

LoS Line-of-sight

MAC Medium Access Control

NLoS Non-Line-of-Sight

OSP Voluntary Fire Service

PSP State Fire Service

RCB Government Safety Centre

RSSI Received Signal Strength Indicator

Al Artificial intelligence

TWI Testing of innovative products

TDMA Time Division Multiple Access

VHF Very High Frequency — radio wave range with

frequency from 30 to 300 MHz
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potrzeby ochrony przeciwpozarowej sg bezcenne dla wykorzy-
stania ich obecnie na potrzeby budowania skutecznej ochrony
ludnosci i obrony cywilnej.

Podczas realizowanych badan z zakresu uzytecznosci techno-
logii LoRa ujawnione zostaty jej mozliwosci, a takze potrzeby pod
katem wykorzystania tego rozwigzania do efektywnego przesyta-
nia kluczowych informacji podczas dziatan ratowniczych. W szcze-
golnosci dotyczg one podstawowych parametréw zycia strazaka,
informac;ji o jego lokalizacji w warunkach ograniczonej tgcznosci,
np. w strefie katastrof czy zawalonych obiektach. Pozwala to trak-
towac te technologie jako niezalezny, odporny na zaktécenia funda-
ment komunikacyjny. Patrzac w niedalekg przyszto$é, potaczenie
technologii w hybrydy (LoRa + 5G/6G, LoRa + satelitarne potacze-
nie) moze podnies$¢ poziom bezpieczeristwa prowadzonych dziatan.
Obiecujace stang sie badania z zakresu predykcyjnego rozprzestrze-
niania sie pozaréw, zdalnego sterowania zespotami ratowniczymi
w miejscach trudno dostepnych czy systemach ewakuacji wspoma-
ganych Sl. Przewiduje sie, ze system LoRa ewoluuje od narzedzia
alarmowego do kluczowego rozwigzania z zakresu bezpieczenstwa
ratowniczego. Dalszy jej rozwoj zalezy jednak od wzmocnienia filaru
cyberbezpieczenstwa, standaryzacji protokotéw czy Scistej wspot-
pracy nauki z rozwigzaniami rynkowymi. Badania CNBOP-PIB oraz
wyniki w tym zakresie autorzy planujg zgtosié do publikacji w kolej-
nych wydaniach czasopisma naukowego SFT.

Wykaz skrétow

AES zaawansowany standard szyfrowania
BNT bezpieczenstwo nowych technologii
DMR otwarty standard cyfrowej tagcznosci radiowej
HSR hybrydowy system komunikacji

loT internet rzeczy

JRG PSP jednostka ratowniczo-gasnicza PSP
LoRa daleki zasieg

LoRaWAN System komunikac;ji dalekiego zasiegu
LoS w zasiegu widzenia

MAC Medium Access Control

NLoS poza linig wzroku

0oSsP Ochotnicza straz pozarna

PSP Panstwowa Straz Pozarna

RCB Rzadowe Centrum Bezpieczenstwa
RSSI Wskaznik sity odbieranego sygnatu

SI sztuczna inteligencja

TWI Testowanie Wyrobéw Innowacyjnych
TDMA wielodostep z podziatem czasowym
VHF bardzo wysoka czestotliwos$¢, zakres fal

radiowych o czestotliwosci od 30 do 300
MHz
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SFT (wczesniej BiTP) jest recenzowanym

czasopismem naukowym, ktorego gidéwnym zatozeniem
jest publikowanie w otwartym dostepie oryginalnych
badan, artykulow przeglgdowych oraz studidw
przypadkéw z zakresu szeroko rozumianego
bezpieczenstwa i ochrony przeciwpozarowej.

Pismo koncentruje sie na transferze wiedzy miedzy
nauka a praktyksg oraz promowaniu innowacyjnych
rozwigzan technicznych. Pelni role platformy wymiany
wiedzy naukowej w obszarze inzynierii bezpieczenstwa
i nauk pokrewnych, wspierajac rozwoéj badan

oraz praktyki w dziedzinie ochrony przeciwpozarowej.

(}) tak sie zaczelo...:)

1958-1966

Czasopismo powstato w 1958 roku jako miesiecznik

poswiecony upowszechnianiu wiedzy z zakresu ochrony
przeciwpozarowej, ze szczegdlnym uwzglednieniem postepu
technicznego, materiatdéw normatywnych oraz zasad zapobiegania
pozarom w budownictwie i procesach technologicznych. Poczgtkowo
na jego tamach ukazywaty sie réwniez tlumaczenia

zagranicznej literatury fachowej.

1967-1985

W kolejnych latach periodyk przeksztalcil sie w kwartalnik

o charakterze naukowo-technicznym, koncentrujacy sie na aktualnych
problemach ochrony przeciwpozarowej, rozwoju techniki pozarniczej
oraz dziaalnosci profilaktycznej i operacyjnej. Publikowano w nim
takze informacje o normach, wymaganiach technicznych, sprzecie
pozarniczym oraz przeglady literatury branzowej.

1986-1989

Z biegiem czasu czasopismo zmienialo nazwe i formule,rozszerzajac
zakres tematyczny o zagadnienia ratownictwa technicznego i chemicznego
oraz prezentacje wynikow badan prowadzonych w kraju i za granicsg.
Stato sie forum wymiany wiedzy naukowej i praktycznej, wspierajac
rozw6j ochrony przeciwpozarowej oraz popularyzacje

nowoczesnych rozwigzan w tej dziedzinie.

Naukaitechnika |
pozarnicza

1986\ 4
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Protection of the Population in the 21st Century: the Role of Innovative Technologies
in Crisis Response

Ochrona ludnosci w XXI wieku: rola innowacyjnych technologii
W reagowaniu kryzysowym

ABSTRACT

Purpose: The purpose of the paper is to discuss contemporary organisational and technological solutions within the system of civil protection and civil
defence in Poland, and to indicate the role of modern technologies in enhancing citizens' safety. The authors put forward a thesis assuming that effective
civil protection and civil defence are based on increased civic engagement, with citizens using modern technologies to help build a safe environment.
Introduction: In the 21st century, public safety is changing faster than ever before. Extreme weather phenomena, hybrid warfare, and disinformation show
that the state and society must be prepared for a wide range of threats. Modern technologies — monitoring and alerting systems, IoT, mobile applications,
VR/AR tools, and drones — have become a response to these challenges. However, their effectiveness depends on one key factor: a society that is aware
of and prepared for threats. The article analyses the role of technology in civil protection in Poland, presents the organizational and legal foundations of
the system, and discusses the importance of modern solutions in building social resilience.

Methodology: The study uses both quantitative and qualitative analysis of public data to assess public interest in topics related to civil protection and
the role of modern technologies in public safety. The quantitative part included an analysis of Google Trends and Wikipedia Pageviews data for selected
safety-related terms. The qualitative partincluded a formal and legal analysis and a review of expert sources. Theoretical methods were applied, including
the analysis of legal acts, government documents, websites of institutions responsible for security, and industry articles.

Conclusions: Modern technologies significantly strengthen public safety by providing continuous environmental monitoring and rapid alerting of the
population about threats. However, the tools themselves do not guarantee effectiveness—the key lies in their conscious and responsible use by citizens.
Social engagement improves system response, enables data exchange, faster threat detection, and better decision-making by emergency services.
A clear trend of growing public interest in civil defence is visible, supporting the development of social resilience. At the same time, it remains important
to reduce barriers such as digital exclusion, telecommunication failures, low quality of some mobile applications, and the need to counter disinformation.
At the foundation of the entire system lie education, awareness of threats, and information resilience. The effectiveness of civil protection depends on
systematic training, public education, and trust in the actions of state institutions.
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ABSTRAKT

Cel: Celem pracy jest omowienie wspdtczesnych rozwigzan organizacyjno-technicznych w systemie ochrony ludnosci i obrony cywilnej w Polsce oraz
wskazanie roli nowoczesnych technologii w zwiekszeniu bezpieczenstwa obywateli. Autorzy postawili teze, w ktdrej zaktada sie, ze skuteczna ochrona
ludnosci i obrona cywilna opierajg sie na zwiekszonej aktywnosci obywateli, ktérzy wykorzystujg nowoczesne technologie do budowy bezpiecznego
Srodowiska.

Wprowadzenie: W XXI wieku bezpieczeristwo powszechne zmienia sie szybciej niz kiedykolwiek wczeéniej. Ekstremalne zjawiska pogodowe, wojna hybry-
dowa, dezinformacja pokazuja, ze panstwo i spoteczenstwo musza by¢ przygotowane na szeroki wachlarz zagrozer. Odpowiedzig na te wyzwania stajg
sie nowoczesne technologie: systemy monitorowania i alarmowania, 10T, aplikacje mobilne, narzedzia VR/AR czy drony. Ich skuteczno$¢ zalezy jednak
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od jednego kluczowego czynnika — przygotowanego na zagrozenia i $wiadomego spoteczenstwa. Artykut analizuje role technologii w ochronie ludnoséci
w Polsce, przedstawia podstawy organizacyjno-prawne systemu oraz omawia znaczenie nowoczesnych rozwigzan w budowaniu odpornosci spotecznej.
Metodologia: W pracy zastosowano zaréwno analize ilosciowa, jak i analize jako$ciowg danych publicznych, w celu oceny zainteresowania spotecznego
tematami zwigzanymi z ochrong ludnosci oraz rolg nowoczesnych technologii w bezpieczenstwie powszechnym. Czes¢ ilosciowa obejmowata analize
danych z Google Trends oraz Wikipedia Pageviews dla wybranych haset dotyczacych bezpieczeristwa. Czes¢ jakosciowa obejmowata analize formalno-
prawng oraz przeglad Zrédet eksperckich. Wykorzystano metody teoretyczne, w tym analize aktéw prawnych, dokumentéw rzadowych, portali instytucji
odpowiedzialnych za bezpieczenstwo oraz artykutéw branzowych.

Whioski: Nowoczesne technologie znaczgco wzmacniajg bezpieczeristwo powszechne oraz szybkie alarmowanie spoteczeristwa o zagrozeniach. Same
narzedzia nie gwarantuja jednak skutecznosci — kluczowe jest ich $wiadome i odpowiedzialne wykorzystanie przez obywateli. Zaangazowanie spoteczne
poprawia reakcje systemu i umozliwia wymiane danych, szybsze wykrywanie zagrozen oraz lepsze podejmowanie decyzji przez stuzby. Dostrzegalny
jestwyrazny trend wzrostu zainteresowania obrong cywilng, co sprzyja budowaniu odpornosci spotecznej. Jednoczesnie istotne pozostaje niwelowanie
barier, takich jak wykluczenie cyfrowe, awarie telekomunikacyjne, niska jako$¢ czesci aplikacji mobilnych oraz konieczno$¢ przeciwdziatania dezinformacji.
U podstaw catego systemu stoi edukacja, $wiadomos$¢ zagrozen i odporno$c¢ informacyjna. Skutecznosé¢ ochrony ludnosci zalezy od systematycznych

szkolen, edukacji publicznej oraz zaufania do dziatari instytucji paristwowych.
Stowa kluczowe: bezpieczerstwo powszechne, ochrona ludnosci, obrona cywilna, nowoczesne technologie
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Introduction

The purpose of this article is to present the issues of civil
protection and civil defence in the context of contemporary legal
conditions and to explain the basic terms related to that field.
Particular focus was on discussing the essence of modern tech-
nologies and on reviewing technological solutions that really sup-
port the functioning of civil protection and civil defence, including
monitoring systems, alarm systems and crisis communication
applications. The article also presents practical examples of such
tools and points to the directions and opportunities for their fur-
ther development in view of increasing safety challenges. In addi-
tion, the significance of innovative technologies, such as alarm
telecommunications, mobile applications, loT and VR/AR tools,
for building national and social resistance to natural and man-
made threats, including armed conflicts. It was also assumed
that the effectiveness of the civil protection system is to a signif-
icant extent determined by the level of engagement and aware-
ness of the citizens.

The terms of civil protection and civil defence have been
specified and defined in the Civil Protection and Civil Defence
Act of 5 December 2024. Pursuant to Article 2(1) of that Act, Civil
Protection is a system consisting of public administration bodies
in charge of tasks intended to civil safety by protecting human
life and health, property, including animals, infrastructure neces-
sary for living purposes, cultural property and the environment in
hazardous situations, hereinafter referred to “civil protection bod-
ies”, entities in charge of these tasks, hereinafter referred to “civil
protection entities” and civil protection resources [1].

Civil defence is defined in Article 2(2) as fulfilment of the
tasks specified in Article 61 letter a of the Protocol Additional to
the Geneva Conventions of 12 August 1949 relating to the Pro-
tection of Victims of International Armed Conflicts (Protocol I),
drafted in Geneva on 8 June 1977 (Journal of Laws 1992, item
175, and 2015, item 1056), hereinafter referred to as “the First

Wprowadzenie

Celem niniejszego artykutu jest przedstawienie zagadnien
Ochrony ludnosci i obrony cywilnej (OLiOC) w kontekscie wspot-
czesnych uwarunkowan prawnych oraz wyjasnienie podstawo-
wych poje¢ zwigzanych z tym obszarem. Szczegélny nacisk
potozono na omowienie istoty nowoczesnych technologii oraz
na przeglad rozwigzan technologicznych, ktére realnie wspierajg
funkcjonowanie OLiOC, obejmujgcych m.in. systemy monitorowa-
nia, alarmowania oraz aplikacje stuzace komunikacji kryzysowe;j.
Artykut prezentuje réwniez praktyczne przyktady takich narzedzi
oraz wskazuje kierunki i mozliwosci ich dalszego rozwoju w $wie-
tle rosngcych wyzwan bezpieczenstwa. Podkre$lono ponadto
znaczenie innowacyjnych technologii — takich jak telekomuni-
kacja alarmowa, aplikacje mobilne, loT oraz narzedzia VR/AR —
w budowaniu odporno$ci panstwa i spoteczeristwa na zagrozenia
naturalne i wywotane przez cztowieka, w tym konflikty zbrojne.
Zatozono przy tym, ze efektywnos$¢ systemu ochrony ludnosci
jest w znacznym stopniu uzalezniona od poziomu zaangazowa-
nia i $wiadomosci obywateli.

Pojecia ochrony ludnosci oraz obrony cywilnej zostaty okre-
$lone i zdefiniowane w Ustawie z dnia 5 grudnia 2024 r. o ochronie
ludnosci i obronie cywilnej. Zgodnie z trescig ustawy art. 2 pkt 1
Ochrona ludnosci to system sktadajacy sie z organéw administra-
cji publicznej wykonujacych zadania majace na celu zapewnie-
nie bezpieczenstwa ludnosci przez ochrone zycia i zdrowia ludzi,
mienia, w tym zwierzat, infrastruktury niezbednej do zaspokoje-
nia potrzeb bytowych, débr kultury i Srodowiska w sytuacji zagro-
zenia, zwanych dalej ,organami ochrony ludnosci”, podmiotéw
wykonujacych te zadania, zwanych dalej ,podmiotami ochrony
ludnosci”, oraz zasob6w ochrony ludnosci [1].

Obrona cywilna zostata zdefiniowana w art. 2 pkt 2 jako reali-
zacja zadan okreslonych w art. 61 lit. a Protokotu dodatkowego
do Konwencji Genewskich z 12 sierpnia 1949 r. dotyczacego
ochrony ofiar miedzynarodowych konfliktow zbrojnych (Protokét ),
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Protocol Additional to the Geneva Conventions of 12 August
1949”, intended to protect civilian population from hazards aris-
ing from armed operations and their consequences [2].

The legal framework organise the responsibility of institu-
tions, but their effectiveness in the field is also determined under
interconnected conditions, quickly escalating events: from dis-
information campaigns and cyberattacks (hybrid warfare), to
floods, draughts and fires related to climate change, to power
and telecommunications failures. In this reality, network collab-
oration between services and citizens, based on effective warn-
ing channels, credible bottom-up data and operational readiness
increasing tools, is necessary.

In the remainder of the article, the terms “civil protection”
and “civil defence” are treated as synonyms and written in low-
er-case letters, except for quotes from legal acts, relating to the
same functional system of operations focused on the protection
of life, health and property of civilian population. Both civil pro-
tection and civil defence pursue the same objectives, using sim-
ilar organisational, technical and social resources, in particular
to reduce human and property losses. The differences between
these terms are primarily related to the context of their formal
initiation, not the essence of the undertaken protection opera-
tions. Consequently, the authors of the article assumed a func-
tional perspective, from which both terms describe a cohesive
and continuous civil protection system.

Based on the above considerations, including both the legal
framework and the increasing complexity of risks characteristic
of the 21st Century (such as hybrid warfare, extreme climate phe-
nomena, critical infrastructure failures), the authors put forward
a thesis assuming that effective civil defence is based on active
involvement of citizens and support of technologies.

Methodology

The chapter describes the method of assessment of the
dynamics and meanings of the terms related to civil protection
and civil defence in Poland, based on data from open Internet
sources, including Google Trends and Wikipedia Pageviews. The
analysis only relates to the national context and covers the period
from January 2022 to November 2025. The main purpose is to
determine, which of the terms related to public safety remain of
permanent social interest, which only occur in response to spe-
cific events. This data is considered as indicator of attention of
citizens, which may indirectly reflect the effectiveness of institu-
tional communication and hazard awareness level.

The study used both Topics and Search Terms. Topics are
related to general themes (“civil defence”, “112", “IMGW-PIB"), while
Search Terms include specific system and application names
(“Alert RCB", “RS0Q"). Three time horizons are used: 2022-2025
(long-term analysis; see Fig. 1), last 12 months (see Fig. 2) and
last 90 days (see Fig. 3) (episodic analyses). This approach ena-
bles distinguishing permanent trends from short-term media
reactions.
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sporzgdzonego w Genewie dnia 8 czerwca 1977 r. (Dz.U. 1992 poz.
175 oraz 2015, poz. 1056), zwanego dalej ,Pierwszym Protoko-
tem dodatkowym do Konwencji Genewskich z 12 sierpnia 1949 1",
majaca na celu ochrone ludnosci cywilnej przed zagrozeniami
wynikajgcymi z dziatan zbrojnych i ich nastepstw [2].

Ramy ustawowe porzadkujg odpowiedzialnos¢ instytuciji, ale
skutecznos¢ w terenie rozstrzyga sie w warunkach wielowatko-
wych, szybko eskalujgcych zdarzen: od kampanii dezinformacyj-
nych i cyberatakéw (wojna hybrydowa), przez powodzie, susze
i pozary zwigzane ze zmiang klimatu, po awarie energetyczne
i telekomunikacyjne. W takiej rzeczywistosci niezbedna jest sie-
ciowa wspétpraca stuzb z obywatelami, oparta na sprawnych
kanatach ostrzegania, wiarygodnych danych oddolnych i narze-
dziach podnoszacych gotowo$é do dziatania.

W dalszej czesci artykutu terminy ochrona ludnosci i obrona
cywilna traktuje sie jako synonimy i zapisuje matymi literami, o ile
nie wynikajg z cytatéw aktéw prawnych, odnoszac je do tego
samego funkcjonalnego systemu dziatan ukierunkowanych na
ochrone zycia, zdrowia oraz mienia ludnosci cywilnej. Zaréwno
ochrona ludnosci, jak i obrona cywilna realizujg tozsame cele,
wykorzystujac zblizone zasoby organizacyjne, techniczne i spo-
teczne, w szczegélnosci w zakresie ograniczania strat w ludziach
i mieniu. Réznice pomiedzy tymi pojeciami dotyczg przede wszyst-
kim kontekstu ich formalnego uruchomienia, a nie istoty podejmo-
wanych dziatan ochronnych. Z tego wzgledu w pracy przyjeto per-
spektywe funkcjonalng, w ktérej oba pojecia opisujg spojny i ciggty
system bezpieczenstwa ludnosci.

Na podstawie powyzszych rozwazan, uwzgledniajgcych
zaréwno ramy prawne, jak i rosngcg ztozonos¢ ryzyk charakte-
rystycznych dla XXI wieku) jak wojna hybrydowa, ekstremalne
zjawiska klimatyczne, awarie infrastruktury krytycznej), posta-
wiono teze, w ktérej zaktada sie, ze skuteczna obrona cywilna
opiera sie na aktywnym udziale obywateli i wsparciu technologii.

Metodologia

Rozdziat opisuje sposéb oceny dynamiki i znaczenia poje¢ zwia-
zanych z ochrong ludnosci oraz obrong cywilng w Polsce, bazujacy
na danych pochodzacych z otwartych zZrodet internetowych, w tym
Google Trends i Wikipedia Pageviews. Analiza dotyczy wytacznie
kontekstu krajowego i obejmuje okres od stycznia 2022 r. do listo-
pada 2025 roku. Gtéwnym celem jest okreslenie, ktére z pojeé zwia-
zanych z bezpieczernistwem powszechnym pozostajg w trwatym
zainteresowaniu spotecznym, a ktére pojawiajg sie jedynie w reak-
cji na konkretne wydarzenia. Dane te traktowane sg jako wskaznik
uwagi obywateli, mogacy posrednio odzwierciedlaé skutecznosé
komunikacji instytucjonalnej oraz poziom $wiadomosci zagrozen.

W badaniu wykorzystano zaréwno tematy (Topics), jak i wyszu-
kiwane hasta (Search Terms). Tematy odnoszg sie do uje¢ ogdl-
nych (,obrona cywilna”, ,112", ,IMGW-PIB"), natomiast wyszukiwane
hasta obejmujag konkretne nazwy systemaéw i aplikac;ji (,Alert RCB”,
,RS0O"). Zastosowano trzy horyzonty czasowe: 2022—-2025 (analiza
dtugookresowa; zob. Ryc. 1), ostatnie 12 miesiecy (zob. Ryc. 3) (ana-
lizy epizodyczne). Takie podejscie pozwala na odréznienie trendéw
statych od krétkotrwatych reakcji medialnych.
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Figure 1. Google Trends — Poland (period of 01/2022-10/2025). Search Terms: obrona cywilna (civil defence) / 112 / IMGW-PIB

Rycina 1. Google Trends — Polska (okres 01.2022-10.2025). Hasta: obrona cywilna / 112 / IMGW-PIB

Source: Own elaboration.

Zrédto: Opracowanie wiasne.
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Figure 2. Google Trends — Poland (period of last 12 months — 11/2024-11/2025). Search Terms: obrona cywilna (civil defence) / 112 / IMGW-PIB

Rycina 2. Google Trends — Polska (okres ostatnie 12-mcy - 11.2024-11.2025). Hasta: obrona cywilna / 112 / IMGW-PIB

Source: Own elaboration.

Zrédto: Opracowanie wtasne.
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Figure 3. Google Trends — Poland (period of last 90 months days — 08-11/2025). Search Terms: obrona cywilna (civil defence) / 112 / IMGW-PIB
Rycina 3. Google Trends — Polska (okres ostatnie 90 dni — 08-11.2025). Hasta: obrona cywilna / 112 / IMGW-PIB

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

The data from Google Trends was processed in a spread-

sheet and presented in a layout enabling a comparative anal-

ysis. Index values (0—100) were scaled in relation to reference
period and then four indicators were calculated:

currency index (average of the last 90 days to average of
the entire period),

peak ratio (maximum of the last 12 months to median),
annual trend (linear regression inclination for annual
presentation),

diffusion indicator (number of voivodeships with 250 in
the peak week).

The results are presented in table 1 below (diffusion value
calculated for Search Terms IMGW-PIB, 112, obrona cywilna «civil
defence»).

Dane z Google Trends zostaty przetworzone w arkuszu kalku-
lacyjnym i zestawione w uktadzie umozliwiajgcym analize poréw-
nawczg. Wartos$ci indeksu (0—100) przeskalowano wzgledem
okresu referencyjnego, a nastepnie obliczono cztery wskazniki:

indeks aktualnosci ($rednia z ostatnich 90 dni do $redniej
z catego okresu),

peak ratio (maksimum z ostatnich 12 miesiecy do mediany),
trend roczny (nachylenie regresji liniowej dla ujecia rocz-
nego),

wskaznik dyfuzji (liczba wojewddztw z wartoscig =50 w tygo-
dniu piku).

Wyniki przedstawiono w tabeli 1 ponizej (warto$ci dyfuzji obli-
czono dla haset IMGW-PIB, 112, obrona cywilna).

Table 1. Indicator values (currency index, peak ratio, annual trend and diffusion indicator) for selected search terms
Tabela 1. Wartosci wskaznikéw (indeks aktualnosci, peak ratio, trend roczny i wskaznik dyfuzji) dla wybranych haset

(civil defence)

zgggr_ag;zosf / ‘g’: ngyi(;f Currency index'l . Peakratic  Annualtrend - inclination / Diffusion /

Srednia 2022—2025 Srednia 90 dni Indeks aktualnosci Trend roczny - nachylenie Dyfuzja
Alert RCB 8.89 3.63 0.4 16.67 0.380 -
RSO 4.05 5.23 1.29 4.00 0.019 -
Meteo IMGW 13.99 29.54 2.11 3.09 0.099 -
IMGW-PIB 10.54 30.88 293 4.38 0.093 2
112 5.05 2.54 0.50 1.33 -0.014 2
Obrona cywilna 0.82 9.11 1 2.00 0.013 2

Source: Own elaboration.

Zrédto:

Opracowanie wtasne.
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The currency index describes how the current interest (last
90 days) compares to values typical of the entire period of
2022-2025; values above 1.0 indicate that the subject is cur-
rently “above standard” and reinforced by current events. The
peak ratio, calculated as the ratio of the current maximum value
to the median of the last 12 months, enables determining if the
increase in interest is stable or episodic. High values designate
one-time surges caused by an incident or warning communica-
tion. The annual trend, determined based on the linear regression
inclination for data from the last 12 months, indicates the general
change direction: positive values indicate an increasing interest
and gradual activation of the recipients, while negative values
prove the withdrawal of attention. The diffusion indicator shows
the number of voivodeships, in which the index value exceeded 50
in the week of the highest interest. The more voivoideships meet
that threshold, the more nationwide the nature of the given phe-
nomenon or communication. However, a low number of voivode-
ships indicates that the interest was restricted to some regions.

The presentation of indicators clearly shows that “Alert RCB"
is highly abrupt, a relatively low average in the entire period,
a high currency index and a high peak ratio, which entails short
and very strong surges in interest related to specific events.
“Meteo IMGW" and “IMGW-PIB" are more stable in nature. Their
currency index is raised, while the peak ratio is moderate, which
proves a permanent presence in social awareness and frequent
returns to these sources in weather-related crisis situations. For
terms “112" and “obrona cywilna” (civil defence), the base level
is low, but the annual trend is positive, which suggests a gradual
increase of interest in the last 12 months, probably in connec-
tion with the reform of the system and the discussion about the
new act. The diffusion indicator shows that content related to
IMGW-PIB and number 112 have a clearly nationwide coverage,
while the interest in civil defence remains more spatially varied
and more strongly concentrated in some regions. Collectively, it
means that mass warning systems (Alert RCB) generate abrupt,
yet short-term peaks in attention, while analytical institutions and
key alarm numbers build their position by through stable pres-
ence and gradual awareness growth. For designing crisis com-
munication, it is suggested that both approaches must be com-
bined: quick, one-time alerts with long-term education around
the terms of “112”, “civil defence” and role of institutions, such
as IMGW-PIB.

The data obtained allow noting differences in the nature of
interest in individual topics. “Alert RCB" is characterised by clear
peaks during intensive weather and crisis situations (e.g. floods,
gales), while “civil defence” maintains a stable, yet low, interest
background with a visible increase in the second half of 2024.
This, in turn, may be connected with the entry into force of the
new Civil Protection and Civil Defence Act. “RS0O” is characterised
by moderate activity and low variation dynamics, which suggests
smaller awareness among citizens, despite major operational sig-
nificance. "IMGW-PIB" records a systematic increase in interest,
in particular weather warning periods, but its values often coin-
cide with “Alert RCB" peaks, which points to the correlation of
communications and confirms that the citizen responds to a con-
sistent institutional message.
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Indeks aktualnosci opisuje, jak obecne zainteresowanie (ostat-
nie 90 dni) wypada na tle wartosci typowych dla catego okresu
2022-2025; wartosci powyzej 1,0 wskazujg na temat, ktéry znaj-
duje sie aktualnie ,powyzej normy” i jest wzmacniany przez bie-
zace wydarzenia. Peak ratio, obliczany jako stosunek wartosci
maksymalnej do mediany z ostatnich 12 miesiecy, pozwala okre-
$li¢, czy wzrosty zainteresowania majg charakter stabilny, czy epi-
zodyczny — wysokie wartosci oznaczajg jednorazowe skoki wywo-
tane incydentem lub komunikatem ostrzegawczym. Trend roczny,
wyznaczony na podstawie nachylenia regresji liniowej dla danych
z ostatnich 12 miesiecy, pokazuje ogélny kierunek zmiany: warto-
$ci dodatnie oznaczajg narastajgce zainteresowanie i stopniowg
aktywizacje odbiorcéw, a wartos$ci ujemne $wiadczg o wygaszaniu
uwagi. Wskaznik dyfuzji pokazuje, w ilu wojewédztwach w tygo-
dniu najwiekszego zainteresowania wartos¢ indeksu przekroczyta
poziom 50. Im wiecej wojewddztw osigga ten prdg, tym bardziej
ogdlnokrajowy charakter ma dane zjawisko lub komunikat. Niska
liczba wojewddztw oznacza natomiast, ze zainteresowanie ogra-
niczato sie do wybranych regionéw.

Z zestawienia wskaznikéw wida¢ wyraznie, ze ,Alert RCB”
ma charakter silnie skokowy, relatywnie niskg srednig w catym
okresie, wysoki indeks aktualnosci oraz wysokie peak ratio, co
oznacza krétkie, bardzo mocne skoki zainteresowania powia-
zane z konkretnymi zdarzeniami. ,Meteo IMGW" i ,IMGW-PIB"
wykazuja bardziej stabilny charakter — ich indeks aktualnosci jest
podwyzszony, ale peak ratio umiarkowane, co $wiadczy o statej
obecnosci w Swiadomosci spotecznej i czestym powracaniu do
tych Zrédet w sytuacjach kryzysowych zwigzanych z pogoda. Dla
poje¢ ,112"i,0brona cywilna” widoczny jest niski poziom bazowy,
ale dodatni trend roczny, co sugeruje stopniowy wzrost zaintere-
sowania w ostatnich 12 miesigcach, prawdopodobnie w zwigzku
z reformg systemu i dyskusjg wokét nowej ustawy. Wskaznik
dyfuzji pokazuje, ze tresci zwigzane z IMGW-PIB i numerem 112
majg wyrazny zasieg ogoélnokrajowy, podczas gdy zainteresowa-
nie obrong cywilng wciaz jest bardziej zréznicowane przestrzen-
nie i silniej koncentruje sie w wybranych regionach. Lacznie ozna-
cza to, ze systemy ostrzegania masowego (Alert RCB) generujg
gwattowne, ale krétkotrwate piki uwagi, natomiast instytucje
analityczne i kluczowe numery alarmowe budujg swojg pozycje
poprzez stabilng obecnosé i stopniowy wzrost rozpoznawalnosci.
Dla projektowania komunikacji kryzysowej sugeruje to koniecz-
nos¢ taczenia obu podejsé: szybkich, jednorazowych alertow
z dtugofalowg edukacjg wokét pojeé , 112", ,obrona cywilna” i roli
instytucji takich jak IMGW-PIB.

Uzyskane dane pozwalajg zauwazy¢ wyrazne réznice w cha-
rakterze zainteresowania poszczegélnymi tematami. ,Alert RCB”
cechuje sie wyraznymi pikami w okresach intensywnych zjawisk
pogodowych oraz sytuacji kryzysowych (np. powodzie, wichury),
natomiast ,obrona cywilna” utrzymuje stabilne, choé niskie, tto zain-
teresowania z widocznym wzrostem w drugiej potowie 2024 roku.
Ten mozna z kolei wigza¢ z wejsciem w zycie nowej ustawy
o ochronie ludnosci i obronie cywilnej. ,RSO” charakteryzuje sie
umiarkowang aktywnoscig i stabg dynamikg zmian, co sugeruje
jego mniejszg rozpoznawalnos¢ wsréd obywateli, mimo duzego
znaczenia operacyjnego. ,IMGW-PIB" notuje systematyczny wzrost
zainteresowania, szczeg6lnie w okresach ostrzezen pogodowych,

SAFETY & FIRE TECHNOLOGY
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The data indicates that warning systems based on SMS mes-
sages and mobile applications (Alert RCB, RSO) trigger short-
term, yet high surges in attention, however analytical and sci-
entific institutions (IMGW-PIB) receive stable long-term interest
level. In a long-term view, an growth trend is visible for Search
Terms “civil defence” and “System 112", which may be interpreted
as aresult of legislative changes and increased number of media
communications on the reform of the civil protection system.

For the purposes of spatial assessment, the “Interest by sub-
region” Google Trends module was used, which enabled a geo-
graphical distribution of the interest in the Topic of “Alert RCB" in
the period of 90 days. Values above 50 were recorded in all east-
ern and southern voivodeships, with particular intensity in Lubel-
skie and Podlaskie voivodeships. This distribution coincided with
areas connected to war (Lubelskie) and difficult border situation.

a jego wartosci czesto pokrywajg sie z pikami ,Alertu RCB", co
wskazuje na wspoétzalezno$é komunikatéw i potwierdza, ze oby-
watel reaguje na spéjny przekaz instytucjonalny.

Dane wskazujg, ze systemy ostrzegania bazujgce na komuni-
katach SMS i aplikacjach mobilnych (Alert RCB, RSO) wywotujg
krétkotrwate, wysokie skoki uwagi, natomiast instytucje o charak-
terze analityczno-naukowym (IMGW-PIB) utrzymuja stabilny, dtu-
goterminowy poziom zainteresowania. W ujeciu dtugookresowym
widoczny jest trend wzrostowy dla pojecia ,obrona cywilna” oraz
»System 112", co mozna interpretowac jako efekt zmian legisla-
cyjnych i wzrostu liczby komunikatéw medialnych dotyczacych
reformy systemu ochrony ludnosci.

Na potrzeby oceny przestrzennej wykorzystano modut ,Inte-
rest by subregion” z Google Trends, co pozwolito okresli¢ roz-
mieszczenie geograficzne zainteresowania tematem ,Alert RCB”
w okresie 90 dni. Wartosci powyzej 50 odnotowano we wszyst-
kich wojewdédztwach wschodnich i potudniowych, ze szczegél-
nym natezeniem w wojewédztwach lubelskim i podlaskim. Dys-
trybucja ta pokrywa sie z obszarami, ktére sg zwigzane z wojna
(lubelskie) oraz trudng sytuacja graniczna.

Figure 4. The diffusion map of interest in Search Term “Alert RCB" by voivodeship in the period of 90 days (from 14.08.2025). The colours

represent the relative intensity of queries

Rycina 4. Mapa dyfuzji zainteresowania hastem Alert RCB wedtug wojewddztw w okresie 90 dni (od 14.08.2025). Kolorystyka przedstawia

wzgledng intensywnos$¢ zapytan

Source: Google Trends [access: 13.11.2025].
Zrédto: Google Trends [dostep: 13.11.2025].

To verify the persistence of the phenomena observed, Google
Trends data was matched with the number of views of appropri-
ate Search Terms in Wikipedia Pageviews in Polish (see Fig. 5).
The analysis showed that increases for “Alert RCB” and “IMGW”
in Google Trends are correlated with increased numbers of views
of their Wikipedii pages, which proves that recipients move from
current information (alert) to in-depth information (description of
the system or institutions).

SAFETY & FIRE TECHNOLOGY

W celu weryfikacji trwatosci obserwowanych zjawisk dane
z Google Trends zestawiono z liczbg odston odpowiednich haset
w Wikipedia Pageviews w jezyku polskim (zob. Ryc. 5). Analiza
wykazata, ze wzrosty w Google Trends dla ,Alertu RCB" i ,IMGW"
korelujg ze zwiekszong liczba odston ich stron w Wikipedii, co
$wiadczy o przechodzeniu odbiorcéw od informacji biezgcej
(alertu) do informaciji pogtebionej (opis systemu lub instytuc;ji).
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Figure 5. The comparison of the popularity of Search Terms Alert RCB and IMGW in the period of 90 days (08—11.2025) in the Google and

Wikipedia browser

Rycina 5. Poréownanie popularnosci haset Alert RCB i IMGW w okresie 90 dni (08—11.2025) w przegladarce Google i Wikipedia

Source: Google Trends [access: 13.11.2025].
Zrédto: Google Trends [dostep: 13.11.2025].

The qualitative analysis also included the assessment of avail-
ability and update of national information systems (Alert RCB, RSO,
IMGW application, Airly and other). For each of them, it included:
the number of downloads, average user rating (see Table 2). This
enabled connecting the dynamics of social interest with real avail-
ibility of tools.

Do analizy jako$ciowej wtgczono réwniez ocene dostepnosci
i aktualnosci krajowych systeméw informacyjnych (Alert RCB, RSO,
aplikacja IMGW, Airly i inne). Dla kazdego z nich uwzgledniono:
liczbe pobran, srednig ocene uzytkownikéw (zob. Tabela 2). Dzieki
temu mozliwe byto powigzanie dynamiki zainteresowania spotecz-
nego z rzeczywistg dostepnoscia narzedzi.

Table 2. Selected applications with comparison of ratings and number of downloads (data as of 14.11.2025)
Tabela 2. Wybrane aplikacje wraz z poréwnaniem ocen i liczby pobran (dane na dzien 14.11.2025)

No. / Purchase platform / Number of ratings Number of
§ Name / Nazwa Administrator / Administrator Rating / Ocena . downloads / Liczba
Lp. Platforma zakupowa / Liczba ocen pobrari
App Store 2.3/5.0 128 n/a
1 RSO MSWIA/RCB
Google Play 3.2/5.0 1.84k +100k
App Store 3.2/5.0 204 n/a
2 Meteo IMGW IMGW PIB
Google Play 4.0/5.0 2.26k +100k
App Store 3.0/5.0 41 n/a
3 BLISKO AMM Systems Sp. z 0.0.
Google Play 2.9/5.0 1.35k +100k
App Store 2.6/5.0 40 n/a
4 Alarm 112 MSWIA
Google Play 2.5/5.0 295 +50k
App Store 2.1/5.0 152 n/a
Polkomtel Sp. z 0.0.
5 Ratunek
atune Fundacja GOPR
Google Play 3.8/5.0 1.28k +500k
App Store 4.7/5.0 110 n/a
6 Ratownik Centrum Ratownictwa Sp. z 0.0.
Google Play 4.1/5.0 1.2k +100k
App Store 4.7/5.0 43k n/a
7 Airly Airly Sp. z 0.0.
Google Play 3.7/5.0 6.91k +500k

Source / Zrédto: https://www.apple.com/pl/app-store/ and https://play.google.com/store/games?hl=pl
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The proposed methodological model integrates quantitative
and qualitative data, combining the analysis of search trends,
information activity of public institutions and availability of digi-
tal tools. This enables capturing the dynamics of social percep-
tion of safety in Poland and indicating areas, in which education,
communication and new technologies may really increase the
effectiveness of civil protection.

New technologies as tools of engagement
of the citizens

The purpose of this chapter is to define, what is considered
as “new technology” in civil protection and indicating its main cat-
egories, useful for engagement of citizens, with short examples of
applications. Detailed case studies were elaborated in the remain-
der of the article. In this study, a “new technology” is understood
not as an innovative gadget, but as a digital, telecommunica-
tion or hardware solution that really streamlines the key func-
tions of civil protection, such as: monitoring, warning, informa-
tion exchange, recognition of situation, prevention and training.

For a given technology to be effective, it must be above all
generally available, i.e. work on devices already owned by most
citizens, require minimum operating skills and be familiar enough
for the recipients to know, how to use it under time pressure.
Reliability, interoperability with systems of services and care for
privacy and simplicity of communication are equally important.

The contemporary ecosystem of solutions that engage cit-
izens consists above all of public warning systems, to a large
extent Local Based or based on Cell Broadcast SMS and mobile
applications. They are often complemented by crisis applications
enabling two-way communication, as well as loT and data crowd-
sourcing mechanisms (e.qg. air quality sensors, simple water level
sensors and inhabitant reports). An increasing role is also played
by VR/AR tools and gamification, which enable training correct
behaviours and procedures in a short time, especially in rare yet
high risk situations. The following chapters present detailed
descriptions of implementation, here the authors only point to
the directions and logic of their use.

For example, firstly, the warning system connecting Cell
Broadcast and SMS with a simple application may deliver a con-
sistent message to all telephones in the hazard zone within min-
utes and, secondly, through the application, show the map, short
FAQ and three most important action steps. From the perspec-
tive of services, it relieves emergency numbers and enables more
precise evacuation control.

Secondly, a two-way “report and check” application shortens
the time from event to decision: the citizen sends the description
and picture, the location is attached automatically and the sys-
tem pre-classifies the report and routes it to the right station;
the officer on duty sees the locations, in which similar signals
multiply, on the map.

Thirdly, the combination of cheap loT sensors (e.g. precipi-
tation and water level at local culverts) with inhabitant reports
forms the flood early warning system, which can detect an
increasing surge quicker than the thinner measurement network,
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Zaproponowany model metodologiczny integruje dane ilo-
Sciowe i jakosSciowe, tgczac analize trendéw wyszukiwan, aktyw-
nos¢ informacyjng instytucji publicznych oraz dostepnos$¢ narze-
dzi cyfrowych. Dzieki temu mozliwe jest uchwycenie dynamiki
spotecznego postrzegania bezpieczenstwa w Polsce i wskazanie
obszaréw, w ktérych edukacja, komunikacja i nowe technologie
moga realnie zwiekszyé skutecznos¢ ochrony ludnosci.

Nowe technologie jako narzedzie
zaangazowania obywateli

Celem rozdziatu jest zdefiniowanie, co rozumiemy przez
+nowa technologie” w ochronie ludnosci oraz wskazanie jej gtéw-
nych kategorii, uzytecznych do angazowania obywateli, z krot-
kimi przyktadami zastosowan. Szczegétowe studia przypadkéw
rozwinieto w dalszej czesci artykutu. W niniejszej pracy ,nowa
technologie” rozumiemy nie jako innowacyjny gadzet, lecz jako
rozwigzanie cyfrowe, telekomunikacyjne lub sprzetowe, ktére
realnie usprawnia kluczowe funkcje ochrony ludnosci, takie
jak: monitorowanie, ostrzeganie, wymiane informacji, rozpozna-
nie sytuacji, prewencja i szkolenia.

Aby dana technologia byta skuteczna, musi by¢ przede wszyst-
kim ogdlnodostepna — czyli dziata¢ na urzadzeniach, ktére wiek-
szo$¢ obywateli juz posiada, wymagaé minimalnych umiejetnosci
obstugi i by¢ rozpoznawalna na tyle, by odbiorcy wiedzieli, jak z nigj
skorzysta¢ pod presjg czasu. Réwnie wazne sg niezawodnos¢,
interoperacyjnos¢ z systemami stuzb oraz dbatos¢ o kwestie pry-
watnosci i prostote przekazu.

Wspoétczesny ekosystem rozwigzan, ktére angazujg obywa-
teli, tworzg przede wszystkim publiczne systemy ostrzegania,
ktore w duzej mierze oparte sg na Local Based lub Cell Broad-
cast SMS i aplikacjach mobilnych. Sg one czesto uzupetniane
przez aplikacje kryzysowe umozliwiajgce komunikacje dwu-
stronng, a takze przez loT i mechanizmy crowdsourcingu danych
(np. sensory jakosci powietrza, proste czujniki poziomu wody
oraz raporty mieszkancéw). Coraz wiekszg role odgrywajg row-
niez narzedzia VR/AR oraz grywalizacja, ktére pozwalajg w krét-
kim czasie trenowaé poprawne zachowania i procedury, zwtasz-
cza w sytuacjach rzadkich, ale obarczonych wysokim ryzykiem.
Szczegoétowe opisy wdrozen przedstawiono w kolejnych rozdzia-
tach — tutaj autorzy wskazuja jedynie kierunki i logike ich uzycia.

Ilustracyjnie, po pierwsze, system ostrzegania tgczacy Cell
Broadcast i SMS z prostg aplikacjg moze w ciggu minut dostar-
czy¢ spdjny komunikat do wszystkich telefonéw przebywajgcych
w strefie zagrozenia, a nastepnie — poprzez aplikacje — pokazac
mape, krétkie FAQ i trzy najwazniejsze kroki dziatania. Z perspek-
tywy stuzb oznacza to odcigzenie numeréw alarmowych i mozli-
wos¢ precyzyjniejszego kierowania ewakuacja.

Po drugie, aplikacja dwukierunkowa ,zgtos i sprawdz” skraca
czas od zdarzenia do decyzji: obywatel wysyta opis i zdjecie, loka-
lizacja dotacza sie automatycznie, a system wstepnie klasyfikuje
zgtoszenie i kieruje je do wtasciwego stanowiska; dyzurny widzi
na mapie miejsca, w ktérych mnozga sie podobne sygnaty.

Po trzecie, potgczenie tanich czujnikdw loT (np. opadéw i poziomu
wody na lokalnych przepustach) z raportami mieszkaricow tworzy



which really helps in dispatching patrols and logistics (sand bags,
detours) and builds a database for post-event analysis.

A common denominator of these solutions is the shorten-
ing of the “information - decision - action” and moving some
of the burden from the technology itself to more common use
and simple procedures. The technology only reinforces the resist-
ance when it is familiar, easy and available to many and when it
smoothly connects with existing infrastructure and operational
practices of services.

The following chapters present the examples of Polish tech-
nological solutions aimed to strengthen the civil safety and
protection.

Polish systemic solutions — monitoring
hazards and alarming the population

In connection with ensuring the safety of citizens, the public
administration is entrusted with clear legal obligations in terms
of hazard monitoring, notification and alarms. They are a foun-
dation of the civil protection and civil defence system and their
fulfilment is based on the principle of uninterrupted flow of infor-
mation between state bodies, services and society.

The primary obligation of the state in this area arises already
from Article 5 of the Constitution of the Republic of Poland, which
stipulates that “The Republic of Poland ensures the freedom and
human and citizen rights and safety of citizens”. This stipulation
results in the constitutional obligation of the state to undertake
actions aimed at protecting the life, health and property of the
population in case of natural, technical, environmental or mili-
tary hazard [3].

These obligations are detailed in the Civil Protection and Civil
Defence Act of 5 December 2024 (Journal of Laws 2024, item 1907).
Section 8 of that Act defines the following specific tasks of public
administration bodies and other entities in charge of safety. “detect-
ing hazards, notification, hazard warnings and alarms and the safe
state communication system”. In accordance with the above regula-
tions, every administration body or civil protection entity that obtains
the hazard information first is obliged to immediately notify appro-
priate services and populations, as well as to initiate appropriate
alarm procedures. These obligations are fulfilled at all levels of pub-
lic administration, in close collaboration with entities in charge of
safety, public order, environmental protection and crisis response.
Broadly understood monitoring hazards and alarming the population
are an essential component of the civil protection and civil defence
system. They are the basic tool for the fulfilment of the constitu-
tional obligation of the state to ensure the safety of citizens.

Civil protection and civil defence tasks include five inter-
connected, but separate functions: monitoring, detection, noti-
fication, warning and alarming. The monitoring and detection of
hazards are processes of continuous monitoring, collection and
analysis of data on potential and existing hazards. They cover
both the analysis of meteorological, hydrological, geological or
epidemiological data and monitoring of critical infrastructure.
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wczesne ostrzeganie powodziowe, ktére potrafi wykry¢ narasta-
jace wezbranie szybciej niz rzadsza sie¢ pomiarowa — co realnie
pomaga w kierowaniu patroli i logistyki (worki z piaskiem, objazdy)
oraz buduje baze danych do analiz po zdarzeniu.

Wspdlnym mianownikiem tych rozwigzan jest skrécenie drogi
Jinformacja = decyzja - dziatanie” oraz przeniesienie czesci cie-
zaru z samej technologii na powszechne uzycie i proste procedury.
Technologia wzmacnia odporno$é dopiero wtedy, gdy jest znana,
tatwa i dostepna dla wielu — i gdy bez trudu taczy sie z istniejgca
infrastruktura i praktykami operacyjnymi stuzb.

W rozdziatach ponizej przedstawiono przyktady polskich roz-
wigzan technologicznych, ktére maja na celu zwiekszenie bezpie-
czenstwa i ochrony ludnosci.

Polskie rozwigzania systemowe
— monitorowanie zagrozen
i alarmowanie ludnosci

W zwigzku z zapewnieniem bezpieczenstwa obywateli na
administracje publiczng natozone s3 jednoznaczne obowiagzki
prawne w zakresie monitorowania, powiadamiania i alarmowania
o zagrozeniach. Sg one fundamentem systemu ochrony ludnosci
i obrony cywilnej, a ich realizacja opiera sie na zasadzie nieprze-
rwanego przeptywu informacji miedzy organami panstwa, stuz-
bami i spoteczeristwem.

Podstawowy obowigzek paristwa w tym zakresie wynika juz
z art. 5 Konstytucji Rzeczypospolitej Polskiej, ktéry stanowi, ze
+Rzeczpospolita Polska zapewnia wolnosci i prawa cztowieka i oby-
watela oraz bezpieczenstwo obywateli”. Z przepisu tego wynika kon-
stytucyjna powinnos$é panstwa do podejmowania dziatan stuzacych
ochronie zycia, zdrowia i mienia ludnosci w sytuacjach zagrozenia
naturalnego, technicznego, ekologicznego czy militarnego [3].

Uszczeg6towienie tych obowigzkéw zawiera Ustawa z dnia
5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U.
2024 poz. 1907). W rozdziale 8 tej ustawy okreslono nastepujace
szczeg6towe zadania organéw administracji publicznej i innych
podmiotéw odpowiedzialnych za bezpieczenstwo: ,wykrywanie
zagrozen, powiadamianie, ostrzeganie i alarmowanie o zagroze-
niach oraz system bezpiecznej tagcznosci panstwowej”. Zgodnie
z ww. przepisami, kazdy organ administracji lub podmiot ochrony
ludnosci, ktéry jako pierwszy uzyska informacje o zagrozeniu, jest
zobowigzany do niezwtocznego powiadomienia wtasciwych stuzb
oraz ludnosci, a takze do uruchomienia odpowiednich procedur
alarmowych. Obowiazki te realizowane sg na wszystkich pozio-
mach zarzadzania publicznego w $cistej wspétpracy z podmio-
tami odpowiedzialnymi za bezpieczenstwo, porzadek publiczny,
ochrone srodowiska i reagowanie kryzysowe. Szeroko rozumiane
monitorowanie zagrozen oraz alarmowanie ludnosci stanowig klu-
czowy element systemu ochrony ludnosci i obrony cywilnej. Sg
one podstawowym narzedziem realizacji konstytucyjnego obo-
wigzku panstwa zapewnienia bezpieczenstwa obywateli.

Zadania z zakresu ochrony ludnosci i obrony cywilnej obejmujg
pie¢ powigzanych ze sobg, lecz odrebnych funkcji: monitorowanie,
wykrywanie, powiadamianie, ostrzeganie i alarmowanie. Monitoro-
wanie i wykrywanie zagrozen to procesy ciggtego obserwowania,
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Although the Civil Protection and Civil Defence Act of 2024
does not define the term hazard monitoring directly, this activity
is an integral component of the hazard detection process, which
is referred to in section 8 of the Act. The obligation to conduct
monitoring in specific fields arises from other legal acts, such as
the Crisis Management Act, the Environmental Protection Law,
the Water Law and the Atomic Law. The monitoring is continuous
and preventative, it includes ongoing tracking of environmental
parameters and enables predicting the potential occurrence of
the hazard in advance. The essence of monitoring is the possi-
bility of early-warning of citizens [4].

Detection is the statement of factual occurrence of the haz-
ard or its direct consequences. This operation is reactive in nature
and consists in determining that the hazard has already occurred.
Subsequently, the hazard is identified and the impact range and
hazard intensity are evaluated. The detection of the hazard is
the basis for initiating the alarm and starting rescue operations.

The notification consists in communicating, using all availa-
ble means of communication, the information on the possibility
of occurrence, the occurrence or the cessation of the risk. The
purpose of notification is to inform the authorities and rescue
services, as well as the society of the situation, and specifying
the procedure.

Warning is the stage that precedes alarming and consists in
informing of probable hazards and recommending preventative
activities. The purpose of warning messages is to increase the
readiness of the society and services to respond, as well as to
reduce the potential impact of hazards.

Alarming, in turn, is an urgent activity. It consists in trans-
mitting signals and alarm messages related to an event that is
a direct hazard to life, health and property. Alarming initiates
evacuation procedures, mobilisation of services and communi-
cation of procedural instructions.

A common feature of all five operations is effective commu-
nication and quick flow of information, based on both organisa-
tional and technological solutions.

Monitoring and alarming tasks are divided into public admin-
istration levels and specialised institutions:

1. Government administration — in particular the Minister of
Internal Affairs and Administration, responsible for coor-
dinating civil protection operations, the Government Cen-
tre for Security, managing the national warning system
(Alert RCB and RSO, and the Minister of Climate and Envi-
ronment, supervising environmental monitoring systems.

2. Local administration — voivodeships, starostes, com-
mune administrators, mayors and city presidents, organ-
ising local alarm and crisis communication systems, in
collaboration with their subordinate crisis management
centres.

3. Specialised services and inspections — i.a. the State Fire
Service, Police, State Sanitary Inspection, Polish Waters,
Polish Geological Institute, communal guards.

4. Scientific and technical institutions — conducting
research and developing technologies to support early
warning, predicting hazards and analysis of spatial data,
i.a. the Institute of Meteorology and Water Management
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gromadzenia i analizowania danych dotyczacych potencjalnych
i wystepujacych zagrozen. Obejmujg one zaréwno analize danych
meteorologicznych, hydrologicznych, geologicznych czy epidemio-
logicznych, jak i obserwacje infrastruktury krytyczne;.

Cho¢ ustawa o ochronie ludnosci i obronie cywilnej z 2024 r.
nie definiuje wprost pojecia monitorowania zagrozen, to czynno$¢
ta stanowi nieodtgczny element procesu wykrywania zagrozen,
o ktérym mowa w rozdziale 8 ustawy. Obowigzek prowadzenia
monitoringu w okreslonych dziedzinach wynika z innych aktéw
prawnych, takich jak ustawa o zarzgdzaniu kryzysowym, Prawo
ochrony srodowiska, Prawo wodne, Prawo atomowe. Monitoro-
wanie ma charakter ciggly i prewencyjny — obejmuje biezace Sle-
dzenie parametréw srodowiskowych, pozwala z wyprzedzeniem
przewidzie¢ mozliwo$¢ wystgpienia zagrozenia. Istotg monito-
rowania jest mozliwo$¢ wczesnego ostrzegania obywateli [4].

Wykrywanie to stwierdzenie faktycznego wystgpienia zagro-
zenia lub jego bezposrednich skutkéw. Dziatanie to ma charak-
ter reaktywny, polega na ustaleniu, ze zagrozenie juz nastapito.
W dalszej kolejnosci zagrozenie jest identyfikowane, nastepuje
ocena jego zasiegu oddziatywania i natezenia. Wykrycie zagro-
zenia jest podstawa do uruchomienia alarmowania i rozpoczecia
dziatan ratowniczych.

Powiadamianie polega na przekazywaniu — przy uzyciu wszel-
kich dostepnych srodkdw tacznosci — informacji o mozliwosci
wystagpienia, wystapieniu lub ustgpieniu zagrozenia. Celem powiada-
miania jest poinformowanie zaréwno wiadz i stuzb ratowniczych, jak
i spoteczenstwa o sytuacji oraz wskazanie sposobu postepowania.

Ostrzeganie to etap uprzedzajgcy alarmowanie, polegajgcy
na informowaniu o prawdopodobnych zagrozeniach i zalecaniu
dziatan prewencyjnych. Komunikaty ostrzegawcze majg na celu
zwiekszenie gotowosci spoteczenstwa i stuzb do reagowania,
a takze ograniczenie potencjalnych skutkéw zagrozen.

Alarmowanie natomiast jest dziataniem o charakterze pilnym
— polega na natychmiastowym przekazaniu sygnatéw i komunika-
téw alarmowych o zdarzeniu, ktére bezposrednio zagraza zyciu,
zdrowiu lub mieniu. Alarmowanie uruchamia procedury ewaku-
acji, mobilizacji stuzb oraz przekazywania instrukcji postepowania.

Wspdlng cechg wszystkich pieciu dziatan jest skuteczna
komunikacja i szybki obieg informacji, oparty zaréwno na roz-
wigzaniach organizacyjnych, jak i technologicznych.

Zadania w zakresie monitorowania i alarmowania zostaty
podzielone na poziomy administracji publicznej oraz wyspecja-
lizowane instytucje:

1. Administracja rzagdowa — w szczegdlnosci Minister Spraw
Wewnetrznych i Administracji, odpowiedzialny za koordy-
nacje dziatan z zakresu ochrony ludnosci; Rzagdowe Cen-
trum Bezpieczenstwa, ktdre zarzgdza krajowym systemem
ostrzegania (Alert RCB i RSO); oraz Minister Klimatu i Sro-
dowiska, nadzorujgcy systemy monitoringu srodowiska.

2. Administracja terenowa — wojewodowie, starostowie,
wojtowie, burmistrzowie i prezydenci miast, ktérzy orga-
nizuja lokalne systemy alarmowania i komunikacji kryzy-
sowej, wspotpracujgc z podporzgdkowanymi im centrami
zarzadzania kryzysowego.

3. Stuzby i inspekcje specjalistyczne — m.in. Pafstwowa
Straz Pozarna, Policja, Paiistwowa Inspekcja Sanitarna,



of the National Research Institute, the Polish Geological
Institute of the National Research Institute, the Natio-
nal Atomic Energy Agency and the Scientific and Rese-
arch Centre for Fire Protection of the National Research
Institute.

The collaboration between these entities are based on
a cohesive information exchange and mutual support system, in
which every rung of administration plays a clearly defined role.

The Polish ecosystem of solutions for monitoring and alarm-
ing the population covers a wide spectrum of technological and
organisational tools. It consists, public warning systems, civic
collaboration platforms, environmental sensor networks and
modern forms of education.

The most important components of this system are:

1. The Alert RCB system — the mass SMS notification sys-
tem, operating in collaboration with mobile network oper-
ators. It enables instant transmission of warning mes-
sages to the inhabitants of specific hazard area.

2. Geographic Information Systems (GIS) and spatial data
analytics — used to predict the consequences of events
(e.g. floods, fires, pollution) and modelling response
scenarios.

3. loT sensors and telemetric networks — enable continuous
monitoring of air quality, water level, temperature, radia-
tion or seismic activity. The data from these systems is
transmitted to crisis management centres in real time.

4. Mobile applications and warning portals — such as
“Regionalny System Ostrzegania” (RSO, Regional Warn-
ing System), which provides two-directional communica-
tion with citizens and enables reporting incidents.

5. Artificial intelligence and data analysis automation
— they increasingly support the process of detecting
anomalies, predicting hazards and personalising warn-
ing communications.

6. Modern education tools — using virtual reality and aug-
mented reality (VR/AR) in crisis response and social
education.

Monitoring and alarming the population are fundamental
instruments of civil protection, based on solid legal foundation
and supported by modern information technologies. This system
is a dynamically developing ecosystem, in which teleinformatics
technologies, data analysis and social communication combine
into a cohesive civil protection mechanism. Their effectiveness
depends on the agility of administration structures, integration of
technical systems and social awareness of citizens.
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Wody Polskie, Paristwowy Instytut Geologiczny, straze
gminne.

4. Instytucje naukowe i techniczne — prowadzace badania
i rozwijajgce technologie wspierajgce wczesne ostrze-
ganie, prognozowanie zagrozen oraz analize danych
przestrzennych m.in. Instytut Meteorologii i Gospodarki
Wodnej PIB, Panstwowy Instytut Geologiczny PIB, Pan-
stwowa Agencja Atomistyki, Centrum Naukowo-Badaw-
cze Ochrony Przeciwpozarowej PIB.

Wspétpraca miedzy tymi podmiotami opiera sie na zasadzie spoj-
nego systemu wymiany informacji i wzajemnego wsparcia, w ktérym
kazdy szczebel administracji odgrywa jasno okreslong role.

Polski ekosystem rozwigzan w zakresie monitorowania i alar-
mowania ludnosci obejmuje szerokie spektrum narzedzi techno-
logicznych i organizacyjnych. Tworzg go zaréwno publiczne sys-
temy ostrzegania, jak i platformy wspétpracy z obywatelami, sieci
czujnikéw srodowiskowych oraz nowoczesne formy edukacji.

Najwazniejsze elementy tego systemu to:

1. System Alert RCB — masowy system powiadamiania
SMS-owego, dziatajgcy we wspotpracy z operatorami
sieci komorkowych. Umozliwia btyskawiczne przekazy-
wanie komunikatéw ostrzegawczych mieszkaricom okre-
$lonego obszaru zagrozenia.

2. Systemy Informacji Geograficznej (GIS) i analityka danych
przestrzennych — wykorzystywane do prognozowania
skutkéw zdarzen (np. powodzi, pozaréw, skazen) i mode-
lowania scenariuszy reagowania.

3. Czujniki loT i sieci telemetryczne — umozliwiajg state
monitorowanie jakosci powietrza, poziomu waéd, tempe-
ratury, promieniowania czy ruchéw sejsmicznych. Dane
z tych systemow trafiajg do centrow zarzadzania kryzy-
sowego w czasie rzeczywistym.

4. Aplikacje mobilne i portale ostrzegawcze — takie jak
+Regionalny System Ostrzegania” (RS0), ktére zapew-
niajg dwukierunkowg komunikacje z obywatelami, umoz-
liwiajgc im takze zgtaszanie incydentéw.

5. Sztuczna inteligencja i automatyzacja analizy danych —
coraz czesciej wspierajg proces wykrywania anomalii,
prognozowania zagrozen oraz personalizowania komu-
nikatéw ostrzegawczych.

6. Nowoczesne narzedzia edukacyjne — wykorzystujace
rzeczywisto$é wirtualng i rozszerzong (VR/AR) w szko-
leniach z zakresu reagowania kryzysowego i edukacji
spotecznej.

Monitorowanie i alarmowanie ludnosci to fundamentalne
instrumenty ochrony ludnosci, oparte na solidnych podstawach
prawnych i wspierane przez nowoczesne technologie informa-
cyjne. System ten stanowi dynamicznie rozwijajacy sie eko-
system, w ktérym technologie teleinformatyczne, analiza danych
i komunikacja spoteczna tgczg sie w spéjny mechanizm ochrony
ludnosci. Ich skutecznosé zalezy od sprawnosci struktur admini-
stracyjnych, integracji systemoéw technicznych oraz §wiadomosci
spotecznej obywateli.
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Tools and applications supporting
safety of citizens — Alert RCB and RSO

Poland has a wide public warning system, however its most
known form is Alert RCB, using the Location Based SMS technol-
ogy. It is a state system of mass notifications routed to mobile
telephones for people in the hazard zone. Warnings are received
by users within the area of occurrence or potential occurrence
of danger and communications are prepared by the Government
Centre for Security in collaboration e.g. with IMGW, ministries,
voivodeships and services, such as the Police, State Fire Service
and Border Guard. The system is only activated in extraordinary
situations, when there is very high probability (above 80%), direct
hazard to life or health of people within a significant area [5].

A direct impulse to start the SMS hazard information system
was the storm of the night of 11/12 August 2017 and the tragedy
at the Suszek (Pomorskie voivodeship), where two teenage girls
died. Alert RCB was started in July 2018 as a pilot programme and
following changes in the Telecommunication Law it became a ful-
ly-fledged solution. In the first months of operation, 29 activations
were initiated and approx. 220M SMS messages were sent [6].
In 2020—-2023, the Alert RCB system was intensively developed
and modernised. In that period, its frequency of use was primar-
ily connected with the COVID-19 pandemic and extreme weather
phenomena, as well as technical or environmental hazards (river
poisoning). In parallel, works were conducted to adjust the sys-
tem to the European Union requirements arising from the Euro-
pean Electronic Communications Code, which obliged the mem-
ber states to introduce national notification systems based on
telecommunication infrastructure [7].

Alert RCB is dedicated to dynamic incidents, such as storms,
gales, heavy rains, floods, but also informing of planned deto-
nation of unexploded ordinance, water contamination, CBRNE
hazards or epidemic regulations. A message, usually consist-
ing of 160 characters (in exceptional circumstances: up to 320),
includes the type of hazard and the most important recom-
mended procedures and often also the link to gov.pl with addi-
tional information. The messages are sent to every telephone in
hazard area — in Polish to numbers with +48 prefix, in English to
other numbers. Messages are distributed by mobile network oper-
ators in Poland and the service itself is completely free of charge.
In exceptional cases, Alert RCB may be also sent to users with
Polish numbers abroad, to provide a quick and consistent mes-
sage “to everyone in range”.

At present, the technological migration from LB-SMS to Cell
Broadcast SMS (CB-SMS) is discussed. This solution enables
quicker and more reliable delivery of communications to users in
the given area without loading the network. At present, RCB main-
tains Alert RCB in its current SMS-based form, however works are
conducted to expand system functionality, i.e. to the so-called
recall alerts on the cessation of hazard [8—9].

Another example of a public warning system in Polnd may be
Regionalny System Ostrzegania (RSO, Regional Warning System).
Itis an extended system used to inform and warn the population
in Poland of local and regional hazards. RSO is a project of the
Government Centre for Security, pursued in collaboration with
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Narzedzia i aplikacje wspierajace
bezpieczenstwo obywateli — Alert RCB i RSO

Polska posiada szeroki system ostrzegania publicznego, jed-
nak jego najbardziej znang forma jest Alert RCB, wykorzystujacy
technologie Location Based SMS. Jest to panstwowy system
masowych powiadomien kierowanych na telefony komérkowe
0s6b przebywajacych w strefie zagrozenia. Ostrzezenia otrzymujg
uzytkownicy znajdujacy sie w obszarze wystepowania lub poten-
cjalnego wystgpienia niebezpieczenstwa, a komunikaty przygo-
towuje Rzagdowe Centrum Bezpieczeristwa we wspotpracy m.in.
z IMGW, ministerstwami, wojewodami oraz stuzbami takimi jak
Policja, Panstwowa Straz Pozarna czy Straz Graniczna. System
uruchamiany jest wytgcznie w sytuacjach nadzwyczajnych, gdy
istnieje bardzo duze prawdopodobieristwo (ponad 80%) bezpo-
$redniego zagrozenia zycia lub zdrowia oséb przebywajacych na
znaczgcym obszarze [5].

Bezposrednim impulsem uruchomienia SMS-owego systemu
informowania o zagrozeniach byta nawatnica z nocy 11/12 sierp-
nia 2017 r. i tragedia na obozie harcerskim w Suszku (woj. pomor-
skie), gdzie zginety dwie nastolatki. Alert RCB ruszyt w lipcu 2018 .
jako program pilotazowy, a po zmianach w Prawie telekomunika-
cyjnym stat sie petnoprawnym rozwigzaniem. W pierwszych mie-
sigcach jego dziatania zainicjowano 29 uruchomien i wystano
ok. 220 mln SMS-6w [6]. W latach 2020—2023 system Alert RCB
byt intensywnie rozwijany i modernizowany. W tym czasie wzro-
sta czestotliwos¢ jego wykorzystania zwigzana gtéwnie z pan-
demig COVID-19 oraz ekstremalnymi zjawiskami pogodowymi,
a takze zagrozeniami o charakterze technicznym lub srodowisko-
wym (zatrucia rzek). Réwnolegte trwaty prace nad dostosowaniem
systemu do wymogoéw Unii Europejskiej wynikajgcych z Europej-
skiego Kodeksu tgcznosci Elektronicznej, ktéry zobowigzat pan-
stwa cztonkowskie do wprowadzenia krajowych systeméw powia-
damiania opartych o infrastrukture telekomunikacyjna [7].

Alert RCB dedykowany jest zdarzeniom dynamicznym, takim
jak burze, wichury, intensywne opady deszczu, powodzie, ale réw-
niez informuje o planowanych detonacjach niewybuchéw, skaze-
niu wody, zagrozeniach CBRNE czy regulacjach zwigzanych z epi-
demia. Komunikat, liczacy zwykle 160 znakéw (w wyjatkowych
sytuacjach do 320), zawiera rodzaj zagrozenia oraz najwazniej-
sze zalecenia postepowania, a czesto takze link do strony gov.pl
z dodatkowymi informacjami. Wiadomosci sg przesytane na kazdy
telefon znajdujacy sie na zagrozonym terenie — na numery z pre-
fixem +48 w jezyku polskim, a na pozostate w jezyku angielskim.
Dystrybucjg komunikatéw zajmujg sie operatorzy sieci komorko-
wych w Polsce, a sama ustuga jest catkowicie bezptatna. W wyjat-
kowych przypadkach Alert RCB moze by¢ réwniez wysytany do
uzytkownikéw z polskim numerem przebywajacych za granicg,
zapewniajgc szybki, jednolity przekaz ,dla wszystkich w zasiegu”.

Obecnie trwajg dyskusje o przejsciu technologii LB-SMS na
Cell Broadcast SMS (CB-SMS) — rozwigzanie to umozliwia szyb-
sze, bardziej niezawodne rozsytanie komunikatéw do uzytkowni-
kéw na danym obszarze bez obcigzenia sieci. Obecnie RCB utrzy-
muje Alert RCB w obecnej formie SMS-owej, jednak prowadzone
sg prace na rozszerzeniem funkcjonalnos$ci systemu, m.in. o tzw.
alerty odwotawcze, informujgce o ustaniu zagrozenia [8—9].



voivodes and Telewizja Polska (Polish Television). RSO trans-
fers different types of messages, including meteorological and
hydrological warnings and other warnings of local hazards, e.g.
road accidents. The system also features a map presenting the
condition of waters in selected water gauges of Polish rivers and
guidelines in crisis situations, e.g. how to provide first aid, how to
behave during a storm, flood or terrorist attack [10].

Warnings are delivered to the inhabitants of the given region
by different channels: RSO mobile application, RSO website,
voivodeship office websites, DVB-T radio and television, on TVP
— HbbTV hybrid platforms, teletext.

RSO was integrated with hybrid television, meaning that haz-
ard communications were displayed on the screens of TV sets
connected to the Internet that received the terrestrial television
signal (i.e. via DVB-T). In practice, it was resolved that the tele-
vision signal delivered video and audio of TV programmes, while
the HbbTV layer enables adding interactive RSO communications.
Legacy TV sets without HbbTV support are unable to receive RSO
communications in the form of interactive notifications. In such
situations, warnings are transmitted in traditional mode — by infor-
mation strips or warning boards broadcast in television.

The free RSO application is available in application stores
for different platforms (Google Play, App Store, Windows Phone
Store). It can be found easily by typing the keywords “RSO" or
“Regionalny System Ostrzegania” in the search engine. The com-
munications published in the system are introduced and acti-
vated by officers on duty in Voivodeship Crisis Management Cen-
tre in every voivodeship, according to territorial competence. In
the Google Play store, information can be found that the applica-
tion was downloaded more than 100,000 times and users rate it
at 3.2 in a five-point scale. The application received 1790 reviews
in total. Most of them are under responsibility of the adminis-
trator at the Ministry of Internal Affairs and Administrator, who
thanks for the rating and informs that the application will be
updated to have new functions added, bugs fixed and procedures
simplified if possible — data as of 12/11/2025 [11].

The main advantages of the application include the option
to set the range and type of communications, enabling the user
to control the information obtained. The user may select regions
(voivodeships) to receive notifications or to enable notifications
or to enable the geolocation function, enabling the adjustment
of the communications to the current location.

A disadvantage of the system is that its effectiveness
depends on the engagement of the user to receive warnings, the
user must download and install the application on the smart-
phone. Without active involvement of a conscious citizen, effec-
tive hazard notification is impossible, unlike in the automatic
Alert RCB system.
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Innym przyktadem systemu ostrzegania publicznego w Polsce
moze by¢ Regionalny System Ostrzegania (RSO). To rozszerzony
system informowania i ostrzegania ludnosci w Polsce o zagroze-
nia o charakterze lokalnym i regionalnym. RSO jest projektem Rza-
dowego Centrum Bezpieczenstwa, realizowanym we wspoétpracy
z wojewodami oraz Telewizjg Polska. Za posrednictwem RSO prze-
kazywane s3 ré6znego rodzaju komunikaty, w tym ostrzezenia meteo-
rologiczne, hydrologiczne lub inne ostrzezenia odwotujace sie do
miejscowych zagrozen, np. wypadkéw drogowych. W systemie
dostepna jest rowniez mapa prezentujgca stan wod na wybranych
wodowskazach polskich rzek oraz poradniki postepowania w sytu-
acjach kryzysowych, np. jak udzieli¢ pierwszej pomocy, jak zacho-
wac sie podczas burzy, powodzi czy ataku terrorystycznego [10].

Ostrzezenia sg przekazywane mieszkarnncom danego regionu
przez rézne kanaty: aplikacja mobilna RSO, strona internetowa
RSO, strony internetowe urzedéw wojewddzkich, radio i telewi-
zja DVB-T, na platformach hybrydowej TVP — HbbTV, telegazeta.

RSO zostato zintegrowane z telewizjg hybrydowg, co ozna-
cza, ze komunikaty o zagrozeniach sg wyswietlane na ekranach
telewizoréw podtaczonych do Internetu, odbierajgcych sygnat
telewizji naziemnej (czyli przez DVB-T). W praktyce zostato to roz-
wigzane tak, ze sygnat telewizyjny dostarcza obraz i dzwiek pro-
graméw TV, a warstwa HbbTV umozliwia dodanie interaktywnych
komunikatéw RSO. W przypadku starszych odbiornikéw telewi-
zyjnych, ktére nie obstuguja technologii HbbTV, odbiér komunika-
tow RSO w formie interaktywnych powiadomier nie jest mozliwy.
W takich sytuacjach ostrzezenia sg przekazywane w sposaéb tra-
dycyjny — poprzez paski informacyjne lub plansze ostrzegawcze
emitowane na antenie telewiz;ji.

Bezptatna aplikacja RSO jest dostepna w sklepach z aplika-
cjami dla réznych platform (Google Play, App Store, Windows Phone
Store). Mozna jg tatwo odnaleZé, wpisujac w wyszukiwarce stowa
kluczowe ,RSO” lub ,Regionalny System Ostrzegania”. Komuni-
katy publikowane w systemie sg wprowadzane i aktywowane
przez dyzurnych Wojewddzkich Centréw Zarzadzania Kryzyso-
wego w kazdym wojewddztwie, zgodnie z ich wiasciwoscia teryto-
rialng. W sklepie Google Play mozna znaleZ¢ informacje, ze aplikacja
zostata pobrana ponad 100 tys. razy, a uzytkownicy oceniajg jg na
3,2 w pieciostopniowej skali. Aplikacja zebrata tgcznie 1790 opinii.
Na wiekszo$¢ z nich odpowiada administrator z Ministerstwa Spraw
Wewnetrznych i Administracji, dziekujac za ocene oraz informujac,
ze aplikacja zostanie w miare mozliwosci rozszerzona o nowe funk-
cje, btedy naprawione, a procedury uproszczone — dane na dzien
12.11.2025 roku [11].

Do gtéwnych zalet aplikacji nalezy mozliwos¢ samodzielnego
ustawienia zakresu i rodzaju komunikatéw, co pozwala uzytkow-
nikowi kontrolowaé¢ otrzymywane informacje. Uzytkownik moze
wybra¢ regiony (wojewddztwa), z ktérych chce otrzymywaé powia-
domienia, lub wigczy¢ funkcje geolokalizacji, dzieki czemu komuni-
katy beda dopasowane do jego aktualnego miejsca pobytu.

Wada systemu jest to, ze jego skutecznos¢ zalezy od zaan-
gazowania uzytkownika — aby otrzymywac ostrzezenia, nalezy
samodzielnie pobrac¢ i zainstalowac aplikacje na smartfonie. Bez
aktywnego udziatu Swiadomego obywatela — nie ma mowy o sku-
tecznym informowaniu o zagrozeniach, tak jak ma to miejsce
w przypadku automatycznego systemu Alert RCB.
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SWOT analysis of the RCB and RSO alert

This subchapter summarises weak and strong points and
development opportunities and threats of the key solution
classes described above. The strong points of these technolo-
gies include above all mass coverage without installing the appli-
cation, only applicable to Alert RCB, the possibility of geotarget-
ing and quick delivery of short messages. It is also worth noting
that despite these advantages, the restricted content length,
lack of multimedia, possible LB-SMS delays and the risk of "alert
fatigue” with language availability problems may weaken the
impact of the communication. The development opportunities
include a fuller migration to CB, standardisation of call-to-action
patterns, distribution expansion to HbbTV, mObywatel or TTS, and
recall automation in the CAP standard with personalisation com-
ponents. Important threats are power and telecommunication
failures, disinformation campaigns, digital exclusion and frag-
mentation of responsibility of broadcasters.

Other solutions supporting
the safety of citizens

The contemporary information society should be character-
ised by high awareness of environmental and civilisation hazards.
To obtain that effect, it is important to provide the society with
tools and sources of knowledge on where to obtain reliable infor-
mation. One of the key components to provide civil protection is
to enable ongoing monitoring of crisis situation and transmitting
warning communications using generally available means. In this
context, Internet websites and public institution portals are par-
ticularly important, which make available the current data on the
environment, natural hazards and extraordinary situations. Each
of the institutions responsible for monitoring specific areas of
the environment operates its own news portals and often also
mobile applications, which provide the society with easy and
direct access to current environmental information.

Both Alert RCB and the Regional Warning System play a key
role in informing the citizens of predicted or existing hazards.
Their effectiveness is based on collaboration with extensive envi-
ronmental monitoring and analysis systems that provide the data
necessary to issue warnings. These systems function under the
responsibility of specialised national institutions and services.
A perfect example of this mechanism is the Institute of Meteor-
ology and Water Management, which conducts ongoing surveil-
lance of meteorological conditions and provides weather fore-
casts in Poland through a network of weather stations, radars
and measurement stations. Based on the data collected, IMGW
prepares and publishes warnings, which are sent directly to RCB
and to voivodeship crisis management centres. After receiving
the information, the RCB conducts quick risk assessment and
makes a decision, the situation requires the activation of systems
to warn the population [12].

The Institute of Meteorology and Water Management of the
National Research Institute operates an extensive news web-
site, which is one of key tools for monitoring and analysing
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Analiza SWOT Alertu RCB i RSO

W podrozdziale tym zestawiono mocne i stabe strony oraz
szanse rozwojowe i zagrozenia kluczowych klas rozwigzan opisa-
nych powyzej. Do mocnych stron tych technologii nalezg przede
wszystkim masowy zasieg bez koniecznosci instalacji aplikacji
— dot. wytgcznie Alertu RCB, mozliwo$é geotargetowania oraz
szybkie dostarczanie krétkich komunikatéw. Warto zaznaczy¢, ze
pomimo tych zalet ograniczona dtugosé tresci, brak multimediéw,
mozliwe opdznienia w LB-SMS oraz ryzyko ,zmeczenia alertami”
wraz z problemami dostepnosci jezykowej moga ostabiaé efekt
komunikatu. Szanse rozwojowe obejmujg petniejsze przejscie
na CB, ujednolicenie wzorcéw call-to-action, rozszerzenie dystry-
bucji o HbbTV, mObywatel lub TTS oraz automatyzacje odwotan
w standardzie CAP z elementami personalizacji. Za istotne zagro-
Zenia uznaje sie awarie energetyczno-telekomunikacyjne, kam-
panie dezinformacyjne, wykluczenie cyfrowe oraz fragmentacje
odpowiedzialnosci nadawcow.

Pozostate rozwigzania wspierajace
bezpieczenstwo obywateli

Wspétczesne spoteczenstwo informacyjne powinno charak-
teryzowac sie wysoka $wiadomoscig zagrozen srodowiskowych
i cywilizacyjnych. W celu uzyskania tego efektu wazne jest, by
udostepni¢ spoteczenstwu narzedzia i Zrédta wiedzy na temat
tego, skad czerpaé rzetelne informacje. Jednym z kluczowych
elementéw zapewnienia bezpieczeristwa ludnosci jest mozliwosé
biezgcego monitorowania sytuacji kryzysowej i przekazywania
komunikatéw ostrzegawczych w sposéb powszechnie dostepny.
W tym kontekscie szczegdlne znaczenie majg internetowe ser-
wisy i portale instytucji publicznych, ktére udostepniajg aktualne
dane o stanie srodowiska, zagrozeniach naturalnych oraz sytu-
acjach nadzwyczajnych. Kazda z instytucji odpowiedzialna za
monitorowanie okreslonych obszaréw srodowiska prowadzi wta-
sne portale informacyjne, a czesto réwniez aplikacje mobilne,
ktére umozliwiajg spoteczenstwu tatwy i bezposredni dostep do
aktualnych informacji sSrodowiskowych.

Zaréwno Alert RCB, jak i Regionalny System Ostrzegania pet-
nig kluczowa role w informowaniu obywateli o prognozowanych
lub zaistniatych zagrozeniach. Ich skutecznos$¢ opiera sie na
wspotpracy z rozbudowanymi systemami monitorowania i ana-
lizowania srodowiska, ktére dostarczajg danych niezbednych do
wydawania ostrzezen. Za funkcjonowanie tych systeméw odpo-
wiadajg wyspecjalizowane instytucje painstwowe i stuzby. Ide-
alnym przyktadem tego mechanizmu jest Instytut Meteorologii
i Gospodarki Wodnej, ktéry prowadzi staty nadzér nad warunkami
meteorologicznymi lub zajmuje sie prognozowaniem pogody
w Polsce poprzez sie¢ stacji meteo, radaréw i posterunkéw
pomiarowych. Na podstawie zebranych danych IMGW opraco-
wuje i publikuje ostrzezenia, ktére przesytane sg bezposrednio do
RCB oraz do wojewddzkich centréw zarzadzania kryzysowego.
Po otrzymaniu informacji RCB dokonuje szybkiej oceny ryzyka
i podejmuje decyzje, czy sytuacja wymaga uruchomienia syste-
mow ostrzegania ludnosci [12].



environmental hazards in Poland. The imgw.pl website makes
available several specialised thematic platforms.

One of primary tools is the Hydro portal, which enables ongo-
ing monitoring of surface water levels, river flows and hydrolog-
ical conditions. The data is presented in the form of dynamic
maps and charts, which enables quick identification of flood haz-
ard and assessment of tendencies for water level changes. This
website is a component of the National Flood and Other Hydro-
logical Phenomena Early Warning System [13].

In addition to the Hydro module, the imgw.pl portal also
includes websites dedicated to other environmental aspects.
They include i.a. Meteo, which presents data on the current and
forecasted weather conditions, weather warnings and communi-
cations on weather hazards, such as storms, strong winds, heats
or heavy precipitation [14].

Another significant component of the website is the Agrome-
teo module, designed for the agricultural sector. It includes data
on soil temperature, air humidity, precipitation and other meteoro-
logical parameters that affect agricultural production. This infor-
mation enables farmers and advisory institutions to properly plan
the field work and respond to hazards related to draughts, frosts
or excessive precipitation [15].

Attention should also be paid to the Baltic section, which cov-
ers data on the sea level, including water temperature, wind force,
waviness and salinity level. This module is particularly significant
for the safety of sailing, fishing and port operations, as well as
services responsible for responding to potential environmental
hazards, such as leaks of oil derivatives [16].

Another integral part of the website is the air quality moni-
toring system, which provides information on the concentrations
of suspended particulates, carbon, sulphur and nitrogen oxides
and other air contaminants. This data is necessary for health risk
assessment and planning preventative operations related to pub-
lic health protection [17].

IMGW-PIB also created an application presented the weather
forecast, which is available to download free of charge from
Google Play and App Store. The application achieved significant
interest (more than 100,000 downloads from Google Play) and
high ratings, 4.0 in Google Play (2.25k ratings) and App Store 3.2
(204 ratings), respectively.

It is worth emphasising that all IMGW-PIB modules form
a cohesive and integrated system, which not only informs of cur-
rent environmental conditions, but also predicts their short- and
medium-term changes.

In 2022-2023, the State Fire Service conducted a nationwide
inventory of building structures under the so-called operational
reconnaissance. The purpose of this activity was to identify the
buildings that can be classified as temporary refuge (MDS), hide-
out (U) or shelter (S). The inventory covered i.a. facilities owned
by state institutions, local government, housing communities and
business entities.

Based on the collected data, a free-of-charge “Schrony” (Shel-
ters) application was developed, available in browser version. Its
central component is an interactive map that enables finding the
nearest locations, divided into MDS, U and S categories, in an easy
and intuitive manner. The system presents the results of inventory
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Instytut Meteorologii i Gospodarki Wodnej — PIB prowadzi roz-
budowany serwis informacyjny, ktéry stanowi jedno z kluczowych
narzedzi w zakresie monitorowania i analizowania zagrozen srodo-
wiskowych w Polsce. Na stronie internetowej imgw.pl dostepnych
jest kilka wyspecjalizowanych platform tematycznych.

Jednym z podstawowych narzedzi jest portal Hydro, umozli-
wiajacy biezgce monitorowanie stanéw waéd powierzchniowych,
przeptywoéw rzecznych oraz warunkéw hydrologicznych. Dane
prezentowane sg w formie dynamicznych map i wykresoéw, co
pozwala na szybkie zidentyfikowanie zagrozer powodziowych
i ocene tendencji zmian poziomu waéd. Serwis ten stanowi ele-
ment Krajowego Systemu Wczesnego Ostrzegania Przed Powo-
dziami i Innymi Zjawiskami Hydrologicznymi [13].

Oprécz modutu Hydro, portal imgw.pl obejmuje réwniez ser-
wisy dedykowane pozostatym aspektom srodowiska. Wsrdd nich
znajduje sie m.in. Meteo, prezentujgcy dane o aktualnych i pro-
gnozowanych warunkach atmosferycznych, ostrzezenia meteoro-
logiczne, a takze komunikaty o zagrozeniach pogodowych, takich
jak burze, silny wiatr, upaty czy intensywne opady [14].

Istotnym elementem serwisu jest takze modut Agrometeo,
skierowany do sektora rolniczego. Zawiera on dane dotyczace
temperatury gleby, wilgotnos$ci powietrza, opadéw i innych para-
metréw meteorologicznych wptywajacych na produkcje rolna.
Informacje te pozwalajg rolnikom i instytucjom doradczym odpo-
wiednio planowaé prace polowe oraz reagowac na zagrozenia
zwigzane z suszg, przymrozkami czy nadmiernymi opadami [15].

Na uwage zastuguje réwniez sekcja Battyk, obejmujgca dane
o stanie morza, w tym o temperaturze wody, sile wiatru, stanie
falowania oraz poziomie zasolenia. Modut ten ma szczegdlne
znaczenie dla bezpieczenstwa zeglugi, rybotéwstwa oraz dzia-
talnosci portowej, a takze dla stuzb odpowiedzialnych za reago-
wanie na potencjalne zagrozenia ekologiczne, takie jak wycieki
substancji ropopochodnych [16].

Integralng cze$¢ portalu stanowi takze system monitorowa-
nia jakosci powietrza, ktéry udostepnia informacje o stezeniach
pytéw zawieszonych, tlenkéw wegla, siarki, azotu oraz innych
zanieczyszczen atmosferycznych. Dane te sg niezbedne dla
oceny ryzyka zdrowotnego oraz planowania dziatain prewencyj-
nych w zakresie ochrony zdrowia publicznego [17].

IMGW-PIB stworzyta réwniez aplikacje prezentujgca prognoze
pogody, ktéra dostepna jest do pobrania za darmo ze sklepéw
Google Play i App Store. Aplikacja osigga znaczne zainteresowanie
(ponad 100 tys. pobran z Google Play) i wysokie oceny, odpowied-
nio 4,0 w Google Play (2,25 tys. ocen) i App Store 3,2 (204 oceny).

Warto podkresli¢, ze wszystkie moduty IMGW-PIB tworza
spaéjny, zintegrowany system, ktéry nie tylko informuje o aktu-
alnych warunkach srodowiskowych, ale takze prognozuje ich
zmiany w krétkim i srednim okresie.

W latach 2022-2023 Paristwowa Straz Pozarna przeprowadzita
ogolnopolska inwentaryzacje obiektéw budowlanych w ramach
tzw. rozpoznania operacyjnego. Celem tego dziatania byto wska-
zanie budynkoéw, ktére mogg zostac¢ zakwalifikowane jako miejsca
doraznego schronienia (MDS), ukrycia (U) lub schrony (S). Inwen-
taryzacja objeta m.in. obiekty nalezace do instytucji paristwowych,
samorzadowych, wspdlnot mieszkaniowych oraz podmiotéw
gospodarczych.
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covering both protection buildings for extreme weather conditions
and civilian shelters as defined in the Geneva Conventions. The
application developed by the Security Office of the Headquarters
of the State Fire Service presents the locations of temporary refuge
and hideout, i.e. non-hermetic protection buildings, and shelters,
i.e. closed and hermetic design structures. The users may search
shelters by address or current location. The results are presented
on the map and as a list of structures with information on i.a. the
estimated capacity, area and quality rating. The application pro-
vides inhabitants with direct access to the data that was difficult
to access earlier. For local governments and rescue services, it is
a valuable planning and analytical tool [20].

Another entity fulfilling hydrological safety tasks is Parist-
wowe Gospodarstwo Wodne Wody Polskie. The official website
of the institution includes the “Hydrological situation” service,
which publishes communications on the current status of rivers,
flood prevention reservoirs and the level of preparation of water
infrastructure to surges [21].

The Chief Inspectorate of Environmental Protection (GIOS)
plays a key role in monitoring the status of environment by con-
ducting the National Environmental Monitoring, which includes
measurements, assessments and forecasts related to air, water,
soil and forest quality. The inspectorate collects, processes and
releases the data necessary to assess the environmental policy
and to inform the society. With regards to air quality, GIOS pub-
lishes current measurement results of contamination levels, such
as PM10 and PM2.5 particulates, nitrogen oxide (NO,) or sulphur
oxide (SO,), while water monitoring also includes the analysis of
bottom sediments, which enable determining the level of ecosys-
tem contamination and degradation [22]. To provide wide access
to environmental information, GIOS also operates the INSPIRE plat-
form, which is part of the European spatial data release system.
This data is significant both for public health protection and plan-
ning prevention activities in case of environmental hazards [23].

A special category of monitoring is radiation surveillance, con-
ducted by the National Atomic Energy Agency. The agency website
makes available the radiation map of Poland, updated in real time,
which presents the indications of radioactive contaminants early
detection stations and the radiation dose rate value [24].

In the context of geological safety, the Landslide Counteract-
ing System, conducted by the State Geological Institute of the
National Research Institute. This system enables identification
and monitoring areas with landslide hazards and collects data
on their activity [25].

In turn, the Agricultural Drought Monitoring System (SMSR)
delivers information on hazards related to precipitation deficiency,
which is crucial for food security and agricultural economy [26].

In the area of public health, an important source of informa-
tion is the National Public Health Institute — National Institute of
Hygiene that operates websites on nationwide epidemic monitor-
ing. The data published there enables evaluating health hazards,
which is important both for administration bodies and for citizens
in the context of response to biological hazards.

It is also worth noting that the IT Country Protection Sys-
tem (Informatyczny System Ostony Kraju, ISOK) that integrates
meteorological, hydrological and geological data by supporting
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Na podstawie zebranych danych opracowano darmowg
aplikacje ,Schrony”, dostepng w wersji przegladarkowej. Jej
centralnym elementem jest interaktywna mapa, umozliwiajaca
tatwe i intuicyjne wyszukiwanie najblizszych miejsc schronie-
nia w podziale na kategorie MDS, U oraz S. System prezentuje
wyniki inwentaryzacji obejmujacej zaréwno budowle ochronne
petnigce funkcje ostony przed ekstremalnymi zjawiskami pogo-
dowymi, jak i obiekty mogace stuzy¢ jako schrony cywilne, zgod-
nie z definicjami okreslonymi w Konwencji Genewskiej. Aplika-
cja, stworzona przez Biuro Bezpieczenstwa Komendy Gtéwne;j
PSP, prezentuje na mapie miejsca doraznego schronienia i ukry-
cia — czyli budowle ochronne niehermetyczne — oraz schrony,
bedace obiektami o zamknietej, hermetycznej konstrukceji. Uzyt-
kownicy moga wyszukiwa¢ schrony wedtug adresu lub biezacej
lokalizacji. Wyniki prezentowane sg na mapie oraz w formie listy
obiektéw zawierajacej informacje m.in. o szacowanej pojemno-
$ci, powierzchni i ocenie jakosciowej. Aplikacja zapewnia miesz-
kancom bezposredni dostep do danych, ktére dotychczas byty
trudno dostepne. Dla samorzadéw i stuzb ratowniczych stanowi
zas cenne narzedzie planistyczne i analityczne [20].

Kolejnym podmiotem realizujgcym zadania w zakresie bez-
pieczenstwa hydrologicznego jest Parnstwowe Gospodarstwo
Wodne Wody Polskie. Na oficjalnej stronie instytucji znajduje sie
serwis ,Sytuacja hydrologiczna”, w ktérym publikowane sg komu-
nikaty dotyczace aktualnego stanu rzek, zbiornikéw przeciwpo-
wodziowych oraz stopnia przygotowania infrastruktury wodnej
na wystapienie wezbran [21].

Gtéwny Inspektorat Ochrony Srodowiska (GIOS) petni kluczowg
role w monitorowaniu stanu srodowiska poprzez prowadzenie Pan-
stwowego Monitoringu Srodowiska, obejmujacego pomiary, oceny
i prognozy dotyczace jakosci powietrza, wéd, gleb i laséw. Inspek-
torat gromadzi, przetwarza i udostepnia dane niezbedne do oceny
polityki ekologicznej oraz informowania spoteczeristwa. W zakresie
jakosci powietrza GIOS publikuje biezace wyniki pomiaréw poziomu
zanieczyszczen, takich jak pyty PM10 i PM2.5, dwutlenek azotu
(NO,) czy dwutlenek siarki (SO,), natomiast monitoring wod obej-
muje réwniez analize osadéw dennych, pozwalajgcg oceni¢ stopien
zanieczyszczenia i degradacji ekosystemow [22]. Dla zapewnienia
szerokiego dostepu do informacji $rodowiskowych GIOS prowadzi
takze platforme INSPIRE, bedacg czescig europejskiego systemu
udostepniania danych przestrzennych. Dane te majg znaczenie
zaréwno dla ochrony zdrowia publicznego, jak i planowania dziatan
prewencyjnych w sytuacjach zagrozen ekologicznych [23].

Szczeg6lng kategorie monitoringu stanowi nadzér radiacyjny,
realizowany przez Panstwowg Agencje Atomistyki. Na stronie
agencji udostepniona jest aktualizowana w czasie rzeczywistym
mapa radiacyjna Polski, przedstawiajgca wskazania stacji wcze-
snego wykrywania skazen promieniotwérczych oraz wartosci
mocy dawki promieniowania [24].

W kontekscie bezpieczenstwa geologicznego szczegdlne
znaczenie ma System Ostony Przeciwosuwiskowej, prowadzony
przez Panstwowy Instytut Geologiczny — PIB. System ten umoz-
liwia identyfikacje i monitorowanie terenéw zagrozonych osuwi-
skami oraz gromadzi dane o ich aktywnosci [25].

Z kolei System Monitoringu Suszy Rolniczej (SMSR) dostar-
czainformac;ji o zagrozeniach zwigzanych z niedoborem opadéw,



the operations of administration in predicting and preventing the
consequences of natural disasters.

To conclude, the websites and online systems listed are the
foundation of the modern system for monitoring and alarming the
population, based on the principle of public access to informa-
tion. The integration of data from different institutional sources
and transparently releasing it in the public space contribute to
the increase of safety of citizens by enabling them to make con-
scious decisions in hazard situations. In future, the develop-
ment of these tools, based on IT technologies and artificial intel-
ligence, may create one of the key directions of development of
the national civil protection system.

Two-way applications and report channels
for citizens

Two-way applications enable information exchange between
the user and the administrator, i.e. between the citizen and ser-
vices, local governments or crisis management centres. In tradi-
tional systems, the warnings, such as SMS alerts and media com-
munications, the information is transmitted one-way, only from
institutions to citizens. In case of two-way applications, commu-
nication is conducted in both directions: public services can send
hazard notifications and users can report hazardous situations
and send location data or multimedia materials to help in quicker
response and more effective operation of the services.

An example of such system in Poland can be the National Map
of Safety Hazards (Krajowa Mapa Zagrozen Bezpieczenstwa. It
is a tool developed for the Police that enables indicating local
hazards nearby. The Police verifies the reports and undertakes
appropriate operations. Here one should note that the tool is not
intended for urgent reports, which should be made to number
112. Notwithstanding, the application is very effective in mapping
“chronic” phenomena, such as e.q. illegal landfills [27].

Another example of using two-way application solutions is
mObywatel — the official mobile application managed by the Min-
istry of Digitalisation. It enables storing the digital versions of
identity documents, such as mDowdd Osobisty (ID) or mPrawo
Jazdy (Driver's Licence), and enable convenient handling of offi-
cial matters in electronic form. As of August 2024, the application
was expanded to the “Safe Online” (Bezpiecznie w sieci) service,
which is an important component of the cybersecurity of citi-
zens. It enables the users to report suspicious websites, emails or
SMS messages, as well as receive notifications on current online
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co ma kluczowe znaczenie dla bezpieczenstwa zywnosciowego
i gospodarki rolnej [26].

W obszarze zdrowia publicznego istotnym zrédtem informa-
cji jest Narodowy Instytut Zdrowia Publicznego — Panstwowy
Zaktad Higieny, ktéry prowadzi serwisy dotyczgce monitorowa-
nia sytuacji epidemicznej w kraju. Publikowane tam dane umoz-
liwiajg ocene zagrozen zdrowotnych, co ma znaczenie zaréwno
dla organéw administracji, jak i dla obywateli w kontekscie reago-
wania na zagrozenia biologiczne.

Warto rowniez wskaza¢ Informatyczny System Ostony Kraju
(ISOK), ktory integruje dane meteorologiczne, hydrologiczne
i geologiczne, wspierajac dziatania administracji w zakresie pro-
gnozowania i zapobiegania skutkom klesk zywiotowych.

Podsumowujac, wymienione serwisy i systemy online stanowig
fundament nowoczesnego systemu monitorowania i alarmowania
ludnosci, opartego na zasadzie powszechnego dostepu do informa-
cji. Integracja danych pochodzacych z réznych zZrédet instytucjonal-
nych oraz ich transparentne udostepnianie w przestrzeni publicznej
przyczyniajg sie do wzrostu bezpieczenstwa obywateli, umozliwia-
jacim podejmowanie $wiadomych decyzji w sytuacjach zagrozenia.
W przyszitosci rozwoj tych narzedzi, oparty o technologie informa-
tyczne i sztuczng inteligencje, moze stanowié jeden z kluczowych
kierunkéw rozwoju krajowego systemu ochrony ludnosci.

Aplikacje dwukierunkowe i kanaty zgtoszen
obywateli

Aplikacje dwukierunkowe umozliwiajg wymiane informacji
pomiedzy uzytkownikiem a administratorem, czyli obywatelem
a stuzbami, samorzadami lub centrami zarzadzania kryzyso-
wego. W tradycyjnych systemach ostrzegania — takich jak alerty
SMS czy komunikaty w mediach — informacja przekazywana jest
jednostronnie, wytgcznie od instytucji do obywateli. W przypadku
aplikacji dwukierunkowych komunikacja przebiega w obie strony:
stuzby publiczne moga wysyta¢ powiadomienia o zagrozeniach,
a uzytkownicy majg mozliwos¢ samodzielnego zgtaszania nie-
bezpiecznych sytuacji oraz przesytania danych lokalizacyjnych
lub materiatéw multimedialnych, ktére pomagajg w szybszej reak-
cji i skuteczniejszym dziataniu stuzb.

Przyktadem takiego systemu w Polsce moze byé Krajowa
Mapa Zagrozen Bezpieczenstwa. Jest to narzedzie stworzone
dla Policji, ktére umozliwia wskazywanie miejscowych zagrozen
w okolicy. Policja weryfikuje sygnaly i podejmuje odpowiednie
dziatania. Nalezy przy tym zwrdci¢ uwage, ze to narzedzie nie
jest przeznaczone do zgtoszen nagtych, o ktérych nalezy zawia-
damiaé poprzez numer 112. Pomimo to aplikacja bardzo dobrze
sprawdza sie przy mapowaniu zjawisk ,przewlektych” jak np. nie-
legalne wysypiska [27].

Kolejnym przyktadem wykorzystujgcym rozwigzania aplikacji
dwukierunkowej jest mObywatel — oficjalna aplikacja mobilna zarzg-
dzana przez Ministerstwo Cyfryzacji. Umozliwia ona przechowywa-
nie cyfrowych wersji dokumentéw tozsamosci, takich jak mDowdd
Osobisty czy mPrawo Jazdy, a takze pozwala na wygodne zatatwia-
nie spraw urzedowych w formie elektronicznej. Od sierpnia 2024 r.
aplikacja zostata rozszerzona o ustuge ,Bezpiecznie w sieci”, ktéra
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hazards. The system operates in two-way mode — the citizens
send information on potential incidents, which is then routed to
appropriate state institutions for analysis (i.a. CERT Polska). After
assessing the report, if the hazard is confirmed, the application
enables sending warning alerts to users, thus increasing the level
of digital safety of the society [28].

The SMS Information System (System Informacji SMS,
SISMS) is a crisis and warning communication system that ena-
bles two-way information exchange between local government
units and inhabitants. This solution is implemented in many Pol-
ish towns, i.a. Gdansk, Wroctaw and Ciechocinek. The commu-
nications are transmitted by multiple channels — by SMS, email
and “BLISKO" mobile application, which is a modern evolution of
the SISMS system. The introduction of the mobile application cre-
ated a new communication channel, which made the information
transmission quicker, cheaper and more interactive. The users
can not only receive notifications, but also respond to them by
providing feedback, e.g. report local problems, accidents or diffi-
culties. With this solution, information on events, such as sudden
water supply failures, planned maintenance breaks, strong winds
and road detours, can reach both active Internet users and users
that prefer the traditional SMS channel.

The application also aggregates communications of the
Regional Warning System (RSO) and selected broadcasters, while
organising them by subject and area, which enables quickly not-
ing the really relevant news. In addition, the user can decide, which
channels and categories are relevant, and the local government
can determine whom and where send the alert, sending the mes-
sage precisely to a specific town, street or housing complex [29].
The BLISKO application can be downloaded from Google Play and
App Store. It achieves moderate results, the rating of 2.9/5.0 on
Google Play (1,35k ratings and more than 100,000 downloads)
and the rating of 3.0/5.0 on App Store (41 reviews).

Another example of a two-way application in Poland can cer-
tainly be Alarm112, in particular because it is dedicated for per-
sons with certain dysfunctions that restrict their ability to use
traditional media channels. The application supported by Rescue
Notification Centres is an alternative report channel for people
that cannot or are unable to make a voice call at the moment.
In particular for deaf people, people with hearing impairment or
speaking difficulties, but also for someone, who must remain
silent or who is in a high noise area. A report consists of sim-
ple selections based on pictograms (event type, number of vic-
tims, basic hazards) and automatically attached location, which
enables the Rescue Notification Centre dispatcher to quickly
understand the situation and dispatch appropriate forces and
resources without having a conversation. Thus, the application
is worth promoting even as an emergency solution that can save
precious time in crisis after prior installation and activation of
location services, by minimising linguistic and technological bar-
riers and risk of losing contact [30].

The Alarm112 application can be downloaded from Google
Play and App Store. It achieves moderate results, the rating of
2.5/5.0 on Google Play (295 ratings and more than 50,000 down-
loads) and 2.6/5.0 on App Store (40 reviews). The points and
comments indicate that the application requires improvement,
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stanowi wazny element w zakresie cyberbezpieczenstwa obywateli.
Dzieki niej uzytkownicy moga zgtasza¢ podejrzane strony interne-
towe, wiadomosci e-mail lub SMS-y, a takze otrzymywaé powiado-
mienia o aktualnych zagrozeniach w sieci. System dziata w sposéb
dwukierunkowy — obywatele przekazujg informacje o potencjalnych
incydentach, ktére nastepnie trafiajg do odpowiednich instytucji
panstwowych zajmujacych sie ich analizg (m.in. CERT Polska). Po
dokonaniu oceny zgtoszenia, w przypadku potwierdzenia zagroze-
nia, aplikacja umozliwia rozsytanie alertéw ostrzegawczych do uzyt-
kownikéw, zwiekszajgc tym samym poziom bezpieczerstwa cyfro-
wego spoteczeristwa [28].

System Informacji SMS (SISMS) to system komunikacji kry-
zysowej i ostrzegawczej, umozliwiajgcy dwukierunkowg wymiane
informacji pomiedzy jednostkami samorzadu terytorialnego
a mieszkarnicami. Rozwigzanie to zostato wdrozone w wielu pol-
skich miastach, m.in. w Gdansku, Wroctawiu i Ciechocinku. Komu-
nikaty przekazywane sg wielokanatowo — za pomocg wiadomosci
SMS, poczty elektronicznej oraz poprzez aplikacje mobilng ,BLI-
SKO”, bedgca nowoczesnym rozwinieciem systemu SISMS. Wpro-
wadzenie aplikacji mobilnej stworzyto nowy kanat komunikacji,
dzieki czemu przekazywanie informac;ji stato sie szybsze, tansze
i bardziej interaktywne. Uzytkownicy moga nie tylko otrzymywaé
powiadomienia, ale réwniez reagowac na nie, dostarczajac infor-
macji zwrotnych — np. zgtaszaé lokalne problemy, wypadki czy
utrudnienia. Dzieki temu rozwigzaniu informacje o takich zdarze-
niach jak nagte awarie wodociggowe, planowane przerwy tech-
niczne, silny wiatr czy objazdy drogowe moga dotrze¢ zaréwno
do osé6b aktywnie korzystajgcych z Internetu, jak i do tych, ktére
preferujg tradycyjny kanat SMS.

Aplikacja agreguje takze komunikaty Regionalnego Sys-
temu Ostrzegania (RSO) oraz wybranych nadawcow, porzadku-
jac je tematycznie i terytorialnie, co utatwia szybkie wychwyce-
nie naprawde waznych wiadomosci. Dodatkowo uzytkownik ma
mozliwos$¢ samodzielnej decyzji, ktére kanaty i kategorie sg dla
niego istotne, a samorzad komu i gdzie wystac¢ alert, precyzyjnie
adresujac przekaz do konkretnej miejscowosci, ulicy czy osie-
dla [29]. Aplikacje BLISKO mozna pobra¢ ze sklepu Google Play
i App Store. Osigga umiarkowane wyniki, osiggajgc ocene 2,9/5,0
w Google Play (1,35 tys. opinii i ponad 100 tys. pobran) i ocene
3,0/5,0 w App Store (41 opinii).

Kolejnym przyktadem aplikacji dwukierunkowej stosowa-
nej w Polsce z pewnoscig moze byé Alarm112, szczegélnie dla-
tego, ze jest ona dedykowana dla oséb posiadajgcych pewne
dysfunkcje ograniczajgce ich mozliwo$¢ w korzystaniu z trady-
cyjnych srodkéw przekazu. Aplikacja obstugiwana przez Centra
Powiadamiania Ratunkowego to alternatywny kanat zgtosze-
niowy dla oséb, ktére w danej chwili nie moga lub nie sg w sta-
nie wykona¢ potgczenia gtosowego. W szczegdlnosci dla oséb
gtuchych, niedostyszacych czy z trudnosciami w méwieniu, ale
tez dla kogos, kto musi zachowaé cisze albo znajduje sie w miej-
scu o duzym hatasie. Zgtoszenie sktada sie z prostych wyboréw
opartych na piktogramach (rodzaj zdarzenia, liczba poszkodo-
wanych, podstawowe zagrozenia) oraz automatycznie dotgczo-
nej lokalizacji, co pozwala dyspozytorowi CPR szybko zrozumieé
sytuacje i wysta¢ odpowiednie sity i srodki bez koniecznosci pro-
wadzenia rozmowy. Dlatego aplikacje warto promowa¢ nawet



i.a. with regards to registration and correct transmission of infor-
mation, to be trusted by more people.

“Ratunek” (Rescue) is an application intended primarily for
people in the mountains or by the water, which integrates the
emergency numbers of services, such as: GOPR, TOPR, WOPR,
MOPR. The application automatically sends the geolocation
data of the person calling for help, which enables the rescuers
to respond quickly and effectively [31]. The “Ratownik” (Rescuer)
application is a mobile tool that enables the user to call for help
quickly by calling the 112 emergency number and reporting to
the citizen rescuer network near the place of event. The applica-
tion includes the map of locations of AED defibrillators in public
space. The users can add new devices or suggest, where another
AED should be installed [32].

In emergency situations of life or health hazard always con-
tact the rescue services directly at 112. The applications are only
a supplement that in certain situations expedite the help by mak-
ing available geolocation data or standardising reports.

SWOT analysis of two-way applications
and report channels for citizens

For this group of technologies, the strengths include the
ability to send reports with location and photo/video material,
shorter path to operational decisions, discrete communication
and handling low urgency notifications at the local level. Despite
all advantages, the barriers are the requirements of installation
and permanent Internet access, variable quality of report verifi-
cation, privacy concerns and unequal adaptation to different age
groups. The opportunity is integration with the public warning
system and data standardisation, as well as use of algorithms to
prevent duplication and prioritisation of reports, supplemented
by educational programmes and gamification components. The
hazards are connected with abuse and false reports, peak over-
load of service providers, changes in mobile system policies and
data security concerns.

loT and environmental data crowdsourcing

Internet of Things (loT) is a network of devices connected
to the Internet that automatically collect and process data with-
out human intervention. loT may include smoke detectors, sur-
veillance cameras, weather stations, alarm systems, electricity
meters and air quality sensors. loT enables early detection of
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jako rozwigzanie awaryjne, ktére po wczesniejszej instalacji i wia-
czeniu ustug lokalizacyjnych moze uratowac¢ cenny czas w kryzy-
sie, minimalizujac bariery jezykowe i technologiczne oraz ryzyko
utraty kontaktu [30].

Aplikacje Alarm112 mozna pobraé ze sklepu Google Play
i App Store. Osigga umiarkowane wyniki — ocene 2,5/5,0 w Google
Play (295 opinii i ponad 50 tys. pobran) i 2,6/5,0 w App Store
(40 opinii). Punkty i komentarze wskazuja, ze aplikacja musi by¢
poprawiona m.in. w zakresie rejestracji i poprawnego przesytania
informacji, aby wiecej oséb mogto jej zaufaé.

4Ratunek” jest to aplikacja skierowana gtéwnie do oséb prze-
bywajacych w gorach lub nad woda, integrujgca numery ratunkowe
stuzb, takich jak: GOPR, TOPR, WOPR, MOPR. Aplikacja automa-
tycznie przesyta dane geolokalizacyjne osoby wzywajacej pomoc,
co umozliwia szybkg i skuteczng reakcje ratownikéw [31]. Aplika-
cja ,Ratownik” to mobilne narzedzie pozwalajgce uzytkownikowi
na szybkie wezwanie pomocy — poprzez potaczenie z numerem
alarmowym 112 oraz powiadomienie sieci ratownikéw obywatel-
skich w poblizu miejsca zdarzenia. Aplikacja zawiera mape lokali-
zacji defibrylatorow AED rozmieszczonych w przestrzeni publicz-
nej. Uzytkownicy mogg dodawaé nowe urzadzenia lub sugerowag,
gdzie powinien by¢ zainstalowany kolejny AED [32].

W nagtych sytuacjach zagrozenia zycia lub zdrowia nalezy
zawsze kontaktowa¢ sie z stuzbami ratunkowymi bezposred-
nio pod numerem 112. Aplikacje sg wytagcznie uzupetnieniem,
ktore w konkretnych sytuacjach przyspiesza udzielenie pomocy
dzieki udostepnianiu danych geolokalizacyjnych lub standary-
zacji zgtoszen.

Analiza SWOT aplikacji dwukierunkowych
i kanatow zgtoszen obywateli

W przypadku tej grupy technologii do jej mocnych stron zali-
cza sie mozliwos¢ przesytania zgtoszen z lokalizacjg i materia-
fem foto/wideo, krétszg $ciezke decyzji operacyjnych, komunikacije
dyskretng oraz obstuge powiadomien o niskiej pilnosci na pozio-
mie lokalnym. Pomimo wielu zalet barierg pozostaje koniecznos$¢
instalacji i statego dostepu do Internetu, zmienna jako$¢ wery-
fikacji zgtoszen, obawy o prywatno$¢ oraz nieréwne przystoso-
wanie sie w réznych grupach wiekowych. Szansg jest integracja
z publicznym systemem ostrzegania i standaryzacja danych oraz
wykorzystanie algorytméw do unikania powielania i priorytety-
zacji zgtoszen, uzupetnione programami edukacyjnymi i elemen-
tami grywalizacji. Zagrozenia wigzg sie z naduzyciami i fatszywymi
zgtoszeniami, przecigzeniem operatoréw w piku, zmianami poli-
tyk systeméw mobilnych oraz kwestiami bezpieczenstwa danych.

loT i crowdsourcing danych srodowiskowych

Internet of Things (IoT) to sie¢ urzadzen potaczonych z Inter-
netem, ktére automatycznie gromadzg, przetwarzajg dane bez
udziatu cztowieka. Do loT mogg nalezeé¢ czujniki dymu, kamery
monitoringu, stacje pogodowe, systemy alarmowe, liczniki energii
czy sensory jakosci powietrza. Dzieki loT mozliwe jest wczesne
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hazards — seismic sensors and flood sensors send data to man-
aging institutions in real time. In turn, crowdsourcing consists in
obtaining information or help from a wide group of people, most
often via Internet or mobile applications. Instead of relying only
on data from institutions, the authorities can use the reports, pho-
tos and observations sent by citizens.

There are many applications based on the Internet of Things
or crowdsourcing, however the most popular application is Airly.
As of the day of writing of this article, the application has more
than 13,000 measurement points in more than 50 countries
(including more than 2,800 installed in Poland), which makes it
a dense, publicly available network of air quality sensors built by
society, which enables tracking data on the interactive map and
in the application, but also downloading. Its strength is the very
large number of sensors, so indications from nearby points ena-
ble quickly assessing, what we breathe in here and now, with-
out waiting for the daily average reports. However, Airly should
be considered above all as a tool for awareness and prevention
and for ongoing warnings and building of habits, not as a substi-
tute to the reference measurements of the Natural Environmen-
tal Monitoring (GI0$/PMS). This results from the primary prob-
lem of such systems, i.e. the data from low-cost sensors are only
indicative and depend i.a. on the calibration, local conditions and
correct installation [33].

SWOT analysis of loT and environmental
data crowdsourcing

A strength of this technology is dense and hyperlocal “here
and now” information, high educational and preventative value
at low unit costs and community activation. However, it should
be remembered that low-cost sensors are characterised by vari-
able quality and drift. They are not equivalent to reference meth-
ods, require maintenance and data can be misinterpreted by
users. The opportunities are calibration and merger with refer-
ence data (PMS/GI0S), detecting anomalies using ML methods
and combining environmental communications with health rec-
ommendations and evacuation plans. The threats include over-
interpretation of single measurement points, power supply and
communication failures, metadata inconsistencies and disputes
related to responsibility for measurement contents.

VR/AR and gamification (education and training)

Virtual reality and augmented reality are entering the daily
training repertoire of services and prevention programmes for
citizens. In the State Fire Service, today VR solutions really sup-
plement and add variation to the standard demonstrations and
training sessions. They enable increasing the interest among
the youth and safe processing of different scenarios, correcting
wrong attitudes and all that in safe conditions, without creating
specialised demonstrations.

The State Fire Service in Lubuskie Voivodeship demon-
strated how virtual reality can support preventative operations
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wykrywanie zagrozen — czujniki sejsmiczne, powodziowe prze-
sylajg dane w czasie rzeczywistym do instytucji nimi zarza-
dzajagcymi. Natomiast crowdsourcing polega na pozyskiwaniu
informacji lub pomocy od szerokiej grupy ludzi — najczesciej
za posrednictwem Internetu lub aplikacji mobilnych. Zamiast
opierac sie tylko na danych z instytucji, wladze moga korzystaé
z raportéw, zdje¢ i obserwacji przesytanych przez obywateli.

Istnieje wiele aplikacji opartych na Internet of Things czy cro-
wdsourcingu, jednak najbardziej popularng jest aplikacja Airly. Na
dzien pisania artykutu aplikacja posiada ponad 13 000 punktéw
pomiarowych w ponad 50 krajach (z czego ponad 2800 zamonto-
wanych jest w Polsce), przez co jest to gesta, ogélnodostepna sie¢
czujnikéw jakosci powietrza zbudowana przez spoteczenstwo, kt6-
rej dane mozna $ledzi¢ na interaktywnej mapie i w aplikacji, a takze
pobieraé. Jej sitg jest bardzo duza liczba czujnikéw, przez co wska-
zania z pobliskich punktéw pozwalajg szybko ocenié¢, czym oddy-
chamy tu i teraz, bez czekania na raporty dobowej $redniej. Warto
jednak traktowac¢ Airly przede wszystkim jako narzedzie $wiado-
mosci i prewencji oraz do biezgcego ostrzegania i budowania
nawykdw, a nie jako substytut pomiaréw referencyjnych Panstwo-
wego Monitoringu Srodowiska (GI0S/PMS). Wynika to z gtéwnego
problemu takich systeméw — dane z czujnikéw niskokosztowych
sg orientacyjne i zalezg m.in. od kalibracji oraz warunkéw lokal-
nych i ich poprawnego zamontowania [33].

Analiza SWOT loT i crowdsourcing danych
srodowiskowych

Mocng strong tej technologii jest gesta, hiperlokalna infor-
macja ,tu i teraz”, wysoka warto$é edukacyjna i prewencyjna
przy niskich kosztach jednostkowych oraz aktywizacja spotecz-
nosci. Nalezy jednak pamieta¢, ze czujniki niskokosztowe cha-
rakteryzujg sie zmienng jakoscig i dryftem. Nie sg rownowazne
metodom referencyjnym, wymagajg utrzymania, a dane bywaja
btednie interpretowane przez uzytkownikéw. Szanse obejmuja
kalibracje i fuzje z danymi referencyjnymi (PMS/GIOS), wykry-
wanie anomalii z uzyciem metod ML oraz tgczenie komunikatéw
$rodowiskowych z zaleceniami zdrowotnymi i planami ewakuaciji.
Do zagrozen zalicza sie nadinterpretacje pojedynczych punktéw
pomiarowych, awarie zasilania i tgcznosci, niespéjno$é metada-
nych oraz spory o odpowiedzialno$¢ za tres¢ pomiaréw.

VR/AR i grywalizacja (edukacja i trening)

Wirtualna i rozszerzona rzeczywisto$¢ wchodza do codzien-
nego arsenatu szkoleniowego stuzb oraz programéw prewencyj-
nych dla obywateli. W Paristwowej Strazy Pozarnej rozwigzania VR
sg dzis realnym uzupetnieniem i urozmaiceniem standardowych
pokazéw i éwiczen. Pozwalajg na zwiekszenie zainteresowania
miodziezy oraz bezpieczne powtarzanie réznorakich scenariuszy,
korygowanie btednych postaw, a wszystko w bezpiecznych warun-
kach bez koniecznosci tworzenia specjalistycznych pokazéw.

Lubuska PSP pokazata, jak wirtualna rzeczywisto$é moze wspie-
ra¢ dziatania profilaktyczne i budowanie kultury bezpieczeristwa.



and building the culture of safety. During the meetings with inhab-
itants, simulations allow “experiencing” hazard situations and
reinforcing good habits from evacuation to first decisions in the
place of event. This type of initiatives increase the understanding
of risk, while being attractive to the youth and people that learn
easier through action. An important partner for the development
and standardisation of such solutions is CNBOP-PIB — the State
Fire Service Research Institute that has been conducting training
sessions, conferences and development projects at the interface
of fire protection, civil protection and new technologies for years.

In parallel, there is a dynamic growth of commercial VR pro-
grammes for OHS and public education (see Fig. 6). Finished mod-
ules for evacuation from buildings, fire protection exercises, first
aid education and work in high risk environments are available.
Such tools, implemented in schools, public offices, local govern-
ment units and enterprises, increase engagement, enable meas-
uring progress and comfortably scaling the training, however they
are not substitutes for practical training sessions, but only reason-
ably supplement them. In Poland, there are many suppliers and per-
formers, while example modules are easily available.
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W czasie spotkan z mieszkaricami symulacje pomagajg ,przezy¢”
sytuacje zagrozenia i utrwali¢ dobre nawyki od ewakuacji po pierw-
sze decyzje na miejscu zdarzenia. Tego typu inicjatywy zwiekszajg
zrozumienie ryzyka, a jednoczesnie sg atrakcyjne dla mtodziezy
i 0s6b, ktdre tatwiej uczg sie przez dziatanie. Waznym partnerem
dla rozwoju i standaryzacji takich rozwigzar jest CNBOP-PIB — insty-
tut badawczy PSP ktéry od lat prowadzi szkolenia, konferencje i pro-
jekty rozwojowe na styku ochrony przeciwpozarowej, ochrony lud-
nosci i nowych technologii.

Réwnolegle dynamicznie ros$nie oferta komercyjnych progra-
mow VR dla BHP i edukacji publicznej (zob. Ryc. 6). Dostepne
sg gotowe moduty do ewakuacji z budynkéw, ¢wiczen ochrony
przeciwpozarowej, nauki pierwszej pomocy czy pracy w $rodo-
wiskach o podwyzszonym ryzyku. Takie narzedzia — wdrazane
w szkotach, urzedach, jednostkach samorzadu terytorialnego
i przedsiebiorstwach — zwiekszajq zaangazowanie, pozwalajg
mierzy¢ postepy i wygodnie skalowa¢ szkolenia, a przy tym nie
zastepujg éwiczen praktycznych, tylko je rozsadnie uzupetniaja.
W Polsce dziata wielu dostawcéw i realizatoréw, a przyktadowe
moduty s3 tatwo dostepne.

Figure 6. Example screenshot from VR scenario used in VR training sessions conducted by CNBOP-PIB
Rycina 6. Przyktadowy screen scenariusza VR wykorzystywany przy szkoleniach VR prowadzonych przez CNBOP-PIB

Source: Own archives.
Zrédto: Archiwum wiasne.

VR/AR and gamification components move education and
training from the boring safety lectures level to the safe train-
ing level. For services, it means more frequent, more measur-
able, cheaper and simpler organisation of training sessions,
without real hazards. For citizens, it means more engaging pre-
vention programmes that translate to better decisions in danger.
It remains crucial to smartly combine virtual tools with practice
and collaboration of PSP, CNBOP-PIB, local governments and the
market on standards.

SWOT analysis of VR/AR and gamification

The strengths of virtual reality and augmented reality include
the possibility of safe training of rare and complex scenarios, high
retention of knowledge in short 10—-20 minute modules, objec-
tive assessment of competences and reduction of costs and

VR/AR i elementy grywalizacji przenoszg edukacje i trening
z poziomu nuzgcego moéwienia o bezpieczerstwie na poziom bez-
piecznych éwiczen. Dla stuzb oznacza to czestsze, bardziej mie-
rzalne, tansze i prostsze w organizacji szkolenia, bez realnego
zagrozenia. Dla obywateli oznaczajg one bardziej angazujace
programy prewencyjne, ktére przektadajg sie na lepsze decyzje
w obliczu niebezpieczenstwa. Kluczem pozostaje jednak madre
taczenie wirtualnych narzedzi z praktyka i wspélna praca $rodo-
wiska PSP, CNBOP-PIB, samorzadéw i rynku nad standardami.

Analiza SWOT VR/AR i grywalizacji

Do mocnych stron wirtualnej i rozszerzonej rzeczywistosci
zalicza sie mozliwo$¢ bezpiecznego éwiczenia rzadkich, ztozo-
nych scenariuszy, wysokg retencje wiedzy w krétkich modutach
10—-20 minut, obiektywizacje oceny kompetencji oraz ograniczenie
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logistics of live training sessions. Despite these advantages, it
is necessary to mention hardware and venue requirements, need
for adjusting scenarios to Polish procedures, the risk of “novelty
effect” without continued implementation and the need to pre-
pare instructors. The development opportunities for this technol-
ogy include standardisation and certification of modules, combi-
nation with e-learning and multiplayer mode and integration with
real data (maps, 3D object models, telemetry). The threats include
quick ageing of hardware and content (quality,immersion), inade-
quate implementation scale, the risk of drawing inadequate con-
clusions from “idealised” simulations and the risk of simulator
disease in some participants.

Robots and UAVs

Operationally, the robots used by the State Fire Service are
highly specialised, remote controlled vehicles designed to work
in a high risk environment: extreme temperatures, smoking, col-
lapsing structures or hazardous substances. Their tasks include
feeding fire jets, reconnaissance (daylight/IR cameras), trans-
port of equipment and evacuation of loads in zones, where send-
ing rescuers is disproportionally risky. A good example of such
use is the fire of the shopping complex at ul. Marywilska 44 in
Warszawa (12 May 2024), where to work inside a ruined, heav-
ily heated hall, the firefighting robot Colossus was sent [34] to
reduce the exposure of humans to danger.

It is worth noting that in the end of 2023, the State Fire Ser-
vice purchased eight of such firefighting robots [35] and distrib-
uted them among selected units nationwide, while systematically
increasing the ability to work in CBRNE environment and large
structures. Tragic events, such as the fire of the poultry process-
ing plant in Kawle (August 2025), where a firefighter died, show
the scale of structural hazards (structure instability, demolition
with heavy machines) and justify the development of tools that
enable indirect reconnaissance and operation, while maintaining
the highest safety level.

kosztéw i logistyki éwiczen na zywo. Pomimo tych zalet nalezy
wspomnie¢ o wymaganiach sprzetowych i lokalowych, potrzebie
dostosowania scenariuszy do polskich procedur, ryzyku ,efektu
nowosci” bez ciggtosci wdrozenia oraz koniecznosci przygoto-
wania instruktoréw. Do szans rozwojowych tej technologii nalezg
standaryzacja i certyfikacja modutéw, tgczenie z e-learningiem
i trybem wieloosobowym oraz integracja z danymi rzeczywistymi
(mapy, modele 3D obiektow, telemetria). Do zagrozen nalezg szyb-
kie starzenie sie sprzetu i tresci (jako$¢, imersja), zbyt mata skala
wdrozenia, mozliwo$¢ wyciggania nieadekwatnych wnioskéw
z ,idealizowanych” symulacji oraz ryzyko choroby symulatorowej
u czesci uczestnikow.

Roboty i BSP

W ujeciu operacyjnym stosowane przez Panstwowg Straz
Pozarng roboty to wysoce wyspecjalizowane, zdalnie sterowane
pojazdy przeznaczone do pracy w srodowisku o podwyzszonym
ryzyku: przy ekstremalnych temperaturach, zadymieniu, zawalaja-
cych sie konstrukcjach, czy w obecnosci substancji niebezpiecz-
nych. Ich zadaniem jest m.in. podanie pradu gasniczego, rozpo-
znanie (kamery dzienne/IR), transport wyposazenia i ewakuacja
tadunkow w strefach, do ktérych wysytanie ratownikéw bytoby nie-
proporcjonalnie ryzykowne. Dobrym przyktadem takiego uzycia
jest pozar kompleksu handlowego przy ul. Marywilskiej 44 w War-
szawie (12 maja 2024 r.), gdzie do pracy wewnatrz zrujnowanej, sil-
nie nagrzanej hali wprowadzono robota gasniczego Colossus [34],
aby ograniczy¢ ekspozycje ludzi na niebezpieczenstwo.

Warto odnotowaé, ze pod koniec 2023 r. PSP zakupita osiem
takich robotéw gasniczych [35] i rozdzielita je do wybranych jed-
nostek w kraju, systematycznie zwiekszajgc zdolnosci do pracy
w $srodowisku CBRNE i w obiektach wielkokubaturowych. Tra-
giczne zdarzenia, takie jak pozar zaktadu przetwérstwa drobiu
w Kawlach (sierpien 2025 r.), w ktérym zginat strazak, pokazuja
skale zagrozen strukturalnych (niestabilno$¢ konstrukciji, roz-
biorki ciezkim sprzetem) i uzasadniajg rozwdj narzedzi pozwala-
jacych na rozpoznanie oraz dziatania w sposéb posredni, z zacho-
waniem mozliwie najwyzszego poziomu bezpieczenstwa.

Figure 7. Robot Colossus in operation during the fire of the Marywilska
Rycina 7. Robot Colossus w trakcie dziatan przy pozarze hali Marywilska

Source/Zrédto: https://www.gov.pl/web/kgpsp/pozar-hali-handlowej-w-warszawie [access/dostep: 12.11.2025].
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Today Unmanned Aerial Vehicles play a crucial role in the
reconnaissance, documenting events and supporting decisions
(daylight/thermal imaging, orthophotos, 3D models — see Fig. 8).
However, their use during rescue operations is subject to strict
legal restrictions: in accordance with EU regulations (2019/947,
UAS.OPEN.060(3)) [36], the pilot and the operator cannot fly “near
or within areas of crisis response operations”, unless approved
by appropriate services. Air traffic violations, including violations
of such prohibitions, can result in criminal sanctions pursuant to
Article 212 of the Aviation Law Act. In practice, it means that civil-
ians cannot fly above/nearby the action area: the only exceptions
are formally authorised operations, integrated into the structure
of activities and conducted by authorised entities. In addition, in
Poland “geographical zones” can be delimited (e.g. DRA-R tem-
porary restriction zones), which enables operational security of
the space above the operation area — applicable competencies
are held by Polish Air Navigation Services Agency.

In the absence of conflict with the regulations and opera-
tional needs, UAVs are very effective in civil defence and prepa-
ration and reconstruction phase: quick inspections of critical
objects, documentation of damage, photogrammetric 3D mod-
els and maps for post-completion analyses, as well as training
sessions and prior planning. The increasingly wide availability of
quick RGB or IR data processing software enables creating geoin-
formation products in time frames that are operationally useful.

Figure 8. Aerial photograph made in 2024.
Rycina 8. Zdjecie lotnicze wykonane w trakcie w 2024 r.
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Bezzatogowe statki powietrzne petnig dzi$ kluczowg role
w rozpoznaniu sytuacji, dokumentac;ji zdarzen i wsparciu decyzji
(obrazowanie dzienne/termiczne, ortofotomapy, modele 3D - zob.
Ryc. 8). W toku akcji ratowniczej ich uzycie podlega jednak $cistym
ograniczeniom prawnym: zgodnie z przepisami UE (2019/947,
UAS.OPEN.060(3)) [36] pilot i operator nie mogg wykonywac lotu
Jblisko lub wewnatrz obszaréw, gdzie prowadzone s3 dziatania
reagowania kryzysowego”, o ile nie uzyskali na to zgody witasci-
wych stuzb. Naruszenia przepiséw ruchu lotniczego, w tym takich
zakazéw, moga skutkowaé odpowiedzialnoscig karng na podsta-
wie art. 212 ust. 1 ustawy — Prawo lotnicze. W praktyce oznacza to,
ze osoby cywilne nie moga lata¢ nad/obok miejscem akcji: wyjat-
kiem sg wylacznie operacje formalnie upowaznione, wigczone
w strukture dziatan i prowadzone przez uprawnione podmioty.
Dodatkowo, w Polsce mozliwe jest wyznaczanie ,stref geograficz-
nych” (np. czasowych stref ograniczert DRA-R), co pozwala opera-
cyjnie zabezpiecza¢ przestrzen nad rejonem dziatarn — kompeten-
cje w tym zakresie posiada Polska Agencja Zeglugi Powietrznej.

Tam, gdzie nie ma konfliktu z przepisami i potrzebami ope-
racyjnymi, BSP bardzo dobrze sprawdzg sie w obronie cywilnej
i fazie przygotowania i odbudowy: szybkie inspekcje obiektéw
krytycznych, dokumentacja szkdd, fotogrametryczne modele 3D
i mapy na potrzeby analiz powykonawczych, a takze treningéw
i wczesniejszego planowania. Coraz szersza dostepnos$é opro-
gramowania do szybkiej obrébki danych RGB lub IR umozliwia
tworzenie produktéw geoinformacyjnych w oknach czasowych
uzytecznych operacyjnie.

'miBlel | PanstwowaStraziRozar

Source/Zrédto: https://300gospodarka.pl/news/polska-walczy-z-powodzia-bedzie-nadzwyczajne-posiedzenie-rzadu [access/dostep: 16.11.2025].

SWOT analysis of robots and UAVs

Based on the presented description of applications of robots
and unmanned aerial vehicles (UAV) in rescue operations, their
strengths and weaknesses were synthetically assessed and key
opportunities and threats were identified.

The robots used by the State Fire Service are specialised in
working in the most difficult conditions, high temperature, smok-
ing, collapse risk zones or hazardous substances. It enables

Analiza SWOT robotow i BSP

Na podstawie przedstawionego opisu zastosowan robotéw
oraz bezzatogowych statkéw powietrznych (BSP) w dziataniach
ratowniczych dokonano syntetycznej oceny ich mocnych i sta-
bych stron oraz wskazano kluczowe szanse i zagrozenia.

Roboty wykorzystywane w PSP to pojazdy wyspecjalizowane
do pracy w najtrudniejszych warunkach — wysokiej temperaturze,
zadymieniu, w strefach z ryzykiem zawalenia lub wystepowania
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feeding fire jets, visual reconnaissance (RGB/IR) and transport
of equipment without exposing rescuers, which is confirmed by
experience from major fires of large structures. In turn, UAVs
ensure quick reconnaissance, documentation of events and cre-
ation of geoinformation products (orthophotos, 3D models, RGB/
IR analyses), important both for current decisions and for later
assessment of operations. The increasingly available software
expedites data processing, which enables feeding useful opera-
tional information in short time frames. From the systemic per-
spective, another advantage is the possibility of operational safe-
guarding of the airspace (geographical zones), which organises
the responsibility and facilitates the work of the Rescue Opera-
tion Commander.

Despite numerous advantages, robots and UAVs require spe-
cialised personnel, training and continuous equipment mainte-
nance, while the equipment itself can be expensive and subject
to operational limitations (power supply, communication, envi-
ronmental resistance). For UAVs, an additional obstacle are reg-
ulations that prohibit civilian flights in the operation area, which
restricts the use to the authorised entities formally included in the
operation. The legal and insurance requirements and trust of the
Rescue Operation Commander in the pilot's competences make
it difficult to change. In practice, sometimes another problem is
the standardisation of data products (formats, metadata, quality)
and their quick inclusion in the decision-making, in particular in
the absence of pre-defined integration procedures.

The expanding catalogue of possible uses and improvement
of procedures enable better integration of robots and UAVs into
the reconnaissance — decision — operation chain The progress
in software (automatic photogrammetry, integration of RGB and
thermovision data, semi-automatic image interpretation) favours
quick production of maps and 3D models for planning, assessment
of damage and post-completion analysis. Increasing the availa-
bility of unmanned aerial vehicles and their increasing technical
advancement combined with experienced instructors and pilots
and refinement of standards (technical and training) reinforces the
predictability of results and facilitates scaling the capacity nation-
wide. Another opportunity is closer integration of UAV products
with command systems and operation maps, which increases the
value of information at the tactical and staff level.

The most important risks are communication and power sup-
ply failures (in particular in case of infrastructural events), diffi-
cult environmental conditions exceeding equipment parameters
and the risk of collision of regulations and responsibilities (unau-
thorised flights, zone violations). In the organisational area, the
threat is competence dispersion and inconsistency of standards
between entities, which impedes the data exchange and mutual
support. Finally, the quick pace of technological changes results
in the need for frequent updates and changes of hardware and
software, thus increasing the maintenance costs and risk of solu-
tion incompatibility in a longer time horizon.
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substancji niebezpiecznych. Umozliwiajg podanie pragdéw gasni-
czych, rozpoznanie wizyjne (RGB/IR) i transport wyposazenia bez
narazania ratownikéw, co potwierdzajg doswiadczenia z duzych
pozaréw obiektéw wielkokubaturowych. BSP zapewniajg z kolei
szybkie rozpoznanie sytuacji, dokumentacje zdarzen oraz two-
rzenie produktéw geoinformacyjnych (ortofotomapy, modele 3D,
analizy RGB/IR), istotnych zaréwno dla biezacych decyzji, jak i dla
pbzniejszej oceny dziatan. Coraz lepiej dostepne oprogramowanie
przyspiesza obrébke danych, dzieki czemu mozliwe jest dostarcza-
nie uzytecznych operacyjnie informacji w krétkich oknach czaso-
wych. W ujeciu systemowym atutem jest tez mozliwos¢ operacyj-
nego zabezpieczania przestrzeni powietrznej (strefy geograficzne),
co porzadkuje odpowiedzialnos¢ i utatwia prace KDR.

Pomimo licznych zalet, roboty i BSP wymagajg wyspecjalizo-
wanego personelu, przeszkolenia i statego utrzymania sprzetu,
a sam sprzet bywa kosztowny i podatny na ograniczenia eksplo-
atacyjne (zasilanie, fgcznos¢, odpornosé na srodowisko). W przy-
padku BSP dodatkowa przeszkoda s3 przepisy zabraniajace lotow
cywilnych w rejonie dziatan, co zaweza uzycie do podmiotéw
uprawnionych i formalnie wtgczonych do akcji. Wymogi prawne
i ubezpieczeniowe oraz zaufanie KDR do kompetenciji pilota spra-
wiajg, ze jest to kwestia trudna do zmiany. W praktyce problemem
bywa takze standaryzacja produktéw danych (formaty, metadane,
jako$¢) oraz ich szybkie wtgczenie do obiegu decyzyjnego, zwtasz-
cza gdy brakuje z géry zdefiniowanych procedur integrac;ji.

Rosnacy katalog mozliwego uzycia i doskonalenie procedur,
pozwala lepiej ,wbudowaé” roboty i BSP w tancuch rozpozna-
nie — decyzja — dziatanie. Postep w oprogramowaniu (automa-
tyczna fotogrametria, taczenie danych RGB i termowizyjnych,
pétautomatyczna interpretacja obrazu) sprzyja szybkiej pro-
dukcji map i modeli 3D do planowania, oceny szkdd czy ana-
liz powykonawczych. Zwiekszanie dostepnosci bezzatogowych
statkéw powietrznych wraz z ich rosngcym zaawansowaniem
technicznym w potaczeniu z doswiadczong kadrg instrukto-
réow i pilotow oraz doprecyzowanie standardéw (technicznych
i szkoleniowych) wzmacnia przewidywalno$¢ rezultatéw i utatwia
skalowanie zdolnos$ci w skali kraju. Szansg jest takze $cislejsza
integracja produktéw BSP z systemami dowodzenia i mapami
operacyjnymi, co podnosi warto$¢ informacji na poziomie tak-
tycznym i sztabowym.

Najistotniejsze ryzyka to zaktécenia tgcznosci i zasilania
(zwtaszcza w zdarzeniach o charakterze infrastrukturalnym),
trudne warunki srodowiskowe przekraczajgce parametry sprzetu
oraz ryzyko kolizji przepiséw i odpowiedzialnosci (loty nieupraw-
nione, naruszenia stref). W obszarze organizacyjnym zagroze-
niem jest rozproszenie kompetencji i brak spéjnosci standardéw
miedzy podmiotami, co utrudnia wymiane danych i wzajemne
wsparcie. Wreszcie, szybkie tempo zmian technologicznych
powoduje koniecznos¢ czestych aktualizacji i wymiany sprzetu
oraz oprogramowania, a tym samym zwieksza koszty utrzyma-
nia i ryzyko niekompatybilnos$ci rozwigzan w dtuzszym horyzon-
cie czasowym.



Conclusion

The primary research problem addressed by the authors is
the assumption that effective civil defence is based on active
involvement of citizens and use of modern technologies. Based
on the conducted analyses and assessments, the conclusions
confirm that effective civil protection and civil defence really
requires engaging the society. At present, contemporary tech-
nologies, such as the Internet of Things (IoT), monitoring sys-
tems, two-way communication applications or unmanned aerial
vehicles (UAV), are a key factor increasing the effectiveness of
operations. However, the technology itself does not guarantee the
success. To really increase the safety, real crowdsourcing must
occur, namely engagement of the society in transmitting informa-
tion on hazards. This requires awareness, education and building
social resistance based on collaboration and responsibility. It is
also necessary to ensure the trust and transparency of system
operation, user privacy protection and availability of alternative
forms of communication for people in digital exclusion, with dis-
abilities or without knowledge of the Polish language Another
key factor is infrastructural resilience, capability to operate under
network or power supply failure, and information hygiene, includ-
ing report moderation and disinformation prevention. Finally, sys-
temic education, training sessions and practical preparation of
citizens are what decides if technology becomes a real support,
rather than merely a tool. Only a conscious and well-prepared
society using modern solutions responsibly can form an effec-
tive and resistant civil defence system.

The material prepared, due to its volume, was divided into
two parts. The first presents examples of modern technologies
supporting civil protection and civil defence used in Poland, while
the second describes the organisational and technical solutions
operating in Europe and worldwide.

The thesis put forward in the content of the study will be com-
plemented by the presentation of survey results. Therefore, we
kindly ask the readers to spend a few minutes and submit their
answers. The purpose of the survey is to learn the opinions on the
use of modern technologies in civil protection and civil defence.
The data collected will be used for the analysis of the level of
social awareness and the technological development of tools
supporting public safety. Thank you for your time.

https://forms.gle/QppnijVmzVbzKK828
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Podsumowanie

Gtéwnym problemem badawczym, nad ktérym pochylili sie
autorzy, jest zatozenie, ze skuteczna obrona cywilna opiera sie na
aktywnym udziale obywateli oraz wykorzystaniu nowoczesnych
technologii. Przeprowadzone analizy i oceny pozwolity na sformu-
towanie wnioskéw potwierdzajgcych, ze efektywna ochrona lud-
nosci i obrona cywilna rzeczywiscie wymagajg zaangazowania
spoteczenstwa. Wspoétczesne technologie, takie jak Internet Rze-
czy (loT), systemy monitoringu, aplikacje komunikacji dwukierun-
kowej czy bezzatogowe statki powietrzne (BSP), stanowig obec-
nie kluczowy czynnik zwiekszajacy skuteczno$é podejmowanych
dziatan. Jednak sama technologia nie gwarantuje sukcesu. Aby
mogta realnie zwieksza¢ bezpieczenstwo, konieczne jest zaist-
nienie rzeczywistego crowdsourcingu, czyli zaangazowania spo-
teczenstwa w przekazywanie informacji o zagrozeniach. Wymaga
to swiadomosci, edukac;ji i budowania odpornosci spotecznej,
opartej na wspotpracy i odpowiedzialnosci. Niezbedne jest row-
niez zapewnienie zaufania i przejrzystosci dziatania systemow,
ochrony prywatnosci uzytkownikow, a takze dostepnosci alterna-
tywnych form komunikacji dla oséb wykluczonych cyfrowo, z nie-
petnosprawnosciami lub oséb nie znajgcych jezyka polskiego. Klu-
czowe znaczenie ma takze odpornos$¢ infrastruktury — zdolnos$é
do dziatania w warunkach awarii sieci lub zasilania — oraz higiena
informacyjna, obejmujgca moderacje zgtoszen i przeciwdziatanie
dezinformac;ji. Ostatecznie to systematyczna edukacja, ¢wiczenia
i praktyczne przygotowanie obywateli decydujg o tym, czy techno-
logia stanie sie rzeczywistym wsparciem, a nie jedynie narzedziem.
Tylko $wiadome i dobrze przygotowane spoteczenstwo, korzysta-
jace z nowoczesnych rozwigzan w spos6b odpowiedzialny, moze
tworzy¢ skuteczny i odporny system obrony cywilnej.

Opracowany materiat ze wzgledu na swojg objeto$é zostat
podzielony na dwie czesci. Pierwsza stuzy prezentacji przykta-
déw nowoczesnych technologii wspierajgcych ochrone ludnosci
i obrone cywilng stosowane w Polsce, zas w czesci drugiej opi-
sane zostang rozwigzania organizacyjno-techniczne funkcjonu-
jace w Europie i na $wiecie.

Uzupetnieniem tezy postawionej w tresci pracy bedzie przed-
stawienie wynikow ankiety. W zwigzku z tym prosimy czytelni-
kéw o poswiecenie kilku minut i przestanie swoich odpowiedzi.
Celem ankiety jest poznanie opinii na temat wykorzystania nowo-
czesnych technologii w Ochronie ludnosci i obronie cywilnej.
Zebrane dane postuzg do analizy poziomu $wiadomosci spotecz-
nej oraz oceny skutecznosci i rozwoju technologicznych narzedzi
wspierajacych bezpieczenstwo powszechne. Z géry dziekujemy
za poswiecony czas.

https://forms.gle/QppnijVmzVbzKK828
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Analysis of Acoustic Anomalies and Speech Artefacts in Synthetic Content

Analiza anomalii akustycznych i artefaktow mowy w tresciach syntetycznych

ABSTRACT

Purpose: The purpose of the study was to empirically confirm that acoustic anomalies and speech artefacts may constitute interpretable and robust
descriptors used to detect audio deepfakes. The study focused on identifying typical deviations in voice, prosody and acoustic spectrum parameters,
which result from synthetic speech generation by TTS models and voice conversion, in particular in the sound source and articulation track mirroring
layers. The following stage was to assess the stability of these characteristics in realistic distribution of the content (in the wild), including recompression,
variable band and typical noise.

Project and methods: A full framework was developed for unification, extraction and selection of acoustic characteristics, independent of classifiers. The
analysis included the impact of the signal to noise ratio (SNR), which determines the quality of audio recording, where a low SNR value indicates strong
impact of the background noise and significantly decreases the effectiveness of phase, cepstral and modulation characteristics. 46,371 clips from the
DeepFake RealWorld (DFRW) set were analysed, which includes authentic and synthetic recordings, generated using various technologies (GAN, diffusion
models, TTS, voice conversion). Five descriptor families were defined: tonal-glottal, cepstral-spectral, phase, energy-dynamic and prosodic-modula-
tional. The selection was completed without using neural networks, using differential factors Ap = p_df - p_real and PR = p_df / p_real with thresholds
Ap =0.150r PR = 1.5 and validity control FDR (q < 5%).

Results: The analysis revealed significant differences between authentic and synthetic speech. The highest differentiation effectiveness was obtained
for characteristics LFCC, CQCC and MFCC (Ap to 0.25; PR = 1.6-1.8), which maintained stability after degradations typical of social medial. The jitter/
shimmer, HNR/CPP and modulation characteristics showed smoothing of prosody and excessive voice regularity (Ap = 0.17-0.23). Phase characteristics
were useful in detecting harmonic discontinuities, however their effectiveness dropped at low SNR. The combination of acoustic analysis with audio-video
synchronisation metrics (LSE-C/LSE-D) increased the resistance to single modality disturbance attacks.

Conclusions: The identified speech anomalies and artefacts are a credible and interpretable foundation of audio deepfake detection. The results have
adirect application value for public safety and civil protection, because they enable building an auditable audio content layer for voice impersonation and
message manipulations. In operating scenarios, such as crisis communication of public institutions, verification of authenticity of recordings disseminated
in social media and analysis of sociotechnical incidents, interpretable descriptors may shorten the triage time, support the early warning and reduce
the escalation risk of voice misinformation. They can be used as basis for hybrid forensic systems that combine classic acoustic descriptors with deep
learning models to ensure interpretability and resistance to technological drift. The DFRW set and the applied selection method enable a comparable
and repeatable evaluation of the effectiveness of characteristics in various distribution conditions. The continuation of the project (DFRWv2) will include
database extension to > 500,000 clips and multi-modal audio-video analyses, which will enable standardisation of the reporting of indicators Ap, PR,
p_real, p_df and 95% Cl in forensic studies and security engineering.

Keywords: audio deepfake, speech artefacts, acoustic anomalies, modulation spectrum, audio-video synchronisation, public safety, cybersecurity,
civil protection, crisis communication, acoustic forensics
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ABSTRAKT

Cel: Celem badania byto empiryczne potwierdzenie, ze anomalie akustyczne i artefakty mowy moga stanowic interpretowalne i odporne deskryptory stuzace
do detekcji audio deepfake'dw. Praca koncentrowata sie na identyfikacji charakterystycznych odchylen w parametrach gtosu, prozodii i widma akustycznego,
ktére powstajg w wyniku syntetycznego generowania mowy przez modele TTS i konwersji gtosu, szczegdlnie w warstwie odwzorowania zrédta dzwieku
i toru artykulacyjnego. Dalszym etapem byta ocena stabilnosci tych cech w warunkach realistycznej dystrybucji materiatéw (ang. in the wild), obejmujacej
rekompresje, zmienne pasmo oraz typowe szumy.
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Projekt i metody: Opracowano kompletng rame unifikacji, ekstrakcji i selekcji cech akustycznych, niezalezng od klasyfikatoréow. W analizie uwzgledniono
wptyw stosunku sygnatu do szumu (SNR), ktéry okresla jako$é nagrania audio, przy czym niski SNR oznacza silny wptyw szumu tta i istotnie obniza
skutecznos$é cech fazowych, cepstralnych i modulacyjnych. Analizie poddano 46 371 klipéw ze zbioru DeepFake RealWorld (DFRW), obejmujgcego
nagrania autentyczne i syntetyczne, wygenerowane réznymi technologiami (GAN, modele dyfuzyjne, TTS, voice conversion). Zdefiniowano pie¢ rodzin
deskryptoréw: tonalno-glottalne, cepstralne i widmowe, fazowe, energetyczno-dynamiczne oraz prozodyczno-modulacyjne. Selekcje prowadzono bez
uzycia sieci neuronowych, wykorzystujac wskazniki réznicowe Ap = p_df - p_real i PR = p_df / p_real przy progach Ap > 0,15 lub PR > 1,5 oraz kontroli
istotnosci FDR (q < 5%).

Wyniki: Analiza ujawnita istotne réznice miedzy mowa autentyczng a syntetyczna. Najwyzszg skuteczno$c¢ rozrézniania uzyskano dla cech LFCC, CQCC
i MFCC (Ap do 0,25; PR = 1,6—1,8), ktére zachowaty stabilno$¢ po degradacjach typowych dla mediéw spotecznosciowych. Wskazniki jitter/shimmer,
HNR/CPP i cechy modulacyjne wskazaty na wygtadzenie prozodyki i nadmierng regularno$¢ gtosu (Ap = 0,17-0,23). Cechy fazowe byty uzyteczne
w wykrywaniu nieciggto$ci harmonicznych, cho¢ ich skuteczno$¢ spadata przy niskim SNR. Potgczenie analizy akustycznej z metrykami spéjnosci
audio-wideo (LSE-C/LSE-D) zwiekszyto odpornos$¢ na ataki zaktécajgce jedng modalnosé.

Whioski: Zidentyfikowane anomalie i artefakty mowy stanowig wiarygodny, interpretowalny fundament detekgji audio deepfake'déw. Wyniki majg bez-
posrednig wartos¢ aplikacyjng dla bezpieczenstwa publicznego, cyberbezpieczeristwa oraz ochrony ludnosci, poniewaz umozliwiajg budowe audyto-
walnej warstwy preselekcji materiatu audio pod katem podszywania sie gtosem i manipulacji komunikatami. W scenariuszach operacyjnych, takich jak
komunikacja kryzysowa instytucji publicznych, weryfikacja autentycznosci nagran rozpowszechnianych w mediach spotecznosciowych oraz analiza
incydentéw socjotechnicznych, interpretowalne deskryptory moga skracac¢ czas triage, wspiera¢ wczesne ostrzeganie i ograniczac ryzyko eskalacji
dezinformacji gtosowej. Moga stuzy¢ jako podstawa hybrydowych systemoéw forensycznych tgczacych klasyczne deskryptory akustyczne z modelami
uczenia gtebokiego, zapewniajgc interpretowalnosé i odpornos$é na dryf technologiczny. Zbiér DFRW i zastosowana metoda selekcji umozliwiajg poréw-
nywalna, powtarzalng ocene skutecznosci cech w réznych warunkach dystrybucyjnych. Kontynuacja projektu (DFRWv2) obejmie rozszerzenie bazy do
>500 000 klipéw i analiz multimodalnych audio-wideo, co pozwoli na standaryzacje raportowania wskaznikéw Ap, PR, p_real, p_df i 95% Cl w badaniach
forensycznych i inzynierii bezpieczeristwa.

Stowa kluczowe: audio deepfake'i, artefakty mowy, anomalie akustyczne, widmo modulacyjne, spéjnos¢ audio-wideo, bezpieczenstwo publiczne,
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Introduction

The dynamic development of artificial intelligence in the last
decade led to an important shift of paradigm in the generation of
synthetic content, including images, video and speech. The phe-
nomenon referred to as deepfakes intensified with the increase of
deep learning model complexity, of which the rate can be compa-
rable with Moore's law for artificial intelligence [1-2]. The number
of parameters of generative models increased abruptly from the
range of 10"'-10"2parameters in 2018 to more than 10"-10"2in
2024 [3—4]. In parallel, the development of hardware infrastruc-
ture, in particular GPUs (Graphics Processing Unit) and machine
learning accelerators, enabled running advanced models on con-
sumer hardware, contributing to wide commercialisation of gen-
erative technologies.

Although the diffusion of deepfakes in the visual area is
described extensively in literature [5-6], the development of
acoustic content and speech synthesis is equally dynamic. Mod-
els, such as WaveNet, Tacotron 2, FastSpeech and transformer
architectures [7—8], enabled generating voice in quality similar to
natural human articulation. As a result, synthetic voice recordings
were found useful both in positive areas, such as personalisation
of services or support for people with speech disorders, and in
harmful activities, including fraud, information manipulation and
public safety hazards [9-10].

Wprowadzenie

Dynamiczny rozwdj sztucznej inteligencji w ostatniej deka-
dzie doprowadzit do istotnej zmiany paradygmatu w generowa-
niu tresci syntetycznych, obejmujacych obrazy, wideo oraz mowe.
Zjawisko okreslane mianem deepfake nasilito sie wraz ze wzro-
stem ztozonos$ci modeli gtebokiego uczenia, ktérego tempo bywa
poréwnywane do prawa Moore'a dla sztucznej inteligenc;ji [1-2].
Liczba parametréw modeli generatywnych wzrosta skokowo
z rzedu 10''-10'2 parametréw w roku 2018 do ponad 10"-10'2
w roku 2024 [3—4]. Réwnolegle rozwoj infrastruktury sprzetowej,
w szczegolnosci uktadéw GPU (ang. Graphics Processing Unit)
i akceleratoréw uczenia maszynowego, umozliwit uruchamianie
zaawansowanych modeli na sprzecie konsumenckim, przyczynia-
jac sie do szerokiej komercjalizacji technologii generatywnych.

Cho¢ rozpowszechnienie deepfake'dw w obszarze wizualnym
jest szeroko opisane w literaturze [5-6], rownie dynamiczny roz-
woj dotyczy tresci akustycznych i syntezy mowy. Modele, takie jak
WaveNet, Tacotron 2, FastSpeech oraz architektury transformato-
rowe [7-8], umozliwity generowanie gtosu o jakosci zblizonej do
naturalnej artykulacji cztowieka. W efekcie syntetyczne nagrania
gtosowe znalazly zastosowanie zaréwno w obszarach pozytyw-
nych, jak personalizacja ustug czy wsparcie oséb z zaburzeniami
mowy, jak i w dziataniach szkodliwych, obejmujacych oszustwa,
manipulacje informacyjne oraz zagrozenia dla bezpieczeristwa
publicznego [9-10].
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The scale of the phenomenon finds confirmation in empiri-
cal data. The Sumsub Report 2023 indicated a tenfold increase
in the use of deepfakes in identify verification systems compared
to 2022 and another fourfold increase was recorded in 2024 [11].
The Regula Report (2024) indicated that approx. 50% of ana-
lysed enterprises experienced incidents related to synthetic con-
tent [12]. In Europe, the dynamics of the phenomenon in 2023
increased by 780% in a year, which translated to increasing expec-
tations for security systems and forensic solutions.

The ease of generation of acoustic materials results from the
availability of open source tools and commercialisation of cloud
services. Applications, such as VALL-E, ElevenLabs or Descript,
and SaaS platforms, including HeyGen and Synthesia, enable
quick creation of audio and audio-video content based on short
voice samples. The democratisation of these technologies low-
ers the barrier of entry, but also increases the scale of hazards
from the security engineering perspective.

Unlike for image, for which detection is based on visual
and spectral markers [13—14], for acoustic content the analy-
sis requires identification of specific anomalies resulting from
the synthesis process. The most commonly described include
frequency spectrum irregularities, lack of microdetails related
to speech apparatus physiology, prosodic disruptions, unnatural
transitions between phonemes and temporal and amplitudinal
artefacts [10], [15]. The research indicates that even advanced
models fail to fully reflect the physical processes of speech acti-
vation, which leads to systematic signal deviations [16].

The rate and scale of distribution of synthetic recordings
remains a significant challenge. The analyses by Kumar et al. [17]
based on 2,3M tweets showed that fake contents reach a million
views in 2.3 hours on average, with most interactions occurring
within 30 minutes of posting. This creates a temporal asymmetry
with detection and moderation systems, which need a few hours
to respond in operating conditions [18]. Within that time, content
can be replicated and archived multiple times, which significantly
impedes eliminating it.

The consequences of the phenomenon include both rep-
utation and financial losses. In 2024, Europol recorded a sig-
nificant 850% increase in losses due to corporate CEO fraud
based on audio deepfakes, up to more than USD 100M [19].
Moreover, the TNO simulations [20] show that fake voice mes-
sages can have a significant impact on collective behaviour in
crisis situations. From the civil protection perspective, the risk
of impersonating institutions responsible for warning and crisis
response coordination is particularly critical, because synthetic
voice messages may undermine trust in information channels
and impede the enforcement of safety guidelines. In cyberse-
curity, the same attack class reinforced the effectiveness of
sociotechnics, including fraud targeting decision-making and
authorisation processes, which increases the demand for detec-
tion methods resistant to channel degradation and possible to
explain in the course of incident analysis.

In this context, the key research problem remains to develop
interpretable and stable acoustic characteristics that could be
used as universal detection descriptors. Until now, approaches
based on black box classifiers have been dominant, which are
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Skala zjawiska znajduje potwierdzenie w danych empirycz-
nych. Raport Sumsub z 2023 roku wskazuje na dziesieciokrotny
wzrost uzycia deepfake'éw w systemach weryfikacji tozsamosci
wzgledem roku 2022, a w roku 2024 odnotowano kolejny cztero-
krotny wzrost [11]. W raporcie Regula (2024) wykazano, ze okoto
50% analizowanych przedsiebiorstw doswiadczyto incydentéw
zwigzanych z tre$ciami syntetycznymi [12]. W Europie dynamika
zjawiska w 2023 roku wzrosta o 780% w ciggu roku, co przektada
sie na rosngce oczekiwania wzgledem systeméw bezpieczen-
stwa i rozwigzan forensycznych.

tatwosc¢ generowania materiatéw akustycznych wynika z dostep-
nosci narzedzi otwartozroédtowych oraz komercjalizacji ustug chmu-
rowych. Aplikacje, takie jak VALL-E, ElevenLabs czy Descript oraz
platformy SaaS, w tym HeyGen i Synthesia, umozliwiajg szyb-
kie tworzenie tresci audio i audio-wideo na bazie krétkich probek
gtosu. Demokratyzacja tych technologii obniza bariere wejscia,
lecz jednoczesnie zwieksza skale zagrozen z punktu widzenia inzy-
nierii bezpieczenstwa.

W odréznieniu od obrazu, w przypadku ktérego detekcja opiera
sie na markerach wizualnych i spektralnych [13—14], analiza tresci
akustycznych wymaga identyfikacji specyficznych anomalii wyni-
kajacych z procesu syntezy. Do najczesciej opisywanych nalezg
nieregularnosci widma czestotliwosciowego, brak mikrodetali
zwigzanych z fizjologig aparatu mowy, zaburzenia prozodyczne,
nienaturalne przejscia miedzy fonemami oraz artefakty temporalne
i amplitudowe [10], [15]. Badania wskazujg, ze nawet zaawansowane
modele nie odtwarzajg w petni fizycznych proceséw akwizycji mowy,
co prowadzi do systematycznych odchylen sygnatu [16].

Istotnym wyzwaniem pozostaje tempo i skala dystrybuc;ji
syntetycznych nagran. Analizy Kumar i in. [17] oparte na 2,3 min
tweetdw wykazaly, ze fatszywe materiaty osiggajg milion wyswie-
tlen $rednio w czasie 2,3 godziny, przy czym wiekszos¢ interak-
cji wystepuje w pierwszych 30 minutach od publikacji. Tworzy
to asymetrie czasowg wzgledem systeméw detekcji i moderacji,
ktére w warunkach operacyjnych wymagaja kilku godzin na reak-
cje [18]. W tym czasie tre$ci moga by¢ wielokrotnie replikowane
i archiwizowane, co znaczgco utrudnia ich eliminacje.

Konsekwencje zjawiska obejmujg zaréwno straty reputacyjne,
jak i finansowe. W 2024 roku Europol odnotowat wzrost strat
z tytutu oszustw korporacyjnych typu CEO fraud opartych na audio
deepfake’ach 0 850%, do poziomu ponad 100 min USD [19]. Symu-
lacje TNO [20] wskazujg ponadto, ze fatszywe komunikaty gtosowe
moga istotnie wptywaé na zachowania zbiorowe w sytuacjach
kryzysowych. Z perspektywy ochrony ludnosci szczegélnie kry-
tyczne jest ryzyko podszywania sie pod instytucje odpowiedzialne
za ostrzeganie i koordynacje dziatan w kryzysie, poniewaz synte-
tyczne komunikaty glosowe moga zaburza¢ zaufanie do kanatow
informacyjnych i utrudnia¢ egzekucje zalecen bezpieczenstwa.
W obszarze cyberbezpieczeristwa ta sama klasa atakéw wzmac-
nia skuteczno$¢ socjotechniki, w tym oszustw nakierowanych na
procesy decyzyjne oraz autoryzacyjne, co zwieksza zapotrzebowa-
nie na metody detekcji odporne na degradacje kanatowe i mozliwe
do wyjasnienia w toku analizy incydentu.

W tym kontekscie kluczowym problemem badawczym pozo-
staje opracowanie interpretowalnych i stabilnych cech aku-
stycznych, ktére mogtyby petnic¢ role uniwersalnych deskryptoréw



characterised by high effectiveness on training data, but limited
robustness in real distribution conditions [9], [21]. Thus it was
necessary to shift the focus towards transparent methods, cov-
ering a wide spectrum of acoustic anomalies and degradations
typical of social media platforms [22].

The purpose of this study is to develop an empirically veri-
fied set of descriptors to enable differentiating authentic voice
recordings from synthetic content. The analysis is focused on
the identification of acoustic anomalies, prosodic disruptions
and artefacts of synthesis and on the evaluation of the stabil-
ity of characteristics in typical signal degradations conditions.
The result is the extraction of a set of characteristics with high
application potential, constituting the basis for explicable audio
deepfake detection methods in security engineering and acous-
tic forensics.

Data sets and research challenges

The effectiveness of detection of synthetic content in the
acoustic domain is directly determined by the quality and struc-
ture of the data sets used for training and evaluation of meth-
ods. In literature, there are three primary benchmark classes:
visual sets with audio component, acoustic sets dedicated to
synthetic speech detection and multi-modal audio-video sets.
Each of these categories contributes important information, but
also generates limitations for the analysis of acoustic anomalies
and speech artefacts.

Visual sets with audio, such as DFDC [23], FaceForensics++[24],
DeeperForensics-1.0 [25] and Celeb-DF v2 [26], played an impor-
tant role in the development of video deepfake detection, how-
ever they were not designed as acoustic benchmarks. The lack of
control over audio channel parameters and degradation scenar-
ios limits their usability in synthetic speech detection. The mod-
els trained on this data show a visual bias and significant effec-
tiveness drops in inter-set and inter-generator transfer [6], [21].

The standard in synthetic speech detection remains the
ASVspoof benchmark family, which includes logical access and
physical access scenarios and EER (Equal Error Rate) and min
t-DCF metrics [27-28]. The post-2019 editions include a wide
range of TTS and VC models and channel variants, enabling the
analysis of the stability of spectral, cepstral and phase char-
acteristics in near-real conditions. They are complemented by
in-the-wild sets, however they remain limited by the lack of uni-
form channel descriptions and consistent evaluation protocols
[10], [15].

In practice, two approaches are followed as reference meth-
ods. The first includes standardised ASVspoof protocols, which
clearly prove that high effectiveness in laboratory conditions does
not translate to stability in real distribution conditions [29]. The
second includes trained detectors, such as RawNet2 and AAS-
IST [30], and self-supervised models, including wav2vec 2.0 and
WavLM, which increase the resistance to channel variability [31].
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detekcji. Dotychczas dominowaty podejscia oparte na klasyfika-
torach typu czarna skrzynka, charakteryzujgce sie wysokga sku-
tecznosciag na danych treningowych, lecz ograniczong odporno-
$cig w warunkach rzeczywistej dystrybucji [9], [21]. Konieczne
jest zatem przesuniecie akcentu w strone metod transparent-
nych, uwzgledniajgcych szerokie spektrum anomalii akustycz-
nych oraz degradacje charakterystyczne dla platform spotecz-
nosciowych [22].

Celem niniejszej pracy jest opracowanie empirycznie zwe-
ryfikowanego zbioru deskryptoréw umozliwiajgcych rozréznia-
nie autentycznych nagran gtosowych od tresci syntetycznych.
Analiza koncentruje sie na identyfikacji anomalii akustycznych,
zaburzen prozodycznych i artefaktéw syntezy oraz na ocenie sta-
bilnosci cech w warunkach typowych degradacji sygnatu. Rezul-
tatem jest wyodrebnienie zbioru cech o wysokim potencjale
aplikacyjnym, stanowigcy podstawe dla wyjasnialnych metod
detekcji audio deepfake’'dw w inzynierii bezpieczenstwa i foren-
syce akustycznej.

Zbiory danych i wyzwania badawcze

Skutecznos$¢ detekeji tresci syntetycznych w domenie aku-
stycznej jest bezposrednio uzalezniona od jakosci i konstrukcji
zbioréw danych wykorzystywanych do uczenia oraz ewaluacji
metod. W literaturze funkcjonujg trzy gtéwne klasy benchmar-
kéw: zbiory wizualne z komponentem audio, zbiory akustyczne
dedykowane detekcji mowy syntetycznej oraz zestawy multimo-
dalne audio-wideo. Kazda z tych kategorii wnosi istotne informa-
cje, lecz jednoczesnie generuje ograniczenia w kontekscie analizy
anomalii akustycznych i artefaktéw mowy.

Zbiory wizualne z dzwiekiem, takie jak DFDC [23], FaceForen-
sics++ [24], DeeperForensics-1.0 [25] oraz Celeb-DF v2 [26], ode-
graty istotna role w rozwoju detekcji wideo deepfake'éw, jednak
nie byty projektowane jako benchmarki akustyczne. Brak kontroli
nad parametrami kanatu audio i scenariuszami degradacji powo-
duje, ze ich uzyteczno$¢ w detekcji mowy syntetycznej jest ogra-
niczona. Modele uczone na tych danych wykazuja bias wizualny
oraz istotne spadki skutecznosci w transferze miedzyzbiorowym
i miedzygeneratorowym [6], [21].

Standardem w detekcji mowy syntetycznej pozostaje rodzina
benchmarkéw ASVspoof, obejmujgca scenariusze dostepu logicz-
nego (ang. logical access) i fizycznego (ang. physical access) oraz
metryki EER (ang. Equal Error Rate) i min t-DCF [27-28]. Edycje
po 2019 roku uwzgledniajg szeroki zakres modeli TTS i VC oraz
warianty kanatowe, pozwalajgce na analize stabilnosci cech wid-
mowych, cepstralnych i fazowych w warunkach zblizonych do rze-
czywistych. Uzupetnieniem sg zbiory in-the-wild, jednak ich ogra-
niczeniem pozostaje brak jednorodnych opiséw kanatu i spéjnych
protokotéw oceny [10], [15].

W praktyce jako metody odniesienia funkcjonujg dwa podej-
$cia. Pierwsze obejmuje standaryzowane protokoty ASVspoof,
ktore jednoznacznie wykazaly, ze wysoka skuteczno$é laborato-
ryjna nie przektada sie na stabilno$¢ w warunkach rzeczywistej
dystrybuciji [29]. Drugie obejmuje uczone detektory, takie jak Raw-
Net2 i AASIST [30], oraz modele wykorzystujace reprezentacje
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These approaches, however, mostly remain black box classifiers,
which limits their forensic usability.

Platform distribution and channel variation remain a key
challenge. In real conditions, audio signal is subject to cascade
transcoding, band filtering, volume normalisation, SNR variables
and secondary recording. These factors also affect the amplitude,
phase, time and frequency domain. According to literature, rela-
tively high robustness is found in characteristics related to articu-
lation microdetails, formant structures, phase coherence and pro-
sodic micro-differences with proper channel normalisation [10].

Inter-generator generalisation and technological drift remain
an important problem. The detectors trained on data based on
vocoders and GAN architecture lose effectiveness in view of diffu-
sion and hybrid models. As a result, we record drops in AUC (area
under curve) in the range of 20—50% and deteriorating calibration
in 00D scenarios (Out Of Distribution) [6], [21], [32—33]. From the
security engineering perspective, it is necessary to report metrics
at low FPR (False Positive Rate) and conduct regular calibration
around EER (Equal Error Rate) and min t-DCF (. Minimum tandem
Detection Cost Function).

Anti-forensics and adaptive attacks are an additional hazard.
Simple masking transformations and attacks minimising detec-
tor losses effectively reduce diagnostic artefacts, while retain-
ing perceptive speech quality [34—36]. For that reason, data sets
should include controlled degradation scenarios and adversar-
ial texts.

Forensic applications require interpretability and evidence
track buildability. In audio detection, it entails linking detection
to anomaly classes, such as formant instability, FO — energy rela-
tionship disruptions, phonemic discontinuities and phase deco-
herence, and presenting them clearly in reports [10], [37]. The
reviews of commercial systems indicate inadequate use of XAl
methods and the lack of standard report protocols [38—39].

In this study, the selection of data sets was determined by
identification of stable acoustic anomalies and synthetic speech
artefacts. Natural speech reference material, synthetic samples
from various generation paradigms, channel degradation sce-
narios and the multi-modal component were used. A key role is
played by the DFRW set, which constitutes the in-the-wild data
source and the basis for the robustness of characteristics in real
distribution conditions. Its use enables the selection of descrip-
tors with high operating usability [21], [36], [40].

The DFRW set

Due to the lack of a single current and representative set com-
bining the newest generation techniques with realistic platform
degradation chains, the DeepFake RealWorld (DFRW) set with
46,371 clips was developed. The construction was completed in
two stages. The first stage consisted in systematic acquisition
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samonadzorowane (ang. self supervised), w tym wav2vec 2.0
i WavLM, zwiekszajgce odpornosé na zmiennos$é kanatu [31].
Podejscia te pozostajg jednak w wiekszosci klasyfikatorami czar-
nej skrzynki, co ogranicza ich przydatnos¢ forensyczna.

Kluczowym wyzwaniem pozostaje dystrybucja platformowa
i zmiennos$¢ kanatu. W warunkach rzeczywistych sygnat audio
podlega kaskadowym transkodowaniom, filtracji pasmowej,
normalizacji gto$nosci, zmiennym SNR oraz wtérnej rejestra-
cji. Czynniki te wptywaja jednoczesnie na domene amplitudy,
fazy, czasu i czestotliwosci. Literatura wskazuje, ze relatywnie
odporne s3g cechy zwigzane z mikrodetalami artykulacyjnymi,
strukturg formantéw, koherencjg fazowg i mikroréznicami pro-
zodycznymi, przy odpowiedniej normalizacji kanatu [10].

Istotnym problemem pozostaje generalizacja miedzygene-
ratorowa i dryf technologiczny. Detektory trenowane na danych
opartych na wokoderach i architekturach GAN tracg skutecznosé
wobec modeli dyfuzyjnych i hybrydowych. W efekcie odnotowu-
jemy spadki AUC (ang. area under curve — obszar pod krzywa)
rzedu 20—50% oraz pogorszenie kalibracji w scenariuszach 00D
(ang. Out Of Distribution) [6], [21], [32—33]. Z perspektywy inzynierii
bezpieczenstwa konieczne jest raportowanie metryk przy niskim
FPR (ang. False Positive Rate) oraz regularna kalibracja obok EER
(ang. Equal Error Rate) i min t-DCF (ang. Minimum tandem Detec-
tion Cost Function).

Dodatkowym zagrozeniem jest antyforensyka i ataki adapta-
cyjne. Proste transformacje maskujgce oraz ataki minimalizujgce
strate detektora skutecznie redukujg diagnostyczne artefakty,
przy zachowaniu jakosci percepcyjnej mowy [34-36]. Z tego
powodu zbiory danych powinny obejmowacé kontrolowane sce-
nariusze degradacji i testy adwersarialne.

Zastosowania forensyczne wymagajg interpretowalnosci
i mozliwosci budowy $ciezki dowodowej. W detekc;ji audio ozna-
cza to powigzanie decyzji z klasami anomalii, takimi jak niesta-
bilnos¢ formantdw, zaburzenia relacji FO — energia, nieciggtosci
fonemiczne czy dekoherencja fazy, oraz ich czytelng prezentacje
w raportach [10], [37]. Przeglady systeméw komercyjnych wska-
zujg na niedostateczne wykorzystanie metod XAl i brak standar-
dowych protokotéw raportowych [38—39].

W niniejszej pracy dobér zbioréw danych podporzadkowano
identyfikacji stabilnych anomalii akustycznych i artefaktéow mowy
syntetycznej. Wykorzystano materiat referencyjny mowy natural-
nej, prébki syntetyczne z réznych paradygmatéw generacyjnych,
scenariusze degradacji kanatowej oraz komponent multimodalny.
Kluczowa role petni zbiér DFRW, stanowigcy zrédto danych in-the-
-wild i podstawe oceny odpornosci cech w warunkach rzeczywi-
stej dystrybucji. Jego zastosowanie umozliwia selekcje deskryp-
toréw o wysokiej uzytecznosci operacyjnej [21], [36], [40].

Zbior DFRW

Wobec braku jednego, aktualnego i reprezentatywnego zbioru
taczacego najnowsze techniki generacji z realistycznymi taincu-
chami degradacji platformowej opracowano zbiér DeepFake
RealWorld (DFRW) obejmujgcy 46 371 klipéw. Konstrukcja odby-
wata sie dwuetapowo. Etap pierwszy polegat na systematycznym



of “wild” deepfakes from open OSINT sources from social ser-
vices and video aggregators by tracking hashtags (#deepfake,
#fakespeech, #faceswap), not GIS analyses in fact-checking
reports (PolitiFact,Snopes,AFP FactCheck), queries in Reddit
r/deepfakes and correlation of pHash perceptive signatures.
4186 original clips were acquired, subject to pseudonymisation
and context review in accordance with the principles of permis-
sible scientific use and research ethics [41-42].

The second stage included controlled expansion of the set
to synthetic variants and degradation scenarios for sustaina-
ble representation of technologies and distribution conditions.
42,185 additional clips were generated using tools representa-
tive of 2025, including full-frame diffusion video models (Stable
Video Diffusion, Runway Gen 2 Gen 3, Pika Labs, Sora Beta), new
generation face swap systems (SimSwap++, DeepFaceLab 2.0,
InsightFaceSwap), audio- or video-controlled lip sync and reenact-
ment methods (Wav2Lip++,SadTalker, EMO LipSync) and scene
and face editors (Face2Face Enhanced, First Order Motion Model
2025). To replicate the platform chain, H.264 H.265 (CRF 18-32)
multiple recoding, mobile filters and AR, resolution and aspect
ratio changes, secondary screen recording and audio channel deg-
radations were used. DFRW includes 4,186 “wild" deepfakes (9%)
and 42,185 synthetic or transformed variants (91%), which ena-
bles replication of real content circulation and controlled tests of
detector robustness [6], [23—24].

Finally, the DFRWv2 version is planned with scale = 500,000
clips and extended representation of diffusion models (Stable Dif-
fusion 3.x, Runway Gen 3, Sora), multi-modal variants with dedi-
cated audio track and continuous evaluation of platform degra-
dations. It will enable conducting robustness and transfer tests
and validation in OSINT forensics scenarios [6], [21].

The total material time is 229,28 hours. The average clip dura-
tionis17.8s+12.35,95% CI[17.69 s,17.91 s]; the medianis 12.4 s,
IQR from 7.1 to 22.9 s. Duration distribution: < 5 s — 22% (10,202),
from5t015s —41%(19,012), from 15t0 60 s — 27% (12,520),>60 s
- 10% (4,637). Technology category: face swap — 35% (16,230),
reenactment expression — 28% (12,984), full-frame diffusion — 25%
(11,593), complex scene manipulations — 12% (5,564) [43—44].
For diffusion variants, the following process parameters were
recorded: step median — 30, guidance scale — 4,5. In reenactment,
57% clips were audio driven, 43% were video driven. It enabled con-
ducting a temporal inconsistencies and AV synchrony [21].

Distribution conditions are as follows: high quality — 15%
(6,956), medium — 60% (27,823), high degradation — 25% (11,592).
Video codecs: H.264 AVC — 71%, H.265 HEVC — 19%, VP9 — 7%,
AV1 — 3%. Containers: MP4 — 84%, WebM — 10%, MOV — 6%.
Median video bitrate — 1.6 Mb/s, IQR - from 0.9 to 2.8 Mb/s. GOP
length: median — 60, Q1 30, Q3 120. Resolution: < 480p — 14%,
720p — 45%, 1080p — 33%, = 1440p — 8%. Orientation: horizontal -
59%, vertical — 36%, square — 5%. FPS (frames per second): 30 fps
—62%, 24 fps — 21%, 60 fps — 7%, 25 fps — 7%, other — 3%. Second-
ary recording was identified in 12% samples. Average subsequent
2.1 recodings: one — 36%, two — 31%, three — 23% = 4 — 10%.
AR mobile filters — 28%, platform watermark — 19%.

Reference-less image metrics: NIQE (Natural Image Quality
Evaluator) — median 4.1/3.2/2.6 for high degradation / medium/
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pozyskiwaniu ,dzikich” deepfake'dw z otwartych zrédet OSINT
z serwis6w spotecznosciowych i agregatoréw wideo, z wykorzy-
staniem $ledzenia hashtagéw (#deepfake, #fakespeech, #face-
swap), analizy nie-GIS (ang. not GIS) w raportach weryfikujacych
fakty (PolitiFact,Snopes,AFP FactCheck), kwerend w Reddit r/
deepfakes oraz korelacji percepcyjnych sygnatur pHash. Pozy-
skano 4186 oryginalnych klipéw poddanych pseudonimizacji
i przegladowi kontekstowemu zgodnie z zasadami dozwolonego
uzytku naukowego oraz etyki badan [41-42].

Etap drugi obejmowat kontrolowane powiekszenie zbioru
o warianty syntetyczne i scenariusze degradacyjne dla zréw-
nowazonej reprezentacji technologii i warunkéw dystrybucji.
Wygenerowano 42 185 dodatkowych klipéw z uzyciem narze-
dzi reprezentatywnych dla roku 2025, w tym petnoklatkowych
modeli dyfuzyjnych wideo (Stable Video Diffusion, Runway Gen
2 Gen 3, Pika Labs, Sora Beta), systeméw face swap nowej gene-
racji (SimSwap++, DeepFacelLab 2.0, InsightFaceSwap), metod
lip sync i reenactment sterowanych audio lub wideo (Wav2Lip++,-
SadTalker, EMO LipSync) oraz edytoréw scen i twarzy (Face2Face
Enhanced, First Order Motion Model 2025). Dla odtworzenia tan-
cucha platformowego zastosowano wielokrotne rekodowanie
H.264 H.265 (CRF 18 do 32), filtry mobilne i AR, zmiany rozdziel-
czosci i proporcji, wtérna rejestracje z ekranéw oraz degradacje
kanatowe audio. DFRW obejmuje 4186 ,dzikich” deepfake'ow (9%)
oraz 42 185 wariantoéw syntetycznych lub przeksztatconych (91%),
co umozliwia jednoczesnie odwzorowanie realnego obiegu tresci
i kontrolowane testy odpornosci detektorow [6], [23—24].

Docelowo planowana jest wersja DFRWv2 o skali = 500 000
klipédw z rozszerzong reprezentacjg modeli dyfuzyjnych (Stable
Diffusion 3.x, Runway Gen 3, Sora), wariantami multimodalnymi
z dedykowang $ciezka audio oraz ewaluacja ciagta degradacji
platformowych. Pozwoli ona na przeprowadzenie badan odporno-
$ciowych i transferowych oraz walidacje w scenariuszach OSINT
forensics [6], [21].

taczny czas materiatu wynosi 229,28 godzin. Srednia dtugo$é
kliputo17,8s+12,35s,95% CI[17,69,17,91 s]; medianato 12,4 s,
IQR od 7,1 do 22,9 sekund. Rozktad dtugosci: < 5s — 22% (10 202),
0d5do15s-41%(19012),0d 15do 60's — 27% (12 520), > 60 s
- 10% (4637). Kategorie technologii: face swap — 35% (16 230),
reenactment ekspresja — 28% (12 984), petnoklatkowa dyfuzja —
25% (11 593), ztozone manipulacje scenowe — 12% (5564) [43—44].
Dla wariantéw dyfuzyjnych rejestrowano nastepujgce parametry
procesu: mediana krokéw — 30, guidance scale — 4,5. W reenact-
ment 57% klipéw zawierato sterowanie mowa (ang. audio driven),
43% — sterowanie wideo (ang. video driven). Umozliwito to przepro-
wadzenie analizy niespojnosci temporalnej i synchronii AV [21].

Warunki dystrybucyjne przedstawiajg sie nastepujaco: jakosé
wysoka — 15% (6956), $rednia — 60% (27 823), wysoka degradacja
- 25% (11 592). Kodeki wideo: H.264 AVC — 71%, H.265 HEVC —
19%, VP9 — 7%, AV1 — 3%. Kontenery: MP4 — 84%, WebM — 10%,
MOV — 6%. Mediana bitrate wideo — 1,6 Mb/s, IQR — od 0,9 do
2,8 Mb/s. Dlugo$¢ GOP: mediana — 60, Q1 30, Q3 120. Rozdzielczo-
$ci: < 480p — 14%,720p — 45%,1080p — 33%, = 1440p — 8%. Orien-
tacja: pozioma — 59%, pionowa — 36%, kwadrat — 5%. FPS (ang.
frames per second, klatki na sekunde): 30 fps — 62%, 24 fps — 21%,
60 fps — 7%, 25 fps — 7%, inne — 3%. Wtdrna rejestracje rozpoznano
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high quality, respectively; BRISQUE — 42/31/24. Correlation:
p(CRF, LPIPS) = 0.82, p < 0.001; p(CRF, VMAF) = -0.79, p < 0.001.
For reference subset: PSNR 33.8 dB, SSIM 0.926, LPIPS 0.193,
as per platform chain profiles [26], [45—-47].

Scenic and demographic attributes: men — 52% (24,113),
women — 48% (22,258). Age: < 25 years — 25% (11,592), from 25
to 50 - 60% (27,822), > 50 — 15% (6,957). Scene: studio — 40%
(18,548), outdoor — 35% (16,230), home — 25% (11,593). Number
of people: 1 face — 72%, 2 faces — 23%, = 3 faces — 5%. Relative
face area: 14% + 9% (median 11%). Extreme head positions: lyaw|
>30°in 41%, [pitch| > 20° in 18%. Obstructions = 5% frames: hand
object — 27%, sunglasses — 12%, masks — 3%. RAFT movement
intensity: median 2.3 px/frame, P90 6.8 px, which supports tem-
poral robustness characteristic tests [48-49].

In the acoustic layer, 77% clips include the audio track. Sam-
pling frequency: 44.1 kHz (in 58% clips), 48 kHz (40%), other (2%).
Channels: mono — 63%, stereo — 37%. The lips and speech syn-
chronisation indicators as per LSE C (Equal Error Rate) and LSE
D (Lip Sync Error Distance) are as follows: 18% clips with LSE D
desynchronisation > 0.7; the average LSE C indicator value is 8.1
and the standard deviation is 1.6. This audio driven method arte-
facts and secondary recording [50-51]. Source and simulated
platforms: TikTok — 33%, YouTube Shorts — 28%, X Twitter — 18%,
Reddit — 12%, other — 9%. Inter-network duplicates with Hamming
pHash threshold < 10 constituted 1.3% and were removed. The
metadata includes model family and version, generation param-
eters, list and order of degradation transformations and AV syn-
chrony indicators.

Source and location identification data was removed. The
70%/15%/15% distribution was completed with stratification in
relation to generator, scene, degradation level, duration and with
strict identity distinction. The face embedding clustering (Open-
Face) showed 8,740 + 210 unique identities; average cluster size
— 3.2, median — 2. The test of identity leak between splits at
cosine distance < 0.3: 0%, which reduces overstated results and
favours cause and effect analyses [24], [52]. The validation was
designed independent of automatic detectors to reduce the feed-
back loop and methodological bias in the conditions of distribu-
tion drift and emergence of new generators [6], [32],[44], [63—-54].

Every clip was evaluated by two forensic expert in double
blind mode after calibration session, with technological meta-
data masking: discrepancies were resolved by consensus with
arbiter. The reliability was reported with Cohen’s kappa and Krip-
pendorff's alpha coefficients, in accordance with methodologi-
cal guidelines [55 57]. The quality control was based on signal
inspection in multiple representations and tests of stability under
typical transmission and editing degradations, which enabled
reducing the evaluation artefacts observed with heuristics spe-
cific for a single family of generators [23-24], [58].

The registered degradation profile is consistent with litera-
ture, which indicates that even moderate recompression and mul-
ti-stage transcoding cause AUC drops in the range of 10—25 pp and
EER increases of 5—18 pp, in particular for diffusion families and
for temporal artefacts and AR filters [6], [32], [44], [53]. The impor-
tant factors for audio are: band limitation by lossy codecs, volume
normalisation, variable SNR, room impulse response and A/D track
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w 12% prébek. Srednia liczba kolejnych rekodowar 2.1: jedno —
36%, dwa — 31%, trzy — 23% =4 — 10%. Filtry mobilne AR — 28%,
watermark platformowy — 19%.

Metryki bezreferencyjne obrazu: NIQE (ang. Natural Image Quality
Evaluator) — mediana 4,1/3,2/2,6 odpowiednio dla wysokiej degra-
dacji / sredniej/wysokiej jakosci; BRISQUE — 42/31/24. Korelacje:
p(CRF, LPIPS) = 0,82, p < 0,001; p(CRF, VMAF) = -0,79,p < 0,001. Dla
podzbioru referencyjnego: PSNR 33,8 dB, SSIM 0,926, LPIPS 0,193,
zgodnie z profilami taricuchoéw platformowych [26], [45—-47].

Atrybuty sceniczne i demograficzne: mezczyzni — 52% (24 113),
kobiety — 48% (22 258). Wiek: < 25 lat — 25% (11 592), od 25 do
50 lat — 60% (27 822), > 50 lat — 15% (6957). Scena: studio —
40% (18548), plener — 35% (16 230), dom — 25% (11 593). Liczba
os6b: 1 twarz — 72%, 2 twarze — 23%, = 3 twarze — 5%. Rela-
tywna powierzchnia twarzy: 14% + 9% (mediana 11%). Ekstre-
malne potozenia gtowy: lyaw| > 30° w 41%, |pitch| > 20° w 18%.
Zastoniecia = 5% klatek: reka obiekt — 27%, okulary przeciwsto-
neczne — 12%, maski — 3%. Intensywnos$¢ ruchu RAFT: mediana
2,3 px/klatke, P90 6,8 px, co wspiera testy odpornosci cech tem-
poralnych [48-49].

Jesli chodzi o warstwe akustyczng, 77% klipéw zawiera Sciezke
audio. Czestotliwosci probkowania: 44,1 kHz (w 58% klipow), 48
kHz (40%), inne (2%). Kanaty: mono — 63%, stereo — 37%. Wskaz-
niki spéjnosci ust z mowg wg LSE C (ang. Equal Error Rate) LSE D
(ang. Lip Sync Error Distance) wygladajg nastepujaco: 18% klipéw
z niespdjnoscig LSE D > 0,7; srednia warto$¢é wskaznika LSE C
wynosi 8,1, a odchylenie standardowe 1,6. Odzwierciedla to arte-
fakty metod audio driven oraz wtérng rejestracje [50-51]. Plat-
formy zrodtowe i symulowane: TikTok — 33%, YouTube Shorts
— 28%, X Twitter — 18%, Reddit — 12%, inne — 9%. Duplikaty mie-
dzysieciowe przy progu Hamming pHash < 10 wyniosty 1,3%
i zostaly usuniete. Metadane obejmujg rodzine i wersje modelu,
parametry generaciji, liste i kolejno$¢ transformacji degradacyj-
nych oraz wskazniki synchronii AV.

Dane identyfikujgce Zrodta i lokalizacje usuwano. Podziat
70%/15%/15% wykonano ze stratyfikacjg wzgledem generatora,
sceny, poziomu degradacji, dtugosci i ze $cistym rozdzieleniem
tozsamosci. Klasteryzacja embeddingdw twarzowych (OpenFace)
wskazata 8 740 + 210 unikatowych tozsamosci; Sredni rozmiar kla-
stra — 3,2, mediana — 2. Test przecieku tozsamosci miedzy spli-
tami przy odlegtosci kosinusowej < 0,3: 0%, co ogranicza zawyza-
nie wynikow i sprzyja analizom przyczynowo-skutkowym [24], [52].
Walidacje zaprojektowano niezaleznie od automatycznych detek-
toréw w celu ograniczenia petli zwrotnej i biasu metodologicznego
w warunkach dryfu dystrybucyjnego i pojawiania sie nowych gene-
ratorow [6], [32],[44], [53—-54].

Kazdy klip oceniali dwaj eksperci forensyczni w trybie podwajnie
$lepym po sesji kalibracyjnej, przy maskowaniu metadanych tech-
nologicznych; rozbieznosci rozstrzygano konsensusem z arbitrem.
Rzetelnos$¢ raportowano wspoétczynnikami kappa Cohena i alfa
Krippendorffa, zgodnie z zaleceniami metodologicznymi [55-57].
Kontrole jakos$ci oparto na inspekcji sygnatu w wielu reprezenta-
cjach oraz testach stabilnosci pod typowymi degradacjami trans-
misyjnymi i edycyjnymi, co pozwolito ograniczy¢ artefakty ewalu-
acyjne obserwowane przy heurystykach specyficznych dla jednej
rodziny generatorow [23—-24], [58].



non-linearity. Therefore, metrics LSE C and LSE D, phase coherence,
formant stability and prosodic micro-fluctuations were included in
metadata as stratification factors, supporting the selection of char-
acteristics resistant to platform chains and anti-forensic attacks,
including time stretch with formant correction, pitch shift, band fil-
tering and secondary recording [10], [34], [36].

The set was developed only for scientific purposes, based
on publicly available OSINT materials without access to private
accounts, on the legal basis of Article 6 section 1 letter e or f and
Article 89 of the GDPR. Minimisation was used: no storage of per-
sonal identifiers and source links, pseudonymisation by hashing
with salt, removal of location and EXIF fields, retaining technical
metadata only. Only metadata are publicly released and access
to the content requires a formal application, which may be denied
subject to increased re-identification risk.

The DFRW combines in the wild material with controlled gen-
eration and degradation variants, stresses the acoustic layer and
AV synchronisation, and constitutes the basis for selecting sound
characteristics and evaluating their stability in OOD protocols,
considering uncertainty calibration and resistance to anti-foren-
sic attacks [6], [10], [21], [36].
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Zarejestrowany profil degradaciji jest spojny z literaturg wska-
zujacy, ze nawet umiarkowana rekompresja i wieloetapowe tran-
skodowanie powodujg spadki AUC rzedu 10—25 pp oraz wzrost
EER o 5-18 pp, szczegdlnie dla rodzin dyfuzyjnych oraz przy
artefaktach temporalnych i filtrach AR [6], [32], [44], [53]. W audio
istotne s3: ograniczenie pasma przez kodeki stratne, normaliza-
cja gtosnosci, zmienny SNR, odpowiedz impulsowa pomieszcze-
nia i nieliniowosci toru A/D. W zwigzku z powyzszym metryki LSE
C LSE D, koherencje fazowg, stabilno$¢ formantéw i mikrofluktu-
acje prozodyczne ujeto w metadanych jako czynniki stratyfikujace,
wspierajgce selekcje cech odpornych na taricuchy platformowe
i ataki antyforensyczne, w tym time stretch z korekcja formantéw,
pitch shift, filtracje pasmowe i wtdrna rejestracje [10], [34], [36].

Zbiér utworzono wytgcznie do celéw naukowych na podsta-
wie publicznie dostepnych materiatéw OSINT bez dostepu do
kont prywatnych, przy podstawie prawnej art. 6 ust. 1 lit. e lub f
oraz art. 89 RODO. Zastosowano minimalizacje: brak przechowy-
wania identyfikatoréw osobowych i linkéw zrédtowych, pseudo-
nimizacje przez haszowanie z solg, usuniecie pél lokalizacyjnych
i EXIF oraz zachowanie wytgcznie metadanych technicznych.
Publicznie udostepniane s3 jedynie metadane, a dostep do tre-
$ci wymaga formalnego wniosku, ktéry moze zostaé¢ odrzucony
przy podwyzszonym ryzyku reidentyfikacji.

DFRW taczy materiat in the wild z kontrolowanymi wariantami
generacyjnymi i degradacyjnymi, akcentuje warstwe akustyczng
oraz synchronie AV i stanowi podstawe selekcji cech dzwieko-
wych oraz oceny ich stabilnosci w protokotach 00D, z uwzgled-
nieniem kalibracji niepewnosci i odpornos$ci na ataki antyforen-
syczne [6], [10], [21], [36].

"SHA256:8ble...f93",
"license category": "OSINT-fair-use",
"legal basis": "art.6.l.e RODO badania",
"publisher id hash": "SHA256:1f3a...c0d",

"source_url hash":

"modality": "AV",

"label authenticity": "synthetic",
"manipulation type": "B",
"generation family": "dyfuzja",

"generator model":

"postproc_ops": ["rekodowanie", "filtr AR"],
"width px": 1280,

"height px": 720,

"fps _nominal": 30.0,

"H.264",

"High@4.1",

"container brand":
"bitrate video_ kbps": 1850,
48,

{"idr_interval": 48,

"codec_video":
"profile level™:

"isom",

"gop_length":

"nal stats": "sps_count":

"clip id": "7c2blfOe-5a5a-4f7a-8a4c-9b0adf0a2f21",
"sha256 content": "e7f5b5c9...dla",

"dataset version": "DFRW-1.0",

"source_platform": "YouTube",

"Stable Diffusion video deriver",

1, "pps_count": 1},
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"colr box": {"primaries": "BT.709",

"pts_dts consistency": "niespdjne",
"encoder fingerprint":
"exif present": false,

"integrity flags":

"audio codec": "AAC",
"audio sr hz": 48000,
"audio channels": 2,

// ciag dalszy pliku JSON pominiety

"transfer":

"Lav£f59.27.100 x264 corel64d",

["nietypowa kolejnos$é atomdw",

"BT.709", "matrix": "BT.709"},

"niespéjnosé colr vs SPS"],

Figure 1. E=Example of metadata record in JSON
Rycina 1. Przyktad rekordu metadanych w JSON

Source: Own elaboration
Zrédto: Opracowanie wtasne.

Sound characteristics and synthetic speech
artefact characteristics

This chapter defines the framework for extraction, normalisa-
tion and selection of acoustic descriptors and synthetic speech
artefacts for the DFRW set. The purpose is to develop a set of
characteristics with high stability and resistance to platform deg-
radation, while retaining the forensic interpretability and replica-
bility of procedures [6], [23], [59]. Stability was defined is defined
as the characteristic effectiveness decline of up to 15% in the
degradation set. Robustness is simultaneous meeting of the low
stability decrease and the low PR coefficient variance require-
ments across scenarios, with p_real < 20% and at least one cri-
terion Ap 2 0.15 or PR = 1.5. The degradation set included H.264
and H.265 recoding, 480-1440p resolution, platform operations
and re-upload.

The unification was conducted in two tracks. The video track
included transcoding up to MP4 and H.264 as per ITU T H.264
and ISO/IEC 14496 10 AVC, luminance and contrast normalisa-
tion, 30 fps setting and resolution scaling to 1280 x 720 px with
fixed aspect ratio. Temporal sampling every 0.5 s and Intra coded
frame extraction were used to capture spatio-temporal consist-
ency and DCT quantisation codes [24], [63]. The audio path
included demultiplexing to WAV 48 kHz, volume normalisation
as per EBU R128 with ITU R BS.1770 measurement, active speech
level standardisation as per ITU T P56 and phoneme segmenta-
tion with an automatic adjustment tool. Unification restricts var-
iance caused by platform chains and ensures the comparability
of descriptors [26], [60-62].

The extraction frame includes five families of descriptors
calculated in 20—30 ms frames with 50% overlap, with pre-sam-
pling to 48 kHz and pre-emphasis of 0.97, unless the characteris-
tic standard states otherwise. The characteristics were reported
as aggregated statistics at the recording level, including the
medial, quartiles and percentage of frames exceeding the anom-
aly threshold 8 determined on real class.

The first family includes tonal and glottal characteristics.
FO was tracked using the YIN method with median filtering of
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Cechy dzwiekowe oraz cechy artefaktow
mowy syntetycznej

Rozdziat definiuje rame ekstrakcji, normalizacji i selekc;ji
deskryptoréw akustycznych oraz artefaktéw mowy syntetycznej
dla zbioru DFRW. Celem jest stworzenie zbioru cech o wysokiej
stabilnosci i odpornos$ci na degradacje platformowe przy zacho-
waniu interpretowalnosci forensyczne;j i replikowalnosci procedur
[6], [23], [59]. Stabilnos¢ zdefiniowano jako spadek skutecznosci
cechy nieprzekraczajacy 15% w zestawie degradacji. Odpornosé
oznacza jednoczesne spetnienie warunku niskiego spadku sta-
bilnosci oraz niskiej wariancji wspoétczynnika PR miedzy scena-
riuszami, przy p_real = 20% oraz co najmniej jednym kryterium
Ap 20,15 lub PR = 1,5. Zestaw degradacji obejmowat rekodowa-
nie H.264 i H.265, skalowanie rozdzielczosci 480—1440p, opera-
cje platformowe oraz re-upload.

Unifikacje przeprowadzono w dwéch torach. Tor wideo obej-
mowat transkodowanie do MP4 i H.264 zgodnego z ITU T H.264
oraz ISO/IEC 14496 10 AVC, normalizacje luminancji i kontrastu,
ustalenie 30 fps oraz skalowanie do 1280 x 720 px z zachowaniem
proporcji. Prébkowanie temporalne co 0,5 s i wydzielenie ramek |
(ang. Intra coded frame) stuzyty uchwyceniu spéjnosci przestrzen-
no-czasowej i $ladéw kwantyzacji DCT [24], [63]. Tor audio obej-
mowat demultipleksowanie do WAV 48 kHz, normalizacje gto-
$nosci wg EBU R128 z pomiarem ITU R BS.1770, standaryzacje
poziomu mowy aktywnej wg ITU T P56 oraz segmentacje fone-
mowa3 z uzyciem automatycznego narzedzia dopasowujgcego.
Unifikacja ogranicza wariancje wynikajgca z tancuchéw platfor-
mowych i zapewnia poréwnywalno$é¢ deskryptoréw [26], [60-62].

Rama ekstrakcji obejmuje pieé¢ rodzin deskryptoréw oblicza-
nych w ramkach 20-30 ms z 50% naktadaniem, po przedpréb-
kowaniu do 48 kHz i z pre-emfazg 0,97, o ile standard cechy nie
stanowi inaczej. Cechy raportowano jako statystyki zagrego-
wane na poziomie nagrania, w tym mediane, kwartyle oraz odse-
tek ramek przekraczajgcych prég anomalii 8 wyznaczony na kla-
sie rzeczywiste;j.

Pierwsza rodzina obejmuje cechy tonalne i glottalne. FO $le-
dzono metoda YIN z filtrowaniem medianowym outlieréw w oknie



outliers in 150 ms window [64]. The FO average and variance,
change range and rate, jitter RAP and PPQ5, shimmer APQ3 and
APQ5 and HNR as per de Krom were reported. Synthetic speech
usually shows excessive regularity and overstated HNR, which
reflects limitations of non-stationary larynx modelling [65—68].

The second family are cepstral and spectral characteristics.
MFCC with delta and delta-delta, LFCC and CQCC were used,
which are sensitive to non-physical energy distributions in high
bands and vocoder filtering traces [69-71]. They were comple-
mented with LPC, F1-F3 formant estimation with band widths,
spectral inclination > 4 kHz and spectral flatness, which reveal
spectrum smoothing [72-74].

The third family includes phase characteristics. MGD, phase
cepstrum and instantaneous frequency smoothness measures
were included, because phase is sensitive to phase relationship
discontinuities and inconsistencies typical of reconstructions
without a realistic voice source and tract model [75].

The fourth family includes energetic and dynamic character-
istics. Spectral centroid, roll off, flux and HNR in temporal view,
integrated LUFS volume and LRA volume range as per ITU R
BS.1770 and EBU R128 were included. Synthetic signals often
show lowered dynamics variance and excessively stationary
energy outlines [60-62], [68].

The fifth family includes prosodic characteristics. The artic-
ulation rate, phoneme length variance, silence share and energy
envelope were determined in 2—20 Hz bands, because TTS and
VC models usually generate uniform prosody and narrowed
pause distribution [76—77].

Artefacts specific for TTS and VC result from model approxi-
mations, vocoders and phase reconstruction, so their operational-
isation includes phase, modulation, prosodic characteristics and
harmonicity-noise relationships, resistant to lossy compression
and background mix [78-80]. The transient indicator based on
short-time energy kurtosis and phase coherence between har-
monics were recorded. High kurtosis values and coherence drops
indicate vocoder clicks and non-physical amplitude-phase rela-
tionships, also detectable by MGD and phase cepstrum [28], [75].
The FO change range and rate, intonation outline entropy, pause
length distributions and Mel scale outline modulation energy
were measured, in which synthetic speech shows modulation
complexity drops and excessive regularity [77], [81-82]. In addi-
tion, HNR, CPP and spectral inclination > 4 kHz were used, where
CQCC and LFCC complemented phase and modulation charac-
teristics as smoothing indicators and non-physical band filtering
[67-68], [70-71], [83].

To capture multi-modal anomalies, acoustic characteristics
were matched with lip and phoneme articulation synchronisa-
tion metrics, including LSE C and LSE D, and articulation rhyth-
mic consistency indicators with FO outline and energy envelope.
Synchrony inconsistencies facilitate audio driven control and sec-
ondary registration effects [21], [50-51].

The selection was conducted without building classifiers. For
each f characteristic, the effect direction was set based on the
median difference between classes and the anomaly threshold
6 was determined based on the real class only. For overstated
effects in deepfake, 8 = medianareal+2-MADreal or the 95th
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150 ms [64]. Raportowano $rednig i wariancje F0, zakres i tempo
zmian, jitter RAP i PPQ5, shimmer APQ3 i APQ5 oraz HNR wg de
Kroma. Mowa syntetyczna wykazuje zwykle nadmierng regular-
nos$¢ i zawyzony HNR, co odzwierciedla ograniczone modelowa-
nie niestacjonarnosci krtani [65—68].

Druga rodzina to cechy cepstralne i widmowe. Zastosowano
MFCC z deltami i delta-deltami, LFCC oraz CQCC, ktore sg czute
na niefizyczne rozktady energii w pasmach wysokich i $lady fil-
tracji wokoderowej [69-71]. Uzupetniono je o LPC, estymacje for-
mantéw F1-F3 z szeroko$ciami pasm, nachylenie widmowe
> 4 kHz oraz ptasko$¢ widmowa (ang. spectra flatness) ujawnia-
jace wygtadzanie widma [72-74].

Trzecia rodzina obejmuje cechy fazowe. Wtagczono MGD,
cepstrum fazowe oraz miary ptynnosci czestotliwosci chwilowe;j,
poniewaz faza jest wrazliwa na nieciggtosci i niespéjnosci rela-
cji fazowych typowe dla rekonstrukcji bez realistycznego modelu
Zrodta i traktu gtosowego [75].

Czwarta rodzina obejmuje cechy energetyczno-dynamiczne.
Raportowano centroide spektralng (ang. spectral centroid), roll
off, flux i HNR w ujeciu czasowym oraz gtosnos$¢ zintegrowang
LUFS i zakres gtosnosci LRA zgodnie z ITUR BS.1770 1 EBU R128.
Sygnaty syntetyczne czesto wykazujg obnizong wariancje dyna-
miki i nadmierng stacjonarnos¢ konturéw energii [60—62], [68].

Pigta rodzina obejmuje cechy prozodyczne. Wyznaczano
tempo artykulacji, wariancje dtugos$ci fonemow, udziat ciszy oraz
obwiednie energii w pasmach 2-20 Hz, poniewaz modele TTS
i VC generujg zwykle jednorodng prozodie i pauzy o zawezone;j
dystrybuc;ji [76-77].

Artefakty specyficzne dla TTS i VC wynikajg z przyblizen
modeli, wokoderéw i rekonstrukceji fazy, dlatego ich operacjona-
lizacja obejmuje cechy fazowe, modulacyjne, prozodyczne oraz
relacje harmoniczno$é—szum, odporne na kompresje stratng
i miks tta [78—80]. Rejestrowano wskaznik transjentéw oparty
na kurtozie krétkoczasowej energii oraz koherencje fazowa mie-
dzy harmonicznymi; wysokie wartosci kurtozy i spadki koheren-
cji wskazujg na kliki wokoderowe oraz niefizyczne relacje ampli-
tuda—faza, wykrywalne takze przez MGD i cepstrum fazowe [28],
[75]. Mierzono rozstep i tempo zmian FO, entropie konturu into-
nacyjnego, rozktady dtugosci pauz oraz energie modulacyjng
obwiedni w skalach Mel, gdzie mowa syntetyczna ujawnia spa-
dek ztozonosci modulacji i nadmierna regularno$é [77], [81-82].
Uzyto takze HNR, CPP oraz nachylenia widmowego > 4 kHz, przy
czym CQCC i LFCC uzupetniaty cechy fazowe i modulacyjne
jako wskazniki wygtadzania i niefizycznych filtracji pasmowych
[67-68], [70-71], [83].

W celu uchwycenia anomalii multimodalnych zestawiono
cechy akustyczne z metrykami spoéjnosci artykulacji ust i fone-
mow, w tym LSE C i LSE D, oraz wskaznikami zgodnosci rytmiki
artykulacyjnej z konturem F0 i obwiednig energii. Niespdjnosci
synchronii ujawniaja sterowanie audio driven i efekty wtdérnej reje-
stracji [21], [50-51].

Selekcje przeprowadzono bez budowy klasyfikatoréw. Dla
kazdej cechy f ustalano kierunek efektu na podstawie réznicy
median miedzy klasami, a prég anomalii 8 wyznaczano wytgcznie
na klasie real. Dla efektéow zawyzonych w deepfake stosowano
6 = medianareal+2-MADreal lub 95 percentyl klasy real, dla efektéw
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percentile of real class was used, for understated effects the 5th
percentile was used. Then, p_df was determined as percentage of
deepfake samples of f = 8 and p_real as percentage of real sam-
ples of f > 8, while difference measures were defined as Ap = p_
df-p_real and PR = p_df/p_real, with 95% Cl using the percentile
bootstrap method. Multiple comparisons were controlled using
the Benjamini-Hochberg procedure with g < 5% [84—85].

Robustness standardisation was based on robust z-score
in relation to the real class. Set entry criteria included validity
after FDR correction and magnitude thresholds: Ap = 0.15 or PR
> 1.5 with p_real < 20%. The thresholds were justified empirically,
because metric fluctuations arising from H.264 H.265 codec arte-
facts only reach 5—10 pp, while Ap = 0.15 is the margin differen-
tiating generative anomalies from channel noise. The PR = 1.5
requirement corresponds to at least 50% increase in anomaly
frequency in synthetic class and it is treated as the minimum
practical effect magnitude. Characteristics with p_df > 30% and
p_real <= 20% were preferred. For sequential characteristics, the
percentage of frames with f > 8 was aggregated and the sample
was considered as positive with the 10% frames threshold. The
results were also reported in cross-sections by unification param-
eters to exclude apparent technical effects. The ranking was built
by Ap and by preferring low p_real with high p_df in case of draws
by PR. For each characteristic, the forensic mechanism, units
and 6 determination rule were reported to ensure full replicability.

The set included tonal and glottal characteristics: F0 , jitter
RAP PPQ5, shimmer APQ3, APQ5, HNR [65-68]; cepstral and spec-
tral characteristics: MFCC + A + AA, LFCC, CQCC, LPC, F1-F3
formants with bandwidths, spectral inclination > 4 kHz, spectral
flatness [69—74]; phase characteristics: MGD, phase cepstrum,
instantaneous frequency smoothness, phase coherence [75];
energetic-dynamic characteristics; centroid, roll-off, flux, HNR,
LUFS, LRA, ASL as per ITU T P56 [60—-62], [68]; prosodic char-
acteristics: articulation rate, phoneme length variance, silence
share, FO outline change range and rate, energy envelope 2-20
Hz, outline entropy [76—77]; synthetic artefacts: CPP and vari-
ance, transient kurtosis, Mel scale envelope modulation spec-
trum, modulation depth, modulation correlation between bands,
modulation inconsistency index, formant path smoothness
measured by energy of the second derivative of F1-F3 and LSE C
and LSE D for AV synchronisation [28], [81-83], [50—51].

Cepstral characteristics based on LFCC and CQCC, combined
with phase and modulation descriptors, show increased stability
after multiple recompression and with background noise and sec-
ondary recording, as long as channel normalisation and phoneme
segmentation are retained [10], [28], [86]. Prosody and modulation
remain distinguishable in time-stretch and pitch-shift scenarios
with formant correction, however they are particularly sensitive
to adaptive attacks optimised for detector loss functions, which
justifies combining them with phase and multi-modal character-
istics and regular 00D tests with controlled degradations and
re-upload [21], [34], [36].

To match the frame with the current state of knowledge, the
post-completion report was assumed as reference, focused on
complementarity, in which the set is an independent layer of evi-
dence, stable in degradations and useful for explaining the errors
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zanizonych 5 percentyl. Nastepnie wyznaczano p_df jako odsetek
prébek deepfake z f > 6 oraz p_real jako odsetek prébek real z f =6,
a miary réznicowania definiowano jako Ap = p_df-p_real oraz PR
= p_df/p_real, z95% Cl metoda bootstrapu persentylowego. Wielo-
krotne poréwnania kontrolowano procedurg Benjamini Hochberg
zq<5%[84-85].

Standaryzacje odpornosciowg oparto na robust z-score wzgle-
dem klasy real. Kryteria wejscia do zbioru obejmowaty istotnosé
po korekcie FDR oraz progi magnitude: Ap = 0,15 lub PR > 1,5
przy p_real < 20%. Progi uzasadniono empirycznie, poniewaz fluk-
tuacje metryk wynikajace wytgcznie z artefaktow kodeka H.264
H.265 siegajg 5—10 pp, a Ap = 0,15 stanowi margines odréznia-
jacy anomalie generatywne od szumu kanatowego. Wymég PR
> 1,5 odpowiada co najmniej 50% wzrostowi czestosci anomalii
w klasie syntetycznej i jest traktowany jako minimalna praktyczna
wielkos$¢ efektu. Preferowano cechy o p_df > 30% i p_real < 20%.
Dla cech sekwencyjnych agregowano odsetek ramek z f > 8
i uznawano prébke za pozytywna przy progu 10% ramek. Wyniki
raportowano takze w przekrojach po parametrach unifikacji,
aby wykluczy¢ pozorne efekty techniczne. Ranking budowano
wedtug Ap, a przy remisach wedtug PR, preferujgc niskie p_real
przy wysokim p_df. Dla kazdej cechy raportowano mechanizm
forensyczny, jednostki i regute wyznaczania 6, aby zapewnié
petna replikowalnosé.

Zestaw obejmowat cechy tonalne i glottalne: F0O, jitter RAP,
PPQ5, shimmer APQ3, APQ5, HNR [65-68]; cechy cepstralne
i widmowe: MFCC + A + AA, LFCC, CQCC, LPC, formanty F1-F3
z szeroko$ciami pasm, nachylenie widmowe > 4 kHz, spectral flat-
ness [69-74]; cechy fazowe: MGD, cepstrum fazowe, ptynno$é
czestotliwosci chwilowej, koherencja fazowa [75]; cechy energe-
tyczno-dynamiczne: centroid, roll-off, flux, HNR, LUFS, LRA, ASL
wg ITU T P56 [60—-62], [68]; cechy prozodyczne: tempo artyku-
lacji, wariancja dtugosci fonemoéw, udziat ciszy, zakres i tempo
zmian konturu F0, obwiednia energii 2—20 Hz, entropia konturu
[76—77]; artefakty syntetyczne: CPP i wariancja, kurtoza transje-
ntéw, widmo modulacyjne obwiedni w skalach Mel, gtebokosé
modulacji, korelacja modulacyjna miedzy pasmami, indeks nie-
spéjnosci modulacyjnej, gtadko$¢ toréw formantowych mierzona
energig drugiej pochodnej F1-F3 oraz LSE C i LSE D dla spéjno-
$ci AV [28], [81-83], [50—-51].

Cechy cepstralne oparte na LFCC i CQCC, w potaczeniu
z deskryptorami fazowymi i modulacyjnymi, wykazuja podwyz-
szong stabilno$é po wielokrotnej rekompresji oraz w obecnosci
szumu tta i wtdrnej rejestracji, o ile zachowana jest normaliza-
cja kanatowa i segmentacja fonemowa [10], [28], [86]. Artefakty
prozodyczne i modulacyjne pozostaja rozréznialne w scenariu-
szach time-stretch oraz pitch-shift z korekcjg formantéw, nato-
miast sg szczegdlnie wrazliwe na ataki adaptacyjne optymalizo-
wane wzgledem funkcji strat detektora, co uzasadnia ich tagczenie
z cechami fazowymi i multimodalnymi oraz regularne testy OOD
z kontrolowanymi degradacjami i re-uploadem [21], [34], [36].

W celu zestawienia ramy z aktualnym stanem wiedzy, jako
punkt odniesienia przyjeto protokét poréwnawczy ukierunkowany
na komplementarnos$¢, gdzie zbiér stanowi niezalezng warstwe
materiatéw dowodowych stabilng w degradacjach i uzyteczng
do wyjasniania btedéw modeli uczonych w 00D. Jako punkt



of models trained in OOD. The specified reference point were end
to end architectures, reported to ASVspoof, including RawNet2
and AASIST, and the self supervised approach with wav2vec 2.0
or WavLM embeddings and a simple classification head [30-31].

The evaluation was conducted by layer for quality and degra-
dation in DFRW, including the number of recodings and presence
of secondary recording. For the reference point, the reports include
EER, pAUC in the low FPR area and uncertainty calibration measure,
including ECE, often after temperature calibration, which meets the
requirements of high responsibility environments [33]. For the set of
characteristics, the reports included Ap and PR stability in the same
sub-sets and pre-selection effectiveness with fixed FPR limitation,
according to thresholds based on the real class. The complementa-
rity benchmark included the analysis of error coverage, i.e. the per-
centage of reference point errors captured by the set as anomalies
for at least one family of characteristics and reverse analysis, while
matching characteristic family indications with channel degradation
type. The framework defines the chain of unification, extraction and
selection of the descriptors for synthetic speech and ensures inter-
pretability and operational usability in real distribution. The following
chapter presents the empirical results for DFRW with the ranking of
characteristics meeting Ap and PR thresholds and the analysis of
their stability in OOD scenarios.

Results of tests and selection on the DFRW set

The following presents the results of the analysis of the Deep-
Fake RealWorld (DFRW) set described in the previous part of this
study. This set includes 46,371 video clips, including 4,186 “wild”
deepfakes and 42,185 synthetically generated or transformed var-
iants. The primary classes of generation technologies, including
face swap, reenactment, full-frame diffusion models and lips move-
ment and mimic expressions synchronisation tools are included.

To replicate distribution conditions, the set includes record-
ings with varied duration (median: 12.4 s), resolution (480—1440p),
number of recodings, degradation levels and scene types. In 77%
of samples, an audio track is available, which enables an analysis
of acoustic modality and audio-video synchronisation. This vari-
ety is the basis for the evaluation of the characteristics discussed
in the chapter above and selection leading to the set of deepfake
characteristics. Synthetic results for groups of characteristics are
presented in column layout:

— group of characteristics / descriptors, name of charac-

teristic or group of characteristics,

— p_df[%], percentage of values typical of deepfakes,

— p_real [%], percentage of values typical of authentic

materials,

— Ap, p_df—p_real frequency difference,

— PR, p_df/p_real prevalence coefficient,

— notes on stability, description of robustness or sensitivity

to quality degradations.

Results for sound characteristics
The analysis includes the set of acoustic descriptors describ-
ing both tonal characteristics and spectral, phase, dynamic and
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odniesienia wskazano architektury end to end raportowane na
ASVspoof, w tym RawNet2 i AASIST, oraz podejscie self supervi-
sed z embeddingami wav2vec 2.0 lub WavLM i prosta gtowica
klasyfikacyjng [30—-31].

Ocene prowadzono warstwowo wzgledem jakosci i degrada-
cjiw DFRW, w tym liczby rekodowarn i obecnosci wtdrnej rejestra-
cji. Dla punktu odniesienia raportuje sie EER, pAUC w obszarze
niskich FPR oraz miary kalibracji niepewnosci, w tym ECE czesto
po kalibracji temperaturowej, co odpowiada wymaganiom $ro-
dowisk wysokiej odpowiedzialnosci [33]. Dla zbioru cech rapor-
towano stabilno$é Ap i PR w tych samych podzbiorach oraz
skutecznos¢ preselekeji przy statym ograniczeniu FPR zgodnie
z progami opartymi na klasie real. Benchmark komplementar-
nosci obejmowat analize pokrycia btedéw, czyli odsetek btedéw
punktu odniesienia przechwyconych przez zbiér jako anomalie co
najmniej jednej rodziny cech oraz analize odwrotng, wraz z powia-
zaniem wskazan rodzin cech z typem degradacji kanatowej.
Rama definiuje tancuch unifikacji, ekstrakc;ji i selekcji deskryp-
toréw dla mowy syntetycznej oraz zapewnia interpretowalno$é
i uzyteczno$é operacyjng w dystrybucji rzeczywistej. W rozdziale
nizej przedstawiono wyniki empiryczne dla DFRW z rankingiem
cech spetniajagcych progi Ap i PR oraz analizg ich stabilnosci
w scenariuszach OOD.

Wyniki Badan i Selekcji na zbiorze DFRW

Ponizej przedstawiono wyniki analizy zbioru DeepFake Real-
World (DFRW) opisanego w poprzedniej czesci niniejszej pracy.
Zbiér ten obejmuje 46 371 klipéw wideo, w tym 4 186 ,dzikich”
deepfake oraz 42 185 syntetycznie wygenerowanych lub prze-
ksztatconych wariantéw. Ujeto gtéwne klasy technologii gene-
racyjnych, w tym face swap, reenactment, petnoklatkowe modele
dyfuzyjne oraz narzedzia synchronizacji ruchu ust i ekspresji
mimicznych.

Aby odwzorowa¢ warunki dystrybucji, w zbiorze wystepuje zréz-
nicowanie dtugosci nagran (mediana 12,4 s), rozdzielczo$ci (480—
1440p), liczby rekodowan, pozioméw degradacji oraz typoéw scen.
W 77% probek dostepna jest sciezka audio, co umozliwia analize
modalnosci akustycznej i synchronizacji audio-wideo. Réznorod-
no$¢ ta stanowi podstawe oceny cech omawianych w rozdziale
wyzej oraz selekcji prowadzacej do zbioru cech deepfake. Wyniki
syntetyczne dla grup cech przedstawiono w uktadzie kolumn:

— grupa cech / deskryptor, nazwa cechy lub grupy cech,

— p_df [%], procentowy udziat warto$ci charakterystycz-

nych dla deepfake,

— p_real [%], procentowy udziat wartosci charakterystycz-

nych dla materiatéw autentycznych,

— Ap, réznica czestosci p_df—p_real,

— PR, wspotczynnik przewagi p_df/p_real,

— uwagi o stabilnosci, opis odpornosci lub wrazliwosci na

degradacje jakosciowe.

Wyniki dla cech dzwiekowych

Analiza obejmowata zestaw deskryptoréw akustycznych
opisujagcych zaréwno cechy tonalne, jak i parametry widmowe,
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prosodic parameters. The average and variance of the primary
frequency (F0), jitter (RAP, PPQ5) and shimmer (APQ3, APQ5),
as well as the harmonic-noise ratio (HNR) were included. With
regards to spectral characteristics, MFCC cepstral coefficients
with deltas and delta deltas, LFCC, CQCC, LPC vectors, F1-F3
formants and their bandwidth, spectral inclination above 4 kHz
and measure of spectral flatness were used. The phase analy-
sis was based on the modified spectrum of group delay, phase
cepstrum and instantaneous frequency smoothness, and with
regards to dynamics, descriptors were used, such as spectral cen-
troid, spectral roll-off, spectral flux, active speech level, integrated
LUFS volume and LRA dynamics range. Prosodic characteristics
included the average articulation rate, phoneme length variance,
silence share, FO curve change range and rate, divergence from
typical intonation patterns and energy envelope in the 2—20 Hz
band. The comparison of values obtained for authentic and syn-
thetic recordings was presented in Table 1.

The results indicate significant differences between deep-
fake recordings and authentic materials. The primary fre-
quency outline in 32% of deepfake recordings showed flatten-
ing (Ap = 0.22, PR = 1.7), jitter and shimmer parameters were
lowered in 29% of samples (Ap = 0.20, PR = 1.7), which sug-
gests the lack of natural voice micro-fluctuations. The HNR
indicated unnaturally clear voice in 28% of synthetic recordings
(Ap =0.18, PR = 1.6). In the range of cepstral and spectral char-
acteristics, MFCC and LFCC distribution anomalies occurred in
34% of samples (Ap = 0.25, PR = 1.8), while the CQCC character-
istics revealed non-physical high frequency energy distributions
in 30% of recordings (Ap = 0.21, PR = 1.7). The analysis of F1—
F3 revealed the shift of resonances in 27% of synthetic materials
(Ap =0.17, PR = 1.6), however the spectral flatness and spectral
slope measures confirmed spectrum flattening in 26% of record-
ings (Ap = 0.16, PR = 1.6). Phase characteristics revealed anom-
alies in 22% of deepfakes (Ap = 0.14, PR = 1.6), while the analy-
sis of energy and dynamics showed variability in centroid, roll-off
and flux variation in 25% of samples (Ap =0.15, PR = 1.6). The
reduced range of LUFS/LRA dynamics was recorded in 21% of
recordings (Ap = 0.13, PR = 1.5). Prosodic indicators showed an
unnatural articulation rate and silence duration in 23% of syn-
thetic materials (Ap = 0.14, PR = 1.6), while the energy envelope
in the 2—-20 Hz band indicated the lack of natural micromodu-
lations in 20% of samples (Ap = 0.12, PR = 1.5). These results
unambiguously prove that deepfake recordings are character-
ised by voice parameters smoothing, reduced spectral variation
and disrupted dynamics, which enables distinguishing them from
authentic recordings.

The characteristic robustness analysis showed that ceps-
tral coefficients MFCC, LFCC and CQCC, as well as the set of
tonal voice parameters, such as F0 jitter and shimmer, maintain
high differentiation effectiveness even after applying lossy com-
pression. Phase characteristics and and energy dynamics meas-
ures showed moderate sensitivity to the presence of background
noise, however intonation and prosodic parameters were subject
to phoneme segmentation errors and required recordings with
proper time and articulation quality.
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fazowe, dynamiczne oraz prozodyczne. Uwzgledniono $red-
nig i wariancje czestotliwosci podstawowej (F0), miary jittera
(RAP PPQ5) oraz shimmera (APQ3, APQ5), a takze wspdtczynnik
harmoniczno-szumowy (HNR). W zakresie charakterystyki wid-
mowej zastosowano wspétczynniki cepstralne MFCC z deltami
i deltadeltami, LFCC, CQCC, wektory LPC, formanty F1-F3 i ich
szerokosci pasm, nachylenie widmowe powyzej 4 kHz oraz miare
spectral flatness. Analize fazowa oparto na zmodyfikowanym wid-
mie opdZnienia grupowego, cepstrum fazowym i ptynnosci cze-
stotliwosci chwilowej, a w zakresie dynamiki wykorzystano takie
deskryptory jak spectral centroid, spectral roll-off, spectral flux,
poziom mowy aktywnej ASL (ang. active speech level), zintegro-
wana gtosnos$é LUFS i zakres dynamiki LRA. Cechy prozodyczne
obejmowaty srednie tempo artykulacji, wariancje dtugosci fone-
mow, udziat ciszy, zakres i tempo zmian krzywej F0, dywergen-
cje od typowych wzorcéw intonacyjnych oraz obwiednie energii
w pasmie 2—-20 Hz. Poréwnanie wartos$ci uzyskanych dla nagran
autentycznych i syntetycznych przedstawiono w tabeli 1.

Wyniki wskazujg na istotne réznice pomiedzy nagraniami
typu deepfake a materiatami autentycznymi. Kontur czestotli-
wosci podstawowej w 32% nagran deepfake wykazywat wygta-
dzenie (Ap = 0,22, PR =1,7), a parametry jittera i shimmera byly
obnizone w 29% probek (Ap = 0,20, PR =1,7), co sugeruje brak
naturalnych mikrofluktuacji gtosu. Wspotczynnik HNR wskazy-
wat na nienaturalnie czysty gtos w 28% nagran syntetycznych
(Ap =0,18, PR = 1,6). W zakresie cech cepstralnych i widmowych
anomalie rozktadu wspoétczynnikéw MFCC i LFCC wystapity w 34%
prébek (Ap = 0,25, PR = 1,8), a charakterystyka CQCC ujawnita
niefizyczne rozktady energii wysokoczestotliwosciowych w 30%
nagran (Ap = 0,21, PR = 1,7). Analiza formantéw F1-F3 wyka-
zatfa przesuniecia rezonanséw w 27% materiatéw syntetycznych
(Ap =0,17, PR = 1,6), natomiast miary spectral flatness (wspdtczyn-
nik ptaskosci widma) i spectral slope (wspotczynnik nachylenia
widma amplitudowego) potwierdzity wygtadzenie widma w 26%
nagran (Ap = 0,16, PR = 1,6). Cechy fazowe ujawnity anomalie
w 22% deepfake (Ap = 0,14, PR = 1,6), a analiza energii i dynamiki
wykazata spadek zmiennosci wskaznikéw centroid, roll-off oraz
flux w 25% prébek (Ap = 0,15, PR = 1,6). Zmniejszony zakres dyna-
miki LUFS/LRA odnotowano w 21% nagran (Ap = 0,13, PR =1,5).
Wskazniki prozodyczne wykazaty nienaturalne tempo artyku-
lacji i dtugos¢ okreséw ciszy w 23% materiatdow syntetycznych
(Ap=0,14, PR = 1,6), a obwiednia energii w pasmie 2-20 Hz
wskazata na brak naturalnych mikromodulacji w 20% probek
(Ap = 0,12, PR =1,5). Wyniki te jednoznacznie dowodzg, ze nagra-
nia typu deepfake charakteryzuja sie wygtadzeniem parametréw
gtosuy, zmniejszong zmiennoscig spektralng oraz zaburzong dyna-
mika, co pozwala odréznia¢ je od nagran autentycznych.

Analiza odpornosci cech wykazata, ze wspétczynniki
cepstralne MFCC, LFCC oraz CQCC, a takze zestaw tonalnych
parametréw gtosu, takich jak FO jitter i shimmer, zachowuja
wysoka skuteczno$é rozrézniania nawet po zastosowaniu strat-
nej kompresji. Cechy fazowe oraz miary dynamiki energetycz-
nej wykazaty umiarkowang wrazliwos$¢ na obecno$¢ szumow tta,
natomiast parametry intonacyjne i prozodyczne byty podatne na
btedy segmentacji fonemoéw i wymagaty nagran o odpowiedniej
jakosci czasowej i artykulacyjnej.
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Table 1. Effectiveness and stability of acoustic speech descriptors in differentiating real and authentic recordings (DFRW set; values indicating the highest

discriminatory force)

Tabela 1. Skutecznos¢ i stabilnos$¢ deskryptoréw akustycznych mowy w réznicowaniu nagran rzeczywistych i syntetycznych (zbior DFRW; wartosci

wskazujgce na najwiekszg site dyskryminacyjna)

Group of characteristics / descriptor /

Evaluation of stability and notes /

*| *% *kk *hkk
Grupa cech / deskryptor p_df %] p_real ** [%] Ap PR Ocena stabilnosci i uwagi
MFCC / LFCC (cepstral characteristics) / Very stable, effective in different domains /
55 30 0.25 1.80 i -
MFCC / LFCC (cechy cepstralne) Bardzo stabilne, skuteczne w r6znych domenach
FO (average / variability) / Stable, resistant to different speaking styles /
. ! . o 42 20 0.22 1.70 : . s
FO ($rednia / zmienno$¢) Stabilne, odporne na rézne style méwienia
CQCC (high frequency energy) / 51 30 0.21 1.70 Stable, good differentiation of synthesis /
CQCC (energia wysokich czestotliwosci) ' ’ Stabilne, dobrze rozrézniajgce synteze
. . Stable, immune to lossy compression /
Jitter / Shimmer 40 20 0.20 1.70 K . L i
Stabilne, niewrazliwe na kompresje stratng
HNR (harmonicity) / 38 20 018 1.60 Stable, in particular for synthetic voices /
HNR (harmonicznosc) ' ’ Stabilne, szczegdlnie dla gloséw syntetycznych
F1-F3 formants / a7 20 017 1.60 StaF)Ie, requires precise a‘na!ysw (?f formantsl/
Formanty F1-F3 Stabilne, wymaga precyzyjnej analizy formantow
Moderately stable, itive to noi
Spectral flatness / slope 36 20 0.16 1.60 _o erate y s ? senst |.v_e o noise/
Umiarkowanie stabilne, wrazliwe na szumy
Stable, differentiate smoothed spectra
Centroid / roll-off / flux 35 20 0.15 1.60 = cuterentia pectra /
Stabilne, réznicujg wygtadzone widma
Ph haracteristi del Moderately stabl
ase characteristics (grou;’)’ ?a).()/ 34 20 014 1.60 9 era eylsa e./
Cechy fazowe (grupowe opéznienie) Umiarkowanie stabilne
Articulation rate and silence share / a4 20 014 1.60 Moderately stable, requires analysis of phonemes /
Tempo artykulacji i udziat ciszy ' ’ Umiarkowanie stabilne, wymaga analizy foneméw
LUFS / LRA (speech dynamics) / 13 20 013 1.50 Sensitive to distribution and compression /
LUFS / LRA (dynamika mowy) ’ ' Wrazliwe na dystrybucje i kompresje
Energy envelope 2—-20 Hz / 32 20 012 1.50 Sensitive to noise in recordings /

Obwiednia energii 2—20 Hz

Wrazliwe na zaktécenia nagran

* p_df: percentage of deepfake samples showing anomaly (excess of 6 threshold) / * p_df: odsetek prébek deepfake wykazujgcych anomalie (przekroczenie progu

o);

** p_real: percentage of real samples showing anomaly (false positive rate for the given characteristic) / ** p_real: odsetek prébek rzeczywistych wykazujgcych

anomalie (false positive rate dla danej cechy);

*** Ap: frequency difference (p_df — p_real), absolute effect magnitude measure / *** Ap: réznica czestosci (p_df — p_real), miara sity efektu bezwzglednego;
*+k* PR (Prevalence Ratio): prevalence coefficient (p_df / p_real), relative effect magnitude measure / **** PR (Prevalence Ratio): wspétczynnik przewagi (p_df

/ p_real), miara sity efektu wzglednego.

Values in bold designate the characteristic with the highest stability and effectiveness (Ap = 0.22) / Wartosci pogrubione oznaczaja cechy o najwyzszej

stabilnosci i skutecznosci (Ap = 0.22)

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

Results for characteristics of synthetic speech artefacts

The analysis covered a set of acoustic descriptors, of which
the purpose was to capture subtle properties typical of synthet-
ically generated speech. Phase and vocoder characteristics,
including modified group delay (MGD), phase cepstrum, index of
phase coherence between harmonics and transient index based
on short-time energy kurtosis were used. Harmonicity-noise
measures, such as CPP (Cepstral Peak Prominence) with its
variance and the HNR indicator in de Krom’s version, were used
as well. Modulation characteristics were modulated, including
the Mel scale envelope modulation spectrum, modulation depth

Wyniki dla cech artefaktéw mowy syntetycznej

Analiza objeta zestaw deskryptoréw akustycznych, ktérych
celem byto uchwycenie subtelnych wtasciwosci charakterystycz-
nych dla mowy generowanej syntetycznie. Wykorzystano cechy
fazowe i wokoderowe, w tym zmodyfikowane widmo opdZnienia
grupowego (MGD), cepstrum fazowe, indeks koherenciji fazowej
miedzy harmonicznymi oraz wskaznik transjentéw oparty na kur-
tozie energii krétkoczasowej. Zastosowano takze miary harmo-
niczno$é—szum, takie jak CPP (ang. Cepstral Peak Prominence)
wraz z jego wariancjg oraz wskaznik HNR w wersji de Kroma.
Oceniono cechy modulacyjne, obejmujgce widmo modulacyjne

SAFETY & FIRE TECHNOLOGY
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indicator and modulation correlation between bands and modula-
tion inconsistency index. The study included prosodic character-
istics, including the primary frequency change range and rate (F0),
pause duration distribution and formant track smoothness,
assessed based on the energy of the second derivative of F1-F3.
The analysis was complemented by cepstral characteristics, rep-
resented by Constant Q Cepstral Coefficients (CQCC) and Linear
Frequency Cepstral Coefficients (LFCC), reported in relation to
phonetic segments. A comparison of the values of these descrip-
tors between authentic recordings and synthetic recordings were
presented in Table 5.1b.

The results obtained show that deepfake recordings are
characterised by a series of typical anomalies that differentiate
them from natural speech. Phase and vocoder properties repre-
sented by MGD and phase cepstrum revealed unnatural phase
profiles in 33% of synthetic samples (Ap = 0.20, PR = 1.5), while
the phase index showed a drop of synchronisation in 31% of such
recordings (Ap = 0.18, PR = 1.5). The CPP indicator with its vari-
ance indicated disrupted harmonicity in 35% of cases (Ap = 0.22,
PR = 1.6), while the HNR coefficient confirmed unnaturally clear
voice in 30% of deepfakes (Ap = 0.17, PR = 1.5). The analysis of
the modulation spectrum showed envelope smoothing in 36% of
synthetic materials (Ap = 0.23, PR = 1.7), while modulation corre-
lation between bands revealed non-physical shifts in 28% of cases
(Ap = 0.16, PR = 1.5). Prosodic indicators confirmed restricted
voice expression, which showed by reduced FO change range
and rate in 29% of deepfakes (Ap = 0.17, PR = 1.5) and unnat-
ural pause distribution in 27% of such recordings (Ap = 0.15,
PR = 1.5). In addition, formant track smoothness, indicating the
lack of coarticulation, was identified as anomaly in 26% of sam-
ples (Ap = 0.14, PR = 1.5). Cepstral parameters CQCC and LFCC
showed non-physical band filter characteristics in 32% of deep-
fake recordings (Ap = 0.19, PR = 1.6), while vocoder transient
indicators identified the occurrence of typical clicks in 24% of
samples (Ap = 0.12, PR = 1.4). These recordings confirm that syn-
thetic speech is characterised by altered phase and harmonic
structure, as well as distortions in the modulation and prosody
range, which differentiates them from authentic recordings. The
assessment of the robustness of characteristics showed that
parameters, such as CPP, cepstral CQCC/LFCC sets and modu-
lation spectrum, retain high effectiveness of differentiation even
after lossy compression, which makes them particularly useful
in low transmission quality conditions. Phase characteristics,
including MGD and phase coherence, show moderate sensitiv-
ity to background noise and low signal to noise ratio, however
vocoder transient indicators and pause rhythm characteristics
are subject to errors arising from inaccurate phonetic segmen-
tation, which reduces their application in materials with lower
recording quality.
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obwiedni w skalach Mel, wskaznik gtebokosci modulacji, kore-
lacje modulacyjng miedzy pasmami oraz indeks niespéjnosci
modulacyjnej. W badaniu uwzgledniono cechy prozodyczne,
w tym rozstep i tempo zmian czestotliwosci podstawowej (F0),
rozktady dtugos$ci pauz oraz gtadko$¢ toréw formantowych oce-
niang na podstawie energii drugiej pochodnej F1—-F3. Uzupet-
nieniem analizy byty cechy cepstralne, reprezentowane przez
Constant Q Cepstral Coefficients (CQCC) oraz Linear Frequency
Cepstral Coefficients (LFCC), raportowane wzgledem segmentéw
fonetycznych. Poréwnanie wartosci tych deskryptoréw pomie-
dzy nagraniami autentycznymi a syntetycznymi przedstawiono
w tabeli 5.1b.

Uzyskane wyniki wskazuja, ze nagrania typu deepfake cechuja
sie szeregiem charakterystycznych anomalii odrézniajacych je od
mowy naturalnej. Wtasciwosci fazowe i wokoderowe reprezento-
wane przez MGD oraz cepstrum fazowe ujawnity nienaturalne
profile fazy w 33% prébek syntetycznych (Ap = 0,20, PR =1,5),
a indeks koherencji fazowej wykazat spadek spéjnosci w 31%
takich nagran (Ap = 0,18, PR = 1,5). Wskaznik CPP wraz z jego
wariancjg wskazat na zaburzong harmoniczno$é w 35% przy-
padkéw (Ap = 0,22, PR = 1,6), zas wspotczynnik HNR potwierdzit
nienaturalnie czysty gtos w 30% deepfake (Ap = 0,17, PR = 1,5).
Analiza widma modulacyjnego wykazata wygtadzenie obwiedni
w 36% materiatéw syntetycznych (Ap = 0,23, PR = 1,7), a korela-
cja modulacyjna miedzy pasmami ujawnita niefizyczne przesu-
niecia w 28% przypadkéw (Ap = 0,16, PR = 1,5). Wskazniki prozo-
dyczne potwierdzity ograniczong ekspresje gtosu, co przejawiato
sie zmniejszonym rozstepem i tempem zmian FO w 29% deepfake
(Ap =0,17, PR = 1,5) oraz nienaturalnym rozktadem pauz w 27%
takich nagran (Ap = 0,15, PR = 1,5). Dodatkowo gtadkos$¢ torow
formantowych, wskazujgca na brak koartykulaciji, zostata zidentyfi-
kowana jako anomalia w 26% prébek (Ap = 0,14, PR = 1,5). Parame-
try cepstralne CQCC i LFCC wykazaty niefizyczne charakterystyki
filtrow pasmowych w 32% nagran deepfake (Ap = 0,19, PR = 1,6),
a wskazniki transjentéow wokoderowych zidentyfikowaty wyste-
powanie charakterystycznych kliknie¢ w 24% prébek (Ap = 0,12,
PR = 1,4). Wyniki te potwierdzajg, ze mowa syntetyczna charakte-
ryzuje sie zaréwno zmieniong strukturg fazowa i harmoniczng, jak
i zaburzeniami w zakresie modulacji i prozodii, co odréznia jg od
nagran autentycznych. Ocena odpornosci cech wskazata, ze para-
metry takie jak CPPR, zestawy cepstralne CQCC/LFCC oraz widmo
modulacyjne zachowujg wysoka skutecznos¢ rozrézniania nawet
po zastosowaniu stratnej kompresji, co czyni je szczegdlnie przy-
datnymi w warunkach niskiej jako$ci transmisji. Cechy fazowe,
w tym MGD i koherencja fazowa, wykazujg umiarkowang wrazli-
wos$¢ na szum tta i niski stosunek sygnatu do szumu, natomiast
wskazniki transjentéw wokoderowych oraz cechy rytmu pauz sa
podatne na btedy wynikajgce z niedoktadnej segmentac;ji fone-
tycznej, co ogranicza ich zastosowanie w materiatach o nizszej
jakosci nagrania.
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Table 2. Effectiveness and stability of vocal and modulation artefact descriptors (characteristics with the highest resistance to quality degradations)
Tabela 2. Skuteczno$c i stabilnos$¢ deskryptoréw artefaktéw wokalnych i modulacyjnych (cechy o najwyzszej odpornosci na degradacje jakosciowe)

Characteristic / group of descriptors / Notes on stability and operating usability /

*|
Cecha / grupa deskryptoréw p_df *[%] p-real [%] Ap PR Uwagi o stabilnosci i przydatnosci operacyjnej
Modulation spectrum + depth / 16 13 0.23 1.7 Very stable, sensitive to prosody smoothing /
Widmo modulacyjne + gtebokosé . . Bardzo stabilne, czute na wygtadzenie prozodyki
Stable, shows harmonicity anomalies
Cepstral Peak Prominence (CPP) 35 13 0.22 1.6 i . . Y . ! .
Stabilne, wskazuje anomalie harmonicznosci
MGD** + phase cepstrum / 33 13 0.20 15 Stable, good for clicks and phase discontinuities /
MGD** + cepstrum fazowe ’ ’ Stabilne, dobre dla klikéw i nieciagtosci fazy
CQCC / LFCC (band filters) / 2 13 019 16 Very stable, resistant to compression /
CQCC / LFCC (filtry pasmowe) ’ ’ Bardzo stabilne, odporne na kompresje
Phase coherence index / Moderately stable, sensitive to low SNR /
" . 31 13 0.18 1.5 . . . . .
Indeks koherencji fazowej Umiarkowanie stabilne, wrazliwe na niski SNR
FO0 change range and rate / 29 12 017 15 Stable, sensitive do restricted expression /
Rozstep i tempo zmian FO ’ ’ Stabilne, czute na ograniczong ekspresje
HNR (source clarity) / Stable, good differentiation of vocoders /
30 13 0.17 1.5 . e
HNR (czystos¢ zrodta) Stabilne, dobrze rozréznia wokodery
Band modulation correlation / 28 12 016 15 Stable, shows band filtering anomalies /
Korelacja modulacyjna pasm ’ ’ Stabilne, ujawnia anomalie filtracji pasmowe;j
Moderately stable, requires alignment tool
Pause distributions (rhythmics) / ) y . . a 9 . /
. 27 12 0.15 1.5 Umiarkowanie stabilne, wymaga narzedzia
Rozktady pauz (rytmika) .
dopasowujacego
Formant track smoothness / Stable, shows the lack of coarticulation /
e 26 12 0.14 1.5 . L ,
Gtadkosé toréw formantowych Stabilne, ujawnia brak koartykulacji
Vom_)der transients / 24 12 012 14 Sensiti.v? to backgr(?und_noise /
Transjenty wokoderowe Wrazliwe na zaktécenia tta

*p_df, p_real, Ap, PR: definitions analogical to Table 1 / *p_df, p_real, Ap, PR: definicje analogiczne jak w Tabeli 1;

**MGD: Modified Group Delay / **MGD: Modified Group Delay (zmodyfikowane widmo opéZnienia grupowego);

***SNR: Signal-to-Noise Ratio / ***SNR: Signal-to-Noise Ratio (stosunek sygnatu do szumu).

The values in bold indicate the characteristics recommended for the primary detection layer for the highest effectiveness parameters (Ap = 0.22) / Wartosci
pogrubione wskazujg cechy rekomendowane do warstwy podstawowej detekcji ze wzgledu na najwyzsze parametry skutecznosci (Ap = 0.22).

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

Table 3. Average effectiveness and stability indicators of groups of characteristics (p_df, p_real, Ap, PR) with variances and notes on their resistance to
degradations

Tabela 3. Srednie wskazniki skuteczno$ci i stabilnosci grup cech (p_df, p_real, Ap, PR) wraz z wariancjami oraz uwagami dotyczgcymi ich odpornosci na
degradacje

Average

Group of Average p_real Average Average Variance Variance Variance Variance General notes on stability /
L p_df [%] / p_df/ p_real / Ap/ PR/ A
characteristics / z . [%] / Ap/ PR/ . R R L Uwagi ogélne
Srednie & . & . & b Wariancja Wariancja Wariancja Wariancja P
Grupa cech Srednie  Srednia Ap  Sredni PR o stabilnosci
p_df [%] p_df p_real Ap PR
p_real [%]
Mostly stable;
Results for sound . .?s v stable .
characteristics / sensitivity: compression,
L 38.92 21.67 017 1.62 47.91 13.89 0.0015 0.0069 noise / Gtéwnie stabilne;
Wyniki dla cech - .
o wrazliwosci: kompresja,
dzwiekowych
szum
Results for
characteristics of Mostly stable;
synthetic speech sensitivity: compression,
artefacts / 30.09 12.55 0.18 1.53 12.81 0.25 0.0010 0.0056 SNR / Gtéwnie stabilne;
Wyniki dla cech wrazliwosci: kompresja,
artefaktéw mowy SNR
syntetycznej

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

SAFETY & FIRE TECHNOLOGY
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Process of selection of characteristics for the set

The selection of characteristics was conducted according to
the methodology presented in the previous chapter, only based
on the analysis of the frequency of deviations from the standard
determined on the real recordings class, without using classifi-
ers. For each characteristic, the effect direction was determined
based on the median difference between authentic and synthetic
recordings, while the anomaly threshold 8 was determined in rela-
tion to the real class only. For characteristics overstated in deep-
fakes, 8 = median_real + 2 - MAD_real or 95.percentile_real was
used, while for understated characteristics the threshold was set
at the 5th percentile of the real class, ensuring the interpretabil-
ity of thresholds as deviations from natural speech behaviour.

Sequential characteristics were aggregated to the record-
ing level as the percentage of frames meeting the f > 8 condi-
tion. A sample was considered as positive upon exceeding 10%
of frames. For each characteristic, p_df and p_real values were
determined and the differentiation capability was evaluated using
Ap = p_df-p_real and PR = p_df/p_real with 95% ClI, calculated
using the percentile bootstrap method. The correction of multi-
ple comparisons was conducted using the Benjamini—Hochberg
procedure with g < 5% [84—85].

The characteristics that met jointly the validity requirements
after FDR correction, Ap = 0.15 or PR = 1.5 and p_real < 20%, were
qualified to the set. These thresholds eliminate descriptors sensi-
tive to typical platform degradations, while leaving characteristics
with high differentiation force and low risk of false alarms. Char-
acteristics with p_df = 30% and p_real < 20% were preferred. The
application of this procedure enabled selecting the representative
characteristics from the families defined in the previous chapter.

Complementarity benchmark

The purpose of the benchmark was to quantitatively check
if the set of characteristics constitutes an independent evidence
layer in channel degradation and distribution shift conditions and
if it can support trained detectors by identifying stable anoma-
lies. Trained detectors played the role of the decision layer, while
the set was the role of the evidence layer with threshold defined
based on the real class, which enables auditing and monitoring
in continuous evaluation mode.

The comparisons were completed separately for three qual-
ity levels in DFRW. As reference point, RawNet2 and AASIST
were assumed as end to end architecture and the WavLM model
with MFA segmentation as representative of the self supervised
approach. For the reference point, EER, pAUC with FPR < 5% and
ECE after temperature calibration were reported. For the set, the
pre-selection effectiveness was reported with the same FPR lim-
itation and Ap and PR stability in qualitative sections.

The complementarity defined by error coverage of reference
points with FPR = 5%. COV_FN is the percentage of the false neg-
ative decisions of the reference point marked by the set as anom-
alous, while COV_FP is the analogical percentage of false posi-
tive decisions. The results summarised in Table 4 show that with
the increase of degradation, the effectiveness and calibration of
the reference point deteriorate, while the set of characteristics
retains relatively stable parameters. For RawNet2, pAUC drops
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Proces selekcji cech do zbioru

Selekcje cech przeprowadzono zgodnie z metodyka przedsta-
wiong w rozdziale wyzej, wytgcznie na podstawie analizy czesto-
$ci odstepstw od normy wyznaczonej na klasie nagran rzeczy-
wistych, bez uzycia klasyfikatorow. Dla kazdej cechy okreslano
kierunek efektu na podstawie réznicy median miedzy nagraniami
autentycznymi i syntetycznymi, a prég anomalii 8 definiowano
wytgcznie wzgledem klasy real. Dla cech zawyzonych w deepfake
stosowano 6 = mediana_real + 2 - MAD_real lub 95.percentyl_real,
natomiast dla cech zanizonych prég ustalano na poziomie 5.per-
centyla klasy real, co zapewniato interpretowalno$¢ progéw jako
odchylen od zachowania mowy naturalnej.

Cechy sekwencyjne agregowano do poziomu nagrania jako
odsetek klatek spetniajgcych warunek f = 6, uznajac probke za
pozytywng przy przekroczeniu 10% klatek. Dla kazdej cechy
wyznaczano p_df oraz p_real, a zdolno$¢ réznicowania oceniano
za pomocg Ap = p_df-p_real i PR = p_df/p_real wraz z 95% Cl
obliczanymi metodg bootstrapu percentylowego. Korekcje wielo-
krotnych poréwnan realizowano procedurg Benjamini—Hochberg
zq<5%[84-85].

Do zbioru kwalifikowano cechy spetniajace tgcznie warunki
istotnosci po korekcie FDR, Ap =0.15 lub PR = 1.5 oraz p_real <20%.
Progi te eliminujg deskryptory wrazliwe na typowe degradacje
platformowe, pozostawiajgc cechy o wysokiej sile réznicowania
i niskim ryzyku fatszywych alarmow. Preferowano cechy o p_df =30%
i p_real = 20%. Zastosowanie tej procedury pozwolito wybraé
reprezentatywne cechy sposréd rodzin zdefiniowanych we wcze-
$niejszym rozdziale.

Benchmark komplementarnosci

Celem benchmarku byto ilosciowe sprawdzenie, czy zbiér
cech stanowi niezalezng warstwe dowodowg w warunkach
degradacji kanatowych i przesunie¢ dystrybucji oraz czy moze
wspiera¢ detektory uczone poprzez identyfikacje stabilnych ano-
malii. Detektory uczone petnity role warstwy decyzyjnej, nato-
miast zbior role warstwy dowodowej z progami definiowanymi
wyltacznie na klasie real, co umozliwia audytowalnos$¢ i monito-
rowanie dryfu w trybie ewaluac;ji ciggte;.

Poréwnania przeprowadzono osobno dla trzech pozioméw
jakosci w DFRW. Jako punkt odniesienia przyjeto RawNet2
i AASIST jako architektury end to end oraz model WavlLM z seg-
mentacjg MFA jako reprezentanta podejscia self supervised. Dla
punktu odniesienia raportowano EER, pAUC przy FPR < 5% oraz
ECE po kalibracji temperaturowej. Dla zbioru raportowano sku-
tecznos¢ preselekcji przy tym samym ograniczeniu FPR oraz sta-
bilno$¢ Ap i PR w przekrojach jakosciowych.

Komplementarno$¢ zdefiniowano poprzez pokrycie btedow
punktu odniesienia przy FPR = 5%. COV_FN oznacza odsetek fat-
szywie negatywnych decyzji punktu odniesienia oznaczonych
przez zbiér jako anomalne, a COV_FP analogiczny odsetek dla
fatszywie pozytywnych decyzji. Wyniki zestawione w tabeli 4
pokazuja, ze wraz ze wzrostem degradacji skutecznosé¢ i kalibra-
cja punktu odniesienia ulegajg pogorszeniu, podczas gdy zbiér
cech zachowuje relatywnie stabilne parametry. Dla RawNet2



from 0.73 to 0.62 and ECE increases from 8.0% to 12.0%. For AAS-
IST, pAUC drops from 0.76 to 0.65 and ECE increases from 7.0%
to 11.0%. The WavLM+MFA model retains the highest effective-
ness, but also deteriorates qualitatively, pAUC from 0.992 to 0.93
and ECE from 1.5% to 4.5%. Contrary, the set of characteristics
retains stability in the entire quality range, pAUC from 0.85 to 0.81
and ECE from 2.2% to 2.8%, which confirms its predictability and
usability in OOD scenarios.
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pAUC spada z 0,73 do 0,62, a ECE rosnie z 8,0% do 12,0%. Dla
AASIST obserwuje sie spadek pAUC z 0,76 do 0,65 oraz wzrost
ECE z 7.0% do 11.0%. Model WavLM+MFA utrzymuje najwyzszg
skutecznosé, lecz takze degraduje sie jakosciowo, pAUC z 0,992
do 0,93 oraz ECEz 1,5% do 4,5%. W przeciwienstwie do tego zbiér
cech zachowuje stabilno$é w catym zakresie jakosci, pAUC od
0,85 do 0,81 oraz ECE od 2,2% do 2,.8%, co potwierdza jego prze-
widywalno$é i uzytecznos¢ w scenariuszach OOD.

Table 4. Comparison of the effectiveness of the reference point with the set of characteristics with FPR = 5%, using metrics EER, pAUC and ECE
Tabela 4. Poréwnanie skutecznosci punktu odniesienia ze zbiorem cech przy FPR = 5%, z wykorzystaniem metryk EER, pAUC i ECE

Degradation level* / Model / Method /

0/ *%
Poziom degradacji* Model / Metoda EER [%] + pAUC (FPR < 5%) t ECE [%] + COVFN ** [%] ¢ COVFP [%] t
High quality / RawNet2 240 0.73 8.0 28 32
Wysoka jakosé
AASIST 22.0 0.76 7.0 30 33
WavLM + MFA 3.2 0.992 1.5 18 40
Set of characteristics
(proposed) / 14.5 0.85 2.2 - -
Zbiér cech (proponowany)
Medi lit
tedium quality / RawNet2 29.0 0.68 10.0 42 38
Srednia jakos¢
AASIST 26.0 0.7 9.0 44 39
WavLM + MFA 5.2 0.975 2.6 26 46
Set of characteristics
(proposed) / 15.2 0.84 2.4 - -
Zbidr cech (proponowany)
High degradati
igh degradation / RawNet2 35.0 0.62 12.0 55 44
Wysoka degradacja
AASIST 31.0 0.65 11.0 57 45
WavLM + MFA 8.0 0.93 4.5 34 52
Set of characteristics
(proposed) / 16.5 0.81 2.8 - -

Zbiér cech (proponowany)

*The best results are in bold, while COV >50% values show a significant method complementarity / *Pogrubienie oznacza najlepsze wyniki, a wartosci COV >50%

wskazujg na istotng komplementarno$¢ metod.

**COV_FN/FP indicators determine the percentage of reference points repaired by the set / **Wskazniki COV_FN/FP okreslajg odsetek btedéw punktu odniesienia

naprawionych przez zbiér.

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

At this point, the set provides effective coverage of reference
point errors: for high degradation it is 49% for false negatives and
47% for positives (48% in total), while for high quality it is 25% and
35%, respectively (30% in total). A difficulty increase increases
the role of the evidence layer, while reducing the effectiveness
of classifiers. Figure 2 matches the pAUC drop of the reference
point with stable pAUC, Ap and PR of the set. This discrepancy
confirms complementarity: the set as interpretable evidence layer
supports drift monitoring and continuous validation.

W tym punkcie zbiér skutecznie pokrywa btedy punktu odnie-
sienia: dla wysokiej degradaciji to 49% dla fatszywych negatywoéw
i 47% dla pozytywow (tacznie 48%), a dla wysokiej jakosci odpo-
wiednio 25% i 35% (tgcznie 30%). Wzrost trudnosci zwieksza role
warstwy materiatéw dowodowych przy spadku skutecznosci klasy-
fikatorow. Na rycinie 2 zestawiono spadek pAUC punktu odniesie-
nia ze stabilnym pAUC, Ap i PR zbioru. Ta rozbiezno$¢ potwierdza
komplementarno$¢: zbiér jako interpretowalna warstwa materia-
tow dowodowych wspiera monitorowanie dryfu i walidacje ciggta.

SAFETY & FIRE TECHNOLOGY
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Figure 2. Drop in effectiveness of the reference point vs stability of the set of characteristics as a function of degradation
Rycina 2. Spadek skutecznosci punktu odniesienia a stabilno$¢ zbioru cech w funkcji degradacji

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

Discussion and explanation of results

The results presented in this article confirm that synthetic
speech shows systematic acoustic and prosodic deviations in
relation to natural speech, of which a significant part is retained
after platform degradations. The strongest differentiation signal
comes from cepstral and spectral families and cepstral and mod-
ulation families, complemented by harmonicity and noise indica-
tors and prosodic characteristics. The MFCC/LFCC and CQCC sets
reach p_df = 51-55% with p_real = 30% and Ap up to 0.25, how-
ever the modulation spectrum and CPP reach Ap = 0.22—-0.23 with
PR =1.6—-1.7. The decreased jitter and shimmer and the increased
HNR imply excessive regularity of the voice source, leading to
a consistent image of smoothing of the synthetic signal including
the reduction of microfluctuations, increased harmonicity, impov-
erishment of prosody and more frequent phase anomalies.

From the security engineering perspective, the compromise
between effectiveness and stability is crucial. Cepstral and modu-
lation characteristics are characterised by low sensitivity for com-
pression and recoding, which favours operational applications in
KYC, AML and content moderation. Phase characteristics effec-
tively show vocoder artefacts, but they are moderately sensitive
to low SNR. Prosodic characteristics remain informative, however
their power depends on segmentation quality and speech length,
which supports a multi-family merger and over modelling of uncer-
tainty instead of decisions based on single descriptors.

The observations obtained are consistent with literature and
benchmarks of TTS/VC detection. The stability of LFCC and CQCC
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Dyskusja i omoéwienie wynikow

Wyniki przedstawione w niniejszym artykule potwierdzaja,
Zze mowa syntetyczna wykazuje systematyczne odchylenia aku-
styczne i prozodyczne wzgledem mowy naturalnej, z ktérych
istotna czes¢ utrzymuje sie po degradacjach platformowych.
Najsilniejszy sygnat réznicujacy pochodzi z rodzin cepstralnych
i widmowych oraz cepstralno-modulacyjnych, uzupetnionych
wskaznikami harmonicznosé—szum i cechami prozodycznymi.
Zestawy MFCC/LFCC i CQCC osiggaja p_df =~ 51-55% przy p_real =
= 30% i Ap do 0,25, natomiast widmo modulacyjne i CPP uzyskuja
Ap =0,22-0,23 przy PR = 1,6—1,7. Obnizone jitter i shimmer oraz
podwyzszony HNR wskazujg na nadmierng regularno$é zrédta
gtosowego, prowadzac do spéjnego obrazu wygtadzenia sygnatu
syntetycznego obejmujgcego redukcje mikrofluktuacji, wzrost
harmoniczno$ci, zubozenie prozodii i czestsze anomalie fazowe.

Z punktu widzenia inzynierii bezpieczenstwa kluczowy jest
kompromis skutecznosci i stabilnosci. Cechy cepstralne i modu-
lacyjne cechuja sie niskg wrazliwoscig na kompresje i rekodo-
wanie, co sprzyja zastosowaniom operacyjnym w KYC, AML
i moderacji tresci. Cechy fazowe skutecznie ujawniajg artefakty
wokoderowe, lecz sg umiarkowanie wrazliwe na niski SNR. Cechy
prozodyczne pozostajg informatywne, jednak ich moc zalezy
od jakosci segmentacji i dtugosci wypowiedzi, co przemawia
za fuzjg wielorodzinng i jawnym modelowaniem niepewnosci
zamiast decyzji opartych na pojedynczych deskryptorach.

Uzyskane obserwacje sg spdéjne z literaturg i benchmarkami
wykrywania TTS/VC. Stabilno$é LFCC i CQCC po degradacjach



after degradations and their sensitivity to non-physical high fre-
quency energy distributions correspond to ASVspoof results and
the works of Todisco and Sahidullah [28], [70-71]. The lowered jit-
ter and shimmer and the increased HNR confirm classic observa-
tions of excess source regularity in voice synthesis and conver-
sion [65-67]. The dependency of phase characteristics from SNR
and sensitivity of prosodic characteristics to temporal alignment
and speech length correspond to the reports on OOD scenarios
and platform chains [21], [36]. At the same time, the inclusion of
metrics LSE-C and LSE-D confirms the usefulness of audio-video
synchrony criteria in detecting audio-driven materials and second-
ary recording, as recommended by AV hybrids in forensics [21].

Lower Ap and PR averages for clear phase characteristics in
DFRW, compared to laboratory conditions, most probably from
the higher heterogeneity of the set and more intensive telecom-
munication degradations and cascade recodings. This justifies
in the wild curation and combining the phase with cepstrum and
modulation characteristics. The analysis of stability indicates
that cepstra LFCC and CQCC and selected MFCC statistics
remain relatively resistant to CRF 18—32 and MP4/WebM con-
tainer changes, modulation indicators retain distinguishability
in application filters and AR, however phase characteristics are
the most useful in high quality and should play a role in support-
ing the merger.

These conclusions reinforce the need for OOD validation.
Evaluation based on laboratory sets only can overstate the usa-
bility of phase and prosodic characteristics, while in real distribu-
tion cepstra and modulation ensure higher predictability. In oper-
ational terms, it means reporting pAUC with low FPR and regular
revalidation in continuous evaluation mode. The combination of
LSE-C and LSE-D with acoustic characteristics enable separat-
ing non-physical anomalies of the voice signal and articulation
and phoneme inconsistencies, thus increasing the resistance to
adaptive attacks targeting a single modality, which is completed
in operation with 77% of audio samples in DFRW.

Based on the results, hybrid architecture is recommended,
including the primary layer of LFCC+CQCC+MFCC with HNR and
CPP, the complementary layer based on modulation spectrum and
restricted set of phase characteristics, the multi-modal layer with
LSE-C and LSE-D, and merger of the rating with weight depending
on channel quality and temperature calibration or Platt scaling.
The operating threshold should be tuned to the risk profile with
FPR = 5% for pre-selection, lower FPR and full reporting of uncer-
tainty in forensic tracks.

The analysis of sensitivity to anti-forensics indicates the
complementarity of the families of characteristics. Temporal
manipulations weaken prosodic characteristics, but do not fully
mask the cepstra LFCC/CQCC and modulation spectrum, while
noise and dither deteriorate phase characteristics and microde-
tails, with limited impact on metrics AV LSE-C and LSE-D. This
confirms the validity of defence by diversification, combining
independent evidence sources and attack transferability valida-
tion in OOD protocols [40].

The applied selection method based on exceeding the 8 thresh-
olds determined for the real class and the reporting of Ap and
PR facilitate forensic interpretation and reporting, in particular
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oraz ich czuto$¢ na niefizyczne rozktady energii wysokoczesto-
tliwosciowej odpowiada wynikom ASVspoof i pracom Todisco
oraz Sahidullah [28], [70-71]. Obnizony jitter i shimmer oraz pod-
wyzszony HNR potwierdzajg klasyczne obserwacje nadmiernej
regularnos$ci zrodta w syntezie i konwersji gtosu [65-67]. Zalez-
nos$¢ cech fazowych od SNR oraz wrazliwo$é cech prozodycz-
nych na dopasowanie czasowe i dtugos¢ wypowiedzi sg zgodne
z doniesieniami dotyczgcymi scenariuszy OOD i taficuchéw
platformowych [21], [36]. Jednoczesnie wtgczenie metryk LSE-C
i LSE-D potwierdza przydatnos$¢ kryteriéw synchronii audio-wideo
w wykrywaniu materiatéw audio-driven i wtdérnej rejestracji, zgod-
nie z rekomendacjami hybryd AV w forensyce [21].

Nizsze $rednie Ap i PR dla czystych cech fazowych w DFRW
w poréwnaniu z warunkami laboratoryjnymi wynikajg najpraw-
dopodobniej z wiekszej heterogenicznosci zbioru oraz inten-
sywniejszych degradacji telekomunikacyjnych i kaskadowych
rekodowan. Uzasadnia to kuracje in the wild oraz tagczenie fazy
z cepstrum i cechami modulacyjnymi. Analiza stabilnosci wska-
zuje, ze cepstra LFCC i CQCC oraz wybrane statystyki MFCC pozo-
stajg relatywnie odporne na CRF 18—32 i zmiany kontenera MP4/
WebM, wskazniki modulacyjne zachowujg rozréznialno$é przy
filtrach aplikacyjnych i AR, natomiast cechy fazowe sg najbar-
dziej uzyteczne w wysokiej jakosci i powinny petni¢ role wspo-
magajacg fuzje.

Whnioski te wzmacniajg potrzebe walidacji OOD. Ocena
wylgcznie na zbiorach laboratoryjnych moze zawyzaé uzytecz-
no$¢ cech fazowych i prozodycznych, podczas gdy w dystrybu-
cji rzeczywistej wiekszg przewidywalno$¢é zapewniajg cepstra
i modulacja. Operacyjnie oznacza to raportowanie pAUC przy
niskich FPR oraz regularng rewalidacje w trybie ewaluacji cia-
gtej. Potaczenie LSE-C i LSE-D z cechami akustycznymi umoz-
liwia separacje anomalii niefizycznosci sygnatu gtosu oraz nie-
spojnosci artykulacji i foneméw, zwiekszajac odporno$¢ na ataki
adaptacyjne ukierunkowane na pojedynczg modalnosé, co jest
wykonalne operacyjnie przy 77% prébek z audio w DFRW.

Na podstawie wynikéw rekomendowana jest architektura
hybrydowa obejmujgca warstwe podstawowg LFCC+CQCC+M-
FCC z HNR i CPP, warstwe uzupetniajgca opartg o widmo modu-
lacyjne i ograniczony zestaw cech fazowych, warstwe multimo-
dalng z LSE-C i LSE-D oraz fuzje punktacji z wazeniem zaleznym
od jakosci kanatu i kalibracjg temperaturowg lub Platt scaling.
Prog operacyjny nalezy dostrajac do profilu ryzyka, przy FPR < 5%
dla preselekcji oraz nizszym FPR i petnym raportowaniu niepew-
nosci w $ciezkach forensycznych.

Analiza podatnosci na antyforensyke wskazuje na kom-
plementarnos$é¢ rodzin cech. Manipulacje temporalne ostabiajg
cechy prozodyczne, lecz nie maskujg w petni cepstréw LFCC/
CQCC i widma modulacyjnego, natomiast szum i dither degra-
dujg cechy fazowe i mikrodetale, przy ograniczonym wptywie na
metryki AV LSE-C i LSE-D. Potwierdza to zasadnos$¢ obrony przez
dywersyfikacje, taczenia niezaleznych zrédet dowodowych i wali-
dacji transferowalnos$ci atakéw w protokotach 00D [40].

Zastosowana metodyka selekcji oparta na przekrocze-
niach progéw 8 wyznaczonych na klasie real oraz raportowa-
nie Ap i PR utatwiajg interpretacje i raportowanie forensyczne,
zwlaszcza w potaczeniu z wizualizacjami spektrograméw, map
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combined with spectrograph visualisations, modulation maps and
FO outlines [10], [37]. In accordance with XAl recommendations, it
is required to add uncertainty calibration and interpretation lim-
itations, in particular for low SNR and short speeches [38—39].

The limitations cover 23% of samples without audio, sensitiv-
ity of 8 thresholds to domain drift, which requires continuous val-
idation, and the dependency of some prosodic characteristics on
segmentation quality. The systematic analysis does not include
generative attacks optimised for specific characteristics of the
set, which remains the direction for further studies. In practice,
pre-selection based on LFCC, CQCC, MFCC, CPR, HNR and modu-
lation characteristics with ECE reporting, supplementation with
LSE-C and LSE-D in AV analysis and continuous Ap and PR drift
monitoring with 8 updates and tests of robustness.

The priority is to expand DFRW to DFRWv2 with a greater
share of diffusion models and telecommunication degradations
and development of set characteristic merger methods with light
trained models, while retaining interpretability and uncertainty
control. The DFRW analysis shows that the set is based on LFCC,
CQCC, HNR, modulation spectrum and selected phase and pro-
sodic characteristics enables credible differentiation of synthetic
contents in real distribution. A key advantage of the approach is
separation of the decision layer and the evidence layer, which pro-
vides auditability, predictability and mergeability with any trained
detector as independent evidence layer in OOD scenarios.

Summary and conclusions

The purpose of the study was to develop an empirically ver-
ified set of descriptors for synthetic speech detection, consider-
ing in particular TTS and VC artefacts. Using the author's charac-
teristic selection framework and the DFRW, it was demonstrated
that cepstral descriptors LFCC and CQCC are the most stable
component of detection (Ap = 0.25), while retaining resistance
to platform degradations. Source (HNR, CPP) and modulation
indicators effectively show algorithmic regularity and prosody
smoothing, while phase characteristics precisely identify vocoder
inconsistencies, which in turn demonstrates sensitivity to noise.
It was confirmed that integrating acoustics with audio-video syn-
chronisation metrics (LSE-C/D) significantly increases the resist-
ance to attacks targeting a single modality. The implications for
security engineering include the proposition of layer-based char-
acteristic application, need for OOD ( Out-of-Distribution) valida-
tion and requirement to base decisions on interpretable excesses
of statistic thresholds. From the system maintenance perspec-
tive, it is crucial to use cyclic revalidation in the continuous eval-
uation model is crucial for mitigating technological drift and to
use XAL reporting. The future work directions assume expanding
the database to the scale of 500,000 clips (DFRWv2), developing
hybrid methods and tests of resistance to adaptive attacks. To
conclude, the multi-family merger of characteristics, combined
with uncertainty calibration, constitutes the foundation for build-
ing transparent and robust forensic tools.
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modulacyjnych i konturéw F0 [10], [37]. Zgodnie z zaleceniami
XAl wymagane jest dotgczanie kalibracji niepewnosci i ograni-
czen interpretacyjnych, szczegélnie przy niskim SNR i krétkich
wypowiedziach [38-39].

Ograniczenia obejmujg 23% prébek bez audio, wrazliwos$é
progéw 8 na dryf domenowy wymagajaca ciggtej walidacji oraz
zalezno$é czesci cech prozodycznych od jakosci segmentacji.
Nie analizowano systematycznie atakdéw generatywnych opty-
malizowanych pod konkretne cechy zbioru, co pozostaje kierun-
kiem dalszych badan. W praktyce zaleca sie preselekcje oparta
o LFCC, CQCC, MFCC, CPR, HNR i cechy modulacyjne z raportowa-
niem ECE, uzupetnienie o LSE-C i LSE-D w analizie AV oraz ciagty
monitoring dryfu Ap i PR z aktualizacja 6 i testami odpornosci.

Priorytetem jest rozszerzenie DFRW do DFRWV2 z wiekszym
udziatem modeli dyfuzyjnych i degradacji telekomunikacyjnych
oraz rozwoj metod fuzji cech zbioru z lekkimi modelami uczo-
nymi przy zachowaniu interpretowalnosci i kontroli niepewnosci.
Analiza DFRW pokazuje, ze zbiér oparty na LFCC, CQCC, HNR,
widmie modulacyjnym oraz wybranych cechach fazowych i pro-
zodycznych umozliwia wiarygodne rozréznianie tresci syntetycz-
nych w dystrybucji rzeczywistej. Kluczowg przewaga podejscia
jest rozdzielenie warstwy decyzyjnej od warstwy dowodowej, co
zapewnia audytowalnos$¢, przewidywalno$¢ i mozliwosé fuzji
z dowolnym detektorem uczonym jako niezalezng warstwg mate-
riatéw dowodowych w scenariuszach OOD.

Podsumowanie i wnioski

Celem pracy byto opracowanie empirycznie zweryfikowanego
zbioru deskryptoréw do detekcji mowy syntetycznej, ze szcze-
g6lnym uwzglednieniem artefaktéw TTS i VC. Wykorzystujgc
autorskie ramy selekcji cech oraz zbiér DFRW, wykazano, ze
deskryptory cepstralne LFCC i CQCC stanowig najstabilniej-
szy komponent detekcji (Ap = 0,25), zachowujac odpornosé na
degradacje platformowe. Wskazniki zrédtowe (HNR, CPP) oraz
modulacyjne skutecznie ujawniajg algorytmiczng regularnosé
i wygtadzenie prozodii, podczas gdy cechy fazowe precyzyjnie
identyfikuja nieciggtosci wokoderowe, wykazujac jednak wrazli-
wos$¢ na szum. Potwierdzono, ze integracja akustyki z metrykami
spojnosci audio-wideo (LSE-C/D) istotnie zwieksza odpornosé
na ataki ukierunkowane na pojedynczg modalnosé. Implikacje
dla inzynierii bezpieczenstwa obejmujg postulat warstwowego
stosowania cech, konieczno$¢ walidacji OOD (ang. Out-of-Distri-
bution) oraz wymag oparcia decyzji na interpretowalnych prze-
kroczeniach progéw statystycznych. Z perspektywy utrzymania
systeméw kluczowa jest cykliczna rewalidacja w modelu ewa-
luacji ciggtej w celu mitygac;ji dryfu technologicznego oraz sto-
sowanie raportowania XAl. Przyszte kierunki prac zaktadaja roz-
budowe bazy danych do skali 500 tys. klipéw (DFRWv2), rozwdj
metod hybrydowych oraz testy odpornosci na ataki adaptacyjne.
Podsumowaujac, wielorodzinna fuzja cech potaczona z kalibra-
cja niepewnosci stanowi fundament budowy transparentnych
i odpornych narzedzi forensycznych.
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Abbreviations and definitions / Skréty i definicje

95% ClI Confidence interval 95%, i.e. the range of values with high probability of including the true parameter value / Przedziat
ufnosci 95%, czyli zakres wartosci, w ktérym z wysokim prawdopodobiernstwem znajduje sie prawdziwa warto$é
parametru

AASIST Network detector of fake speech, designed for resistance to different types of attacks / Sieciowy detektor fatszerstw
mowy, projektowany pod katem odpornosci na rézne typy atakéw

APQ3, APQ5 Variants of amplitude irregularity measures, used to describe the shimmer / Warianty miar nieregularnosci amplitudy,
stosowane do opisu shimmer

ASVspoof International set of tests and data for evaluation of fake speech detection methods / Miedzynarodowy zestaw testéw
i danych do oceny metod wykrywania fatszerstw mowy

BRISQUE The image quality measure without reference image is based on natural image statistics / Miara jakosci obrazu bez
obrazu wzorcowego, oparta na statystyce naturalnych obrazéw

CEO fraud CEO fraud method / Oszustwo ,na prezesa”

cQcce Coefficients based on fixed relative resolution in frequency, sensitive to artefacts of synthesis / Wspétczynniki oparte
na statej rozdzielczo$ci wzglednej w czestotliwosci, wrazliwe na artefakty syntezy

CRF The video compression quality parameter, in which the higher value usually means stronger compression / Parametr
jakosci kompresji wideo, gdzie wigksza wartos¢ zwykle oznacza silniejsza kompresje

De Krom The harmonicity measure calculation methodology, used in HNR analysis / Metodyka obliczania miar harmonicznosci,
uzywana w analizie HNR

EBU R128 The volume measurement and normalisation standard, used to standardise recordings / Norma pomiaru i normalizacji

gtosnosci, stosowana do ujednolicania nagran

Intonation outline
entropy / Entropia kon-
turu intonacyjnego

The measure of speech melody change complexity, higher for natural expression / Miara ztozonos$ci zmian melodii
mowy, wyzsza dla naturalnej ekspresji

EXIF Image or video file metadata, described by recording and device parameters / Metadane pliku obrazu lub wideo, opisu-
jace parametry rejestracji i urzadzenia
FO Primary frequency, corresponding to voice pitch / Czestotliwo$¢ podstawowa, odpowiadajgca wysokosci gtosu
FastSpeech Quick speech synthesis method, designed for short generation time / Szybka metoda syntezy mowy, projektowana
z mys$la o krétkim czasie generacji
FDR Control of the percentage of false discoveries, i.e. the procedure limiting the number of wrong conclusions with multi-

ple statistic tests / Kontrola odsetka fatszywych odkry¢, czyli procedura ograniczajgca liczbe btednych wnioskéw przy
wielu testach statystycznych

Mobile filters and AR /
Filtry mobilne i AR

Automatic image effects applied by mobile applications, including extended image components that change the face
and background appearance / Automatyczne efekty obrazu naktadane przez aplikacje mobilne, w tym elementy rozsze-
rzonego obrazu, ktére zmieniajg wyglad twarzy i tta

F1, F2, F3 formants /
Formanty F1, F2, F3

First three resonances of the voice track, important for articulation quality / Pierwsze trzy rezonanse toru gtosowego,
wazne dla jakosci artykulacji
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FPS Number of frames per second, i.e. the video image refresh rate / Liczba klatek na sekunde, czyli czestotliwo$¢ odswie-
Zania obrazu wideo

GAN Generation model based on competition between two networks, one generating the data and other evaluating their
authenticity / Model generatywny oparty na rywalizacji dwéch sieci, jednej generujacej dane i drugiej oceniajacej ich
autentycznos$é

GOP Group of images in video compression, determining the distribution of full and expected frames / Grupa obrazéw
w kompresji wideo, struktura okreslajgca rozmieszczenie klatek petnych i przewidywanych

H.264 AVC Standard video compression commonly used in the Internet / Standard kompresji wideo powszechnie stosowany
w internecie

H.265 HEVC Newer video compression standard, with higher effectiveness / Nowszy standard kompresji wideo o wyzszej efektywnosci

HNR Ratio of harmonic components to noise, measure of “clarity” phonation / Stosunek sktadowych harmonicznych do
szumu, miara ,czystosci” fonacji

IQR The inter-quartile range, i.e. the difference between quartile 75% and 25%, describing the typical data range / Rozstep
miedzykwartylowy, czyli réznica miedzy kwartylem 75% i 25%, opisujaca typowy rozrzut danych

ITURBS.1770 Volume calculation method, including hearing perception / Metoda obliczania gto$nosci z uwzglednieniem percepcji
stuchowej

ITUT P56 Standard for determining the active speech level / Norma wyznaczania poziomu mowy aktywnej

Jitter Primary period vibrations, i.e. small irregularities of the vocal fold vibration time / Drgania okresu podstawowego, czyli

drobne nieregularnosci czasu drgan fatdéw gtosowych

DCT quantisation /
Kwantyzacja DCT

Simplification of cosine transformation coefficients in compression, being the source of typical lossy artefacts /
Uproszczenie wspétczynnikéw transformacii kosinusowej w kompresji, bedace zrédtem typowych artefaktéw strat-
nych

LFCC Coefficients describing the spectrum on a linear scale, useful for fake detection / Wspétczynniki opisujgce widmo na
skali liniowej, uzyteczne w detekcji fatszerstw

LPC The model describing the voice track by adjusting the filtering, used for formant estimation / Model opisujacy tor
gtosowy przez dopasowanie filtracji, wykorzystywany do estymacji formantéw

LPIPS The measure of perception similarity based on neural network representations / Miara podobieristwa percepcyjnego
oparta na reprezentacjach sieci neuronowych

LRA Range of volume variation in the recording / Zakres zmiennosci gto$nosci w nagraniu

LSE C (Lip Sync Error
Confidence)

Indicator of certainty of lips movement synchronisation with speech / Wskaznik pewnosci dopasowania ruchu ust do
mowy

LSE D (Lip Sync Error
Distance)

Indicator of error magnitude of lips movement synchronisation with speech / Wskaznik wielkos$ci btedu dopasowania
ruchu ust do mowy

LUFS

Standardised measure of volume perceived by a human / Znormalizowana miara gto$nosci odczuwanej przez cztowieka

Lip sync methods /
Metody lip sync

Methods of synchronisation of lip movements with speech sound, making the image look like talking / Metody dopaso-
wania ruchu ust do dZzwieku mowy, aby obraz wygladat jak méwiacy

Reenactment
methods / Metody
reenactment

Methods of replication of face movements and mimics based on another source of control, for example recording or
sound / Metody odtwarzania ruchéw twarzy i mimiki na podstawie innego Zrédta sterowania, na przyktad nagrania lub
dzwieku

MFCC (Mel-Frequency
Cepstral Coefficients)

Coefficients describing the speech spectrum shape on a frequency scale similar to human hearing / Wspétczynniki
opisujace ksztatt widma mowy na skali czestotliwosci zblizonej do stuchu cztowieka

Pitch

Head pitch up or down, i.e. vertical rotation / Odchylenie gtowy w gére lub w dét, czyli obrét pionowy

Platt scaling

The classifier results calibration method consisting in matching the logistic function with raw decision results. In
Polish literature, this method is sometimes referred to as Platt’s scaling / Metoda kalibracji wynikéw klasyfikatora
polegajaca na dopasowaniu funkcji logistycznej do surowych wynikéw decyzyjnych. W polskiej literaturze metoda ta
bywa okreslana jako skalowanie Platta
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PR The frequency prevalence ratio, i.e. the quotient of phenomenon frequency in the synthetic class to frequency in the
authentic class / Wspétczynnik przewagi czestosci, czyli iloraz czestosci zjawiska w klasie syntetycznej do czestosci
w klasie autentycznej

Pre-emphasis of 0.97/  Amplification of high frequency components before analysis, to show articulation details better / Wzmocnienie sktado-

Preemfaza 0,97

wych wysokoczestotliwosciowych przed analizg, aby lepiej uwidoczni¢ szczegéty artykulacyjne

PSNR

The measure of difference between image and standard, based on error mean square / Miara réznicy miedzy obrazem
a wzorcem, oparta na btedzie $redniokwadratowym

Frame | / Ramka |

Independent coded full frame, being the reference point for other frames in the GOP group / Klatka petna kodowana
niezaleznie, bedaca punktem odniesienia dla innych klatek w grupie GOP

RAP PPQ5 Variants of period irregularity measures, used to describe the jitter / Warianty miar nieregularnosci okresu, stosowane
do opisu jitter

RawNet2 Network detector trained directly from speech signal, used as the comparison method / Sieciowy detektor uczony
bezposrednio z sygnatu mowy, uzywany jako metoda poréwnawcza

Shimmer Amplitude vibrations, i.e. small volume irregularities in subsequent volume periods / Drgania amplitudy, czyli drobne

nieregularnosci gtosnosci kolejnych okreséw gtosu

Mel scale / Skala Mel

Frequency scale adjusted to human hearing sensitivity / Skala czestotliwo$ci dopasowana do wrazliwosci stuchu
cztowieka

SSIM

Measure of structural similarity of images, including the perception / Miara podobienstwa strukturalnego obrazéw,
uwzgledniajaca percepcje

TNO simulations /
Symulacje TNO

Analyses completed by the Netherlands Organisation for Applied Scientific Research, usually in the phenomenon
effects modelling form / Analizy wykonywane przez Niderlandzkg Organizacje Badari Stosowanych, zwykle w formie
modelowania skutkéw zjawisk

pHash signature /
Sygnatura pHash

Short content “print” calculated so that similar materials have a similar signature, used to detect copies / Krétki ,odcisk”
tresci, obliczany tak, aby podobne materiaty miaty podobny podpis, uzywany do wykrywania kopii

Tacotron 2 Speech synthesis model converting text into acoustic representation and then sound / Model syntezy mowy prze-
ksztatcajacy tekst w reprezentacje akustyczng, a nastepnie w dzwiek

TTS Text to speech synthesis, i.e. automatic generation of voice recording based on written text / Synteza mowy z tekstu,
czyli automatyczne wytwarzanie nagrania gtosu na podstawie zapisanego tekstu

VMAF Measure of video quality combining several perception components / Miara jakosci wideo tgczaca kilka sktadowych
percepcyjnych

VP9 Video compression standard developed for Internet distribution / Standard kompresji wideo rozwijany dla dystrybucji
internetowe;j

WAV Sound file format storing signal without compression losses / Format pliku dZzwiekowego przechowujacy sygnat bez
strat kompresji

wav2vec 2.0 Model learning speech representation from recordings without labels, often used as detection database / Model uczacy
reprezentacji mowy z nagran bez etykiet, czesto uzywany jako baza do detekc;ji

WaveNet Family of speech synthesisers based on neural networks, generating sound sampled in time / Rodzina metod syntezy
mowy oparta na sieciach neuronowych, wytwarzajaca dzwiek prébkowany w czasie

WavLM Model learning speech representation from large sets, applied to robustness tasks / Model uczacy reprezentacji mowy
z duzych zbioréw, stosowany do zadan odpornosciowych

XAl Methods of explaining artificial intelligence algorithms, of which the purpose is to show, why the model made the given
decision / Metody wyjasniania dziatania algorytméw sztucznej inteligencji, ktérych celem jest pokazanie, dlaczego
model podjat dang decyzje

Yaw Head yaw left or right in relation to the vertical axis, i.e. horizontal rotation / Odchylenie glowy w lewo lub w prawo
wzgledem osi pionowej, czyli obrét poziomy

YIN Method of voice height determination from speech signal / Metoda wyznaczania wysokosci gtosu z sygnatu mowy
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A New Medical Doctrine for CBRNE Threats: a Framework for Developing Poland's
Emergency Medical Services, Civil Protection and Civil Defence

Nowa doktryna medyczna wobec zagrozern CBRNE - kierunek rozwoju systemu
ratownictwa medycznego, ochrony ludnosci i obrony cywilnej w Polsce

ABSTRACT

Purpose: The purpose of the article is to present the proposition of a modern medical doctrine for chemical, biological, radiation, nuclear and explosive
(CBRNE) threats for Poland, focused on the emergency medical services and their connections with health protection, civil protection and civil defence. The
proposed doctrine arranges priorities and compromises in relation to activities under the conditions of uncertainty, time pressure and limited resources.
Introduction: From a medical perspective, the primary task is to quickly identify the consequences of an incident and to initiate protection and treatment
activities even if the cause of the incident is yet to be clearly determined. The course of care is influenced by: the need for personal protection equipment,
the decontamination process and the risk of secondary exposure. The effectiveness of system response is in addition limited by information pressure
(including contradictory reports, misinformation and communication overload), as well as disruption of infrastructure and communication (which may
destabilise health protection operations regardless of the number of victims). In that perspective, the article presents emergency medical services as
an integral part of the public safety, civil protection and civil defence system that requires interoperability and coordinated cooperation with the national
rescue and firefighting system and other CBRNE crisis response entities.

Methodology: The article is conceptual in nature and based on a focused narrative review with thematic synthesis. The starting point was the analysis
of literature and expert materials in a work repository comprising 308 items from 2020-2025. Following a multi-stage selection, sources of highest
operational and medical usability and credibility were included in the qualitative analysis and synthesis. The publications covered medical rescue and
hospital operations under CBRNE threats, mass incidents and patient care organisation and coordination. Works unrelated to the medical or operational
dimension were excluded. On that basis, thematic categorisation was conducted and ten pillars were introduced as areas of critical capabilities deter-
mining the feasibility of medical operations.

Conclusions: The proposed doctrine consists of ten pillars of feasibility of medical operations for CBRNE incidents, related to risk identification, personnel
safety, operational effectiveness, coordination, information and detection, care continuity, logistics, cooperation, education, risk communication and
social resilience. This framework is a starting point for the development of strategies, minimum performance standards and readiness criteria and then
their testing and further validation.

Keywords: emergency medical services, medical doctrine, CBRNE threats, state readiness, crisis response, civil protection and civil defence, crisis
management.
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ABSTRAKT

Cel: Celem artykutu jest przedstawienie propozycji nowoczesnej doktryny medycznej wobec zagrozen chemicznych, biologicznych, radiacyjnych, nu-
klearnych i wybuchowych (CBRNE) dla Polski, ukierunkowanej na system ratownictwa medycznego oraz jego powigzania z ochrong zdrowia, ochrong
ludnosciiobrong cywilng. Proponowana doktryna porzadkuje priorytety i kompromisy w odniesieniu do dziatar w warunkach niepewnosci, presji czasu
i ograniczonych zasobdw.
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Wprowadzenie: Z perspektywy medycznej nadrzednym zadaniem jest szybkie rozpoznanie skutkéw zdarzenia oraz uruchomienie dziatari ochronnych
i leczniczych, nawet jesli Zrédto incydentu nie zostato jeszcze jednoznacznie ustalone. Na przebieg opieki wptywaja: koniecznos¢ pracy w srodkach
ochrony indywidualnej, prowadzenie dekontaminacji oraz ryzyko wtérnej ekspozycji. Skuteczno$¢ odpowiedzi systemowej dodatkowo ograniczaja presja
informacyjna (obejmujaca sprzeczne raporty, dezinformacje i przecigzenie komunikaciji), a takze zaktécenia infrastruktury oraz tacznosci (ktére moga
destabilizowac funkcjonowanie ochrony zdrowia niezaleznie od liczby poszkodowanych). W tym ujeciu artykut przedstawia ratownictwo medyczne jako
integralny element systemu bezpieczenstwa, ochrony ludnoscii obrony cywilnej, wymagajacy interoperacyjnosci oraz skoordynowanego wspoétdziatania
z krajowym systemem ratowniczo-gasniczym i innymi podmiotami reagowania kryzysowego w zdarzeniach CBRNE.

Metodologia: Artykut ma charakter koncepcyjny i opiera sie na ukierunkowanym przegladzie narracyjnym z synteza tematyczng. Punktem wyjscia byta
analiza piSmiennictwa i materiatéw eksperckich ujetych w repozytorium roboczym obejmujgcym 308 pozycji z lat 2020—2025. Po selekcji etapowej do
analizy jakosciowej i syntezy wtgczono Zrédta o najwyzszej przydatnosci operacyjno-medycznej i wiarygodnosci. Uwzgledniano publikacje dotyczace
dziatan ratowniczo-medycznych i szpitalnych podczas zagrozeri CBRNE, zdarzert masowych oraz organizacji i koordynacji opieki nad pacjentem. Wy-
tgczano prace niezwigzane z wymiarem medycznym lub operacyjnym. Na tej podstawie przeprowadzono kategoryzacje tematyczng i wyprowadzono
dziesiec filaréw jako obszary krytycznych zdolnosci warunkujgcych wykonalno$¢ dziatari medycznych.

Whioski: Zaproponowana doktryna obejmuje dziesie¢ filaréw wykonalno$ci dziatart medycznych w zdarzeniach CBRNE, odnoszacych sie do rozpozna-
nia ryzyka, bezpieczeristwa personelu, sprawnosci operacyjnej, koordynacji, informacji i detekcji, ciagtosci opieki, logistyki, wspétdziatania, edukacji
oraz komunikacji ryzyka i odpornoéci spotecznej. Rama ta stanowi punkt wyjscia do opracowania strategii, minimalnych standardéw wykonawczych
i kryteriow gotowosci, a nastepnie ich sprawdzenia w ¢wiczeniach oraz dalszej walidacji.

Stowa kluczowe: ratownictwo medyczne, doktryna medyczna, zagrozenia CBRNE, gotowo$¢ paristwa, reagowanie kryzysowe ochrona ludnoscii obrona

cywilna, zarzadzanie kryzysowe
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Introduction

Any changes in the structure and funding principles of emer-
gency medical services and health protection in the area of civil
protection and civil defence require prior definition of a coher-
ent response concept. This applies in particular to changes in
response to evolving chemical, biological, radiation, nuclear and
explosive (CBRNE) threats. This concept may be formulated as
a doctrine, which is an organised reference for the decision-mak-
ers responsible for system development and adaptation.

The doctrine is a systematic set of assumptions, principles
and priorities that direct the institution under the conditions of
uncertainty, time pressure and limited resources. It is not a cat-
alogue of procedures, but a framework that defines primary pur-
poses, organises the understanding of threats and states the
compromises acceptable in extreme situations [1]. From the
systemic perspective, the doctrine forms a common language
for many entities, which enables coherent planning, training and
cooperation [1-2].

A medical doctrine is a special form of doctrine, which
focuses on life and health protection and healthcare organisa-
tion. In disaster medicine, it organises the relationships between
clinical priorities and operational constrains: it defines the frame-
work for medical operations under the conditions of resources
shortage, defines the acceptable risk limits for personnel and
defines the principles of integration of pre-hospital operations
with the capacity of hospitals and the entire health protection
system in a long-term perspective [2—-3].

CBRNE threats are a particular challenge for the medical doc-
trine. The operating conditions, including the need for personal
protection equipment (PPE), decontamination processes and

Wstep

Wszelkie zmiany w strukturze i zasadach funkcjonowania sys-
temu ratownictwa medycznego oraz ochrony zdrowia w obszarze
ochrony ludnosci i obrony cywilnej (OLiOC) wymagajg uprzedniego
okreslenia spéjnej koncepcji reagowania. Dotyczy to w szczegdl-
nos$ci zmian podejmowanych w odpowiedzi na zmieniajace sie
zagrozenia chemiczne, biologiczne, radiacyjne, nuklearne i wybu-
chowe (CBRNE). Koncepcje te mozna ujaé w formie doktryny, ktéra
stanowi uporzadkowany punkt odniesienia dla decydentéw odpo-
wiedzialnych za rozwdj i dostosowanie systemu.

Doktryna jest usystematyzowanym zbiorem zatozen, zasad
i priorytetow, ktére ukierunkowujg dziatanie instytucji w warunkach
niepewnosci, presji czasu i ograniczonych zasobdw. Nie jest kata-
logiem procedur, lecz ramg, ktéra definiuje cele nadrzedne, porzad-
kuje sposdb rozumienia zagrozen oraz wskazuje dopuszczalne
kompromisy w sytuacjach skrajnych [1]. W ujeciu systemowym
doktryna tworzy wspdlny jezyk dla wielu podmiotéw, umozliwiajgc
spojne planowanie, szkolenie i wspdtdziatanie [1-2].

Doktryna medyczna jest szczegdélng postacig doktryny, skon-
centrowang na ochronie zycia i zdrowia oraz organizacji opieki
medycznej. W medycynie katastrof porzadkuje relacje miedzy
priorytetami klinicznymi a ograniczeniami operacyjnymi: defi-
niuje ramy dziatan medycznych w warunkach niedoboru zaso-
béw, okresla granice akceptowalnego ryzyka personelu oraz
zasady integracji dziatan przedszpitalnych z mozliwos$ciami szpi-
tali i catego systemu ochrony zdrowia w perspektywie dtugoter-
minowej [2-3].

Szczegdlnym wyzwaniem dla doktryny medycznej sg zagro-
zenia CBRNE. Warunki prowadzenia dziatan, w tym koniecz-
noé¢ pracy w srodkach ochrony indywidualnej ($0I), procesy
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the risk of secondary exposure, directly determine the course of
care and clinical decisions [4]. In parallel, information pressure
covering the uncertainty and conflict of reports, misinformation
and the overload of communication and information exchange
between services and health protection entities impedes the deci-
sion-making and coordination of operations [5]. In addition, the
risk of the disruption of operating continuity of health protection
components has a direct impact on system response effective-
ness [5]. The experience of the COVID-19 pandemic in Europe
showed that a biological incident may impose long-term con-
straints on the operational capability of the system by facility
overloads, essential resources (e.g. PPE) shortages and informa-
tion and misinformation pressures [6]. In Polish reality, the incon-
sistency of preparation and the uneven development of compe-
tences, resources and interoperational capabilities persist. In
addition, under hybrid threat conditions, including i.a. disruption
of infrastructure and communication, cyberattacks and informa-
tion and misinformation pressures, the probability of occurrence
of complex and long-term scenarios is increased [7—-9].

The response to CBRNE incidents is operational and sys-
temic in nature and it requires close cooperation of emergency
medical services, broadly understood as pre-hospital and hos-
pital operations, with the national rescue and firefighting sys-
tem and other civil protection and public administration entities
by means appropriate coordination mechanisms. From this per-
spective, emergency medical services are an integral part of civil
safety and crisis response, which directly conditions the feasibil-
ity of medical operations: it integrates clinical decisions with res-
cue personnel safety, zone organisation, logistics and organised
cooperation of services.

In addition, tasks arising from the national framework of civil
protection and civil defence constitute essential context. Broadly
understood emergency medical services and healthcare are enti-
ties responsible for civil protection and civil defence tasks, which
implies obligation to prepare for operation in case of crisis situa-
tions, including CBRNE incidents [10]. In the current safety situation
of the Republic of Poland, this responsibility is particularly relevant,
as medical readiness becomes a component of state resilience and
continuous operation of essential public services [5], [7].

Poland lacks a coherent doctrine focused on emergency
medical services to organise operating compromises (safety —
effectiveness — continuity) and integrate emergency medical ser-
vices with the national rescue and firefighting system and civil
protection and civil defence in the context of CBRNE threats. The
purpose of this article is to present a proposition of such medical
doctrine and its integration with health protection, the national
rescue and firefighting system and civil protection and civil
defence. This doctrine is formulated as ten pillars defining the
priorities and requirements for preparing and conducting medi-
cal operations. The article is conceptual in nature and constitutes
a starting point for further staged works: from deriving minimum
performance standards and training assumptions, through test-
ing them in exercises and simulations, to refining them based on
expert assessment and case studies, as well as mapping pillars
on real incidents. The relationships between the pillars are pre-
sented in Figure 1.

SAFETY & FIRE TECHNOLOGY

dekontaminaciji i ryzyko wtérnej ekspozycji, bezposrednio ksztat-
tujg przebieg opieki i decyzje kliniczne [4]. Réwnolegle presja
informacyjna obejmujgca niepewnos$¢ i sprzecznos$¢ raportow,
dezinformacje oraz przecigzenie komunikacji i obiegu infor-
macji miedzy stuzbami i podmiotami ochrony zdrowia utrud-
nia podejmowanie decyzji i koordynacje dziatan [5]. Dodatkowo
ryzyko zakiécenia ciggtosci dziatania elementéw ochrony zdro-
wia bezposrednio wptywa na skutecznosé¢ odpowiedzi systemo-
wej [5]. Doswiadczenia z pandemii COVID-19 w Europie poka-
zaty, ze zdarzenie biologiczne moze dtugotrwale ograniczaé
zdolnos$¢ systemu do dziatania poprzez przecigzenie placéwek,
braki w kluczowych zasobach (np. $0I) oraz presje informacyjna
i dezinformacje [6]. W polskich realiach nadal utrzymuje sie nie-
spojnos¢ przygotowania oraz nierdwnomierny rozwoj kompeten-
cji, zasobow i zdolnosci interoperacyjnych. Dodatkowo w warun-
kach zagrozen hybrydowych, obejmujacych m.in. zaktécenia
infrastruktury i tacznosci, cyberataki oraz presje informacyjng
i dezinformacje, zwieksza sie prawdopodobieristwo wystgpienia
scenariuszy ztozonych i dtugotrwatych [7-9].

Reagowanie na zdarzenia CBRNE ma charakter operacyjno-
-systemowy i wymaga Scistego wspétdziatania systemu ratownic-
twa medycznego — rozumianego szeroko jako dziatania przedszpi-
talne i szpitalne — z krajowym systemem ratowniczo-gasniczym
oraz innymi podmiotami ochrony ludnosci i administracji publicz-
nej, przy wykorzystaniu odpowiednich mechanizméw koordynac;ji.
W tym ujeciu ratownictwo medyczne stanowi integralny element
bezpieczenstwa cywilnego i reagowania kryzysowego, ponie-
waz bezposrednio warunkuje wykonalnos¢ dziatan medycznych:
taczy decyzje kliniczne z bezpieczeristwem ratownikéw, organiza-
cjg stref, logistyka oraz uporzadkowanym wspétdziataniem stuzb.

Dodatkowy, istotny kontekst stanowig zadania wynikajace
z krajowych ram ochrony ludnosci i obrony cywilnej. Szeroko
rozumiane ratownictwo medyczne oraz ochrona zdrowia sg pod-
miotami realizujgcymi zadania OLIOC, co implikuje obowigzek
przygotowania do dziatania w sytuacjach kryzysowych, w tym
w zdarzeniach CBRNE [10]. W aktualnym srodowisku bezpieczen-
stwa Rzeczypospolitej Polskiej obowigzek ten nabiera szczegdl-
nego znaczenia, poniewaz gotowos¢ medyczna staje sie elemen-
tem odpornosci panistwa i ciggtosci funkcjonowania kluczowych
ustug publicznych [5], [7].

W polskich realiach brakuje spéjnej doktryny ukierunkowa-
nej na ratownictwo, ktéra porzagdkowataby kompromisy dziatania
(bezpieczenstwo — skuteczno$¢ — ciggtosc) i integrowata sys-
tem ratownictwa medycznego z KSRG oraz ramami OLiOC w kon-
teks$cie zagrozen CBRNE. Celem niniejszego artykutu jest przed-
stawienie propozycji takiej doktryny medycznej oraz powigzania
jej z ochrong zdrowia, KSRG i OLIOC. Doktryna ta zostata ujeta
jako dziesie¢ filarow wyznaczajgcych priorytety i wymagania dla
przygotowania oraz prowadzenia dziatan medycznych. Artykut
ma charakter koncepcyjny i stanowi punkt wyjscia do dalszych
prac prowadzonych etapowo: od wyprowadzenia minimalnych
standardéw wykonawczych i zatozen szkoleniowych, przez ich
sprawdzenie w ¢wiczeniach i symulacjach, po doprecyzowanie
w oparciu o ocene ekspercka, analize przypadkéw i mapowanie
filaréw na realne incydenty. Zalezno$ci miedzy filarami przedsta-
wiono na rycinie 1.
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Figure 1. Map of medical doctrine pillars in view of CBRNE threats
Rycina 1. Mapa filaréw doktryny medycznej wobec zagrozers CBRNE

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

Methodology

The article is conceptual in nature and based on a focused
narrative review with thematic synthesis. Its purpose was to
organise the key domains conditioning the feasibility of medi-
cal operations for CBRNE incidents. The starting point was the
analysis of literature and expert materials in a work repository
comprising 308 items from 2020-2025 (scientific articles, book

Metodologia

Artykut ma charakter koncepcyjny i opiera sie na ukierun-
kowanym przegladzie narracyjnym z syntezg tematyczna, kto-
rego celem byto uporzagdkowanie kluczowych domen zdolnosci
warunkujacych wykonalnos¢ dziatan medycznych w zdarzeniach
CBRNE. Punktem wyjscia byta analiza pi$miennictwa i materia-
téw eksperckich ujetych w repozytorium roboczym obejmujgcym

SAFETY & FIRE TECHNOLOGY



SFT VOL. 67 ISSUE 1, 2026, PP. 86—105

chapters, conference papers and institutional documents: guide-
lines, reports and standards).

Following a multi-stage selection, 43 sources of highest
operational and medical usability and credibility were included
in the qualitative analysis and thematic synthesis. The mate-
rials were identified by searching in literature databases
(e.g. PubMed, Scopus/Web of Science, Google Scholar) and by
reviewing publications and institutional documents, using a com-
bination of keywords related to: CBRNE/HAZMAT, disaster med-
icine, pre-hospital and hospital rescue (first contact units), mass
incidents, decontamination, personnel safety (PPE and collective
protection), medical logistics, coordination and command, deci-
sion-making support and risk communication. A supplementary
literature review in key publications was conducted to include
essential institutional documents (guidelines, norms, stand-
ards). The search and selection of materials was conducted in
the 06/2025-12/2025 period. The identification and selection pro-
cess was conducted in stages.

The selection was conducted in two steps: the first step was
a pre-selection based on the title and abstract, the second step
was the assessment of full texts for inclusion/exclusion criteria
and operational and medical usability. The publications selected
for the analysis were directly related to rescue and medical oper-
ations and the functioning of health protection in case of CBRNE
incidents, to mass incidents and to the organisation and coordi-
nation of patient care. The works rejected were strictly technolog-
ical, engineering or military in nature, without relevance for clini-
cal decisions, organisation and medical logistics. The quality and
credibility of sources was assessed pragmatically, according to
the conceptual nature of the work and heterogeneity of the mate-
rial (studies, reviews, guidelines, standards). Priority was given to
reviewed publications and documents with clearly identified insti-
tutional authorship and transparent material basis. Works with
low transparency of sources or opinion-forming in nature, with-
out literature basis, were considered as auxiliary material and not
used as basis for key conclusions. Due to the purpose of the work
(conceptual synthesis and derivation of doctrine framework),
no formal systematic review procedure (PRISMA) or evidence
quality evaluation tools (GRADE) were used. Selection focused
on operational usability and coherence with disaster medicine
practice. The review was designed according to reliability and
transparency principles for narrative articles (SANRA, scale for
the assessment of narrative review articles). The synthesis was
conducted by thematic categorisation of conclusions into the
areas of system capabilities (i.a. personnel safety, decontami-
nation, segregation, care continuity, logistics, coordination and
command, information/detection, cooperation and risk commu-
nication), followed by consolidation of these areas into ten pillars
of the doctrine as critical domains conditioning the feasibility of
medical operations in case of CBRNE incidents. The next stage
of works is validating pillars by means of exercises, simulations,
case studies and expert process
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308 pozycji z lat 2020—2025 (artykuty naukowe, rozdziaty ksia-
zek, publikacje konferencyjne oraz dokumenty instytucjonalne:
wytyczne, raporty i normy).

Po selekcji etapowej do analizy jako$ciowej i syntezy tema-
tycznej wigczono 43 Zrédta o najwyzszej przydatnosci operacyj-
no-medycznej i wiarygodnosci. Materiaty identyfikowano poprzez
przeszukiwanie baz literaturowych (m.in. PubMed, Scopus/Web
of Science, Google Scholar) oraz przeglad publikacji i dokumen-
téw instytucjonalnych, z wykorzystaniem kombinac;ji stéw kluczo-
wych odnoszacych sie do: CBRNE/HAZMAT, medycyny katastrof,
ratownictwa przedszpitalnego i szpitalnego (jednostki pierw-
szego kontaktu), zdarzern masowych, dekontaminacji, bezpie-
czenistwa personelu (SOl i ochrona zbiorowa), logistyki medycz-
nej, koordynacji i dowodzenia, wsparcia decyzji oraz komunikacji
ryzyka. Uzupetniajgco przeprowadzono przeglad bibliografii
w publikacjach kluczowych oraz wigczono istotne dokumenty
instytucjonalne (wytyczne, normy, standardy). Wyszukiwanie
i dobér materiatéw przeprowadzono w okresie 06.2025-12.2025.
Proces identyfikaciji i selekcji prowadzono etapowo.

Selekcje realizowano w dwdéch krokach: pierwszym byt
wstepny odsiew na podstawie tytutu i streszczenia, drugim zas
ocena petnych tekstéw pod katem kryteriéw witgczenia/wytgcze-
nia i przydatnosci operacyjno-medycznej. Do analizy wybierano
publikacje odnoszace sie bezposrednio do dziatan ratowniczo-
-medycznych i funkcjonowania ochrony zdrowia w zdarzeniach
CBRNE, zdarzern masowych oraz organizacji i koordynacji opieki
nad pacjentem. Odrzucano prace o charakterze wytgcznie tech-
nologicznym, inzynieryjnym lub militarnym, ktére nie przektadaty
sie na decyzje kliniczne, organizacyjne ani logistyke medyczna.
Jakos¢ i wiarygodnosé zrodet oceniano pragmatycznie, adekwat-
nie do koncepcyjnego charakteru pracy i heterogenicznos$ci mate-
riatu (badania, przeglady, wytyczne, normy). Priorytet nadawano
publikacjom recenzowanym oraz dokumentom o jasno okreslonym
autorstwie instytucjonalnym i przejrzystych podstawach meryto-
rycznych. Prace o niskiej przejrzystosci Zzrédet lub o charakterze
opiniotwérczym, bez oparcia w literaturze, traktowano jako mate-
riat pomocniczy i nie wykorzystywano ich jako podstawy kluczo-
wych wnioskéw. Ze wzgledu na cel pracy (synteza koncepcyjna
i wyprowadzenie ram doktrynalnych) nie uzywano formalnej pro-
cedury przegladu systematycznego (PRISMA) ani narzedzi oceny
jakosci dowodow (GRADE). Zastosowano selekcje ukierunkowang
na uzyteczno$é operacyjng i sp6jnos¢ z praktyka medycyny kata-
strof. Przeglad opracowano z uwzglednieniem zasad rzetelnosci
i transparentnosci wtasciwych dla przegladéw narracyjnych (ang.
scale for the assessment of narrative review articles, SANRA). Syn-
teze przeprowadzono poprzez kategoryzacje tematyczng wnio-
skow w obszary zdolnos$ci systemu (m.in. bezpieczenstwo per-
sonelu, dekontaminacja, segregacja, ciggto$é opieki, logistyka,
koordynacja i dowodzenie, informacja/detekcja, wspétdziatanie
oraz komunikacja ryzyka), a nastepnie konsolidacje tych obszaréw
do dziesieciu filaréw doktryny jako domen krytycznych warunku-
jacych wykonalnos¢ dziatan medycznych w zdarzeniach CBRNE.
Walidacja filaréw w ¢wiczeniach, symulacjach, analizach przypad-
kéw oraz w procesie eksperckim stanowi kolejny etap prac.



Medical doctrine pillars in view of CBRNE
threats

Pillar 1. Medical redefinition of CBRNE threats and presumption
of risk principle

The starting point of the doctrine is redefinition of CBRNE
threats from the medical perspective. In classical terms, CBRNE
is connected above all with weapons of mass destruction (mili-
tary use) or incidents of terrorist nature [11]. From the perspec-
tive of medical operations, the type of incident, its nature and the
use of agent remain relevant, however at the initial stage, they do
not determine key clinical and organisational decisions. It arises
from the fact that the CBRNE component can be overt, covert
or presumed. In the medical rescue system, the incident conse-
quences understood as the required personnel protection level,
the risk of secondary exposure, the necessity, scope and type
of decontamination, the adjustment of medical segregation, the
course of treatment and the impact on the continuous operation
of health protection infrastructure [4], [12].

In the framework of medical redefinition, the principle of pre-
sumption of risk is adopted, according to which any incident with
unclear aetiology or component of hazardous substances and mate-
rials (HAZMAT) should be initially considered as potential CBRNE
incident, until credibly excluded. This approach limits decision-mak-
ing delays and reduces the time until implementation of safeguards
and proper mode of rescue and medical operations [12].

The redefinition also includes indirect factors, which may
initiate or modify CBRNE incidents, including the disruptions of
rescue and medical infrastructure (e.g. power outages), cyber-
attacks, information and misinformation pressures, as well as
environmental and climatic factors, which may contribute to the
escalation of incidents and facilitate the spreading of effects,
including the release of hazardous materials and secondary
medical consequences [13-14]. These conditions form a com-
mon denominator for operations in non-permissive environment,
which constitutes a permanent background for medical opera-
tions, in which standard rescue and medical procedures are sub-
ject to significant restrictions [4].

As a consequence, the doctrine assumes a broad view of
CBRNE threats, focusing on early identification and risk reduc-
tion, assuming that operations will be conducted under the con-
ditions of risk, which cannot be fully eliminated.

Pillar 2. Safety of medical personnel with conscious risk
acceptance

By definition, emergency medical services work under the condi-
tions of threat. In case of CBRNE incidents, risk is multi-dimensional
and includes the exposure of personnel, secondary contamination
of patients, equipment and infrastructure, short-term and long-term
health consequences and the risk of the loss of operating capabil-
ity caused by exclusion of people and key components of the res-
cue and medical system. This pillar allows taking an increased risk
following a conscious threat assessment and implementing oper-
ations to reduce exposure and contamination, so that the risk level
remain proportional to the expected clinical benefit, while not caus-
ing the system to lose the capability for further operation.
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Filary doktryny medycznej wobec zagrozen
CBRNE

Filar 1. Medyczna redefinicja zagrozenn CBRNE i zasada domnie-
mania ryzyka

Punktem wyjscia doktryny jest redefinicja zagrozers CBRNE
z perspektywy medycznej. W ujeciu klasycznym CBRNE jest wig-
zane przede wszystkim z bronig masowego razenia (uzycie mili-
tarne) lub zdarzeniami o charakterze terrorystycznym [11]. Z per-
spektywy dziatart medycznych rodzaj zdarzenia, jego charakter oraz
sposéb uzycia czynnika pozostajg istotne, jednak w fazie wstep-
nej nie przesadzajg o kluczowych decyzjach klinicznych i organiza-
cyjnych. Wynika to z tego, ze komponent CBRNE moze by¢ jawny,
ukryty albo domniemany. W systemie ratownictwa medycznego
rozstrzygajgce sg konsekwencje zdarzenia rozumiane jako wyma-
gany poziom zabezpieczenia personelu, ryzyko wtérnej ekspozy-
cji, konieczno$¢ oraz zakres i rodzaj dekontaminacji, dostosowanie
segregacji medycznej, sposéb prowadzenia leczenia oraz wptyw na
ciggtosc funkcjonowania infrastruktury ochrony zdrowia [4], [12].

W ramach redefinicji medycznej przyjmuje sie zasade domnie-
mania ryzyka, zgodnie z ktérg zdarzenie o niejasnej etiologii
lub z komponentem substancji i materiatéw niebezpiecznych
(HAZMAT) nalezy wstepnie traktowac¢ jako potencjalnie CBRNE,
dopdki nie zostanie to wiarygodnie wykluczone. Takie podejscie
ogranicza op6znienia decyzyjne i skraca czas do wdrozenia zabez-
pieczer oraz wtasciwego trybu dziatar ratowniczo-medycznych [12].

Redefinicja uwzglednia réwniez czynniki posrednie, ktére
moga inicjowac lub modyfikowac zdarzenia CBRNE, w tym zakto-
cenia infrastruktury ratowniczo-medycznej (np. przerwy w dosta-
wach energii), cyberataki, presje informacyjng i dezinformacje
oraz czynniki srodowiskowe i klimatyczne, ktére moga sprzyjaé
eskalacji zdarzen i utatwiaé rozprzestrzenianie skutkéw, w tym
uwolnien materiatéw niebezpiecznych i wtérnych nastepstw
medycznych [13—14]. Uwarunkowania te tworzg wspélny mia-
nownik dziatarn w §rodowisku nieprzyjaznym (ang. non-permis-
sive), stanowigcym trwate tto dziatan medycznych, w ktérym
standardowe procedury ratowniczo-medyczne ulegajg istotnym
ograniczeniom [4].

W konsekwencji doktryna przyjmuje szerokie ujecie zagrozen
CBRNE, ktadac nacisk na wczesne rozpoznanie i ograniczenie
ryzyka, przy zatozeniu, ze dziatania bedg prowadzone w warun-
kach ryzyka, ktérego nie da sie catkowicie wyeliminowaé.

Filar 2. Bezpieczenstwo personelu medycznego przy Swiadome;j
akceptacji ryzyka

Ratownictwo medyczne z definicji dziata w warunkach zagro-
zenia. W zdarzeniach CBRNE ryzyko jest wielowymiarowe i obej-
muje ekspozycje personelu, wtérne skazenie pacjentéw, sprzetu
oraz infrastruktury, nastepstwa zdrowotne wczesne i odlegte oraz
ryzyko utraty zdolnosci operacyjnej wskutek wytgczenia ludzi
i kluczowych elementéw systemu ratowniczo-medycznego. Filar
ten dopuszcza podejmowanie podwyzszonego ryzyka po $wia-
domej ocenie zagrozenia i wdrozeniu dziatan ograniczajacych
ekspozycje i skazenie, tak aby poziom ryzyka pozostawat propor-
cjonalny do spodziewanej korzysci klinicznej, a system nie tracit
zdolnosci do dalszego dziatania.
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The most important component of the pillar is the availability
and readiness of resources that enable safe medical operations,
including the selection and availability of PPE, the activation of
response procedures for CBRNE incidents and the adjustment
of infrastructure operation. It also includes collective protection,
understood as organisational and technical preparation of facil-
ities, at which the personnel works, to reduce the exposure and
risk of secondary contamination (e.g. separation of zones and
passageways, isolation, ventilation and decontamination solu-
tions). A practical reference point can be the infectious diseases
unit, where safety is ensured not only by the equipment of person-
nel, but also by the zoning regime and isolation and transmission
control support infrastructure.

The doctrine emphasises that the development of this seg-
ment is a pre-requisite of operational effectiveness. Personal pro-
tection must enable rescue and medical procedures, not only iso-
late the medical personnel. In a majority of realistic scenarios,
the protection level corresponding to level C' will be sufficient for
medical operations, however selected hospital emergency depart-
ments and trauma centres and hospital specialised departments
should be prepared to work at higher protection levels (B, A) if
required by the conditions and clinical purpose [4], [15].

Personnel safety is ensured by the implementation of col-
lective protection principles, organisation of operation zones,
entry and exit principles, requirements for medical infrastructure
and safe and responsible operation standards. It also includes
operation interruption and termination criteria and procedures
after personnel exposure to a hazardous agent. In non-permis-
sive environment, the identification of the feasibility limit for res-
cue and medical operations under risk conditions and such risk
management that prevents losing the system capability to help
subsequent patients become prominent. Another component of
the pillar is psychological preparation and post-incident support
mechanisms, because operations under CBRNE are connected
with high psychological stress and potential for long-term conse-
quences [4], [16]. The post-2022 experiences of Ukraine show that
high stress levels, long duties, sleep disorders and burnout risk in
personnel may become an equally significant systemic constraint
as equipment shortages. In case of resources shortage and time
pressure, the need for prioritisation in providing medical assis-
tance additionally increases the psychological stress in medi-
cal teams. From the doctrine perspective, it justifies consider-
ing psychological resilience as a component of operation safety.
The standard should also include rotation and regeneration of
resources, quick support interventions (e.qg. first psychological

1 Level D - routine protection clothing used in everyday pre-hospital and hospital
practice, extended by respiratory protection equipment in the form of half-masks
with P3 filter, disposable gloves and eye protection (e.g.: glasses, face shield, gog-
gles). This level is applicable to everyday medical practice.

Level C — protective suit, minimum type 3, with full-face mask with attached filter
unit or suit with special hood with panoramic visor cooperating with filtering and
ventilation unit with attached filter units.

Level B — non-gas-tight suit, minimum type 3. with breathing apparatus on the back
outside the suit or with air line connected to the breathing apparatus. The protec-
tion level is used in a situation, which requires full isolation of the respiratory tract,
without requiring full isolation of the skin (gas-tight suit).

Level A — gas-tight suit with air apparatus on the rescuer’s back inside the suit or
air line connected to the suit. This is applicable, when the threat caused by hazar-
dous material in the environment is particularly high.
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Najwazniejszym elementem filaru jest dostepnos$é i goto-
wos¢ zasobow umozliwiajgcych bezpieczne prowadzenie dzia-
tan medycznych, w tym dobér i dostepno$é SOI, uruchomienie
procedur reagowania na zdarzenia CBRNE oraz dostosowanie
sposobu funkcjonowania infrastruktury. Obejmuje to réwniez
ochrone zbiorowg, rozumiang jako organizacyjne i techniczne
przygotowanie obiektéw, w ktérych pracuje personel, tak aby
ograniczac ekspozycje i ryzyko wtérnego skazenia (np. wydziela-
nie stref i ciggéw komunikacyjnych, rozwigzania izolacyjne, wen-
tylacyjne i dekontaminacyjne). Praktycznym punktem odniesie-
nia moze by¢ oddziat zakazny, gdzie bezpieczenstwo zapewnia
nie tylko wyposazenie personelu, ale takze rezim strefowy i infra-
struktura wspierajgca izolacje oraz kontrole transmisji.

Doktryna podkresla, ze rozwdj tego segmentu jest warunkiem
skutecznosci dziatan. Zabezpieczenie indywidualne musi umozli-
wiaé wykonywanie procedur ratunkowych i medycznych, a nie jedy-
nie izolowa¢ personel medyczny. W wiekszosci realistycznych sce-
nariuszy poziom ochrony odpowiadajgcy zabezpieczeniu poziomu
C' bedzie wystarczajacy do prowadzenia dziatart medycznych, jed-
nak wybrane szpitalne oddziaty ratunkowe (SOR) i centra urazowe
(CU) oraz szpitalne oddziaty specjalistyczne powinny by¢ przygo-
towane do pracy w wyzszych poziomach zabezpieczenia (B, A),
jezeli warunki i cel kliniczny tego wymagaja [4], [15].

Bezpieczenstwo personelu zapewnia sie poprzez wdrozenie
zasad ochrony zbiorowej, organizaciji stref dziatan, regut wejscia
i wyjscia, wymagan dotyczacych infrastruktury medycznej oraz
standardéw bezpiecznego i odpowiedzialnego wykonywania czyn-
nosci. Obejmuje ono takze kryteria przerwania i zakoriczenia dziatan
oraz procedury postepowania po ekspozycji personelu na czynnik
niebezpieczny. W srodowisku nieprzyjaznym szczegélnego znacze-
nia nabiera rozpoznanie granicy wykonalnosci dziatan ratowniczo-
-medycznych w warunkach ryzyka i takie zarzadzanie ryzykiem, aby
nie doprowadzi¢ do utraty zdolnosci systemu do udzielania pomocy
kolejnym pacjentom. Elementem filaru jest réwniez przygotowanie
psychologiczne oraz mechanizmy wsparcia po zdarzeniu, poniewaz
dziatania w CBRNE wigz3a sie z wysokim obcigzeniem psychicznym
i mozliwoscig konsekwencji dtugofalowych [4], [16]. Doswiadcze-
nia Ukrainy po 2022 r. pokazujg, ze wysoki poziom stresu, dlugie
dyzury, zaburzenia snu oraz ryzyko wypalenia personelu moga sta¢
sie ograniczeniem systemowym réwnie istotnym jak braki sprze-
towe. W sytuacjach niedoboru zasobdéw i presji czasu konieczno$é
podejmowania decyzji o priorytetach udzielania pomocy dodat-
kowo zwieksza obcigzenie psychiczne zespotéw medycznych.

1 Poziom D - rutynowe ubranie ochronne wykorzystywane w codziennej praktyce
przedszpitalnej i szpitalnej wzbogacone o $rodki ochrony drég oddechowych
w postaci pétmaski z filtrem P3 oraz rekawiczki jednorazowe i ostone oczu (np.:
okulary, przytbica, gogle). Poziom ten ma zastosowanie w codziennej praktyce
medycznej.

Poziom C — kombinezon ochronny, minimum typ. 3.,z maska petnotwarzowa z dota-
czonym filtropochtaniaczem lub kombinezon ze specjalnym kapturem wyposa-
zonym w wizjer panoramiczny wspétpracujacy z urzadzeniem filtrowentylujagcym
z dotgczonymi filtropochtaniaczami.

Poziom B — kombinezon niegazoszczelny, minimum typ. 3., z aparatem powietrz-
nym umieszczonym na plecach na zewnatrz kombinezonu lub linig powietrzng
doprowadzong do aparatu powietrznego. Poziom zabezpieczenia wykorzystywany
jest w sytuacji, w ktérej zachodzi koniecznos$¢ petnej izolacji drég oddechowych
bez koniecznosci petnej izolacji skory (gazoszczelno$ci kombinezonu).

Poziom A — kombinezon gazoszczelny z aparatem powietrznym umieszczonym na
plecach ratownika wewnatrz kombinezonu lub z doprowadzong do kombinezonu
linig powietrzng. Ma on zastosowanie w sytuacji, gdy zagrozenie ze strony mate-
riatu niebezpiecznego znajdujgcego sie w srodowisku jest szczegdlnie wysokie.



aid for personnel) and clear overload reduction rules. Similar con-
clusions were described after the Hamas attack on Israel (2023),
when the incident scale and time pressure increased the risk of
personnel overload [17-18].

Pillar 3. Operational effectiveness of medical resources: mobil-
ity, modularity and quick operational reinforcement capability

In CBRNE incidents, advantage is also obtained by systems
capable of quick resource activation under the conditions of
uncertainty and restrictions [4], [19—20]. The third doctrine pillar
assumes that the operational effectiveness of resources implies
the capacity of quick expansion of medical operations and reloca-
tion and deployment of forces and resources (e.g. teams, equip-
ment, medical facilities) in response to situation changes. It also
includes operation in the modular mode, using the components
that could be matched and increased depending on the circum-
stances. The purpose was to maintain real response capabili-
ties and capability to quickly increase them in case of a larger
incident scale.

The effectiveness of resources in terms of equipment means
above all easy and immediate access to PPE, basic decontami-
nation sets, equipment for initial detection and identification of
hazardous agents for medical purposes, as well as to necessary
medicines, medical products and dressing materials [7], [9]. The
organisational dimension includes quick activation of resources,
the capability for increasing the medical response scale and the
capability for creating and reinforcing medical points in the field,
so that medicine is present at the place of incident, not restricted
to accepting the effects at the hospital.

In practice, the doctrine assumes maintaining the capabili-
ties to respond to CBRNE incidents in first line structures (medi-
cal rescue teams, dispatch centres, rescue units), because these
units make first decisions take actions that determine the safety
and course of further medical operations.

As a result, the point of gravity is shifted from the posses-
sion of resources in itself to the capability for their quick use and
reinforcement in the place and time, in which the medical need
actually arises.

Pillar 4. Decision-making system and coordination of medical
operations

CBRNE incidents require decisions made quickly, often based
on incomplete and quickly changing information [21]. The pro-
posed doctrine assumes that the decision-making system should
shorten the decision-making path, i.e. clearly define the roles and
rights of officers, organise the horizontal and vertical informa-
tion flow and define the criteria for increasing the scale of med-
ical response.

In practice, it means forming an integrated medical deci-
sion-making system at incident level, from the place of incident,
through dispatch centres, rescue units and coordination struc-
tures, to specialised treatment units. This system is based on
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Z perspektywy doktryny uzasadnia to traktowanie odpornosci psy-
chicznej jako elementu bezpieczenstwa dziatan. Standard powi-
nien obejmowac rotacje i regeneracje zespotéw, szybkie interwen-
cje wsparcia (np. pierwszg pomoc psychologiczng dla personelu)
oraz jasne reguty ograniczajgce przecigzenie. Podobne wnioski opi-
sywano po ataku Hamasu na Izrael (2023), gdy skala zdarzenia i pre-
sja czasu zwiekszaly ryzyko przecigzenia personelu [17-18].

Filar 3. Sprawnos¢ operacyjna zasobéw medycznych: mobilnosé,
modutowosé i zdolnos$é do szybkiego wzmocnienia dziatan

W zdarzeniach CBRNE przewage zyskujg systemy zdolne
do szybkiego uruchomienia zasobéw w warunkach niepewnosci
i ograniczen [4], [19-20]. Trzeci filar doktryny przyjmuje, ze spraw-
no$¢é operacyjna zasobéw oznacza zdolno$¢ do szybkiego rozwi-
niecia dziatan medycznych oraz przemieszczania i rozdyspono-
wania siti Srodkéw (np. zespotdw, sprzetu, punktéw medycznych)
w odpowiedzi na zmiane sytuacji. Obejmuje takze prace w trybie
modutowym, z wykorzystaniem elementéw, ktére mozna zesta-
wiac i zwiekszaé zaleznie od rozwoju zdarzenia. Celem jest utrzy-
manie realnych zdolnosci reagowania oraz mozliwos¢ szybkiego
ich zwiekszenia w przypadku wiekszej skali zdarzenia.

Sprawnos$¢ zasobéw w wymiarze sprzetowym oznacza
przede wszystkim tatwy i natychmiastowy dostep do $SOI, pod-
stawowych zestawdéw dekontaminacyjnych, sprzetu do wstepne;j
detekc;ji i identyfikacji czynnikéw niebezpiecznych na potrzeby
medyczne, a takze do niezbednych lekéw, wyrobéw medycznych
i materiatow opatrunkowych [7], [9]. Wymiar organizacyjny obej-
muje szybkie uruchamianie zasobéw, mozliwo$é zwiekszania
skali odpowiedzi medycznej oraz mozliwos¢ tworzenia i wzmac-
niania punktéw medycznych w terenie, tak aby medycyna byta
obecna na miejscu zdarzenia, a nie ograniczata sie do przyjecia
skutkéw w szpitalu.

W praktyce doktryna zaktada utrzymywanie zdolnosci reago-
wania na zdarzenia CBRNE w strukturach pierwsze;j linii (zespoty
ratownictwa medycznego, dyspozytornie, oddziaty ratunkowe),
poniewaz to wtasnie w tych jednostkach podejmowane sg pierw-
sze decyzje i dziatania determinujgce bezpieczenstwo i przebieg
dalszych dziatan medycznych.

W efekcie filar ten przesuwa punkt ciezkos$ci z samego posia-
dania zasobdéw na zdolnos¢ ich szybkiego uzycia i wzmocnie-
nia w miejscu oraz czasie, w ktérym realnie powstaje potrzeba
medyczna.

Filar 4. System decyzyjny i koordynacja dziatan medycznych

Zdarzenia CBRNE wymagajg decyzji podejmowanych szybko,
czesto przy niepetnej i dynamicznie zmieniajgcej sie informacji
[21]. Proponowana doktryna zaktada, ze system podejmowania
decyzji powinien skracaé sciezke decyzyjng, czyli jasno okreslaé
role i uprawnienia os6b funkcyjnych, porzgdkowac przeptyw infor-
macji w ptaszczyZnie poziomej i pionowej oraz definiowac kryte-
ria zwiekszania skali odpowiedzi medycznej.

W praktyce oznacza to utworzenie zintegrowanego uktadu
koordynacji decyzji medycznych w zdarzeniu, od miejsca zda-
rzenia, przez dyspozytornie, oddziaty ratunkowe i struktury koor-
dynacyjne, az po specjalistyczne jednostki lecznictwa. Uktad
ten opiera sie na zasadzie jednolitosci dowodzenia i kontroli
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the principle of uniform command and control: critical decisions
have a clear owner and their implementation is monitored in real
time. The support consist of command and decision support
tools (SWD), including analytics, situation awareness building
and Al-powered solutions, used to aggregate data and organise
the situation view [21-23]. From a medical operation perspective,
this process could be described as a cycle: information and data
collection, clinical interpretation, decision, implementation and
assessment of effects, repeated in short intervals as subsequent
information arrives, which correspond to the (observe — orient —
decide — act) decision loop [24].

Key decisions are related to the personnel protection level,
designation and organisation of medical zones, implementa-
tion of segregation, performance of initial life-saving interven-
tions, decontamination, selection transport routes and target
hospitals, activation of additional resources and relocation of
patients between facilities. The doctrine assumes that a signifi-
cant portion of decisions should be made at the lowest possible
decision level to ensure quick and effective performance, i.e. at
the level with appropriate rights, current situation awareness
and resources necessary to perform the resolution with active
SWD support. The criteria for increasing the scale of response
should be clear and practical to enable quick transition from
identification to operation. Multi-level acceptance extends the
response time and could generate unfavourable clinical and
operational effects.

In non-permissive environment, “medical command” must
remain resistance to communication disruptions, information
chaos and misinformation, as well as system overload. The doc-
trine assumes designing a decision process to remain executable
in degradation mode, i.e. with limited communication, incomplete
data and temporary decrease in resource availability. In practice,
it means using alternative communication channels, redundancy
of communication channels and information sources, using mini-
mum data sets for critical decisions and clear criteria of interrup-
tion of operations upon exceeding the acceptable risk.

Pillar 5. Information and CBRNE agent detection and identifica-
tion for medical purposes

Information is a critical resource, however its value depends
on the capability of the system for quick collection, verification
and conversion into decisions and operations [25]. This pillar
assumes that the medical rescue system should effectively col-
lect and receive information, integrate it from multiple sources
and ensure coherent interpretation in the entire response chain —
from dispatch centres and medical rescue units to hospitals and
the national rescue and firefighting system, as well as cooperat-
ing services and inspections (e.g. State Sanitary Inspection, PIS).

The purpose is to reduce the situations, in which data is
available, however it does not reach the decision-makers or it
is subject to incoherent interpretation. For medical operations,
key information influences clinical and organisational decisions,
in particular related to decontamination needs, selection of per-
sonnel protection, risk of secondary exposure, implementation of
treatment and rules and modes of patient reference.
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wykonania (ang. command and control): decyzje krytyczne maja
jednoznacznego wiasciciela, a ich wdrozenie jest monitorowane
w czasie rzeczywistym. Wsparciem sg narzedzia wspomagania
dowodzenia i decyzji (SWD), w tym analityka, budowanie $wia-
domosci sytuacyjnej oraz rozwigzania wykorzystujace Al, stu-
zgce agregacji danych i porzadkowaniu obrazu sytuacji [21-23].
W ujeciu operacyjno-medycznym proces ten mozna opisa¢ jako
cykl: zebranie informac;ji i danych, interpretacja kliniczna, decyzja,
wdrozenie i ocena skutkéw, powtarzany w krétkich interwatach
wraz z naptywem kolejnych informacji, co odpowiada petli decy-
zyjnej OODA (ang. observe — orient — decide — act) [24].

Kluczowe decyzje dotyczg poziomu zabezpieczenia perso-
nelu, wyznaczenia i organizacji stref medycznych, wdrozenia
segregacji, wykonania wstepnych interwenc;ji ratujgcych zycie,
dekontaminacji, wyboru tras transportu i szpitali docelowych,
uruchomienia dodatkowych zasobdéw oraz relokacji pacjentéw
pomiedzy placéwki. Doktryna przyjmuje, ze znaczna czes$¢ decy-
zji powinna zapada¢ na mozliwie najnizszym poziomie decyzyj-
nym zapewniajgcym ich bezpieczne i skuteczne wykonanie, tj. na
poziomie dysponujgcym odpowiednimi uprawnieniami, biezagca
$wiadomoscig sytuacyjng oraz zasobami niezbednymi do realiza-
cji rozstrzygniecia, przy aktywnym wsparciu SWD. Kryteria zwiek-
szania skali odpowiedzi powinny by¢ jednoznaczne i praktyczne,
aby umozliwiaty szybkie przejscie od rozpoznania do dziatania.
Wielostopniowa akceptacja wydtuza czas reakcji i moze genero-
wac niekorzystne skutki kliniczne oraz operacyjne.

W srodowisku nieprzyjaznym ,dowodzenie medyczne” musi
pozostawac¢ odporne na zaktécenia komunikacji, chaos infor-
macyjny i dezinformacje oraz przecigzenie systemu. Doktryna
zaktada projektowanie procesu decyzyjnego tak, aby byt wyko-
nalny réowniez w trybie degradacji, czyli przy ograniczonej tagcz-
nosci, niepetnych danych i czasowym spadku dostepnosci zaso-
béw. W praktyce oznacza to stosowanie zastepczych kanatéw
komunikacji, zdublowanie kanatéw tgcznosci i Zrodet informacji,
postugiwanie sie minimalnymi zestawami danych do decyzji kry-
tycznych oraz jasne kryteria przerwania dziatan w sytuaciji prze-
kroczenia dopuszczalnego ryzyka.

Filar 5. Informacja oraz detekcja i identyfikacja czynnikow
CBRNE na potrzeby medyczne

Informacja jest zasobem krytycznym, jednak jej warto$é
zalezy od tego, czy system potrafi jg szybko pozyskac, zwery-
fikowac i przeksztatci¢ w decyzje oraz dziatania [25]. Filar ten
zaktada, ze system ratownictwa medycznego powinien spraw-
nie gromadzi¢ i odbiera¢ informacje, integrowac je z wielu Zrodet
oraz zapewniac ich spdjng interpretacje w catym tancuchu reago-
wania — od dyspozytorni i zespotéw ratownictwa medycznego
po szpitale oraz KSRG i stuzby oraz inspekcje wspoétdziatajgce
(np. Panstwowa Inspekcje Sanitarng, PIS).

Celem jest ograniczenie sytuacji, w ktérej dane sag dostepne,
lecz nie trafiajg do oséb podejmujacych decyzje albo s3 interpre-
towane w sposéb niespdjny. Dla dziatan medycznych kluczowe
sg informacje wptywajace na decyzje kliniczne i organizacyjne,
w szczeg6lnosci dotyczace potrzeby dekontaminacji, doboru
zabezpieczenia personelu, ryzyka wtérnej ekspozycji, wdrozenia
leczenia oraz zasad i trybu kierowania pacjentow.



The doctrine assumes the development of capabilities for
detection and initial identification of hazardous agents for med-
ical purposes in first line structures, i.a. based on the CBRNE
POCT (point-of-care testing) approach, designed to provide ade-
quate information for quick clinical and organisational decisions
[26]. Agent confirmation may require using reference laborato-
ries, however initial decisions should be preferably made with-
out undue delay.

The information pillar also includes the capability for opera-
tion under the conditions of time pressure and information over-
load. In practice, it means using decision-making support tools
for segregation, logistics and distribution of resources, while
retaining the priority for clinical evaluation and medical personnel
responsibility. A practical measure of quality of the information
pillar is whether key decision-making data reaches the appropri-
ate decision level in time and undergoes coherent interpretation
to enable quick implementation of operations.

Pillar 6. Medical support continuity: from place of incident to
long-term consequences

Medical patient care in a CBRNE incident is a continuous pro-
cess. The treatment starts in the place of incident, but clinical and
organisational effects may show and accrue over time, thus gen-
erating health protection overloads over weeks and months. As
a consequence, the medical rescue system should be designed
as care path initiator — from first contact, through transport and
emergency department to specialised departments, as well as
outpatient care and public health operations if needed [3-4], [19].

A particular challenge are mixed incidents, in which mechan-
ical injuries coexist with exposure to a hazardous agent. In such
scenarios, trauma care, decontamination and personnel protec-
tion should progress in parallel with simultaneous prevention
of secondary contamination of rescue and hospital infrastruc-
ture. The lack of coherence between the pre-hospital and hospi-
tal stages could then result in delays of life-saving interventions
or unacceptable risk for personnel and patients, as well as dest-
abilisation of hospital emergency department and other depart-
ment operations.

Care continuity also includes continuity of information on
exposure, clinical condition dynamics and therapeutic interven-
tions implemented. The information on suspected hazardous
agent presence, possible exposure path, observed symptoms
and performed operations should be transferred at least with
the patient, optimally before their arrival, because some CBRNE
consequences may reveal late [4].

Pillar 7. Medical logistics as feasibility condition

In CBRNE incidents, logistics determines the response effec-
tiveness. A simple practical rule is applicable here: logistics is
not everything, but everything is nothing without logistics. It
means that CBRNE medical response planning should consider
the actual logistics capabilities in first line units and the reinforce-
ment mechanism of entities affected by incident effects [11], [20].
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Doktryna zaktada rozwdj zdolnosci detekcyjnych i wstepnej
identyfikacji czynnikéw niebezpiecznych na potrzeby medyczne
w strukturach pierwszej linii, m.in. w oparciu o podejscie POCT
CBRNE (ang. point-of-care testing), ktére ma dostarcza¢ informa-
cji wystarczajacych do szybkich decyzji klinicznych i organizacyj-
nych [26]. Potwierdzenie czynnika moze wymagac wykorzystania
laboratoriéw referencyjnych, jednak warto, aby decyzje wstepne
zapadaty bez zbednej zwtoki.

Filar informacyjny obejmuje takze zdolno$¢ dziatania w warun-
kach presji czasowej i przeciagzenia informacyjnego. W praktyce
oznacza to stosowanie narzedzi wspomagajacych podejmowa-
nie decyzji w zakresie segregacji, logistyki i dystrybucji zasobéw,
przy zachowaniu nadrzednosci oceny klinicznej i odpowiedzialno-
$ci personelu medycznego. Praktycznym miernikiem jakosci filaru
informacyjnego jest to, czy kluczowe dane decyzyjne docierajg
na czas do wtasciwego poziomu decyzyjnego i sg interpretowane
spojnie, tak aby umozliwié¢ szybkie wdrozenie dziatan.

Filar 6. Ciggto$¢ wsparcia medycznego: od miejsca zdarzenia do
konsekwencji dlugoterminowych

Opieka medyczna nad pacjentem w zdarzeniu CBRNE jest
procesem ciggtym. Leczenie zaczyna sie na miejscu zdarzenia,
ale skutki kliniczne i organizacyjne moga ujawniac¢ sie i narastaé
w czasie, generujac obcigzenia ochrony zdrowia réwniez w per-
spektywie tygodni i miesiecy. W konsekwencji system ratow-
nictwa medycznego powinien byé projektowany jako inicjator
$ciezki opieki — od pierwszego kontaktu, przez transport i SOR,
po oddziaty specjalistyczne, a w razie potrzeby takze opieke
ambulatoryjng i dziatania zdrowia publicznego [3-4], [19].

Szczegdlnym wyzwaniem sg zdarzenia mieszane, w ktérych
obrazenia mechaniczne wspétistniejg z narazeniem na czynnik
niebezpieczny. W takich scenariuszach zaopatrzenie urazéw,
dekontaminacja oraz ochrona personelu powinny przebiegaé
réwnolegle, przy jednoczesnym zapobieganiu wtérnemu skaze-
niu infrastruktury ratowniczej i szpitalnej. Brak spéjnosci miedzy
etapem przedszpitalnym i szpitalnym moze wéwczas skutkowac
opdznieniem interwencji ratujacych zycie albo nieakceptowalnym
ryzykiem dla personelu i pacjentéw, a takze destabilizacjg funk-
cjonowania SOR i kolejnych oddziatow.

Ciggtos¢ opieki obejmuje takze ciggtos¢ informacji o eks-
pozycji, dynamice stanu klinicznego oraz wdrozonych interwen-
cjach terapeutycznych. Informacje o podejrzeniu obecnosci
czynnika niebezpiecznego, mozliwej drodze narazenia, obser-
wowanych objawach i dotychczasowych dziataniach powinny
by¢ przekazywane co najmniej wraz z pacjentem, a optymalnie
przed jego przybyciem, poniewaz czes$¢ nastepstw CBRNE moze
ujawniac sie z opdznieniem [4].

Filar 7. Logistyka medyczna jako warunek wykonalnosci

W zdarzeniach CBRNE logistyka determinuje skuteczno$é
odpowiedzi. Obowiazuje tu prosta zasada praktyczna: logistyka
nie jest wszystkim, ale wszystko bez logistyki jest niczym. Ozna-
cza to, ze planowanie odpowiedzi medycznej na zagrozenia
CBRNE powinno obejmowac realne zdolnosci logistyczne w jed-
nostkach pierwszej linii oraz mechanizmy wzmacniania podmio-
tow dotknietych skutkami zdarzenia [11], [20].
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The priority resource categories include PPE, decontamination
solutions (including variants that enable quick operations in the
field and medical decontamination), pre-diagnostics and patient
monitoring equipment, hazardous agent detection and initial iden-
tification tools, as well as exposure-specific critical medical prod-
ucts, including select antidotes. Merely having the resources “in
stock” is not sufficient. Distribution, rotation, real-time availability
and capability for quick replenishment and transport of resources
under the conditions of system overload are essential.

Logistic resilience should also include the capability for
resource replenishment under crisis conditions. In practice,
it means the development and maintenance of national and
regional production capabilities for key PPE, pieces of decontam-
ination equipment and select categories of medical equipment
and materials necessary for operation in CBRNE environment. In
parallel, it is necessary to ensure the availability of critical medici-
nal products, including select antidotes and medicines used after
exposure to CBRNE agents, through strategic reserves, delivery
contracting and, if justified, capabilities for quick production or
packaging.

Another significant component of this resilience is the reg-
ulatory field. Some products and technologies used in CBRNE
preparation and response could be subject to trade controls as
dual use goods, which could influence the resource availability
and acquisition rate in some scenarios [27]. From the perspective
of feasibility of operations, it is justified to review and rational-
ise formal restrictions on select resources necessary for medi-
cal operations, in particular in terms of dual-use classification.
The purpose is not to weaken the trade security for these prod-
ucts, but to prevent regulations from forming barriers that impede
quick provision of the medical rescue and health protection sys-
tem with equipment necessary for personnel and patient protec-
tion in a crisis situation [4], [7].

In addition, logistics in CBRNE incidents includes maintaining
the continuity of operation of critical components, such as: dis-
patch centres, rescue units and reference facilities, understood
as designated facilities and laboratories for confirmation diag-
nostics and specialised treatment in CBRNE context. In a hybrid
environment, provisions should be made for power and communi-
cation disruptions, which could restrict the operation capabilities
regardless of the number of victims. For that reason, the doctrine
assumes planning broadly understood infrastructural and logistic
health protection as part of readiness for CBRNE incidents [28].

Pillar 8. Cross-sectoral cooperation with local level priority

By definition, CBRNE incidents require cooperation of many
entities: medical rescue system, the national rescue and firefight-
ing system, Polish Armed Forces, Police, inspections and public
administration. The doctrine assumes a cross-sectoral approach,
but also formulates an overarching principle: the civilian system
should have its own response capabilities, while military support
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Do priorytetowych kategorii zasobéw nalezg SO, rozwigza-
nia dekontaminacyjne (w tym warianty umozliwiajgce szybkie
dziatania w terenie i prowadzenie dekontaminacji medycznej),
wyposazenie do wstepnej diagnostyki i monitorowania pacjen-
toéw, narzedzia detekcji i wstepnej identyfikacji czynnikdw nie-
bezpiecznych, a takze produkty medyczne o znaczeniu krytycz-
nym w okreslonych ekspozycjach, w tym wybrane odtrutki. Samo
posiadanie zasobéw ,na stanie” nie jest wystarczajace. Kluczowe
znaczenie maja dystrybucja, rotacja, dostepnos$¢ w czasie rzeczy-
wistym oraz mozliwo$é szybkiego uzupetniania i przemieszcza-
nia zasobéw w warunkach przecigzenia systemu.

Odpornos¢ logistyczna powinna obejmowa¢ takze zdol-
nos$¢ do odtwarzania zasobéw w warunkach kryzysu. W prak-
tyce oznacza to rozwijanie i utrzymywanie krajowych lub regio-
nalnych zdolnoéci produkecyjnych w zakresie kluczowych S0,
elementéw wyposazenia dekontaminacyjnego oraz wybranych
kategorii sprzetu i materiatéw medycznych niezbednych do dzia-
tan w srodowisku CBRNE. Réwnolegle konieczne jest zapewnie-
nie dostepnosci produktéw leczniczych o znaczeniu krytycznym,
w tym wybranych antidotéw i lekéw stosowanych po narazeniu
na czynniki CBRNE, poprzez rezerwy strategiczne, kontraktowa-
nie dostaw oraz tam, gdzie jest to uzasadnione zdolno$¢ do szyb-
kiej produkciji lub konfekcjonowania.

Istotnym elementem tej odpornosci jest réwniez wymiar
regulacyjny. Czes¢ wyrobdw i technologii uzywanych w przygo-
towaniu i reagowaniu na CBRNE moze podlega¢ rezimowi kon-
troli obrotu jako produkty podwéjnego zastosowania, co w okre-
$lonych scenariuszach moze wptywac¢ na dostepnos¢ i tempo
pozyskania zasobow [27]. Z perspektywy wykonalnosci dziatan
zasadne jest dokonanie przegladu i racjonalizacji ograniczen for-
malnych dotyczacych wybranych zasobéw niezbednych do pro-
wadzenia dziatan medycznych, w szczegélnosci w zakresie klasy-
fikacji dual-use. Celem nie jest ostabienie bezpieczeristwa obrotu
tymi produktami, lecz zapewnienie, aby regulacje nie tworzyty
barier utrudniajgcych szybkie wyposazenie systemu ratownictwa
medycznego i ochrony zdrowia w srodki konieczne do ochrony
personelu i pacjentéw w sytuacji kryzysowej [4], [7].

Logistyka w zdarzeniach CBRNE obejmuje ponadto utrzy-
manie ciggtosci funkcjonowania elementéw krytycznych, takich
jak: dyspozytornie, oddziaty ratunkowe oraz osrodki referencyjne,
rozumiane jako wyznaczone placéwki i pracownie zapewnia-
jace diagnostyke potwierdzajgcg oraz leczenie specjalistyczne
w CBRNE. W $rodowisku hybrydowym nalezy liczy¢ sie z zakié-
ceniami zasilania i tagcznosci, ktére moga ogranicza¢ mozliwosci
dziatania niezaleznie od liczby poszkodowanych. Z tego wzgledu
doktryna zaktada planowanie szeroko rozumianej odpornosci
infrastrukturalnej i logistycznej ochrony zdrowia jako elementu
gotowosci na zdarzenia CBRNE [28].

Filar 8. Wspétdziatanie miedzysektorowe z priorytetem poziomu
lokalnego

Zdarzenia CBRNE z definicji wymagajg wspétdziatania wielu
podmiotéw: systemu ratownictwa medycznego, KSRG, Sit Zbroj-
nych RP, Policji, inspekcji oraz administracji publicznej. Dok-
tryna przyjmuje podejscie miedzysektorowe, ale jednoczesnie
formutuje zasade nadrzedna: system cywilny powinien posiadaé



should be considered as supplement, not foundation of medical
safety. This results both from operational needs in first hours
of the incident and the military crisis reality, in which military
resources may be limited, unavailable or subordinate to defence
priorities [8—9], [29—-30].

The pillar of cooperation is focused on practical interoper-
ability. Before solutions are finished at the national level, the
response effectiveness is often determined by the capability of
local entities for cooperation: agreement of communication chan-
nels, joint exercises, elementary standardisation of notification
procedures and initial division of roles. In this arrangement, the
local level is essential, because at this level first decisions are
made and resources and patients are initially allocated. The expe-
riences of the Israeli medical rescue system (Magen David Adom)
of 2023 showed that in practice interoperability is based on multi-
ple components of feasibility: centralised coordination of pre-hos-
pital resources, quickly deployed medical points, agile evacua-
tion management and resistant communication and information
exchange channels. In turn, the experiences of Ukraine after 2022
show that under the conditions of degradations of infrastructure
and communication, the following become essential: clear divi-
sion of roles, simple criteria for increasing the scale of response,
compatible communication channels and capabilities for reallo-
cation of resources and distribution of patients.

From the perspective of this doctrine, the conclusion is
practical: the cooperation of the medical rescues system with
the national rescue and firefighting system and administra-
tion should be designed as a permanent operating mecha-
nism (joint situation awareness, agreed criteria for activating
additional forces and measures and reallocation of resources,
cyclic exercises), not as a solution to be activated only in cri-
sis situation [18], [31-32].

Cooperation also includes preparation of hospitals, pro-
tection of hospital infrastructure and coherent integration of
pre-hospital decisions with the capabilities of hospital rescue
departments and other departments. In practice, it means that
the medical rescue system cannot operate in isolation from hos-
pital planning or broader solutions in the field of civil protection
and civil defence.

Pillar 9. Spiral education, exercises and capability for quick adaptation

The capability for responding to CBRNE incidents is a func-
tion of competence, not declaration. The analyses of medical
personnel competences show educational gaps and the lack of
standardisation of teaching programmes, which results in une-
ven readiness to respond and limited operational confidence in
CBRNE incident scenarios [8], [24], [33—34]. The experiences of
Ukraine after 2022 show that under the conditions of long-term
crisis, it is possible to quickly implement modular training pro-
grammes for pre-hospital and hospital personnel, focused on spe-
cific competence gaps and real operational constraints. From
the doctrine perspective it means that training should be con-
ducted in short cycles and regularly updated based on conclu-
sions from operations, while its scope should include not only
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wiasne zdolnosci reagowania, natomiast wsparcie wojskowe
nalezy traktowac jako uzupetnienie, a nie fundament bezpie-
czenstwa medycznego. Wynika to zaréwno z potrzeb operacyj-
nych w pierwszych godzinach zdarzenia, jak i z realiéw kryzysu
militarnego, w ktérym zasoby wojskowe moga by¢ ograniczone,
niedostepne lub podporzagdkowane priorytetom obronnym [8—9],
[29-30].

Filar wspoétdziatania akcentuje praktyczny wymiar interope-
racyjnosci. Zanim rozwigzania zostang domkniete formalnie na
poziomie krajowym, o skutecznosci odpowiedzi czesto decyduje
zdolnos¢ podmiotéw lokalnych do wspdélnego dziatania: uzgod-
nienia kanatéw komunikacji, prowadzenia wspélnych éwiczen,
elementarnej standaryzacji procedur powiadamiania oraz wstep-
nego podziatu rél. Poziom lokalny ma w tym uktadzie znacze-
nie kluczowe, poniewaz to tam zapadajg pierwsze decyzje oraz
nastepuje wstepna alokacja zasobéw i pacjentéw. Doswiadcze-
nia izraelskiego systemu ratownictwa medycznego (Magen David
Adom) z wydarzen 2023 r. pokazujg, ze interoperacyjno$¢ w prak-
tyce opiera sie na kilku elementach wykonalnosci: scentralizo-
wanej koordynacji zasobéw przedszpitalnych, szybko uruchamia-
nych punktach medycznych, sprawnym zarzadzaniu ewakuacja
oraz odpornych kanatach tgcznosci i wymiany informacji. Z kolei
doswiadczenia Ukrainy po 2022 r. wskazuja, ze w warunkach
degradaciji infrastruktury i tgcznos$ci kluczowe staja sie: jasny
podziat rél, proste kryteria zwiekszania skali odpowiedzi, kompa-
tybilne kanaty komunikacji oraz zdolnos¢ do relokacji zasobéw
i dystrybucji pacjentow.

Z perspektywy niniejszej doktryny wniosek jest praktyczny:
wspotdziatanie systemu ratownictwa medycznego z KSRG
i administracjg powinno by¢ projektowane jako staty mechanizm
dziatania (wspodlna swiadomos$¢ sytuacyjna, uzgodnione kryteria
uruchamiania dodatkowych sit i sSrodkéw oraz relokacji zasobéw,
cykliczne ¢wiczenia), a nie jako rozwigzanie uruchamiane dopiero
w sytuacji kryzysowej [18], [31-32].

Wspoétdziatanie obejmuje réwniez przygotowanie szpitali,
ochrone infrastruktury szpitalnej oraz spdjne powigzanie decy-
zji przedszpitalnych z mozliwo$ciami oddziatéw ratunkowych
i pozostatych oddziatéw szpitalnych. W praktyce oznacza to,
ze system ratownictwa medycznego nie moze funkcjonowac
w izolacji od planowania szpitalnego ani od szerszych rozwia-
zan w obszarze ochrony ludnosci i obrony cywilnej.

Filar 9. Edukacja spiralna, éwiczenia i zdolnos¢ szybkiej adaptaciji

Zdolno$¢ reagowania na zdarzenia CBRNE jest funkcjg kom-
petencji, a nie deklaracji. Analizy dotyczace kompetencji perso-
nelu medycznego wskazujg na luki edukacyjne i brak standary-
zacji programoéw hauczania, co przektada sie na nieréwnomierng
gotowos$¢ do reagowania oraz ograniczong pewnos¢ dziatania
w scenariuszach zdarzern CBRNE [8], [24], [33—34]. Do$wiadcze-
nia Ukrainy po 2022 r. pokazuja, ze w warunkach dtugotrwatego
kryzysu mozliwe jest szybkie wdrazanie modutowych programéw
szkoleniowych dla personelu przedszpitalnego i szpitalnego,
ukierunkowanych na konkretne luki kompetencyjne oraz realne
ograniczenia operacyjne. Z perspektywy doktryny wynika z tego,
ze szkolenie powinno byé prowadzone w krétkich cyklach i regu-
larnie aktualizowane na podstawie wnioskéw z dziatan, a jego
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clinical procedures, but also work organisation under the condi-
tions of limited communication, system overload and resources
shortage [35-36).

In response to this problem, the doctrine proposes adopt-
ing a spiral teaching model and returning to CBRNE contents (in
medical context) at subsequent stages of professional develop-
ment, with increasing difficulty level and according to the pro-
fessional role.

Training includes practical components, including work using
personal protection equipment, organisation of medical care,
medical segregation under the conditions of contamination or
suspected contamination, basics of medical decontamination,
life-saving interventions, as well as communication and transmis-
sion of information in the system. The exercises should include
different scenarios, including mixed scenarios (injury and expo-
sure), because they are the best to test the coherence of the deci-
sion and logistics process [37].

The core of pillar of education is formation of the capability
for quick adaptation, understood as adjustment of clinical deci-
sions and work organisation to the changing threat and opera-
tional constraints. In CBRNE incidents, the changeability of con-
ditions means i.a. uncertainty in relation to the agent, change of
the exposure risk level, need to use personal protection equip-
ment, disruptions of communication and resources availability
and dynamically increasing system overload. Thus, pre-gradu-
ate and post-graduate education should develop competences
and capability forindependent operation in medical personnel to
form capability for making decisions under dynamic conditions,
ongoing updates to the action plan and with the arrival of new
information and for maintaining treatment priorities despite envi-
ronmental, organisational and social pressures.

Pillar 10. Risk communication and building social resilience

The proposed assumptions also include a social dimension,
because human behaviours directly translate to burden on the
medical rescue and health protection system. In CBRNE inci-
dents, the risk of system destabilisation arises not only from the
exposure itself, but also from social responses, such as increased
sense of threat, panic, avoidance of collaboration or refusal to
participate in operations, mass migrations, uncontrolled inflow
of people to rescue departments, as well as information chaos,
media pressure and misinformation [38-42]. In a hybrid environ-
ment, understood as simultaneous impact of physical threats and
operations in the information domain (including deliberate influ-
ence, manipulation and communication disturbance operations),
such phenomena could be deliberately reinforced and used for
crisis escalation [5], [13], [25].

Crisis communication is acomponent of health security [4], [39].
In the context of this article, it means an organised and coordi-
nated process of communication of threat information and recom-
mended protections to the public and medical personnel, based
on credible data and coherent with system capabilities [40-42].
It includes preparation of communication scenarios and tem-
plates, agreement on communication contents between insti-
tutions and clear integration of information communicated
to the public with medical and organisational operations.
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zakres powinien obejmowac¢ nie tylko procedury kliniczne, ale
takze organizacje pracy w warunkach ograniczonej tgcznosci,
przecigzenia systemu i niedoboru zasobéw [35-36].

W odpowiedzi na ten problem doktryna proponuje przyje-
cie spiralnego modelu nauczania i powracanie do tresci CBRNE
(w kontekscie medycznym) na kolejnych etapach rozwoju zawo-
dowego, z rosngcym poziomem trudnosci i adekwatnoscia do
roli zawodowej.

Szkolenie zaktada elementy praktyczne, w tym prace w $rod-
kach ochrony indywidualnej, organizacje opieki medycznej, segre-
gacje medyczng w warunkach skazenia lub podejrzenia skaze-
nia, podstawy dekontaminacji medycznej, interwencje ratujgce
zycie, a takze komunikacje i przekazywanie informacji w syste-
mie. Cwiczenia powinny obejmowaé rézne scenariusze, w tym
scenariusze mieszane (uraz i ekspozycja), poniewaz to one naj-
lepiej testujg spojnosé procesu decyzyjnego i logistycznego [37].

Rdzeniem filaru edukacyjnego jest ksztattowanie zdolnosci
do szybkiej adaptacji, rozumianej jako dostosowywanie decyzji
klinicznych i organizacji pracy do zmieniajgcego sie zagrozenia
oraz ograniczen operacyjnych. W zdarzeniach CBRNE zmiennos¢
warunkéw oznacza m.in. niepewnos$¢ co do rodzaju czynnika,
zmiane poziomu ryzyka ekspozycji, koniecznos$¢ pracy w srod-
kach ochrony indywidualnej, zaktécenia tacznosci i dostepnosci
zasoboéw oraz dynamicznie narastajgce przecigzenie systemu.
Dlatego ksztatcenie przeddyplomowe i podyplomowe powinno
rozwijaé kompetencje oraz umiejetnos$¢ samodzielnego dziatania
personelu medycznego tak, aby byt on zdolny do podejmowania
decyzji w warunkach dynamicznych, biezgcego aktualizowania
planu postepowania wraz z naptywem nowych informac;ji oraz
utrzymania priorytetéw leczniczych mimo presji sSrodowiskowej,
organizacyjnej i spoteczne;.

Filar 10. Komunikacja ryzyka i budowanie odpornosci spotecznej
Proponowane zatozenia obejmujg réwniez wymiar spo-
teczny, poniewaz zachowania ludnosci bezposrednio prze-
ktadajg sie na obcigzenie systemu ratownictwa medycznego
i ochrony zdrowia. W zdarzeniach CBRNE ryzyko destabili-
zacji systemu wynika nie tylko z samej ekspozycji, ale takze
z reakcji spotecznych, takich jak nasilone poczucie zagro-
zenia, panika, unikanie wspoétpracy lub odmowa uczestnic-
twa w dziataniach, masowe przemieszczanie sig, niekon-
trolowany naptyw oséb do oddziatéw ratunkowych, a takze
chaos informacyjny, presja medialna i dezinformacja [38—42].
W srodowisku hybrydowym, rozumianym jako réwnoczesne
oddziatywanie zagrozen fizycznych i dziatan w domenie infor-
macyjnej (w tym celowych operacji wptywu, manipulacji i zakto-
cen komunikaciji), zjawiska te moga by¢ $wiadomie wzmacniane
i wykorzystywane do eskalacji kryzysu [5], [13], [25].
Komunikacja ryzyka jest elementem bezpieczenstwa zdro-
wotnego [4], [39]. W kontekscie niniejszego artykutu oznacza ona
zorganizowany, koordynowany proces przekazywania spoteczen-
stwu i personelowi medycznemu informacji o zagrozeniu oraz
o zalecanych dziataniach ochronnych, oparty na wiarygodnych
danych i spdjny z mozliwos$ciami systemu [40—42]. Obejmuje
przygotowanie scenariuszy i schematéw przekazu, uzgodnienie
tresci komunikatéw miedzy instytucjami oraz jasne powigzanie



Communication should decrease chaos, not magnify it, show spe-
cific behaviours, justify the implemented restrictions and build
the predictability of system operations [40—41]. In operational
terms, risk communication is a system capability that reduces
the behaviours that increase exposure and secondarily overload
the medical rescue and health protection system [42-43].

In practice, it means aiming for the principle of a single coher-
ent source of communication agreed on between key stakeholders
(health protection, public administration, the national rescue and
firefighting system and services and inspections), while distinguish-
ing communication for the public and for the personnel [40-41].
The effectiveness of communication is increased by the formula-
tion of messages as short instructions of behaviour (what to do
/ what not to do / where to report), integrated with actual sys-
tem capabilities (e.g. indicating the patient admission paths and
decontamination points) [40—-42]. An important tool is proactive
communication, which consists in prior explanation of typical
false narratives and expected collective behaviours before they
begin to shape social decisions [42—43]. In mass inflow scenar-
ios, it is particularly important to activate “information triage”
channels (e.g. helplines, crisis contacts, dispatch centres), which
direct people without urgent indications to appropriate points and
reduce fear-driven reporting [40], [42]. It should be complemented
by the capability for ongoing monitoring of the information cir-
culation and frequently asked questions and false message and
then updating messages in short cycles to maintain the coher-
ence of information across the response chain [41-43].

Building social resilience also includes operations prior to the
incident, including educating citizens on basic safety principles,
reinforcing trust in institutions and preparing the public for coop-
eration with the civil protection and civil defence system [40-41].
Social resilience is a system resource, because it translates to
behaviours that reduce the exposure and the number of peo-
ple that require medical intervention, reduce the percentage of
reports without clinical justification and streamlines referring
patients to appropriate care points [40], [42]. As a result, it influ-
ences the rate of seeking help and the capability of maintaining
the continuity of operation of health protection under the condi-
tions of overload, in particular under information pressure and
misinformation risk [41—-43].

Discussion

The proposed medical doctrine for CBRNE threats is prospec-
tive in nature — it does not describe the current condition, but indi-
cates a direction of development for the medical rescue system
and its integrations with civil protection and civil defence. It is
justified based on systemic analyses that recur in literature and
the consistent long-term observations of the authors, indicating
that modern threats are complex and dynamic in nature, systemic
preparation and coherence remain inadequate and the effects
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informac;ji kierowanych do spoteczeristwa z dziataniami medycz-
nymi i organizacyjnymi. Komunikacja powinna zmniejszaé chaos,
a nie go potegowadé, wskazywacé konkretne zachowania, uzasad-
nia¢ wprowadzane ograniczenia i budowac¢ przewidywalnosé
dziatan systemu [40-41]. W ujeciu operacyjnym komunikacja
ryzyka stanowi zdolno$¢ systemowg ograniczajgcag zachowa-
nia, ktére zwiekszajg ekspozycje oraz wtérnie przecigzajg system
ratownictwa medycznego i ochrony zdrowia [42-43].

W praktyce oznacza to dazenie do zasady jednego, spdjnego
zrédta komunikatéw uzgadnianych miedzy kluczowymi interesa-
riuszami (ochrona zdrowia, administracja publiczna, KSRG oraz
stuzby i inspekcje), przy rozréznieniu komunikatéw dla spoteczen-
stwa i dla personelu [40—41]. Skutecznos$¢ przekazu zwieksza
formutowanie komunikatéw jako krotkich instrukcji zachowa-
nia (co robi¢ / czego nie robi¢ / gdzie sie zgtaszac), powigza-
nych z realnymi mozliwosciami systemu (np. wskazanie $ciezek
przyjecia pacjenta i punktéw dekontaminacji) [40—42]. Istotnym
narzedziem jest komunikacja wyprzedzajaca, polegajaca na
uprzednim wyjasnianiu typowych fatszywych narracji i oczeki-
wanych zachowan zbiorowych, zanim zaczng one ksztattowaé
decyzje spoteczne [42-43]. W scenariuszach masowego naptywu
szczegodlne znaczenie ma uruchomienie kanatéw ,triage'u infor-
macyjnego” (np. infolinie, komunikaty kryzysowe, dyspozytornie),
ktore kierujg osoby bez wskazan pilnych do wtasciwych punktéw
i ograniczajg zgtaszanie napedzane lekiem [40], [42]. Uzupetnie-
niem powinna by¢ zdolno$¢ biezagcego monitorowania obiegu
informacji i najczesciej pojawiajacych sie pytan oraz fatszywych
przekazéw, a nastepnie aktualizowania komunikatéw w krétkich
cyklach, aby utrzymac¢ spojnosé¢ informacji w catym taricuchu
reagowania [41-43].

Budowanie odpornosci spotecznej obejmuje takze dziata-
nia prowadzone przed zdarzeniem, w tym edukacje obywateli
w zakresie podstawowych zasad bezpieczestwa, wzmacnianie
zaufania do instytucji oraz przygotowanie spotecznosci do wspot-
pracy z systemem ochrony ludnosci i obrony cywilnej [40—41].
Odpornosé spoteczna jest zasobem systemowym, poniewaz
przektada sie na zachowania ograniczajace ekspozycje i liczbe
o0s6b wymagajacych interwencji medycznej, zmniejsza odsetek
zgtoszen nieuzasadnionych klinicznie oraz usprawnia kierowa-
nie pacjentéw do wiasciwych punktéw opieki [40], [42]. W efekcie
wplywa na tempo zgtaszania sie po pomoc i na mozliwos¢ utrzy-
mania ciggtosci dziatania ochrony zdrowia w warunkach przecia-
Zenia, szczegdlnie w sytuaciji presji informacyjnej i ryzyka dezin-
formac;ji [41-43].

Dyskusja

Proponowana doktryna medyczna wobec zagrozern CBRNE
ma charakter prospektywny — nie opisuje stanu obecnego, lecz
wyznacza kierunek rozwoju systemu ratownictwa medycznego
oraz jego powigzan z ochrong ludnosci i obrong cywilna. Jej uza-
sadnienie wynika z powtarzajacych sie w literaturze analiz sys-
temowych oraz zgodnych z nimi wieloletnich obserwacji auto-
réw, wskazujgcych, ze wspétczesne zagrozenia majg charakter
ztozony i dynamiczny, przygotowanie i spdjnos¢ systemowa
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of CBRNE incidents could be long-term and extend beyond the
pre-hospital stage [8—9], [19], [29], [37—38], [44—45]. From this per-
spective, the doctrine is a framework that organises operational
priorities and compromises.

The implementation of the proposed pillars requires real
financial and organisational conditions, because some of the
capabilities generates fixed costs of maintaining readiness,
including rotation and replenishment of stocks, service and peri-
odical replacement of equipment, as well as cyclic training ses-
sions and exercises. The greatest costs are related to maintain-
ing the availability of PPE, decontamination solutions, resilience
of infrastructure, medical logistics and material and medicinal
reserves with limited shelf life. In practice, a significant limitation
is the unevenness of equipment and readiness in PPE and decon-
tamination solutions between the medical rescue and health pro-
tection system and the national rescue and firefighting system,
which may obstruct interoperability in the first stage of incident
[7], [46—-4T].

From the feasibility perspective, staged implementation is
justified: first, minimum standards for the “first line” (emergency
response teams, dispatch centres, hospital emergency depart-
ments) and clear rules for sharing resources in incident, then
reinforcing select reference facilities and medical logistics mech-
anisms. In this context, it is worth considering the possibility of
using the reserves maintained at the national and regional level
as buffer for the initial phase, and support from the European
level if needed, while maintaining the operational availability, rota-
tion, agile distribution and clear rules of activation for medical
operation purposes [47-48].

The proposed doctrine is framework in nature and does not
substitute any operational standards or procedures. Its imple-
mentation requires converting the pillars into organisational,
training and logistics solutions adjusted to the local level. The
potential limitation of the approach is the risk of inconsistent
interpretation of the pillars between entities if minimum stand-
ards and common operational criteria are not prepared. An addi-
tional limitation is the dependency on the availability of person-
nel and the capability to maintain readiness in the long term, in
particular under the conditions of system overload and disrup-
tions in the supply chain [46—47]. For that reason, it is essential to
implement solutions in stages, test them in exercises and correct
them based on conclusions from operation [49-50].

The presented doctrine is framework and conceptual in
nature, so its operational usefulness requires further validation.
It is worth conducting the validation in stages: first, by translat-
ing the pillars into minimum performance standards and readi-
ness criteria, then by pilot implementations and decision-making
and practical exercises, followed by expert assessment, analy-
sis of consistency with conclusions from real incidents and
further improvement of solutions [47], [49-50]. Only after that
stage would it be justified to gradually transfer validated compo-
nents of the doctrine to further systemic implementation. Under
the conditions of peace, the implementation of permanent sys-
temic solutions in medical rescue usually takes several years,
while achieving full organisational maturity and permanent rein-
forcement of changes more often requires a 5-10 years longer
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pozostajg niewystarczajace, a skutki zdarzen CBRNE moga by¢
dtugotrwate i wykraczac poza faze przedszpitalng [8—9], [19], [29],
[37-38], [44—45]. W tym ujeciu doktryna petni role ramy porzad-
kujacej priorytety i kompromisy dziatania.

Wdrozenie proponowanych filaréow wymaga uwzglednienia
realnych uwarunkowarn finansowych i organizacyjnych, poniewaz
czes¢ zdolnosci generuje koszty state zwigzane z utrzymaniem
gotowosci, w tym rotacjg i odtwarzaniem zapaséw, serwisowa-
niem oraz okresowg wymiang wyposazenia, a takze cyklicz-
nymi szkoleniami i ¢wiczeniami. Najwieksze obcigzenia dotycza
utrzymania dostepnosci $0I, rozwigzan dekontaminacyjnych,
odpornosci infrastrukturalnej, logistyki medycznej oraz rezerw
materiatowych i lekowych o ograniczonym terminie przydatno-
$ci. Istotnym ograniczeniem w praktyce jest nieréwnomiernosé
wyposazenia i gotowosci w obszarze SOI oraz rozwiazan dekon-
taminacyjnych pomiedzy systemem ratownictwa medycznego
i ochrong zdrowia a podmiotami KSRG, co moze utrudnia¢ inte-
roperacyjno$¢ w pierwszej fazie zdarzenia [7], [46—47].

Z perspektywy wykonalnosci zasadne jest etapowanie wdro-
zenia: w pierwszej kolejnosci minimalne standardy dla ,pierwszej
linii" (ZRM, dyspozytornie, SOR) oraz jasne zasady wspotdzielenia
zasobéw w zdarzeniu, nastepnie wzmocnienie wybranych os$rod-
kow referencyjnych i mechanizméw logistyki medycznej. W tym
kontekscie warto uwzgledni¢ mozliwo$é wykorzystania rezerw
utrzymywanych na poziomie krajowym i regionalnym jako bufora
dla fazy poczatkowej, a w razie potrzeby takze wsparcia z poziomu
europejskiego, przy jednoczesnym zapewnieniu ich dostepnosci
operacyjnej, rotacji, sprawnej dystrybucji oraz jasnych zasad uru-
chamiania na potrzeby dziatari medycznych [47-48].

Proponowana doktryna ma charakter ramowy i nie zastepuje
standardéw operacyjnych ani procedur. Jej wdrozenie wymaga
przetozenia filaréw na rozwigzania organizacyjne, szkoleniowe
i logistyczne dostosowane do poziomu lokalnego. Potencjal-
nym ograniczeniem podejs$cia jest ryzyko rozbieznej interpreta-
cji filarow miedzy podmiotami, jezeli nie zostang opracowane
minimalne standardy i wspdlne kryteria dziatania. Dodatkowym
ograniczeniem jest zalezno$¢ od dostepnosci kadr i zdolnosci do
utrzymania gotowosci w dtugim okresie, zwtaszcza w warunkach
przecigzenia systemu i zaktdcen tancuchéw dostaw [46-47].
Z tego wzgledu kluczowe znaczenie ma etapowe wdrazanie roz-
wigzan, ich testowanie w éwiczeniach oraz korygowanie na pod-
stawie wnioskow z dziatan [49-50].

Przedstawiona doktryna ma charakter ramowy i koncepcyjny,
dlatego jej operacyjna uzytecznos¢ wymaga dalszej walidacji.
Walidacje warto prowadzi¢ etapowo: najpierw poprzez przetoze-
nie filardw na minimalne standardy wykonawcze i kryteria goto-
wosci, pézniej przez pilotazowe wdrozenia oraz éwiczenia decy-
zyjne i praktyczne, a nastepnie przez ocene ekspercka, analize
zgodnosci z wnioskami z realnych incydentéw i dalsze doskona-
lenie rozwigzan [47], [49-50]. Dopiero po takim etapie zasadne
bytoby stopniowe przenoszenie sprawdzonych elementéw dok-
tryny do szerszego wdrozenia systemowego. W warunkach
pokoju wdrozenie trwatych rozwigzan systemowych w ratownic-
twie medycznym zwykle zajmuije kilka lat, natomiast osiggniecie
petnej dojrzatosci organizacyjnej i trwatego utrwalenia zmian cze-
$ciej wymaga perspektywy 5—10 lat lub dtuzszej. W warunkach



perspective. Under the conditions of armed conflict, this process
could be accelerated by operational pressure, which shortens
decision-making paths, forces reorganisation of resources and
favours quicker implementation of solutions considered as indis-
pensable for maintaining the continuity of services. The Ukrain-
ian experiences show, however, that this acceleration is mostly
adaptive in nature, not fully transformational — organisational,
logistics and training changes are implemented quicker, but their
permanent rooting requires further institutionalisation, standard-
isation, stable funding and reconstruction of systemic capabili-
ties [51-52], [55—56]. For that reason, a realistic perspective for
the implementation and validation of the doctrine on a national
scale seems to be a long-term process, pursued in stages and
subject to cyclic evaluation.

The proposed pillars of the doctrine are the authorial synthe-
sis based on the review of literature and normative documents
and long-term observations of the medical rescue system oper-
ation and readiness in Poland, while referring to international
frameworks and adapting them to national conditions. The
doctrine refers to select international frameworks and stand-
ards (NATO, WHO, EU civil protection mechanisms), approaches
based on incident management exercises and standards cycle,
regarded as point of reference, not as solutions adequate or fea-
sible for direct transfer to the Polish system [21-22], [48—50]. In
that sense, the doctrine emphasises flexibility and capability for
quick adaptation: the pillars are intended to organise priorities
and compromises, but their implementation must be adjusted
to local resource, organisational and infrastructural conditions.

For medical operations in CBRNE incidents, it is crucial to
identify the effects and activate adequate protection and treat-
ment operations, rather than to identify the nature and source of
the incident. It means that it is necessary to simultaneously con-
sider the safety of the personnel and medical infrastructure, need
for decontamination, segregation, treatment and proper alloca-
tion of patients, often under the conditions of incomplete infor-
mation, disrupted communication, limited resources and infor-
mation pressure [4], [12—-13], [45], [59]. The effectiveness of the
response depends on the coherent operation of multiple critical
capabilities at the same time: safety of medical operations, infor-
mation, logistics, coordination, care continuity and interoperabil-
ity at the local level. From this perspective, the doctrine does not
boil down to individual procedures, but it organises the depend-
encies between these components and indicates that the lack
of any of them quickly limits the feasibility of operations. Hence,
own readiness and practical local agreements are particularly
important, because at the initial stage of incident external sup-
port may be limited, delayed or subject to other priorities [2], [9],
[28], [32], [46], [57—58].

The doctrine translates the complexity of modern CBRNE
threats into a coherent set of capabilities that determine the fea-
sibility of medical operations under the conditions of uncertainty,
disruptions and limited resources. This shows that the effective-
ness of the response is determined by proper management of
personnel safety, operational effectiveness and logistics, a clearly
defined decision-making system and exchange of information rel-
evant for medical decisions. The command and decision support
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konfliktu zbrojnego proces ten moze ulec przyspieszeniu pod
wptywem presji operacyjnej, ktéra skraca sciezki decyzyjne,
wymusza reorganizacje zasoboéw i sprzyja szybkiemu wdraza-
niu rozwigzan uznanych za niezbedne dla utrzymania ciggtosci
$wiadczen. Doswiadczenia ukraifiskie wskazujg jednak, ze przy-
spieszenie to ma najczesciej charakter adaptacyjny, a nie w petni
transformacyjny — szybciej wdrazane sg zmiany organizacyjne,
logistyczne i szkoleniowe, lecz ich trwate zakorzenienie wymaga
pbZniejszej instytucjonalizacji, standaryzaciji, stabilnego finan-
sowania i odbudowy zdolnosci systemowych [51-52], [55—56].
Z tego wzgledu realistycznym horyzontem dla wdrozenia i wali-
dacji doktryny w skali krajowej wydaje sie proces wieloletni, reali-
zowany etapami i poddawany cyklicznej ocenie.

Proponowane filary doktryny stanowia autorska synteze
opartg na przegladzie pismiennictwa i dokumentéw normatyw-
nych oraz na wieloletnich obserwacjach funkcjonowania systemu
ratownictwa medycznego i gotowosci w Polsce, przy jednocze-
snym odniesieniu do ram miedzynarodowych i ich adaptacji do
warunkéw krajowych. Doktryna odwotuje sie do wybranych ram
i standardéw miedzynarodowych (NATO, WHO, mechanizmoéw
ochrony ludnosci UE), podej$¢ opartych na cyklu ¢wiczen oraz stan-
dardéw zarzadzania incydentem, traktujac je jako punkt odniesie-
nia, a nie jako rozwigzania wystarczajace lub mozliwe do bezpo-
$redniego przeniesienia do polskiego systemu [21-22], [48—50].
W tym sensie doktryna ktadzie nacisk na elastyczno$¢ i zdolnosé
szybkiej adaptacji: filary majg porzadkowac priorytety i kompro-
misy, ale ich wdrozenie musi uwzglednia¢ lokalne uwarunkowa-
nia zasobowe, organizacyjne i infrastrukturalne.

Dla dziatan medycznych w zdarzeniach CBRNE kluczowe
jest nie tyle ustalenie charakteru i Zrédta zdarzenia, ile szybkie
rozpoznanie jego skutkéw i uruchomienie adekwatnych dziatan
ochronnych i leczniczych. Oznacza to konieczno$é jednocze-
snego uwzglednienia bezpieczeristwa personelu i infrastruktury
medycznej, potrzeby dekontaminacji, segregacji, leczenia oraz
wiasciwej alokacji pacjentéw, czesto w warunkach niepetnej
informaciji, zaktéconej tacznosci, ograniczonych zasoboéw i pre-
sji informacyjnej [4], [12-13], [45], [59]. Skuteczno$é odpowiedzi
zalezy od spéjnego dziatania kilku krytycznych zdolnosci jedno-
czes$nie: bezpieczenstwa dziatarh medycznych, informacji, logi-
styki, koordynacji, ciggtosci opieki oraz interoperacyjnosci na
poziomie lokalnym. W tym ujeciu doktryna nie sprowadza sie do
pojedynczych procedur, lecz porzadkuje zaleznosci miedzy tymi
elementami i wskazuje, ze brak ktéregos z nich szybko ogranicza
wykonalnosé¢ dziatan. Szczegdlne znaczenie ma przy tym goto-
wos$¢ wiasna i praktyczne uzgodnienia lokalne, poniewaz w fazie
poczatkowej zdarzenia wsparcie zewnetrzne moze by¢ ograni-
czone, opéznione lub podporzgdkowane innym priorytetom [2],
[9], [28], [32], [46], [57—58].

Doktryna przektada ztozono$¢ wspoétczesnych zagrozen
CBRNE na spojny zestaw zdolnosci, ktére decydujg o wykonal-
nosci dziatan medycznych w warunkach niepewnosci, zaktécen
i ograniczonych zasobéw. Pokazuje, ze o skutecznosci odpo-
wiedzi decydujg wtasciwe zarzadzanie bezpieczernstwem per-
sonelu, sprawnos$¢ operacyjna i logistyka, jasno zdefiniowany
system decyzyjny oraz przeptyw informacji istotnej dla decyzji
medycznych. Narzedzia wsparcia dowodzenia i podejmowania
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tools and situation awareness building solutions may reinforce
that process by aggregating data from multiple sources and
organising the view of the situation for decision-makers. The
view of medical care as continuum and interoperability based
on local readiness reinforce system resilience and reduce the
risk that the response will be only limited to reactive acceptance
of the effects of the incident.

Conclusions

The proposed medical doctrine for CBRNE threats is a frame-
work that organises the preparation and response of the medi-
cal rescue system and its integrations with health protection,
the national rescue and firefighting system, civil protection and
civil defence. Its fundamental value, however, consists in shifting
the point of gravity from the identification of the type of threat in
itself to the feasibility conditions for medical operations in the
environment of uncertainty, disruptions and limited resources.
The proposed ten pillars define a coherent direction for the devel-
opment of medical readiness, but their practical value will depend
on conversion into minimum performance standards, readiness
criteria, exercises and further validation in national conditions. In
the current security environment of Poland, the development of
such approach should not be regarded as a development option,
but as a component of building of state resilience.

Definitions

Feasibility of medical operations — the capability of maintain-
ing basic medical functions (e.g. medical segregation, patient sta-
bilisation, life-saving interventions, initial treatment) and organi-
sational functions (e.g. decontamination, patient transport, care
continuity and coordination) under limited resources, time pres-
sure and infrastructural impediments, while retaining an accept-
able safety level of personnel and patients.

Non-permissive environment — an operational situation, in
which the actual or suspected contamination/exposures, instabil-
ity or direct threat for teams and operational constraints (includ-
ing infrastructural and informational) jointly impede or prevent
standard rescue and medical procedures.

Conscious risk acceptance — justified undertaking of opera-
tions despite the risk that cannot be fully eliminated, after imple-
menting the available measures to reduce that risk (e.g. PPE,
zone organisation, decontamination, safety procedures) and
while maintaining the agreed rules of coordination and respon-
sibility for decisions.

Medical readiness — capability of the system to quickly ini-
tiate and maintain operations in CBRNE incidents, arising from
prepared resources (e.g. personnel, equipment, medicines), pro-
cedures and training sessions, interoperability, effective coordi-
nation and communication and solutions to ensure the continu-
ity of operation.
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decyzji oraz rozwigzania budujgce swiadomos¢ sytuacyjng moga
ten proces wzmacnia¢ przez agregacje danych z wielu zrédet
i porzadkowanie obrazu sytuacji dla decydentéw. Ujecie opieki
medycznej jako kontinuum oraz interoperacyjnos¢ oparta na
lokalnej gotowosci wzmacniajg odpornos¢ systemu i ograniczajg
ryzyko, ze odpowiedz zostanie sprowadzona do wytacznie reak-
tywnego przyjmowania skutkéw zdarzenia.

Whioski

Proponowana doktryna medyczna wobec zagrozen CBRNE
stanowi rame porzadkujgca przygotowanie i reagowanie sys-
temu ratownictwa medycznego oraz jego powigzania z ochrong
zdrowia, KSRG, ochrong ludnosci i obrong cywilng. Jej zasadni-
czg wartoscig jest przesuniecie punktu ciezkosci z samego roz-
poznania rodzaju zagrozenia na warunki wykonalno$ci dziatan
medycznych w srodowisku niepewnosci, zaktécen i ograniczo-
nych zasobéw. Dziesie¢ zaproponowanych filarow wyznacza
spoéjny kierunek rozwoju gotowosci medycznej, ale ich prak-
tyczna warto$¢é bedzie zalezata od przetozenia na minimalne
standardy wykonawcze, kryteria gotowosci, ¢wiczenia oraz dal-
szg walidacje w warunkach krajowych. W aktualnym srodowisku
bezpieczenstwa Polski opracowanie takiego podejscia nalezy
traktowac nie jako opcje rozwojowg, lecz jako element budowa-
nia odpornosci panstwa.

Definicje

Wykonalnos¢ dziatan medycznych — zdolnos$¢ do utrzymania
podstawowych funkcji medycznych (np. segregacja medyczna,
stabilizacja pacjenta, interwencje ratujgce zycie, wstepne poste-
powanie lecznicze) oraz organizacyjnych (np. dekontaminacja,
transport pacjentéw, ciggtos$¢ opieki oraz koordynacja) przy ogra-
niczonych zasobach, presji czasu i utrudnieniach infrastruktural-
nych, z zachowaniem akceptowalnego poziomu bezpieczenstwa
personelu i pacjentéw.

Srodowisko nieprzyjazne (ang. non-permissive) — sytuacja
operacyjna, w ktérej rzeczywiste lub podejrzewane skazenie/eks-
pozycje, niestabilnos¢ sytuacji lub bezposrednie zagrozenie dla
zespotoéw oraz ograniczenia operacyjne (w tym infrastrukturalne
i informacyjne) tgcznie utrudniajg lub uniemozliwiajg prowadze-
nie standardowych procedur ratowniczo-medycznych.

Swiadoma akceptacja ryzyka — uzasadnione podejmowanie
dziatan mimo ryzyka, ktérego nie da sie catkowicie wyelimino-
waé, po wdrozeniu dostepnych srodkéw ograniczania tego ryzyka
(np. $0I, organizacja stref, dekontaminacja, procedury bezpie-
czenstwa) oraz przy zachowaniu uzgodnionych zasad koordy-
nacji i odpowiedzialnosci za decyzje.

Gotowos¢ medyczna — zdolno$¢ systemu do szybkiego uru-
chomienia i utrzymania dziatan w zdarzeniach CBRNE, wynika-
jaca z przygotowanych zasobéw (np. kadry, sprzet, leki), procedur
i szkolen, interoperacyjnosci, sprawnej koordynacji i tgcznosci
oraz rozwigzan zapewniajgcych ciggtos¢ dziatania.
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Threats Related to the Operation of Energy Storage Systems, Preventative Measures
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Zagrozenia zwigzane z eksploatacjg magazynow energii elektrycznej,
srodki zapobiegania ich wystapieniu oraz sposoby ograniczania skutkdéw

ABSTRACT

Purpose: The purpose of the article is identification and practical presentation of real threats that could occur during the operation of energy storage
systems. The article is in particular focused on a material and practical description of threats and technical measures, especially dedicated to fire pro-
tection, which may effectively prevent or mitigate the impact of these threats for people, property and the environment.

Introduction: The themes of safety of energy storage systems, including fire safety, is extremely relevant in the context of the ongoing energy transition
of our country. The need for a reliable discussion of this subject is indicated for example by the fact that in the context of the actual threat of using energy
storage systems, in which lithium-ion batteries are used, dramatically different positions appear. The authors hope that the content of this article will be
contribute to redirecting the discussion of the fire safety of energy storage systems to a field dominated by arguments based on objective empirical evidence.
Methodology: The article is based on the analysis of literature of the subject, including legal regulations and international standards, scientific research
results, as well as own results of full-scale empirical research on energy storage systems, in which emergency conditions were generated by varied scenarios.
Conclusions: The improvement of the fire safety of energy storage systems requires strengthening the test, certification and regulation system for
lithium-ion batteries. It is necessary to develop national technical regulations and detailed industry guidelines, including insurance matters, to refine the
principles for the design, operation and fire protection of energy storage systems. The authors also see the need for extensive research on threats and
safety measure effectiveness, as well as for publishing a guide for the facility users and rescue services, including practical guidelines for the design of
such facilities, as well as for the response to incidents in facilities with a battery energy storage system (BESS).
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ABSTRAKT

Cel: Celem artykutu jest identyfikacja i praktyczne przedstawienie rzeczywistych zagrozen, jakie moga zaistnie¢ podczas eksploatacji systemdw maga-
zynowania energii elektrycznej. W artykule szczegding uwage poswiecono rzeczowemu i praktycznemu opisaniu zagrozen oraz srodkéw technicznych,
zwtaszcza tych dedykowanych ochronie przeciwpozarowej, ktére moga tym zagrozeniom skutecznie przeciwdziata¢ lub ogranicza¢ ich skutki w odnie-
sieniu do ludzi, mienia oraz srodowiska.

Wprowadzenie: Tematyka dotyczaca bezpieczenstwa systemdéw magazynowania energii elektrycznej, w tym bezpieczeristwa pozarowego, jest niezwykle
aktualna w kontekscie dokonujgcej sie aktualnie w naszym kraju transformacji energetycznej. Na potrzebe przeprowadzenia rzetelnej dyskusji w tym
zakresie wskazuje chociazby to, ze w kontekscie faktycznego zagrozenia, jakie niesie ze sobg stosowanie magazyndéw energii, w ktérych wykorzystuje
sie baterie litowo-jonowe, pojawiajg sie skrajnie rézne stanowiska. Autorzy wyrazajg nadzieje, ze tresci zawarte w niniejszym artykule beda stanowity
przyczynek do przekierowania dyskusji w obszarze bezpieczenstwa pozarowego magazyndw energii na ptaszczyzne, na ktérej dominujg argumenty
oparte na obiektywnych dowodach empirycznych.
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Metodologia: Artykut opracowano na podstawie analizy literatury przedmiotu, w tym regulacji prawnych i standardéw miedzynarodowych, wynikéw
badan naukowych, takze wtasnych wynikéw z petnoskalowych badar empirycznych magazyndéw energii, w ktérych w réznych scenariuszach doprowa-
dzano do stanéw awaryjnych.

Whioski: Poprawa bezpieczenstwa pozarowego magazynéw energii elektrycznej wymaga wzmocnienia systemu badan, certyfikacji i regulacji doty-
czacych baterii litowo-jonowych. Wskazane jest opracowanie krajowych przepiséw technicznych oraz szczegétowych wytycznych branzowych, w tym
dotyczgcych kwestii ubezpieczeniowych, ktére doprecyzowatyby zasady projektowania, eksploatacji i ochrony przeciwpozarowej magazynéw energii.
Autorzy widza takze potrzebe przeprowadzenia szerokich badan nad zagrozeniami oraz skutecznoscia zabezpieczen, jak réwniez publikacji poradnika dla
uzytkownikow obiektéw i stuzb ratowniczych z praktycznymi wskazéwkami na temat projektowania takich systemow, a takze reagowania na incydenty

w obiektach zawierajgcych akumulatorowy system magazynowania energii elektrycznej (ASMEE).
Stowa kluczowe: bezpieczeristwo pozarowe, ochrona przeciwpozarowa, magazynowanie energii, baterie, akumulatory

Typ artykutu: artykut przeglagdowy
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Introduction

Until recently, energy storage in batteries was a marginal sub-
ject, regarded as promising, but expensive and unused technol-
ogy. In recent years, however, it has reached the status of an
important development area, in which all primary public service
companies, project developers, banks and investors try to par-
ticipate. These projects are driven by the increasing capability of
individual countries to supply their energy demands from renew-
able energy sources. In many cases, sources such as solar and
wind energy are characterised by high variability of generated
energy volume depending on the atmospheric conditions, time
of the day and season of the year. By using batteries capable of
storing energy in overproduction periods and “returning” it to the
grid in increased demand periods, distribution grid operators may
maintain stable supply. The progress of the energy storage indus-
try is also favoured by the progress in the physical chemistry of
the batteries themselves and their equipment, including software.
In addition, proper financing systems are a major stimulant in the
context of growth of the subject sector of the market.

The development of every industry and new technologies
is almost always accompanied by the emergence of new and
unknown threats, as well as the evolution of already identified
threats. This article, based on research, addresses the problems
of threats that could occur during the operation of stationary bat-
tery energy storage systems (BESS). These are the most common
currently used energy storage methods based on lithium-ion bat-
teries. This technology is currently prevailing due to its numerous
advantages, primarily related to energy efficiency. It should be kept
in mind, however, that the use of the BESS may also be connected
with threats for facility users, the natural environment and infra-
structure. Attempts were made to identify and characterise the
subject threats. In addition, possible measures were also identified,
which reduce reducing the probability of occurrence and spreading
to an acceptable risk level.

Since the BESS are commonly used, it is necessary to expand
the knowledge required to implement effective fire protection

Wprowadzenie

Magazynowanie energii w bateriach do niedawna byto w branzy
energetycznej tematem marginalnym, postrzeganym w kategoriach
obiecujacej, ale drogiej i niewykorzystanej technologii. Od kilku lat
zyskuje ono jednak range waznego obszaru rozwojowego, w kté-
rym starajg sie uczestniczy¢ wszystkie gtéwne przedsiebiorstwa
$wiadczace ustugi publiczne, deweloperzy projektéw, banki i inwe-
storzy. Projekty te napedzane s przez rosngca zdolnos$¢ poszcze-
g6lnych krajéw do zaspokajania potrzeb energetycznych ze 7ré-
det odnawialnych. W wielu przypadkach zrédta takie jak energia
stoneczna, wiatrowa cechujg sie duzg zmiennoscig objetosci pro-
dukowanej energii w zaleznosci od warunkéw atmosferycznych
oraz pory dnia i roku. Dzieki zastosowaniu akumulatoréw zdolnych
do zmagazynowania energii w okresach nadprodukc;ji oraz ,odda-
nia” jej do sieci w okresach wzmozonego zapotrzebowania opera-
torzy sieci dystrybucji moga utrzymac stabilnos¢ zasilania. Pro-
gresowi branzy magazynowania energii sprzyja réwniez postep
dokonujacy sie w zakresie fizykochemii samych baterii oraz ich
osprzetu, w tym oprogramowania. Ponadto duzg role stymulujaca
w kontekscie wzrostu omawianego sektora rynku odgrywajg odpo-
wiednie systemy finansowania.

Rozwojowi kazdej branzy i nowych technologii niemal zawsze
towarzyszy powstawanie nowych, dotychczas nieznanych rodza-
jow zagrozen, a takze ewolucja tych juz zidentyfikowanych.
W niniejszym artykule — na podstawie badan — przyblizono pro-
blematyke zagrozen, jakie moga wystapi¢ podczas eksploata-
cji stacjonarnych akumulatorowych systeméw magazynowania
energii elektrycznej (ASMEE). Sa to najpowszechniej aktualnie
stosowane metody magazynowania energii, oparte na bateriach
litowo-jonowych. Technologia ta dominuje obecnie ze wzgledu
na swoje liczne zalety, gtdwnie dotyczace efektywnosci energe-
tycznej. Nalezy jednak pamietac, ze uzytkowanie ASMEE moze
wigza¢ sie takze z zagrozeniami dla uzytkownikéw obiektow,
$rodowiska naturalnego i infrastruktury. Wspomniane zagroze-
nia starano sie zidentyfikowac i scharakteryzowaé. Wskazano
ponadto mozliwe $rodki stuzgce ograniczaniu tych zagrozen,
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solutions for these technologies. It is also confirmed by the anal-
ysis of test results, including specialised real tests of different
scenarios of storage system emergency and fully developed fires
conducted by the Scientific and Research Centre for Fire Protec-
tion (CNBOP-PIB) [2]. For more than 10 years, the institute has
conducted for the purposes of approval of the batteries used
in electric vehicles. To test energy storage systems, it uses the
experience and knowledge arising from collaboration with the
manufacturers of the subject batteries.

Further grounds for the necessity to develop knowledge in
this area is provided by the analysis of the available data on fire
incidents involving energy storage equipment. The examples are
as follows:

1. Explosion and deflagration of batteries in a container-

-based BESS (2.16 MWh) in Arizona on 19 April 2019;
8 firefighters were severely injured during fire service ope-
rations [3].

2. Fire during the tests of a 13-ton LIB (lithium-ion battery)
system in a Tesla battery storage in the state of Victoria,
Australia, on 30 July 2021; it took 4 days to extinguish [4].

3. Fire and explosion in a 25 MWh energy storage, consi-
sting of LiFePO, cells and located next to a photovoltaic
(PV) plant on a commercial building in Beijing on 16 April
2021; 2 firefighters died in the incident [5].

Similar incidents also occurred in Poland. The batteries
located in the infrastructure were the cause of the occurrence
and spreading of fire.

1. On 23 April 2024, on a company site in Trzebinia
(Chrzanow District), a warehouse container adapted for
energy storage system caught fire; the cause of the fire
was an explosion of a Li-lon battery; one person was inju-
red in the incident [6].

2. On 5 November 2024 in Chocznia near Wadowice, a con-
tainer with Li-lon batteries (on a private property) caught
fire; an explosion occurred during fire service operations,
in which one firefighter was injured [7].

3. 0n 22 September 2025 in Chodziez (at Wielkopolskie Cen-
trum Pulmonologii i Torakochirurgii, Greater Poland Centre
for Pulmonology and Thoracic Surgery), a Pv-panel sup-
plied energy storage system caught fire; the fire occurred
in a battery cabinet, used to collect and store the energy
generated by the PV plant; no people injured [8].

On the night of 24 August 2024, a tenement house in Poznan
tragically caught fire; two explosions occurred in the cellar dur-
ing the fire. Many batteries were found there. During the rescue
operations, an explosion occurred, which injured 11 firefighters
and 3 civilians; sadly, 2 firefighters died [9].

The tragic consequences of the above-mentioned incidents
highlight the importance of the fire safety of energy storage sys-
tems and the urgent need to develop methods of identifying haz-
ards and implementing effective protection measures. It is essen-
tial that these methods consider the needs of all stakeholders
and be clear to them. Energy storage is the area of works and
interests of above all the energy industry (e.g. battery suppliers
and manufacturers, energy equipment), the fire protection indus-
try and the broader energy infrastructure and equipment safety
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poprzez sprowadzanie prawdopodobienstwa ich powstania i roz-
przestrzeniania do poziomu ryzyka akceptowalnego.

W zwigzku z tym, ze ASMEE sg powszechnie stosowane,
konieczne jest poszerzanie wiedzy niezbednej do wdrazania sku-
tecznych rozwigzan stuzacych ochronie przeciwpozarowej tych
technologii. Potwierdza to réwniez analiza wynikéw badan, w tym
specjalistycznych badan rzeczywistych dla réznych scenariuszy
stanéw awaryjnych magazyndw i ich petnoekranowych pozaréw
prowadzonych w Centrum Naukowo-Badawczym Ochrony Przeciw-
pozarowej — Panstwowym Instytucie Badawczym (CNBOP-PIB) [2].
Instytut ten od ponad dziesieciu lat prowadzi badania na potrzeby
homologacji baterii stosowanych w pojazdach elektrycznych.
W badaniach magazynéw energii korzysta z doswiadczen i wie-
dzy wynikajacych ze wspétpracy z producentami tych baterii.

Kolejng przestanka wskazujgca na koniecznos$¢ rozwijania
wiedzy w tym obszarze sg analizy dostepnych danych dotycza-
cych zdarzen pozarowych z udziatem urzadzen do magazynowa-
nia energii. Ponizej wymieniono ich przyktady:

1. Eksplozja akumulatoréw i deflagracja w kontenerowym
ASMEE (2,16 MWh) w Arizonie 19 kwietnia 2019 .; w trak-
cie dziatan strazy pozarnych ciezko rannych zostato
oémiu strazakow [3].

2. Pozar podczas testowania 13-tonowego systemu LIB (lito-
wo-jonowego) w magazynie baterii firmy Tesla w australij-
skim stanie Wiktoria 30 lipca 2021 r,; jego ugaszenie zajeto
cztery dni [4].

3. Pozar i eksplozja w magazynie energii o pojemnosci
25 MWh, sktadajgcym sie z ogniw LiFePO, i zlokalizo-
wanym przy instalacji fotowoltaicznej (PV) na budynku
komercyjnym, w dniu 16 kwietnia 2021 r. w Pekinie; w zda-
rzeniu zmarto dwoch strazakéw [5].

Podobne zdarzenia miaty miejsce réwniez w Polsce. Zlokali-
zowane w infrastrukturze baterie byty przyczyng powstania oraz
rozprzestrzeniania sie pozaru.

1. Wdniu 23 kwietnia 2024 . na terenie jednej z firm w miejsco-
wosci Trzebinia (pow. chrzanowski) doszto do pozaru kon-
tenera magazynowego adaptowanego na magazyn ener-
gii; pozar byt spowodowany wybuchem akumulatora Li-lon;
w wyniku zdarzenia zostata poszkodowana jedna osoba [6].

2. W dniu 5 listopada 2024 r. w miejscowosci Chocznia
k. Wadowic miat miejsce pozar kontenera z akumula-
torami Li-lon (na prywatnej posesji); podczas dziatan
strazy pozarnych doszto do wybuchu, w wyniku ktérego
poszkodowany zostat jeden ze strazakéow [7].

3. Wdniu 22 wrzesnia 2025 r. w Chodziezy (na terenie Wielko-
polskiego Centrum Pulmonologii i Torakochirurgii) zapalit
sie magazyn energii zasilany panelami PV; ogien pojawit
sie w jednej z szaf akumulatorowych, ktére stuzg do gro-
madzenia i przechowywania pradu wytwarzanego przez
instalacje PV; nie byto 0oséb poszkodowanych [8].

W nocy z 24 na 25 sierpnia 2024 r. doszto do tragicznego pozaru
kamienicy w Poznaniu; w jego trakcie nastgpity dwie eksplozje
w piwnicy. Znaleziono tam wiele baterii i akumulatoréw. Podczas
akcji ratowniczej doszto do wybuchu, w wyniku ktérego obrazenia
odniosto jedenastu strazakéw oraz trzy osoby cywilne; niestety
dwach strazakéw stracito zycie [9].



industry. In addition, the collaborating entities, initiating and sup-
plying knowledge, information, test results and solutions includes
industry associations, research units and the national insurer. It
is the effective collaboration of these entities that contributes to
the development of solutions for BESS design, production and
operation practices (e.g. the expert panel The role and place of
fire protection in the implementation of energy transition during the
“Fire Safety Forum” organised by PZU LAB in Aleksandréw t.édzki
on 11/06/2024). Thus, the works to create the subject methods
require the participation of experts representing various fields
of knowledge and industries. Such initiative was undertaken at
CNBOP-PI, in collaboration with two industry associations oper-
ating in the field of energy storage, i.e. Polskie Stowarzyszenie
Magazynowania Energii (PSME, Polish Energy Storage Associa-
tion), Polska Izba Magazynowania Energii (PIME, Polish Chamber
of Energy Storage) and Stowarzyszenie Inzynieréw i Technikdéw
Pozarnictwa (SITP, The Association of Fire Engineers and Tech-
nicians) [10]. The subject initiative is supported by experts of the
Headquarters of the State Fire Service and the Fire University.

Considering the dynamic development of BESS nationwide,
both in large scale and household (prosumer) applications, it
should be assumed that without proper prevention of the fire
hazards directly connected with the common use of lithium-ion
batteries the intensity and diversity of incidents involving the
two types of energy storage systems are expected to increase.
According to the literature of the subject, the risk of occurrence
and spreading of fire and explosion in facilities with battery
energy storage systems may result from the occurrence of spe-
cific risk factors:

— electric, such as: battery failures, overcharge, quick
discharge, loss of remote monitoring systems, internal
short-circuits, overheating, water penetration, lightning
strike (leading to thermal runaway),

— chemical, such as: inherent risks related to stored hazar-
dous goods, transformer oil/fuel oil leaks, cooling gas/
coolant leaks, chemical reactions,

— related to the ventilation gases ignition hazard,

— related to the risk of fire spreading due to the proximity
of batteries, containers/enclosures to one another, infra-
structure in place and vegetation (including screening
vegetation),

— related to the risk of mechanical damage to batteries,
containers/enclosures, caused by vehicle crashing,

— landscape, such as adjacent forest/grass fire caused by
fire on site or external site infrastructure ignition caused
by glow, thermal radiation and flame impact [15].

Problems and concerns related to the need to ensure proper

fire safety also arise from unclear legal regulations and norma-
tive requirements for fire protection in relation to the construction
and operation of such storage systems — both at the European
level and at the national level. In many countries of the Euro-
pean Union, national regulations and normative requirements
have already been implemented for the design, installation and
operation of energy storage systems. In these countries, key fire
safety hazards are identified in an essentially consistent man-
ner, by defining restrictions, technical requirements and location
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Tragiczne skutki przywotanych powyzej zdarzen wskazujg na
wazno$¢ problematyki bezpieczeristwa pozarowego magazynéw
energii oraz pilng potrzebe opracowania metodologii identyfikaciji
zagrozen oraz wdrazania skutecznych srodkéw ochrony przed nimi.
Istotne jest, aby metodyka ta uwzgledniata potrzeby wszystkich inte-
resariuszy oraz byta dla nich zrozumiata. Magazynowanie energii to
obszar prac i zainteresowan przede wszystkim branzy energetycz-
nej (np. dostawcow i producentéw akumulatordw, urzadzen ener-
getycznych), branzy przeciwpozarowej oraz branzy zajmujacej sie
bezpieczenstwem infrastruktury i urzadzen elektroenergetycznych
w szerszym zakresie. W$rod podmiotéw wspétpracujagcych, inicju-
jacych i dostarczajgcych wiedzy, informacii, wynikéw badan, a takze
rozwigzan nalezy ponadto wymienié stowarzyszenia branzowe, jed-
nostki naukowe i krajowego ubezpieczyciela. To wlasnie efektywna
wspotpraca tych podmiotéw przyczynia sie do wypracowywania roz-
wigzan dla praktyki projektowania, wykonania i eksploatacji ASMEE
(np. panel ekspercki pt. Rola i miejsce ochrony poZarowej we wdra-
Zaniu transformacji energetycznej podczas ,Forum Bezpieczeristwa
Pozarowego” organizowanego przez PZUlab w Aleksandrowie t 6dz-
kim, w dniu 11.06.2024 roku). Z tego wzgledu w pracach nad stwo-
rzeniem omawianej metodyki konieczna jest partycypacja ekspertow
reprezentujgcych rézne obszary wiedzy oraz branze. Takg inicjatywe
podjeto w CNBOP-PIB we wspotpracy z dwoma stowarzyszeniami
branzowymi prowadzacymi dziatalno$¢ w obszarze magazynowania
energii, tj. Polskim Stowarzyszeniem Magazynowania Energii (PSME),
Stowarzyszeniem Polska Izba Magazynowania Energii (PIME) oraz
Stowarzyszeniem Inzynieréw i Technikéw Pozarnictwa (SITP) [10].
Przedmiotowg inicjatywe wspierajg eksperci z Komendy Gtdwnej Pan-
stwowej Strazy Pozarnej oraz Akademii Pozarnicze;j.

Ze wzgledu na dynamiczny rozw6j ASMEE w kraju — zaréwno
w zastosowaniach wielkoskalowych, jak i domowych (prosumenc-
kich) — nalezy przyjaé, iz bez odpowiedniego przeciwdziatania
zagrozeniom pozarowym bezposrednio zwigzanym z powszech-
nym stosowaniem akumulatoréw litowo-jonowych mozna spo-
dziewaé sie nasilenia i réznorodnosci incydentéw z udziatem obu
typéw magazynéw energii. Wedtug literatury przedmiotu ryzyko
powstania i rozprzestrzeniania sie pozaru oraz wybuchu w obiek-
tach z akumulatorowymi systemami magazynowania energii moze
wynika¢ z wystepowania okreslonych czynnikéw ryzyka:

— elektrycznych, takich jak: usterki akumulatora, przeta-
dowanie, szybkie roztadowanie, utrata systeméw zdal-
nego monitorowania, wewnetrzne zwarcia, przegrzanie,
przedostanie sie wody, uderzenie pioruna (prowadzace
do niestabilnosci termicznej),

— chemicznych, takich jak: nieodtgczne zagrozenia zwigzane
z przechowywanymi towarami niebezpiecznymi, wycieki
oleju transformatorowego/oleju napedowego, gazu chtod-
niczego/chtodziwa, chemiczne reakcje,

— zwigzanych z grozbga zaptonu gazéw wentylacyjnych,

— zwigzanych z grozbg rozprzestrzeniania sie ognia ze wzgledu
na bliskos¢ akumulatoréw, pojemnikéw/obudéw wzgledem
siebie, infrastruktury na miejscu i roslinnosci (w tym roslin-
nosci ekranujacej),

— zwigzanych z grozba uszkodzenia mechanicznego akumu-
latoréw, pojemnikéw/obudéw spowodowane uderzeniem
pojazdu,
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requirements. Suitable regulations in Poland are still being devel-
oped and should be introduced in the coming years (counting
from 2026). During these works, certain concerns arise, e.g. con-
nected to the lack of sufficient and credible research on the fire
safety of the lithium-ion batteries located in civil structures or in
their direct vicinity. They are above all related to the impact of
these devices on fire development or direct initiation. All these
matters, essential for fire safety, are presented as synthetically
and accessibly as possible in the following sections of this arti-
cle, which address in turn: energy storage technologies, bat-
tery-based electric energy storage systems operation hazards
and their prevention and mitigation methods. At this occasion,
requirements and standards are reviewed in the context of the
fire safety of the subject technologies and final conclusions and
recommendations are formulated.

Currently used energy
storage technologies

In the technological context, energy storage is necessary to
ensure the stability of energy grids, development of renewable
energy sources and transport. Batteries already are an inherent
part of the devices and infrastructure essential for our technol-
ogy-based societies.

There are many divisions and classifications of energy stor-
age systems. From the fire safety perspective, it is essential to
divide them according to the storage technology in use. On its
basis, the primary types of the currently used energy storage sys-
tems include:

— mechanical energy storage systems — using physical
processes to accumulate and release energy; the most
popular of them include pumped storage power plants,
flywheel systems and compressed air storage systems;

— electrochemical electric energy storage systems — also
referred to as rechargeable batteries or batteries, which
are devices that store electric energy in chemical form
and then release it when necessary; they use chemical
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— krajobrazowych, takich jak pozar sgsiadujgcego lasu / pozar
trawy spowodowany pozarem w obiekcie lub zewnetrzny
zapton infrastruktury obiektu spowodowany zarem, promie-
niowaniem cieplnym i oddziatywaniem ptomieni [15].

Problemy i watpliwos$ci zwigzane z koniecznoscig zapewnie-

nia wtasciwego bezpieczenstwa pozarowego wynikajg réwniez
z nadal niewystarczajacych i niejednoznacznych regulacji praw-
nych i wymagan normatywnych w zakresie ochrony przeciwpoza-
rowej w odniesieniu do budowy i eksploatacji takich magazynéw
— zaréwno na poziomie europejskim, jak i krajowym. W wielu pan-
stwach Unii Europejskiej wdrozono juz krajowe przepisy i wymaga-
nia normatywne dotyczace projektowania, instalowania i eksplo-
atacji magazynéw energii. W pariistwach tych w zasadniczo zgodny
sposob zidentyfikowano kluczowe zagrozenia w zakresie bezpie-
czenstwa pozarowego, okreslajgc ograniczenia, wymagania tech-
niczne i te dotyczace lokalizacji. Odpowiednie przepisy w Polsce sg
nadal opracowywane i w najblizszych latach (liczac od 2026 roku)
powinny zosta¢ wdrozone. W trakcie tych prac pojawiajg sie pewne
watpliwosci, m.in. zwigzane z brakiem wystarczajacych i wiarygod-
nych badan w zakresie bezpieczeristwa pozarowego baterii litowo-
-jonowych lokalizowanych w obiektach budowlanych lub w bezpo-
$rednim ich sasiedztwie. Dotyczg one przede wszystkim wptywu
tych urzadzen na rozwéj pozaru lub jego bezposrednie inicjowa-
nie. Wszystkie te kluczowe dla bezpieczenstwa pozarowego kwe-
stie w mozliwie syntetyczny i przystepny sposéb zostaty przedsta-
wione w kolejnych czesciach niniejszego artykutu, poswieconych
odpowiednio: technologiom magazynowania energii, zagrozeniom
zwigzanym z eksploatacjg akumulatorowych systeméw magazy-
nowania energii elektrycznej oraz sposobom zapobieganiaimiich
ograniczania. Przy tej okazji dokonano przeglagdu wymagan i stan-
dardéw w kontekscie zapewnienia bezpieczenstwa pozarowego
omawianych technologii oraz sformutowano wnioski koricowe
i rekomendacje.

Aktualnie stosowane technologie
magazynowania energii

W kontekscie technologicznym magazynowanie energii jest
niezbedne dla zapewnienia stabilnosci sieci energetycznych, roz-
woju odnawialnych zZrédet energii i transportu. Akumulatory sg
juz nieodzownga czescig urzadzen oraz infrastruktury kluczowe;j
dla naszych spoteczenstw opartych na technologii.

Istniejg liczne podziaty i klasyfikacje magazyndéw energii. Klu-
czowym z perspektywy bezpieczeristwa pozarowego kryterium
jest ich rozréznienie ze wzgledu na zastosowang technologie
magazynowania. Opierajac sie na nim, wséréd gtéwnych rodzajéw
wykorzystywanych aktualnie magazynéw energii mozna wymienic:

— mechaniczne magazyny energii elektrycznej — wykorzy-

stujgce procesy fizyczne do gromadzenia i uwalniania
energii; do najpopularniejszych z nich nalezg elektrownie
szczytowo-pompowe, systemy z kotami zamachowymi
(ang. flywheels) oraz magazyny sprezonego powietrza;
— elektrochemiczne magazyny energii elektrycznej — zwane
réwniez akumulatorami lub bateriami, bedace urzadze-
niami, ktére przechowujg energie elektryczng w postaci



reactions to accumulate and release electric energy;

— chemical electric energy storage systems — systems, in
which electric energy is converted into chemical energy
(by electrochemical reactions) and then converted back
into electric energy;

— electric energy storage systems — equipment used to
store electric energy for later use; operating by accumula-
ting energy (e.g. from photovoltaic panels) in batteries or
other technologies and releasing it when necessary; they
can be used on a different scale, from household photo-
voltaic systems to larger systems in the energy grid.

In this article, considering the analysed hazards and fire safety
conditions, the authors focused on electrochemical electric energy
storage systems (batteries and rechargeable batteries). They store
energy in cells using chemical reactions, which then may be con-
verted into electric energy. It should be emphasised that at present
it is the most common method of electric energy storage, in par-
ticular in mobile and household applications, but also in the cur-
rently designed large scale and industrial storage systems. With
regards to the technologically available solutions used in electro-
chemical energy storage systems, several types of batteries are
distinguished, among which the most popular are:

— lithium-ion batteries — commonly used in smartphones,
notebooks, electric vehicles and household energy stor-
age systems for energy obtained from photovoltaic pan-
els; characterised by high energy density; the lithium-ion
battery chemistry, generally related to cell cathode chem-
istry, is the core technology of the battery system; cell
chemistry is one of primary parameters, which determine
if a battery is suitable for the given application; the key
differentiators of batteries are: energy density’, safety?,
price® and available C* coefficient [1];

— acid-lead batteries — legacy type, still widely used in the
automotive industry (e.g. car batteries) and as emer-
gency power sources;

— redox-flow batteries — they store energy in liquids (elec-
trolytes) flowing through cells; characterised by scala-
bility and suitability for long-term storage, making them
attractive for large stationary systems;

— supercapacitors — they provide very fast charge and dis-
charge and long life, but they store much less energy than
batteries; used where short and intense power pulses are
required; used for many years in e.g. trams, electric loco-
motives [1].

Mankind has been using different forms for centuries. At

present lithium-ion battery (LIB)-based BESS are particularly

' Energy density is the measure of the energy volume that may be accumulated in
the given cell mass. It is usually expressed in Wh/kg.

2 The main safety hazard factor in lithium-ion battery emergencies is the potential
occurrence of thermal runaway.

3 Price is a key factor affecting the battery supply.

4 The C coefficient is a very important factor affecting the battery quality. it is a measure
of the rate, at which energy may be drawn from or introduced to cells while charging.
High C coefficient values (0.5 C or higher) indicate that the cell may be quickly char-
ged or discharged, while lower C coefficient values (below 0.5 C) mean that the cell
must be charged or discharged slower. It may be said that cells that enable high C
coefficent values (usually 0.5 C or higher) are high power cells and the cells that ena-
ble lower C coefficient values (usually 0.25 C or lower) are high energy cells.
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chemicznej, a nastepnie uwalniaja jg, gdy jest potrzebna;
wykorzystujg one reakcje chemiczne do gromadzenia
i oddawania energii elektrycznej;

— chemiczne magazyny energii elektrycznej — systemy, w kt6-
rych energia elektryczna jest przeksztatcana w energie che-
miczna (poprzez reakcje elektrochemiczne), a nastepnie
moze byé ponownie zamieniona na energie elektryczng;

— elektryczne magazyny energii — urzadzenia stuzace do prze-
chowywania energii elektrycznej w celu jej pdZniejszego
wykorzystania; dziatajgce poprzez akumulowanie energii
(np. z paneli fotowoltaicznych) w bateriach lub innych tech-
nologiach i oddawanie jej, gdy jest to potrzebne; moga byé
stosowane w réznych skalach, od domowych instalacji foto-
woltaicznych po wieksze systemy w sieci energetycznej.

W niniejszym artykule, z uwagi na analizowane zagrozenia

i warunki bezpieczenstwa pozarowego, autorzy skupili swojg
uwage na elektrochemicznych magazynach energii elektrycz-
nej (baterie i akumulatory). Energia jest w nich przechowywana
w ogniwach z wykorzystaniem reakcji chemicznych, ktére mozna
nastepnie przeksztatca¢ w energie elektryczng. Podkreslenia
wymaga, iz jest to obecnie najbardziej powszechna metoda
magazynowania energii elektrycznej, szczegélnie w zastosowa-
niach mobilnych i domowych, ale takze w projektowanych obec-
nie magazynach wielkoskalowych i przemystowych. W zakresie
dostepnych technologicznie rozwigzan stosowanych w elektro-
chemicznych magazynach energii wyrézniamy kilka rodzajéw
akumulatoréw, z ktérych najpopularniejsze to:

— akumulatory litowo-jonowe — stosowane powszechnie
w smartfonach, laptopach, pojazdach elektrycznych
i domowych systemach magazynowania energii pozyski-
wanej z paneli fotowoltaicznych; charakteryzujg sie wysoka
gestoscig energii; chemia akumulatora litowo-jonowego,
ktéra ogodlnie odnosi sie do chemii katody ogniwa, to tech-
nologia stanowigca serce systemu akumulatorowego;
chemia ogniwa jest jednym z gtéwnych parametréw, ktére
decydujg o tym, czy akumulator nadaje sie do danego
zastosowania; kluczowymi czynnikami réznicujgcymi aku-
mulatory sa: ich gesto$é energetyczna', bezpieczenstwo?,
cena® i dostepny wspotczynnik C*[1];

— akumulatory kwasowo-otowiowe — starszy typ, wcigz
szeroko stosowany w motoryzacji (np. akumulatory samo-
chodowe) oraz jako awaryjne Zrédta zasilania;

— akumulatory przeptywowe (ang. redox-flow batteries) —
magazynuja energie w cieczach (elektrolitach) przeptywa-
jacych przez ogniwa; charakteryzuja sie skalowalnoscia

' Gestosc¢ energetyczna jest miarg tego, ile energii mozna zgromadzi¢ w danej masie
ogniwa. Zazwyczaj jest wyrazana w Wh/kg.

2 Gtéwnym czynnikiem zagrozenia dla bezpieczeristwa w przypadku standéw awa-
ryjnych akumulatoréw litowo-jonowych jest mozliwo$¢ wystapienia niestabilnosci
termicznej, okreslnej takze jako ,ucieczka termiczna” lub ,rozbieganie termiczne”.

3 Cena jest jednym z kluczowych czynnikéw wptywajgcych na podaz akumulatoréw.

4 Wspotczynnik C to bardzo wazny czynnik wptywajacy na jakos¢ akumulatora.
Jest miarg szybkosci, z jaka energia moze by¢ pobierana lub wprowadzana do
ogniwa podczas tadowania. Wysokie wspotczynniki C (0,5 C lub wyzsze) wskazuja,
Ze ogniwo mozna szybko tadowac lub roztadowywacé, podczas gdy nizsze wspot-
czynniki C (ponizej 0,5 C) oznaczaja, ze ogniwo musi by¢ tadowane lub roztadowy-
wane wolniej. Mozna takze powiedzieé, ze ogniwa umozliwiajgce wysokie wspét-
czynniki C (zwykle 0,5 C lub wyzsze) to ogniwa duzej mocy, a te, ktére umozliwiaja
nizsze wspotczynniki C (zwykle 0,25 C i nizsze), to ogniwa wysokoenergetyczne.
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popular, compared to other battery-based technologies, as they
offer higher energy and power values, long life and acceptable
costs. However, the combination of high energy materials and
inflammable electrolytes significantly increases the risk of spe-
cific emergencies, including fire. Fire safety hazards related to
BESS operation are presented in the remainder of the article.

Battery energy storage systems (BESS)
operation hazards

LIB-based BESS, compared to other above-discussed storage
technologies, due to the design, operating principle and fire load,
are characterised by the greatest potential fire hazard. Therefore,
the knowledge of different types of lithium-ion battery cells (bot
in terms of chemical composition of the electrolyte and geome-
try) and their behaviour in case of fire is essential for the design
of effective fire protection measures. Due to the earlier develop-
ment of electromobility and the approval requirements applica-
ble to that area, previous research on LIB cell behaviour and fire-
fighting was mostly conducted above all in the automotive sector
(including the already referred to approval tests for electric vehi-
cle batteries conducted for more than 10 years by CNBOP-PIB).
However, sufficient and reliable research is still missing as basis
for conclusions and evidence of effectiveness of solutions and
fire protections for using LIB to store energy in civil structures or
in their vicinity. This applies to location at distances that could
have an impact on the subject civil structures in the context of
fire safety, including with regards to threats to the life and health
of facility users, rescuers, as well as property and the environ-
ment. The prior research conducted at CNBOP-PIB in this regard
enable formulating the following conclusions that the authors
consider significant.

The battery cells in electric vehicles and BESS (intended for
use as large scale, industrial and household energy storage) are
principally different products in terms of properties and hazards.
All batteries used in the automotive industry are approved, which
means that in a detailed compliance evaluation process, an inde-
pendent certifying unit confirmed their properties, as well as pro-
tection functionalities. For BESS, due to the lack of an obligatory
process of safety parameter evaluation by notified test labora-
tories and certifying units, such confirmations are most often
absent. Thus, in this case the declared properties and utility fea-
tures cannot be fully trusted, also with regards to their stability
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i mozliwoscig dtugoterminowego przechowywania, co
czyni je atrakeyjnymi dla duzych systemoéw stacjonarnych;
— superkondensatory — zapewniajg bardzo szybkie tadowanie
i roztadowywanie oraz dtugg zywotno$é, ale magazynuja
znacznie mniej energii niz baterie; stosowane tam, gdzie
potrzebne sg krétkie, intensywne impulsy mocy; sg od wielu
lat stosowane np. w tramwajach, elektrowozach [1].
Rézne formy magazynowania energii byly stosowane przez
cztowieka od wiekéw. Szczegdlnym zainteresowaniem aktualnie
cieszg sie ASMEE wykorzystujgce baterie litowo-jonowe (LIB),
ktére — w poréwnaniu z innymi technologiami akumulatorowymi
— oferujg wyzszg energie i moc, dtugg zywotnos$c¢ oraz akcepto-
walne koszty. Jednak potaczenie wysokoenergetycznych mate-
riatéw z tatwopalnymi elektrolitami zwieksza istotnie ryzyko okre-
$lonych stanéw awaryjnych, w tym pozaru. Zagrozenia w zakresie
bezpieczenstwa pozarowego zwigzane z eksploatacjg ASMEE
przedstawiono w kolejnej czesci artykutu.

Zagrozenia zwigzane z eksploatacjg
akumulatorowych systeméw magazynowania
energii elektrycznej (ASMEE)

ASMEE, w ktérych wykorzystuje sie LIB, na tle innych omé-
wionych powyzej technologii magazynowania — z uwagi na ich
budowe, zasade dziatania oraz wystepujgce obcigzenie ogniowe
— cechuja sie najwiekszym potencjalnym zagrozeniem pozaro-
wym. Dlatego znajomo$¢ réznych typéw ogniw LIB (zaréwno pod
wzgledem sktadu chemicznego elektrolitu, jak i geometrii) oraz
ich zachowania w warunkach pozaru jest kluczowa w kontek-
$cie projektowania skutecznych $rodkéw ochrony przeciwpo-
zarowej. Wczesniejszy rozwdj elektromobilnos$ci oraz obowia-
zujgce w tym obszarze wymagania homologacyjne sprawity, ze
wiekszos¢ dotychczasowych badan nad zachowaniem i gasze-
niem pozaréw ogniw LIB prowadzono przede wszystkim w sek-
torze motoryzacyjnym (w tym przywotywane juz badania homo-
logacyjne baterii pojazdéw elektrycznych prowadzone od ponad
10 lat przez CNBOP-PIB). Brak natomiast nadal wystarczajacych
i wiarygodnych badan dajacych podstawy co do wnioskowania
i dowodow skutecznos$ci rozwigzan i zabezpieczen przeciwpoza-
rowych dla stosowania LIB do magazynowania energii w obiek-
tach budowlanych lub w ich poblizu. Mowa o lokalizacji w odlegto-
$ciach mogacych mie¢ wptyw na wspomniane obiekty budowlane
w kontekscie ich bezpieczenstwa pozarowego, w tym w wymia-
rze zagrozenia dla zycia i zdrowia uzytkownikéw takich obiektéw,
ratownikéw, a takze mienia i Srodowiska. Dotychczasowe badania
prowadzone w CNBOP-PIB w tym zakresie pozwalajg na sformuto-
wanie ponizszych, istotnych wedtug autoréw wnioskéw.

Ogniwa baterii w pojazdach elektrycznych oraz te w ASMEE
(o zamierzonym zastosowaniu jako wielkoskalowe, przemystowe
i domowe magazyny energii) to zasadniczo rézne wyroby co do
wilasciwosci i zagrozen. Wszystkie baterie stosowane w przemysle
motoryzacyjnym sg homologowane, co oznacza, ze w szczegéto-
wym procesie oceny zgodnosci niezalezna jednostka certyfikacyjna
potwierdzita ich wiasciwosci, a takze funkcjonalnosci ochronne.
W przypadku ASMEE, ze wzgledu na brak obligatoryjnego udziatu



and repeatability in relation to the subsequent batches intro-
duced to the market. This is a very important difference between
BESS and approved batteries in electric vehicles. Unfortunately,
it is still not always noticed and understood in market practice.

Meanwhile, specific properties, such as the above-mentioned
accumulated energy density, high efficiency, life and depth of dis-
charge range, determined the common use of storage systems
with lithium-ion batteries (LIB): LFP — lithium iron phosphate,
NMC - lithium nickel manganese cobalt oxide or LTO — lithium
titanate oxide.

LIB batteries, due to the combustible chemical composition
of the electrolytes used, may be a fire and explosion hazard, while
the decisive factor for maintaining safety during their operation
is keeping the individual cells in stable operating conditions — in
a specific range of voltage, temperature and internal pressure.
The causes of hazards from LIB may be due to the impact of
external and/or internal factors, such as: mechanical damage,
thermal effects, electric phenomena in cell (i.e. overload, over-
voltage, short-circuit, overcharge, excess discharge), change of
useful properties of manufacture materials with time, ageing or
incorrect operation, internal manufacture defects [10-14]. A par-
ticular concern is due to the latter of the listed factors, which
should be regarded as non-validated risk due to the above-men-
tioned lack of implementation of a suitable market supervision
system that would involve competent bodies and independent
entities for compliance evaluation to guarantee the marketing
of products with confirmed properties, including in terms of sta-
bility, both in a specific product life cycle and subsequent speci-
mens of the given type. This matter is addressed in detail in the
remainder of the article.

Lithium-ion battery systems are large masses of electro-
chemical materials intended to store a specific energy volume.
During normal operation, the current flow in individual circuits is
controlled, which enables charging and discharging the batter-
ies as programmed in the system control unit. However, there are
possible cases (emergencies), in which the operation stability of
batteries may be disrupted. A consequence of these disruptions,
under the most unfavourable circumstances, could be an abrupt
release of a specific energy volume, previously accumulated in
the given storage system (the increased energy demand results
in an increase of battery capacity and thus the energy accumu-
lated in energy storage systems). If the battery operation super-
vision system becomes unable to limit the electric current from
and to a cell, short-circuit occurs, leading to a quick discharge of
stored energy and abrupt heating of the cell or cells affected by
the subject failure. Then, an uncontrolled temperature increase
may occur, up to 400°C. In such conditions, combustible gases
may be released within a cell, such as hydrogen, hydrocarbons,
hydrogen fluoride, hydrogen chloride, hydrogen cyanide and car-
bon monoxide [1]. This process, commonly referred to as thermal
runaway may spread in a chain reaction, increasing the temper-
ature of adjacent cells and modules to the level, at which they
cannot be cooled from the outside.

The impact of the above-mentioned sources of hazard from
LIB may lead to increased temperature in a single cell or in a given
LIB module and, by consequence, initiate the failure propagation
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w procesie oceny parametrow bezpieczenstwa notyfikowanych
laboratoriéw badawczych oraz jednostek certyfikujacych, takich
potwierdzen najczesciej brakuje. W zwigzku z powyzszym, w tym
przypadku nie mozna méwi¢ o petnym zaufaniu do deklarowanych
wiasciwosci i cech uzytkowych, a takze o ich statos$ci oraz powta-
rzalnosci w odniesieniu do kolejnych partii wprowadzanych do
obrotu wyrobdéw. To bardzo wazna réznica pomiedzy ASMEE i homo-
logowanymi bateriami w pojazdach elektrycznych — niestety nadal
nie zawsze dostrzegana i rozumiana w praktyce rynkowej.
Tymczasem specyficzne cechy, takie jak wspomniana juz
wczesniej duza gestos¢ gromadzonej energii, wysoka spraw-
no$¢, zywotnos¢ i zakres gtebokosci roztadowania, zdecydowaty
o powszechnos$ci wykorzystywania magazynéw z bateriami wyko-
nanymi w technologii litowo-jonowej (LIB): LFP — litowo-zelazo-
wo-fosforowej (ang. lithium iron phosphate), NMC — litowo-niklo-
wo-manganowo-kobaltowej (ang. lithium nickel manganese cobalt
oxide), lub LTO - litowo-tytanowej (ang. lithium titanate oxide).
Baterie LIB, ze wzgledu na palng kompozycje chemiczng sto-
sowanych w nich elektrolitéw, moga stanowi¢ zagrozenie poza-
rowe i wybuchowe, zas czynnikiem decydujacym dla zachowa-
nia bezpieczenstwa w trakcie ich eksploatacji jest utrzymanie
poszczegdlnych ogniw w stabilnych warunkach pracy — w okre-
$lonym przedziale napiecia, temperatury i ciSnienia wewnetrz-
nego. Przyczyny zagrozen ze strony baterii LIB moga by¢ spo-
wodowane oddziatywaniem czynnikéw zewnetrznych i/lub
wewnetrznych, m.in. takich jak: uszkodzenia mechaniczne, oddzia-
tywania termiczne, zjawiska elektryczne w ogniwie (tj. przecigze-
nie, przepiecie, zwarcie, przetadowanie, nadmierne roztadowanie),
zmiana wiasciwosci uzytkowych materiatéw konstrukcyjnych
pod wptywem czasu, starzenia ich lub niewtasciwej eksploata-
cji, wewnetrzne wady produkcyjne [10-14]. Szczegélny niepokdj
budzi ostatni z wymienionych czynnikéw, ktéry nalezy postrzegaé
w kategoriach ryzyka niezwalidowanego, ze wzgledu na wspo-
mniany juz wczesniej brak wdrozenia, odpowiedniego systemu
nadzoru rynku, ktéry poprzez udziat w nim odpowiednich organéw
oraz niezaleznych podmiotéw oceny zgodnosci, dawatby rekoj-
mie wprowadzania na rynek wyrobéw o potwierdzonych wtasci-
wosciach, w tym w kontekscie ich statosci, zaréwno w cyklu zycia
danego wyrobu, jak i kolejnych egzemplarzy danego typu. Zagad-
nienie to zostato uszczegétowione w dalszej czesci artykutu.
Systemy baterii litowo-jonowych to duze masy materiatéw
elektrochemicznych, ktére sg przeznaczone do magazynowania
okreslonej ilosci energii. Podczas normalnej eksploatacji prze-
ptyw pradu w poszczegélnych uktadach odbywa sie w sposéb
kontrolowany, dzieki czemu baterie moga sie tadowac i roztado-
wywaé w sposéb zaprogramowany w module sterowania sys-
temu. Istnieje jednak kilka mozliwych przypadkéw (stany awa-
ryjne), w ktérych stabilno$é pracy akumulatoréw moze zostac
zaktécona. Konsekwencjg wystgpienia tych zaktécen, w naj-
bardziej niepozadanych okolicznosciach moze by¢ gwattowne
uwalnianie okreslonej ilosci energii, ktéra zostata wczesniej zgro-
madzona w danym magazynie (wzrost zapotrzebowania na ener-
gie skutkuje wzrostem pojemnosci akumulatoréw i tym samym
ilosci energii gromadzonej przez magazyny energii). Jesli sys-
tem nadzorowania pracy baterii nie jest juz w stanie ograniczyé
pradu elektrycznego ptyngcego do i z celi, dochodzi do zwarcia,
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process. As a result of battery cell overheating, the chemical
components within begin to react with one another or decom-
pose, thus releasing heat and increasing pressure. As a result,
the degassing process may occur, during which the accumu-
lated, pressurised and evaporated inflammable electrolyte is
released from the battery through enclosure components with
special reduced resistance or design relief valves. The impact of
harmful external and internal factors may also lead to an internal
short-circuit in the battery cell, resulting in an uncontrolled and
quick discharge, leading to a further abrupt temperature increase.
Exceeding the thermal resistance of the manufacture materials of
the battery cell results in the decomposition and release of com-
bustible aerosol, constituting a mixture of different above-listed
gases. The released inflammable gases, sparking and high tem-
peratures may cause fire or, in extreme cases, explosion [10], [14].
To conclude, the characteristic symptoms of battery operation
failure are in turn: temperature increase, degassing, release of
combustible aerosol in characteristic white colour and then fire
emergence. The accumulating gases, if not discharged properly,
increase the risk of explosion.

Figure 1 shows the most common causes of thermal runa-

way in battery cells and/or modules, including:

— mechanical damage, in which the cell is physically defor-
med in a way that causes a short-circuit, by crushing or
perforation;

— electric damage, in which a short-circuit develops within
a cell. This may occur under normal operation conditions
or if a cell is overcharged or unevenly discharged;

— excess heating, in which a cell is heated up to extreme
temperatures.

SAFETY & FIRE TECHNOLOGY

co prowadzi do szybkiego roztadowania zmagazynowanej ener-
gii i gwattownego podgrzania ogniwa lub ogniw dotknietych
przedmiotowg awarig. Woéwczas moze dojs¢ do niekontrolowa-
nego wzrostu temperatury, nawet do 400°C. W takich warunkach
wewnatrz celi mogag uwalniaé sie gazy palne, takie jak wodér,
weglowodory, fluorowodér, chlorowodér, cyjanowodor oraz tle-
nek wegla [1]. Proces ten, powszechnie okreslany niestabilnoscia
termiczng, moze rozprzestrzenia¢ sie jako reakcja taricuchowa,
podnoszac temperature sgsiednich ogniw, modutéw do poziomu,
w ktérym nie mozna ich juz schtodzié¢ od zewnatrz.

Oddziatywanie wymienionych wczesniej Zrédet zagrozen ze
strony baterii LIB moze doprowadzi¢ do wzrostu temperatury
w pojedynczym ogniwie lub danym module baterii LIB i — w kon-
sekwencji — zapoczatkowa¢ proces propagacji awarii. W wyniku
przegrzania ogniwa baterii sktadniki chemiczne w nim wystepu-
jgce zaczynaja ze sobg reagowac lub ulegajg rozktadowi, uwal-
niajgc ciepto i powodujgc wzrost cisnienia. W efekcie moze dojs$¢
do procesu odgazowania, w trakcie ktérego nagromadzony pod
ci$nieniem odparowany tatwopalny elektrolit znajduje ujscie
z baterii przez czesci obudowy o specjalnie obnizonej odporno-
$ci lub konstrukcyjne zawory nadmiarowe. Oddziatywanie szko-
dliwych czynnikdéw zewnetrznych i wewnetrznych moze doprowa-
dzié takze do wewnetrznego zwarcia w ogniwie baterii, w wyniku
ktérego nastepuje niekontrolowane i szybkie jego roztadowanie
prowadzace do gwattownego dalszego wzrostu temperatury.
Przekroczenie wytrzymatosci termicznej materiatéw konstruk-
cyjnych ogniwa baterii powoduje ich rozktad, wydzielanie pal-
nego aerozolu, stanowigcego mieszanine réznych, wymienionych
wczesniej gazéw. Wydobywajace sie tatwopalne gazy, iskrzenie
i wysokie temperatury moga by¢ przyczyng pozaru lub w skraj-
nych przypadkach wybuchu [10], [14]. Podsumowujac, w nastep-
stwie stanu awaryjnego pracy baterii charakterystycznymi obja-
wami sg kolejno: wzrost temperatury, odgazowanie, wydzielanie
palnego aerozolu o charakterystycznej biatej barwie, a nastepnie
pojawienie sie ognia. Gromadzace sie gazy, jesli nie zostang pra-
widtowo odprowadzone, zwiekszaja ryzyko wybuchu.

Rycina 1 przedstawia najczestsze przyczyny niestabilnosci

termicznej w ogniwach i/lub modutach baterii, w tym:

— uszkodzenie mechaniczne, w ktérym ogniwo jest fizycz-
nie odksztatcane w sposéb powodujacy zwarcie, przez
zmiazdzenie albo perforacje;

— uszkodzenie elektryczne, w ktérym wewnatrz ogniwa
rozwija sie zwarcie. Moze sie to zdarzyé w normalnych
warunkach pracy lub jesli ogniwo jest przetadowane albo
nadmiernie roztadowane;

— nadmierne nagrzewanie, w ktérym ogniwo jest podgrze-
wane do ekstremalnych temperatur.
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Figure 1. BESS fires caused by battery and BOS (battery operating system)

Rycina 1. Pozary ASMEE powodowane przez akumulator i BOS (ang. battery operating system)

Source: Own elaboration based on [1].
Zrédto: Opracowanie whasne na podstawie [1].

Organic solvents in electrolyte are highly ignitable inflamma-
ble components. Lithium salt is subject to thermal decomposi-
tion, which results in toxic products.

The analysis of the safety hazard related to LIB leads to very
important conclusions, included i.a. in a publication entitled A Cell
to Grid Guide to Utility-scale Battery Energy Storage Systems [1]. It
stated that components other than the battery cause safety inci-
dents mor often than the battery itself. The research results on
BESS incidents were published in May 2024 by the Electric Power
Research Institute (EPRI). The institution demonstrated based on
its database that more than 65% incidents could be attributed to
the systems and devices integrated with the BESS, compared to
11% caused directly by battery cells and modules. According to
that source, the integration of systems and their components
with the BESS, including fire detection system sensors and con-
trol and firefighting systems, causes much more incidents and
emergencies. It may be assumed that the above-mentioned inci-
dents were caused by improper selection of the above-mentioned
fire protection equipment [1].

The risk of using improper fire protection equipment is also
a problem noted by CNBOP-PIB. Thus, in the opinion of the
authors, the fire protection equipment used in energy storage
systems, such as fire signalling systems or fixed firefighting
equipment, should be subject to prior additional tests to con-
firm the correctness (effectiveness) of operation in the subject
applications. Meanwhile, in Poland such tests have not been con-
ducted in practice, despite their availability at various units, not
only the research institute of the State Fire Service. Analogical
tests to confirm the declared functionalities are required for the
BMS used in the BESS.

Problems related to the manufacture of battery cells and
modules still exist, e.g. when mixing electrode materials, coil-
ing cells or welding connections at the module level. As original

Rozpuszczalniki organiczne w elektrolicie sg sktadnikami
tatwopalnymi o wysokiej podatnosci na zapton. Sél litowa ulega
rozktadowi termicznemu, prowadzac do powstawania toksycz-
nych produktéw.

Analiza zagrozen dotyczacych bezpieczerstwa zwigzanych
z akumulatorami LIB prowadzi do bardzo waznych wnioskéw,
ktére zawarto m.in. w publikacji pt. A Cell to Grid Guide to Utility-
-scale Battery Energy Storage Systems [1]. Stwierdzono w niej, ze
elementy niebedace akumulatorem czesciej powodujg incydenty
zwigzane z bezpieczeristwem niz sam akumulator. Wyniki badan
dotyczacych incydentéw z ASMEE opublikowat w maju 2024 roku
Electric Power Research Institute (EPRI). Instytucja ta wykazata
na podstawie prowadzonej przez siebie bazy, ze ponad 65% zda-
rzerh mozna przypisac zintegrowanym z ASMEE systemom i urza-
dzeniom, w poréwnaniu do 11% spowodowanych bezposrednio
przez ogniwa i moduty akumulatorowe. Integracja z ASMEE sys-
temow i ich elementdw, takich jak czujniki bedace czescia sys-
temdw detekceji pozaru oraz systeméw do kontroli i gaszenia,
wedtug tego Zrédta, przysparza zdecydowanie wiecej incyden-
tow i stanéw awaryjnych. Mozna domniemywag, ze wspomniane
incydenty powstawaty ze wzgledu na zty dobdr wymienionych
urzadzen przeciwpozarowych [1].

Ryzyko zastosowania niewtasciwych urzadzen przeciwpo-
zarowych jest réwniez problemem dostrzeganym w CNBOP-PIB.
Z tego wzgledu autorzy wyrazajg poglad, ze urzadzenia przeciw-
pozarowe stosowane w magazynach energii, takie jak systemy
sygnalizacji pozarowej czy state urzadzenia gasnicze, powinny
wczesniej by¢ poddane dodatkowym badaniom, pozwalajgcym
potwierdzi¢ prawidtowos$é (skutecznos$¢) ich dziatania w oma-
wianych zastosowaniach. Tymczasem w Polsce takich testéow
dotychczas w praktyce nie prowadzono, pomimo ich dostepno-
$ci w ofercie réznych jednostek — nie tylko instytutu badawczego
Panstwowej Strazy Pozarnej. Analogicznych badar w zakresie
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equipment manufacturers (OEM) accelerate the manufactur-
ing, manufacturing lines become vulnerable to quality problems,
despite a high level of automation. Factory audits and quality
controls remain an essential component that guarantees safe
operation of the BESS, but still insufficient, as already demon-
strated multiple times.

To continue the considerations, it is worth noting the solu-
tions used in the United States. It should be emphasised that in
the process of analysis of the fire hazards related to the opera-
tion of large scale battery electric energy storage systems most
of the regulations applicable in the United States assume that
the entire BESS container may be exposed to an uncontrolled
temperature increase caused by the fire of individual cells. There-
fore, in case of danger or LIB failure, the recommended safety
practices for rescuers are reduced to leaving the container to
burn out without attempting to enter or save equipment, in order
to prioritise the safety of the rescuers and site personnel. When
developing assumptions and fire protection requirements, it is
assumed that losses be limited to one object, the container. Thus,
preventing the heat transfer from one container to another and
controlling the accumulation of explosive gases are particularly
emphasised [1].

The first of the above-mentioned aspects is usually con-
sidered already at the stage of container design and verified by
destructive tests by the manufacturers. The second requirement
is met by fitting the container with venting equipment and/or
deflagration panels that open to reduce the pressure inside the
container.

Of course, the above-mentioned fire protection strategies
cannot be used for industrial and household storage systems,
which are mostly located within or in direct vicinity of civil struc-
tures. The solutions used in relation to them are discussed in the
following section of this article.

Prevention and mitigation of electric energy
storage systems operation hazards

As a rule, preventing the subject hazards consists in elimi-
nating the unfavourable conditions that could lead to emergen-
cies. Preventing includes considering the actual and identified
fire safety hazards and implementing effective measures to
reduce or eliminate them already at the design stage, at the cell,
module, rack and container level. Another important part is using
“multi-layered” monitoring and automatic control systems that
maintain the BESS in the proper operation range. In prevention
and mitigation of the fire hazards related to operation of electric
energy storage systems, the following are essential:

SAFETY & FIRE TECHNOLOGY

potwierdzenia deklarowanych funkcjonalnos$ci wymagaja BMS-y
stosowane w ASMEE.

Problemy zwigzane z produkcjg ogniw i modutéw akumula-
torowych wcigz wystepuja, m.in. podczas mieszania materiatu
elektrod, nawijania ogniw czy spawania potaczen na poziomie
modutu. W miare jak producenci oryginalnego wyposazenia (POW)
przyspieszajg produkcje, linie produkcyjne staja sie podatne na
problemy jako$ciowe, mimo wysokiego poziomu automatyzacji.
Audyty fabryczne oraz kontrole jako$ci pozostajg kluczowym ele-
mentem gwarantujgcym bezpieczng prace ASMEE, ale — jak juz
kilkakrotnie wykazano — nadal niewystarczajgcym.

Kontynuujac rozwazania w tym zakresie, warto zwrdéci¢ uwage
na rozwigzania stosowane w USA. Nalezy podkresli¢, iz w proce-
sie analizy zagrozen pozarowych zwigzanych z eksploatacjg wiel-
koskalowych akumulatorowych systeméw magazynowania energii
elektrycznej wiekszo$¢é obowigzujgcych tam przepiséw zaktada,
ze caty kontener ASMEE moze by¢ narazony na niekontrolowany
wzrost temperatury w wyniku pozaru pojedynczych ogniw. Dla-
tego w przypadku zagrozenia czy stanu awaryjnego LIB rekomen-
dowane praktyki bezpieczenstwa dla ratownikéw sprowadzajg sie
do pozostawienia kontenera do wypalenia bez podejmowania préb
wejscia do srodka lub ratowania sprzetu, aby na pierwszym miej-
scu postawié bezpieczenstwo ratownikéw i personelu obiektu.
Przy tworzeniu zatozen i warunkéw ochrony przeciwpozarowej
zaktada sie przy tym ograniczenie strat do jednego obiektu — kon-
tenera. W zwigzku z tym szczegdélny nacisk ktadzie sie na zapo-
bieganie przenoszeniu sie ciepta z jednego kontenera do drugiego
oraz na kontrole gromadzenia sie gazéw wybuchowych [1].

Pierwszy z wyzej wymienionych aspektow jest zwykle uwzgled-
niany juz na etapie projektowania kontenera i weryfikowany poprzez
testy niszczace przeprowadzane przez producentéw. Drugi wymag
realizowany jest poprzez zastosowanie w kontenerze urzadzen
odpowietrzajacych oraz/lub paneli deflagracyjnych, ktére otwierajg
sie w celu obnizenia ci$nienia wewnatrz kontenera.

Oczywiscie ww. strategii ochrony przeciwpozarowej nie
mozna stosowaé¢ w przypadku magazynéw przemystowych
i domowych, ktére w wiekszosci przypadkéw zlokalizowane sg
wewnatrz lub w bezposredniej bliskosci obiektéw budowlanych.
W odniesieniu do nich stosowane sg rozwigzania oméwione
w kolejnym rozdziale niniejszego artykutu.

Zapobieganie i ograniczanie zagrozen
zwigzanych z eksploatacjag magazynow
energii elektrycznej

Co do zasady zapobieganie omawianym zagrozeniom polega
na eliminacji niekorzystnych warunkéw, ktére moga prowadzi¢ do
stanéw awaryjnych. Zapobieganie obejmuje uwzglednianie rze-
czywistych, zidentyfikowanych zagrozen w zakresie bezpieczen-
stwa pozarowego i wdrazanie skutecznych srodkéw ich ogra-
niczania lub eliminacji juz na etapie projektowania — zaréwno
na poziomie ogniwa, modutuy, stojaka, jak i kontenera. Ponadto
istotnym elementem jest stosowanie ,wielowarstwowego” moni-
torowania oraz automatycznych systemoéw kontroli, ktére utrzy-
mujg ASMEE w pozadanym zakresie dziatania. W zapobieganiu



— energy storage system properties confirmed in the com-
pliance test and evaluation process,

— functionalities and properties of the battery operation
monitoring BMS confirmed in the test and evaluation
process,

— electric protections automatic circuit disconnec-
tion capability according to the assumed BMS safety
algorithms,

— properly selected, designed and dedicated as necessary
passive and active fire protections,

— use of appropriate technical protections and broadly
understood fire protection equipment.

In addition, in the context of the fire safety of these plants,
technical requirements and application guidelines are important
(e.g. location, room ventilation, line routing), as well as require-
ments for the design and installation works and maintenance and
operation requirements.

Despite using many, possibly best prevention methods, bat-
tery failures may still occur, which unless properly mitigated may
lead to severe incidents, both health and life-threatening and
causing damage to property and the environment. The specifics
of the subject risk arises from the above-described possibility
of occurrence of thermal runaway. In almost every case, there is
a short period between the emergence of the first symptoms of
battery failure (release of gases, white smoke) and the moment,
when the process of abrupt temperature increase, degassing and
thermal runaway becomes irreversible.

Degassing /
Odgazowanie

Figure 2. Cykl rozwoju awarii ogniwa baterii litowo-jonowej
Rycina 2. Lithium-ion battery cell failure development cycle

Source: Own elaboration based on [10].
Zrédto: Opracowanie wtasne na podstawie [10].

Monitoring cell voltage and temperature (including the
increase), using dedicated high sensitivity smoke and gas sen-
sors and protection redundancy, disconnecting the power supply
upon detection of incorrect cell activity and automatic report-
ing of the potential incidents to the fire service, as well as using
automatically activated control and firefighting systems are the
energy storage fire hazard prevention measures used in civil
structures or in their direct vicinity.

Here, it should be emphasised that if the preventative meas-
ures prove insufficient, then it is only possible to undertake efforts
to reduce the impact. At this stage, action is taken to minimise the
fire impact on the people nearby, property and the environment and

SFT VOL. 67 ISSUE 1, 2026, PP. 106—-133

i ograniczeniu zagrozen pozarowych zwigzanych z eksploatacja
magazynoéw energii elektrycznej kluczowe sa:

— potwierdzone w procesie badan i oceny zgodnosci wta-
$ciwosci magazynoéw enerdgii,

— potwierdzone w procesie badan i oceny zgodnosci funk-
cjonalnosci i wiasciwosci BMS-6w monitorujgcych prace
baterii,

— zabezpieczenia elektryczne i zdolno$é do automatycz-
nego roztgczania obwodéw wedtug przyjetych algoryt-
mow bezpieczeristwa BMS-6w,

— wiasciwie dobrane, zaprojektowane i wedtug potrzeb dedy-
kowane bierne i czynne zabezpieczenia przeciwpozarowe,

— stosowanie odpowiednich zabezpieczen technicznych
i szeroko rozumianych urzadzen stuzacych ochronie prze-
ciwpozarowej.

Ponadto w kontekscie bezpieczenstwa pozarowego tych
instalacji istotne sg warunki techniczne i wytyczne stosowania
(np. lokalizacji, wentylacji pomieszczen, prowadzenia przewo-
déw), a takze wymagania w zakresie projektowania i prac insta-
lacyjnych oraz warunki konserwacji i eksploatac;ji.

Pomimo stosowania licznych, mozliwie najlepszych metod
zapobiegania, wcigz mogg wystepowac awarie baterii, ktére —
jesli nie zostang odpowiednio ograniczone — moga prowadzi¢ do
powaznych incydentéw zagrazajgcych zaréwno zdrowiu i zyciu
0s06b, jak i wywotujacych szkody w mieniu i sSrodowisku. Specy-
fika omawianego ryzyka wynika, z opisanych powyzej mozliwo-
$ci zaistnienia niestabilnosci termicznej. W niemal kazdym przy-
padku istnieje krétki okres pomiedzy pojawieniem sie pierwszych
oznak awarii baterii (wydzielenie gazéw, biatego dymu) a momen-
tem, w ktérym proces gwattownego wzrostu temperatury, odgazo-
wania i niestabilnosci termicznej baterii staje sie nieodwracalny.

Monitorowanie napie¢ i temperatury ogniw (w tym jej przyro-
stu), stosowanie dedykowanych czujnikéw dymu i gazéw o wyso-
kiej czutosci oraz redundancji zabezpieczen, odtgczanie zasila-
nia w przypadku wykrycia nieprawidtowej aktywnosci ogniw
i automatyczne powiadamianie strazy pozarnej o potencjalnych
incydentach, a takze stosowanie automatycznie aktywowanych
systemoéw kontroli i gaszenia to srodki zapobiegania zagroze-
niom pozarowym magazyndéw energii stosowanych w obiektach
budowlanych lub w bezposrednim ich sgsiedztwie.

Podkresli¢ przy tym nalezy, ze jesli podjete $rodki prewen-
cyjne okazg sie niewystarczajace, mozliwe jest juz tylko podej-
mowanie wysitkéw na rzecz ograniczania jego skutkéw. Na tym
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to prevent the spreading of fire to other parts of the battery system
and to reduce the potential impact and spreading of the fire in the
given civil structure and to other structures nearby. For this pur-
pose, the Polish fire service uses standard procedures, designed
considering the safety measures and rescuer protection measures,
as well as rescue experience and practices.

The risk of occurrence of the equipment defects, system
failures or operator errors always exists. Implementing appropri-
ate prevention, detection, warning and mitigation activities mini-
mises the potential losses related to these failures and increases
the safety of rescuers if an incident occurs.

Ensuring the fire safety of batteries is connected with the
necessity of using appropriate protection devices. Of course,
designing fire safe installations and planning dedicated fire pro-
tection measures requires additional time, resources and funds.
However, in case of safety incidents, the potential costs related to
human health and life hazards, property losses and environmen-
tal damage are very high. Thus, the “safety above all” approach,
understood as rationalisation of fire protection based on bal-
ancing the actual hazard level with the implemented protective
measures level, including insurance protection matters, is justi-
fied from the social, ethical and economic perspective.

The remainder of the article discusses the possible methods
of designing products, developing solutions and building and
maintaining systems to effectively reduce the risk to life, prop-
erty and the environment, while keeping the use of batteries and
supervision systems and their protection economical. In BESS
battery protection, BMS plays the role of first protection — it
monitors and signalises irregularities in the voltage, current and
temperature at the cell level. The capability to signal irregulari-
ties in battery operation and disconnect at the electrical protec-
tions level are important and essential components of the safety
system. BMS functionalities and parameters are an important
matter. The BMS requirements and their confirmation by test-
ing these products are essential for building the trust in these
devices, guaranteed parameters or declared functionalities.

In addition to standard monitoring and control at the BESS
level, some OEM use additional solutions to reduce the battery
overheating risk. An example are the local control and firefighting
systems activated upon detection of thermal incident, temperature
increase (according to the authors, it would be even better to con-
trol for an unnatural temperature increase). The installed firefight-
ing automatic activation systems may feed water or other dedi-
cated cooling/extinguishing agents directly to the module, in which
an emergency was identified, and to adjacent module in order to
reduce their temperature, in particular for NMC or NCA cells.

To protect battery packs, sprinkler systems are also used,
dedicated for local or standard protection, designed for room pro-
tection. Here it is important that all these firefighting systems
consider the additional hazards resulting from the use of LIB (fire
load, combustion process specifics, including its duration, con-
tinuation even under oxygen supply from the outside etc.) and be
capable of controlling and/or firefighting. The firefighting effec-
tiveness should be confirmed by proper control tests.

Some manufacturers of large scale, container-based storage
systems assume, however, that a complete loss of the container
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etapie prowadzi sie dziatania majace na celu zminimalizowanie
wplywu pozaru na osoby znajdujace sie w poblizu oraz na mie-
nie i srodowisko, a takze zapobieganie rozprzestrzenianiu sie
pozaru na pozostate czesci systemu baterii i ograniczenie moz-
liwosci oddziatywania, rozprzestrzeniania sie pozaru w danym
obiekcie budowlanym oraz na obiekty sgsiednie. Polska straz
pozarna w tym zakresie stosuje standardowe zasady postepowa-
nia opracowywane z uwzglednieniem srodkéw bezpieczenstwa
i ochrony ratownikéw, a takze doswiadczen i praktyki ratowniczej.

Ryzyko wystapienia wad urzadzen, awarii systemu lub bte-
déw popetnianych przez operatoréw istnieje zawsze. Wdroze-
nie odpowiednich dziatan w zakresie zapobiegania, wykrywania,
ostrzegania oraz ograniczania skutkéw pozwala zminimalizowa¢
potencjalne straty zwigzane z tymi awariami, a takze zwieksza
bezpieczenstwo ratownikéw w przypadku wystgpienia incydentu.

Zapewnienie bezpieczenstwa pozarowego akumulatoréw wigze
sie z koniecznos$cig stosowania odpowiednich urzadzen zabezpie-
czajgcych. Oczywiscie, projektowanie bezpiecznych pozarowo
instalacji oraz planowanie dedykowanych srodkéw ochrony przeciw-
pozarowej wymaga dodatkowego czasu, zasobow i naktadéw finan-
sowych. Jednak w przypadku wystgpienia incydentéw bezpieczen-
stwa potencjalne koszty zwigzane z zagrozeniem dla zdrowia i zycia
ludzi, stratami materialnymi oraz szkodami dla srodowiska sg bar-
dzo wysokie. Dlatego podejscie ,bezpieczenstwo przede wszystkim”
— rozumiane jako racjonalizacja ochrony przeciwpozarowej oparta
na zbilansowaniu rzeczywistego poziomu zagrozenia z poziomem
wdrozonych $rodkéw ochronnych, wigczajgc w to kwestie ochrony
ubezpieczeniowej, jest uzasadnione zaréwno z perspektywy spo-
tecznej, etycznej, jak ekonomicznej.

W dalszej czesci artykutu oméwiono, w jaki sposéb mozna
projektowaé produkty, opracowywacé rozwigzania oraz budowa¢é
i utrzymywac systemy w sposaéb, ktéry pozwala skutecznie ograni-
czy¢ ryzyko dla zycia, mienia oraz $rodowiska, przy jednoczesnym
zachowaniu ekonomii stosowania akumulatoréw i systeméw nad-
zoru oraz ich ochrony. BMS petni role pierwszego zabezpieczenia
w ochronie baterii ASMEE. Monitoruje — on i sygnalizuje nieprawi-
dtowosci w zakresie napiecia, natezenia pradu oraz temperatury
na poziomie ogniwa. Zdolno$¢ do sygnalizacji nieprawidtowosci
pracy baterii i roztgczanie na poziomie zabezpieczen elektrycznych
to wazne, podstawowe elementy systemu zabezpieczen. Funkcjo-
nalnosci BMS i jego parametry sg istotnym zagadaniem. Wymaga-
nia dla BMS i ich potwierdzenie przez badania tych wyrobéw sa klu-
czowe dla budowania zaufania do tych urzadzen, gwarantowanych
parametréw, czy deklarowanych funkcjonalnosci.

Poza standardowym monitorowaniem i kontrolg na pozio-
mie ASMEE, niektérzy producenci POW stosujg dodatkowe roz-
wigzania ograniczajgce ryzyko przegrzania baterii. Przyktadem
sg miejscowe systemy kontroli i gaszenia aktywowane w przy-
padku wykrycia zdarzenia termicznego — wzrostu temperatury
(wedtug autoréw jeszcze lepszym rozwigzaniem bytoby kontro-
lowanie nienaturalnego przyrostu temperatury). Zainstalowane
systemy automatycznego aktywowania gaszenia mogg poda-
wacé wode lub inne dedykowane $rodki chtodzgce/gasnicze bez-
posrednio do modutu, w ktérym zidentyfikowano stan awaryjny,
oraz do sgsiednich modutéw w celu obnizenia ich temperatury
— szczegdblnie w przypadku ogniw NMC lub NCA.



is nearly certain if an uncontrolled thermal incident occurs in any
cell or module. In such cases, the priority is to prevent the accu-
mulation of explosive gases and to stop the incident from spread-
ing to the adjacent containers. To further reduce the escalation
risk, modules may be physically separated from one another or
equipped with fire partitions.

Some energy storage systems are also equipped with addi-
tional fire protection measures, intended to control or extin-
guish LIB fires using conventional methods, such as inert gas
or aerosol. Unfortunately, in this case it should be noted that the
above-mentioned extinguishing agents do not cause a cooling
effect. Thus, activating them cannot prevent thermal runaway if
it occurs. Thus, based on the fire test results available in the lit-
erature of the subject, this type of devices are not recommended
to protect energy storage systems [16]. In large scale container
storage systems, most manufacturers use fire detection systems,
most often using smoke and gas detectors, acoustic and optical
signallers, FACP and control panels for that purpose. Systems
are also designed to transmit fire alarms to the fire service. Fire
and gas detection systems, like other fire protection equipment
used for the fire protection of battery packs, require confirming
the effectiveness in detecting fire phenomena and other emer-
gencies in the subject application.

Designing multiple levels of technical protections and fire
protection forms in large scale container-based storage systems,
only partially mentioned above, has significant advantages com-
pared to the solutions currently used in storage systems with sig-
nificantly smaller capacities, industrial and household. As a rule,
active and passive fire protections are used. Active protections
in these detection and firefighting systems using various extin-
guishing agents were partially mentioned. Passive protections
were not discussed, of which the essence consists in using solu-
tions to separate a specific zone, space and thus limit the poten-
tial of uncontrolled spreading of fire. Analogically, relief and ven-
tilation systems were not discussed.

In practice, the protection of the latter is reduced to ensuring
proper design and monitoring operation by BMS. However, the
matters of fire safety protections include in particular the matters
of storage system location, including the maintenance of proper
distances or fire separations from other structures, devices or
combustible materials and between individual modules, the pro-
vision of ventilation and fire protection equipment required to
install in the given type of civil structure (e.g. indoor and outdoor
hydrants and fire extinguishers).

In turn, in industrial storage systems, most often installed
in suitable enclosures, the so-called cabinet enclosures, in addi-
tion to the protections discussed in the previous paragraph,
solutions are found that provide for using detection devices and
autonomous fixed firefighting devices, in particular gas-pow-
ered. It is also not rare to fit this type of storage systems with
semi-fixed devices that enable the coming rescue teams to con-
nect their fire hoses and feed extinguishing water inside the
storage system.

BESS should be designed considering specific measures nec-
essary to meet the basic safety requirements. Thus, a series of
factors should be analysed and evaluated, in particular related to:
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Do zabezpieczenia zestawdw baterii stosowane sg réwniez sys-
temy tryskaczowe dedykowane do ochrony miejscowej lub standar-
dowe — projektowane do ochrony pomieszczen. Wazne jest przy tym,
aby wszystkie te systemy gaszenia uwzgledniaty dodatkowe zagro-
zenia wynikajgce ze stosowania LIB (obcigzenie ogniowe, specy-
fika procesu spalania, w tym jego dtugotrwato$é, kontynuacja nawet
w warunkach dostepu tlenu z zewnatrz itp.) i byty zdolne do ich kon-
trolii/lub gaszenia. Skuteczno$¢ gaszenia powinna by¢ potwierdzona
w drodze odpowiednich badan kontrolnych.

Czes¢ producentéw wielkoskalowych, kontenerowych maga-
zyndw przyjmuje natomiast zatozenie, zgodnie z ktérym catkowita
utrata kontenera jest niemal pewna, jesli w ktérymkolwiek ogni-
wie lub module wystapi niekontrolowane zdarzenie termiczne.
W takich przypadkach priorytetem jest zapobieganie gromadzeniu
sie gazéw wybuchowych oraz powstrzymanie rozprzestrzeniania
sie incydentu na sasiednie kontenery. Aby dodatkowo ograniczy¢
ryzyko eskalacji, moduty moga by¢ fizycznie odseparowane od sie-
bie lub wyposazone w oddzielenia przeciwpozarowe.

Niektére magazyny energii wyposazane sg réwniez w dodat-
kowe srodki ochrony przeciwpozarowej, przeznaczone do kon-
troli lub gaszenia pozaréw LIB przy uzyciu konwencjonalnych
metod, takich jak gaz obojetny lub aerozol. Niestety, w tym przy-
padku nalezy mie¢ $wiadomos$¢, ze wymienione $rodki gasnicze
nie wywotujg efektu chtodzgcego. Tym samym ich zadziatanie
nie jest w stanie powstrzymacé niestabilnosci termicznej, jesli
do niej dojdzie. W zwigzku z powyzszym na podstawie dostep-
nych w literaturze przedmiotu wynikéw testéw pozarowych nie
rekomenduje sie stosowania tego rodzaju urzadzen do zabez-
pieczania magazyndéw energii [16]. Wiekszo$¢ producentow
w wielkoskalowych magazynach kontenerowych stosuje sys-
temy detekcji pozaru, najczesciej wykorzystujac do tego celu
czujki dymu i gazéw, sygnalizatory akustyczne i optyczne, CSP,
panele sterowania. Projektowane sg réwniez systemy transmi-
sji alarméw pozarowych do strazy pozarnej. Systemy detekc;ji
pozaru i gazéw — podobnie jak inne urzadzenia przeciwpoza-
rowe stosowane do ochrony przeciwpozarowej zestawéw bate-
rii — wymagajg potwierdzenia skutecznosci do wykrywania zja-
wisk pozarowych i innych stanéw awaryjnych w omawianym
zastosowaniu.

Projektowanie w wielkoskalowych magazynach kontenerowych
wielu pozioméw zabezpieczen technicznych oraz form ochrony
przeciwpozarowej, o ktérej tylko w czesci wspomniano powyzej, ma
istotne zalety w poréwnaniu do rozwigzarn, jakie obecnie stosuje sie
w magazynach o znaczgco mniejszych pojemnosciach — przemy-
stowych i domowych. Co do zasady stosowane sg czynne i bierne
zabezpieczenia przeciwpozarowe. O czynnych zabezpieczeniach,
w tym systemach detekgji i gaszenia wykorzystujgcych rézne srodki
gasnicze po czesci wspomniano. Nie omawiano biernych zabezpie-
czen, ktérych istota sprowadza sie do stosowania rozwigzan maja-
cych na celu wydzielenie go w okreslone;j strefie, przestrzeni, ogra-
niczenie mozliwosci niekontrolowanego rozprzestrzenia sie pozaru.
Analogicznie nie omawiano systeméw odcigzania i wentylacji.

Ochrona tych ostatnich w praktyce sprowadza sie do zapew-
nienia odpowiedniej konstrukcji i monitorowania ich pracy przez
BMS-y. Natomiast kwestie zabezpieczen przeciwpozarowych
uwzgledniajg w szczegdlnosci kwestie lokalizacji magazynu,
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1) battery properties,

2) application condition and guidelines and design and

installation works requirements,

3) operation and maintenance,

4) application of suitable technical protections and fire

protections.

Ad. 1) In this context, it should be evaluated that the cur-
rently applicable regulations at the level of EU countries [17] do
not guarantee proper supervision over the course of the bat-
tery safety compliance evaluation process they provide for. This
state of affairs generates the risk of marketing and use of prod-
ucts with unconfirmed properties and, even worse, products of
unknown origin. They are products offered on the market, in rela-
tion to which there are no clear declarations and documents of
origin, manufacturer and manufacturer’s responsibility for the
product. They are most often available at attractive prices, but
no entity assumes responsibility for them. They also leave sig-
nificant concerns regarding their declared parameters and legal-
ity of marketing.

Ad. 2) It is also worth noting that a vast majority of
countries uses national regulations, industry guidelines and
insurer-specified requirements in that area. However, in Poland
the legal framework development process in the subject area has
only begun (legislation works on the amendment to the construc-
tion law and regulation on the technical conditions which must
be fulfilled by buildings and their location).

In addition, the above-mentioned works on the creation of fire
protection guidelines for energy storage systems are pursued in
collaboration with: KG PSR, SITR, PIME and PSME. The completion
of the above-mentioned works, within several coming months,
with active involvement of the insurance companies operating on
the Polish market, seems to be necessary in view of the currently
accelerating processes related to the energy transition of our
country, including the just initiated design works on the construc-
tion of major large scale storage systems in the energy sector.

Ad. 3) As already mentioned above, the vast majority of lith-
ium-ion storage system failures is caused by improper use and
failure to ensure proper operating conditions. Thus, to reduce the
risk of occurrence and development of fire as much as possible,
care should be taken in particular to place the subject equipment
in well-ventilated rooms (preferably: dedicated for that applica-
tion), in which temperature is maintained in appropriate range,
away from heat sources and inflammable substances. It is also
necessary to provide for solutions to protect the batteries from
the potential mechanical damage. In the considered context, both
during the delivery and in the place of use, an essential role is
played by equipment for. monitoring battery operation parame-
ters (BMS), detecting fire incidents and emergencies, preventing
fire propagation to further cells and modules, as well as further
fire spreading [10].

Ad. 4) As mentioned in the previous section, it is important to
use BMS with parameters and functionalities confirmed in tests
and compliance evaluation. BMS functionalities combined with
electric technical protections determine the efficiency and effec-
tiveness of the electric protections in use, including the capa-
bility to effectively disconnect batteries in case of emergency.
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w tym zapewnienie odpowiednich odlegtosci lub oddzielen prze-
ciwpozarowych od innych obiektéw, urzadzen, czy materiatéw
palnych oraz pomiedzy poszczegdélnymi modutami, zapewnie-
nie wentylacji oraz urzadzen przeciwpozarowych wymaga-
nych do zainstalowania w danym rodzaju obiektu budowlanego
(np. hydranty wewnetrzne i zewnetrzna, gasnice).

Z kolei w magazynach przemystowych, najczesciej monto-
wanych w odpowiednich obudowach, tzw. szafowych, oprécz
zabezpieczenh oméwionych w poprzednim akapicie spotyka sie
rozwigzania przewidujgce stosowanie urzagdzen detekcyjnych
oraz autonomicznych statych urzadzen gasniczych, w szczegdl-
nosci gazowych. Nierzadko tego rodzaju magazyny wyposaza sie
réwniez w potstate urzagdzenia, pozwalajace przybytym ekipom
ratowniczym na podtgczenie wezy pozarniczych oraz podanie
wody gasniczej do wnetrza magazynu.

ASMEE powinny by¢ projektowane z uwzglednieniem okre-
$lonych $rodkéw niezbednych do zapewnienia podstawowych
wymagan bezpieczenstwa. Majac to na uwadze, analizie i ocenie
nalezy poddaé szereg czynnikéw, w szczegdlnosci dotyczacych:

1) wiasciwosci baterii,

2) warunkéw i wytycznych stosowania oraz wymagan dla

projektowania i prac instalacyjnych,

3) eksploatacji i konserwaciji,

4) stosowania odpowiednich zabezpieczen technicznych

i przeciwpozarowych.

Ad. 1) W tym konteks$cie nalezy ocenié, ze stosowane obecnie
regulacje na poziomie panstw UE [17] nie gwarantujg odpowied-
niego nadzoru nad przebiegiem przewidzianego w nich procesu
oceny zgodnosci baterii pod wzgledem bezpieczenstwa. Ten stan
rzeczy generuje ryzyko wprowadzania do obrotu i uzytkowania
wyrobéw o niepotwierdzonych wtasciwosciach, co gorsza réw-
niez wyrobdw niewiadomego pochodzenia. Sg to oferowane na
rynku wyroby, w stosunku do ktérych brak jednoznacznych dekla-
racji i dokumentéw dotyczacych ich pochodzenia, producenta
i jego odpowiedzialnos$ci za wyréb. Najczesciej sg one atrakcyjne
cenowo, ale nikt nie bierze za nie odpowiedzialnosci. Pozostaja
réwniez istotne watpliwosci co do ich deklarowanych paramen-
téw i legalnosci wprowadzania do obrotu.

Ad. 2) Podkreslenia wymaga fakt, iz zdecydowana wiekszo$¢
panstw stosuje w tym zakresie regulacje krajowe, wytyczne bran-
zowe oraz wymagania okreslane przez ubezpieczycieli. Natomiast
w Polsce dopiero rozpoczeto proces tworzenia ram prawnych
w omawianym obszarze (prace legislacyjne nad nowelizacjg prawa
budowlanego oraz rozporzadzenia w sprawie warunkéw technicz-
nych, jakim powinny odpowiada¢ budynki i ich usytuowanie).

Kontynuowane sg réwniez wspomniane juz wczesniej prace
nad stworzeniem wytycznych dotyczacych ochrony przeciw-
pozarowej magazyndw energii we wspotpracy z: KG PSP, SITR,
PIME oraz PSME. Dokoriczenie powyzszych prac, w perspektywie
kilku lub kilkunastu najblizszych miesiecy, przy aktywnym wia-
czeniu sie w ten proces dziatajacych na polskim rynku zaktadéw
ubezpieczen, jawi sie jako koniecznos¢, w obliczu przyspiesza-
jacych obecnie proceséw zwigzanych z transformacjg energe-
tyczng naszego kraju, w tym rozpoczetych wtasnie prac projekto-
wych dotyczacych budowy duzych magazynéw wielkoskalowych
w sektorze energetycznym.



Apart from the energy storage system product properties and
technical protections in use, in the context of fire protection, it
is essential to place energy storage systems at appropriate dis-
tance from other structures or to separate them using compo-
nents with proper fire rating. At present, the most commonly used
fire protections dedicated for energy storage systems include fire
phenomena detection systems, room ventilation, fire separation
and fixed and semi-fixed firefighting equipment, used to control
or extinguish fires.

In the design of energy storage system fire protection, one
should not forget the need to provide operating conditions for fire
service teams. In this context, the particularly important aspects
include the access (fire routes), water sources for external fire-
fighting, including protection from fire propagation to adjacent
storage systems and other structures.

Review of requirements and standards
in the context of safe operation of battery
electric energy storage systems

In relation to the already mentioned deficits in national legal
regulations and still incomplete works on industry guidelines, it is
justified to refer to the technical principles defined in international
standards. Selected standards developed by NFPA (National Fire
Protection Association) and standards by UL (Underwriters Labo-
ratories) created for the American market in relation to stationary
BESS are presented below. These standards are applied in many
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Ad. 3) Jak nadmieniono juz wczesniej, za zdecydowang wiek-
szo$¢ awarii magazynéw litowo-jonowych odpowiedzialne jest ich
niewtasciwe uzytkowanie i brak dbatosci o odpowiednie warunki
pracy. W zwigzku z powyzszym, aby w mozliwie najwiekszym stop-
niu ograniczy¢ ryzyko powstania i rozwoju pozaru magazynu energii,
nalezy w szczegoélnosci zadba¢ o umieszczanie omawianych urza-
dzen w pomieszczeniach dobrze wentylowanych (najlepiej dedyko-
wanych temu zastosowaniu), w ktérych temperatura utrzymywana
jest w odpowiednich zakresach, z dala od zrédet ciepta i tatwopal-
nych substancji. Konieczne jest réwniez przewidzenie rozwigzan
zabezpieczajgcych baterie przed mozliwymi uszkodzeniami mecha-
nicznymi. Zaréwno w trakcie ich dostawy, jak i w miejscu uzytkowa-
nia niezmiernie istotng role w rozpatrywanym kontekscie stanowig
réwniez urzgdzenia stuzgce: monitorowaniu parametréw pracy aku-
mulatora (BMS), detekcji zdarzen pozarowych, stanéw awaryjnych,
zapobieganiu propagacji pozaru na kolejne ogniwa i moduty, a takze
dalszego rozprzestrzenia sie pozaru [10].

Ad. 4) Zgodnie z tym co powiedziano w poprzednim punkcie,
wazne jest stosowanie BMS-6w o potwierdzonych w badaniach
oraz procesie oceny zgodnosci parametrach i funkcjonalnosciach.
Funkcjonalnosci BMS-6w w powigzaniu z elektrycznymi zabez-
pieczeniami technicznymi decydujg o sprawnosci i skutecznosci
zastosowanych zabezpieczen elektrycznych, w tym zdolnosci do
skutecznego roztgczania baterii w przypadku ich stanéw awaryj-
nych. Poza wtasciwos$ciami wyrobu — magazynu energii, stosowa-
nymi zabezpieczeniami technicznymi, w kontekscie zapewnienia
bezpieczenstwa pozarowego kluczowa jest lokalizacja magazy-
néw energii, w odpowiedniej odlegtosci od innych obiektéw lub
od tych obiektéw oddzielona elementami o odpowiedniej klasie
odpornosci ogniowej. W$réd najpowszechniej aktualnie stosowa-
nych zabezpieczen przeciwpozarowych dedykowanych do ochrony
magazyndéw energii wskazaé nalezy systemy stuzace detekc;ji zja-
wisk pozarowych, wentylacje pomieszczen, stosowanie oddzielen
przeciwpozarowych oraz state i pétstate urzadzenia gasnicze, stu-
z3ace kontroli pozaru lub jego ugaszeniu.

Projektujgc zabezpieczenia przeciwpozarowe magazynéw
energii, nie mozna réwniez zapominac o potrzebie zapewnienia
warunkéw prowadzenia dziatan przez zastepy strazy pozarnych.
W tym kontekscie szczegdlnie istotne sg kwestie dostepu (drég
pozarowych), zapewnienia zrédet wody do zewnetrznego gasze-
nia, w tym obrony przed przeniesieniem sie pozaru na sgsiednie
magazyny lub inne obiekty.

Przeglad wymagan i standardow w kontekscie
zapewnienia bezpieczenstwa eksploataciji
akumulatorowych systeméw magazynowania
energii elektrycznej

Wobec wystepowania wspomnianych juz deficytow w zakre-
sie krajowych regulacji prawnych oraz niesfinalizowanych jesz-
cze prac nad wytycznymi branzowymi, zasadne jest sieganie po
zasady wiedzy techniczne okreslone w standardach miedzynaro-
dowych. Ponizej przedstawiono wybrane standardy opracowane
przez NFPA (ang. National Fire Protection Association ) oraz normy
UL (ang. Underwriters Laboratories) stworzone na potrzeby rynku
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countries not only in relation to energy storage, but also broadly
understood fire protection. Although introducing these require-
ments directly in Polish conditions is not always possible, after
proper adaptation to the reality of our countries a lion's share of
these requirements may be successfully considered as recog-
nised resource of technical knowledge.

As introduction, it should be noted that safety requirements
and standards are designed for stationary battery systems,
including large scale BESS installations. These regulations are
based on pre-existing electric safety standards and experience
from BESS fires in the United States in recent years. In the United
States, specific guidelines are already applicable in this regard,
however Polish BESS regulations are currently in development.

Standard UL 9540 - Energy Storage Systems and Equipment,
2023 Edition
UL 9540 is a safety standard for entire energy storage sys-
tems — it includes not only the battery, but also the storage sys-
tem, power conversion, control and protection circuits [18]. The
standard defines i.a. the following requirements:
— electrical — including insulation strength, fire protection,
component selection,
— mechanical and environmental - resistance to vibration,
temperature and mechanical impact,
— fire/thermal — explosion control, thermal runaway reduc-
tion, protection from fire propagation in battery systems.
The standard also defines storage system capacity limits for
some types of installation, e.g. for electrochemical systems: the
maximum system capacity cannot exceed 20 kWh (72 MJ) in
residential structures and 50 kWh (180 MJ) in non-residential
structures, unless specific tests are completed as per UL 9540A.

NFPA 855 standard — Standard for the Installation of Stationary
Energy Storage Systems, 2026 Edition

NFPA 855 is the recently updated standard for stationary
energy storage system installations [19]. It defines the mini-
mum safety requirements for separation distances, fire protec-
tion, operation and training and emergency response for BESS
in residential, commercial and industrial environments [20]. It is
a set of requirements that is connected with the requirements of
other NFPA standards and standards, such as:

— NFPA 69 — Standard on Explosion Protection by Deflagra-

tion Venting, 2024 Edition on explosion protection,

— NFPA 68 — Standard on Explosion Protection by Deflagra-
tion Venting, 2023 Edition on explosion protection by defla-
gration venting,

— NFPA 72 - National Fire Alarm and Signaling Code®, 2025
Edition on alarm and monitoring systems,

— NFPA 13 - Standard for the Installation of Sprinkler Sys-
tems on sprinkler systems.

In the latest edition of this standard, published in October
2025, in response to international incidents related to fires of
energy storage systems, requirements were introduced or revised
for fire detection and suppression, explosion control, ventilation,
gas detection and thermal failures. In addition, requirements
were refined for fire and explosion tests (large scale fire tests).
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amerykanskiego w odniesieniu do stacjonarnych ASMEE. Stan-
dardy te sg stosowane w wielu panstwach nie tylko w odniesieniu
do magazynowania energii, ale réwniez szeroko pojetej ochrony
przeciwpozarowej. Co prawda, wdrozenie tych wymagan w warun-
kach polskich nie zawsze jest mozliwe wprost, niemniej po doko-
naniu odpowiedniej ich adaptacji do realiéw wystepujacych
w naszym kraju, gros z tych wymagan moze byé z powodzeniem
stosowane jako uznany zaséb wiedzy technicznej.

Na wstepie nalezy zaznaczy¢, iz wymagania i normy bezpieczen-
stwa opracowane zostaty dla stacjonarnych systeméw akumulato-
rowych, w tym instalacji ASMEE na duzg skale. Regulacje te bazuja
na wczesniej istniejgcych normach bezpieczenstwa elektrycznego
oraz doswiadczeniach zdobytych w wyniku pozaréw ASMEE w USA
z ostatnich lat. W Stanach Zjednoczonych obowigzujg juz szczegé-
towe wytyczne w tym zakresie, natomiast polskie regulacje doty-
czace ASMEE sg obecnie wcigz w trakcie opracowywania.

Norma UL 9540 - Energy Storage Systems and Equipment, 2023
Edition

UL 9540 to norma bezpieczenstwa dotyczaca catego sys-
temu magazynowania energii — obejmuje nie tylko baterie, ale
takze uktad magazynowania, konwersje mocy, sterowanie, obwody
zabezpieczen [18]. Norma okregla m.in. wymagania:

— elektryczne — w tym wytrzymato$¢ izolacji, zabezpiecze-

nia przeciwporazeniowe, dobér elementéw,

— mechaniczne i Srodowiskowe — odporno$é na wibracje,
temperatury, oddziatywania mechaniczne,

— pozarowe/termiczne — kontrole wybuchéw, ograniczenie
niestabilnos$ci termicznej (ang. thermal runaway), ochrony
przed propagacja pozaru w systemach baterii.

Norma okresla takze limity pojemnosci magazynéw dla nie-
ktérych typow instalacji — np. dla systemoéw elektrochemicznych:
maksymalna pojemno$¢ dla instalacji w obiektach mieszkalnych
nie moze przekroczy¢ 20 kWh (72 MJ), a dla obiektéw niemieszkal-
nych 50 kWh (180 MJ), chyba ze spetniono okreslone testy zgodne
z UL 9540A.

Norma NFPA 855 — Standard for the Installation of Stationary
Energy Storage Systems, 2026 Edition
NFPA 855 to ostatnio zaktualizowana norma dotyczaca insta-
lacji stacjonarnych systeméw magazynowania energii[19]. Okresla
ona minimalne wymagania bezpieczenstwa dotyczace odlegtosci
separacyjnych, ochrony przeciwpozarowej, eksploatacji i szko-
len oraz reagowania w sytuacjach awaryjnych dla ASMEE w $ro-
dowiskach mieszkalnych, komercyjnych i przemystowych [20].
Jest to zbiér wymagan, ktéry powigzano z wymaganiami innych
norm NFPA i standardéw, takich jak:
— NFPA 69 — Standard on Explosion Protection by Deflagration
Venting, 2024 Edition na temat zapobiegania wybuchom,
— NFPA 68 — Standard on Explosion Protection by Deflagra-
tion Venting, 2023 Edition na temat zapobiegania wybu-
chom poprzez odpowietrzanie deflagracyjne,
— NFPA 72 — National Fire Alarm and Signaling Code®, 2025
Edition dot. systeméw alarmowych i monitorujgcych,
— NFPA 13 - Standard for the Installation of Sprinkler Sys-
tems dot. systeméw zraszaczy.



The standard also includes the assumptions that uncontrolled
heat spreading will progress within a single battery enclosure
and the most effective method of managing this process is to
allow it to burn out, while preventing the accumulation of explo-
sive gases. Thus, the standard is in particular focused on explo-
sion protection and drainage of combustible gases.

At the stage of obtaining permits and building the BESS, it is
required to submit detailed planning documents for acceptance
of fire safety conditions. This documentation includes the loca-
tion and layout of the place of BESS, manufacturer's specifica-
tions and evaluations, details of fire protection, detection, con-
trol and firefighting, ventilation and relief. The installation and
start-up requirements are to a large extent based on manufac-
turer’s guidelines, however additional requirements and restric-
tions may be applicable.

The requirements of NFPA 855 constitute a solid basis for
the implementation of BESS application and operation principles.
This standard also includes useful information attachments.
They are the source of information, which may be helpful in the
context of application of standard requirements at the stage of
BESS design and operation. The most important are:

1. Attachment B, which addresses hazards specific to bat-
tery energy storage systems. Safety control and hazard
mitigation must also include the inherent hazards related
to these systems, which may differ depending on battery
technology. BESS operation may involve fire and explo-
sion hazards, chemical and electrical hazards, accumu-
lated or stored energy hazards and physical hazards. Dif-
ferent hazards will occur in normal operating conditions
and in emergency and non-typical conditions;

2. Attachment C, which provides firefighting solutions adju-

sted to the BESS installation. This attachment also inc-
ludes information that firefighters and rescue service
members should know to enable an effective response
to energy storage system incidents.
The fire service should have a developed action plan
for fire, explosion and other emergencies related to the
BESS installation, which should include the following
components:

— procedures described in the site operation plan and emer-
gency response plan,

— identification of the types of BESS technologies in use,
potential hazards and method of responding to fires and
incidents related to a specific BESS system,

— identification of the location of all electric disconnectors
in the building and understanding that it is not always
possible to remove or isolate the electric energy accu-
mulated in BESS equipment,

— procedures of power shutdown and disconnection or device
isolation to reduce the risk of fire, electric shock and injury,

— application of procedures of handling damaged BESS
equipment after fire, including:

considering that electric energy remains in bat-
teries and other battery energy storage systems
(BESS) damaged by the fire could cause re-igni-
tion long after the fire is initially extinguished.
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W najnowszym wydaniu tej normy, opublikowanym w paz-
dzierniku 2025 r., w reakcji na miedzynarodowe incydenty zwia-
zane z pozarami magazynéw energii, wprowadzono lub zrewi-
dowano wymagania dotyczace wykrywania i ttumienia pozaru,
kontroli wybuchéw, wentylacji, detekcji gazéw oraz awarii ter-
micznych. Ponadto doprecyzowano wymagania odnosnie badan
ogniowych i wybuchowych (testy ogniowe w duzej skali). Norma
zawiera takze zatozenia, iz niekontrolowane rozprzestrzenianie
sie ciepta bedzie postepowac w obrebie pojedynczej obudowy
baterii, a najskuteczniejszym sposobem zarzgdzania tym proce-
sem jest pozwolenie na jego wypalenie, przy jednoczesnym zapo-
bieganiu gromadzeniu sie gazéw wybuchowych. Z tego powodu
norma ktadzie szczegélny nacisk na ochrone przed wybuchami
oraz odprowadzanie gazéw palnych.

W fazie uzyskiwania pozwoler i budowy ASMEE wymaga sie
przedtozenia szczegétowych dokumentéw planistycznych w celu
akceptacji warunkéw bezpieczenstwa pozarowego. Dokumen-
tacja ta obejmuje lokalizacje i uktad miejsca, w ktérym znaj-
duje sie ASMEE, specyfikacje i oceny producenta, szczegoty
dotyczace zabezpieczen przeciwpozarowych detekcji kontroli
i gaszenia, wentylacji i odcigzen. Wymagania dotyczace insta-
lacji i uruchomienia w duzej mierze opierajg sie na wytycznych
producenta, chociaz mogg by¢ stosowane dodatkowe wymaga-
nia i ograniczenia.

Wymagania zawarte w normie NFPA 855 stanowig solidne
podstawy do wdrazania zasad stosowania i eksploatacji ASMEE.
Norma ta zawiera takze przydatne zatgczniki informacyjne. Sg
one Zrodtem szczegétowych informaciji, ktére moga by¢ pomocne
w konteks$cie stosowania wymagarn normy w fazie projektowania
i eksploatacji ASMEE. Najwazniejsze z nich to:

1. Zatacznik B, ktéry omawia zagrozenia specyficzne dla
systeméw magazynowania energii w akumulatorach.
Kontrola bezpieczenstwa i ograniczanie zagrozern muszg
uwzgledniaé nieodtgczne zagrozenia zwigzane z tymi
systemami, ktére moga sie ré6znié w zaleznosci od tech-
nologii baterii. Podczas eksploatacji ASMEE moga poja-
wi¢ sie zagrozenia pozarowe i wybuchowe, chemiczne,
elektryczne, zagrozenia zwigzane z energig zgromadzong
lub zmagazynowang oraz zagrozenia fizyczne. Inne
zagrozenia wystgpig w normalnych warunkach eksplo-
atacji, a inne w czasie awarii i w warunkach nietypowych;

2. Zatacznik C, ktéry proponuje rozwigzania dotyczace

zwalczania pozaréw dostosowane do instalacji ASMEE.
Zatgcznik ten zawiera informacje, ktére strazacy i przed-
stawiciele stuzb ratowniczych powinni znaé, aby méc
skutecznie reagowaé na zdarzenia zwigzane z syste-
mami magazynowania energii.
Straz pozarna powinna mie¢ opracowany plan dziata-
nia na wypadek pozaru, wybuchu i innych sytuacji awa-
ryjnych zwigzanych z instalacjg ASMEE, kt6ry powinien
zawiera¢ nastepujgce elementy:

— procedury zawarte w opisie planu dziatania obiektu i planu
reagowania kryzysowego,

— okreslenie rodzajéw stosowanych technologii ASMEE,
potencjalnych zagrozen oraz metod reagowania na pozary
i zdarzenia zwigzane z konkretnym systemem ASMEE,
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ordering contact with qualified personnel to safely
remove the damaged BESS equipment from the
site (contact details should be in the site opera-
tion plan and the emergency response plan) [21].

3. Attachment D - including a review of energy storage sys-
tems technologies;

4. Attachment F — with a historical perspective on battery
energy storage systems;

5. Attachment G - lithium-ion battery (LIB) energy storage
systems (BESS) firefighting and safety guidelines. It also
includes information for the designers, users law enfor-
cement administration bodies, i.e. entities involved in the
process of planning, approval and operation of LIB-ba-
sed BESS installations. The content of the attachment
is focused on hazard identification and evaluation, firefi-
ghting, fire protection and fire and gas detection. It inc-
ludes information on LIB properties and features, mini-
mum safety, maintenance and operation requirement
implementation guidelines and other information, which
may be used to spread the knowledge and technical con-
ditions and safety principles for LIB installations.

At present, this standard is a standard that constitutes

a source of the latest technical knowledge on electric energy
storage.

NFPA 68 and 69 standards

The NFPA 68 standard addresses the design, location, instal-
lation, operation and maintenance of equipment and systems
used to discharge the gases and pressures generated by defla-
gration within rooms or enclosures. In turn, the NFPA 69 standard
addresses explosion prevention systems in rooms or facilities, in
which a combustible mixture of gases, vapours, mists, dusts or
hybrid mixtures (e.g. dust and gas) may occur.

Considering the hazards caused by BESS, explosion pre-
vention is an essential component of the safety design of those
systems. The NFPA 855 standard defines the explosion preven-
tion requirements by installation of protection systems. In that
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— okreslenie lokalizacji wszystkich roztgcznikéw elektrycz-
nych w budynku i zrozumienie, ze energia elektryczna
zgromadzona w urzagdzeniach ASMEE nie zawsze moze
zostac¢ usunieta lub odizolowana,

— procedury wytagczania i odtgczania zasilania lub izolowa-
nia urzadzen w celu zmniejszenia ryzyka pozaru, poraze-
nia pragdem elektrycznym i obrazen ciata,

— stosowanie procedur postepowania z uszkodzonymi
urzadzeniami ASMEE po pozarze, w tym:

uwzgledniajacych, ze energia elektryczna pozos-
tata w akumulatorach i innych systemach mag-
azynowania energii (ASMEE) uszkodzonych
w wyniku pozaru moze spowodowaé ponowne
zapalenie sie dtugo po wstepnym ugaszeniu
pozaru,

nakazujgcych kontakt z wykwalifikowanym per-
sonelem, ktéry bezpiecznie usunie uszkodzony
sprzet ASMEE z obiektu (dane kontaktowe pow-
inny znajdowac sie w planie dziatania obiektu
i planie reagowania na sytuacje awaryjne) [21].

3. Zatacznik D — zawierajgcy przeglad technologii syste-
mdw magazynowania energii;

4. Zatacznik F — z historyczng perspektywa dotyczaca aku-
mulatorowych systeméw magazynowania energii;

5. Zatacznik G — wytyczne dotyczace gaszenia pozaru i bez-
pieczenistwa systemédw magazynowania energii (ASMEE)
z akumulatorami litowo-jonowymi (LIB). Zawiera tez
informacje dla projektantéw, uzytkownikéw i organéw
administracji egzekwujacych prawo, tj. podmiotéw,
ktére uczestniczg w procesie planowania, zatwierdza-
nia oraz eksploatacji instalacji ASMEE opartych na LIB.
Tres$¢ zatgcznika koncentruje sie na identyfikacji i ocenie
zagrozen, gaszeniu pozaréw, ochronie przeciwpozarowej
oraz wykrywaniu pozaréw i gazéw. Zawiera informacje na
temat whasciwosci i cech LIB, wytyczne dotyczace wdra-
zania minimalnych wymagan bezpieczenstwa, konser-
wacji i eksploatacji systeméw ochrony przeciwpozaro-
wej oraz inne informacje, ktére moga by¢ wykorzystane
do upowszechniania wiedzy i warunkéw technicznych
i zasad bezpieczenstwa dla instalacji LIB.

Niniejsza norma aktualnie jawi sie jako standard, ktéry sta-

nowi zasob najnowszej wiedzy technicznej dotyczacej magazy-
nowania energii elektrycznej.

Normy NFPA 68 i 69

Norma NFPA odnosi sie do projektowania, lokalizacji, instalacji,
eksploatacji oraz utrzymania urzadzen i systeméw stuzacych do
odprowadzenia gazéw i cisnien powstatych w wyniku deflagracji
wewnatrz pomieszczern lub obuddéw. Z kolei norma NFPA 69 dotyczy
systemoéw zapobiegania wybuchom w pomieszczeniach lub urza-
dzeniach, w ktérych moze wystgpi¢ palna mieszanina gazéw, par,
mgiet, pytéw albo hybrydowych mieszanek (np. pytu i gazu).

Uwzgledniajgc zagrozenia stwarzane przez ASMEE, zapobie-
ganie wybuchom stanowi jeden z kluczowych elementéw projek-
towania bezpieczenstwa tych systemdéw. Norma NFPA 855 okresla
wymagania zapobiegania wybuchom poprzez instalacje systeméw



respect, it refers to NFPA 68 — Standard for Explosion Prevention by
Deflagration Venting [22] or NFPA 69 — Standard for Explosion Pre-
vention Systems. The NFPA 69 standard [223] is more general and
applicable to any type of explosion prevention, while the NFPA 68
standard is focused on a single explosion control method, i.e. def-
lagration venting design. It means specifically venting explosive
gases and/or using special panels designed to subside in case of
explosion. The deflagration panels are designed to subside (pro-
vide structure relief) in case of explosion, as shown in Figure 3.
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ochronnych. Powotuje sie w tym zakresie na norme NFPA 68 —
Standard for Explosion Prevention by Deflagration Venting [22] lub
NFPA 69 — Standard for Explosion Prevention Systems. Norma NFPA
69 [223] jest bardziej ogolna i dotyczy zapobiegania wybuchom
dowolnego rodzaju, podczas gdy NFPA 68 koncentruje sie na jed-
nej metodzie ograniczania wybuchéw — projektowaniu odpowie-
trzania deflagracji. Oznacza to konkretnie odpowietrzanie gazéw
wybuchowych i/lub zastosowanie specjalistycznych paneli prze-
znaczonych do ustgpienia w przypadku wybuchu. Panele deflagra-
cyjne sg projektowane tak, aby ustgpity (stanowity odcigzenie kon-
strukcji) w przypadku wybuchu, co przedstawia rycina 3.

Figure 3. llustration of the deflagration panel function in a BESS container

Rycina 3. llustracja funkcji panelu deflagracji w kontenerze ASMEE

Source: Own elaboration based on [1].
Zrédto: Opracowanie wtasne na podstawie [1].

However, not all battery enclosures are equipped with defla-
gration panels. The designer may opt to use different protection
methods, as agreed on with the fire protection expert.

The NFPA 68 and NFPA 69 standards jointly include the
requirements for gas detection, ventilation and mitigation pro-
tection systems, designed to minimise the risk related to BESS
functioning. NFPA 69 requires the concentration of combus-
tible substances in the enclosure not to exceed 25% of the lower
explosion limit, which is the lowest concentrations, at which the
given gas may ignite under specific temperature and pressure
conditions. This standard requires using more active protection
measures, including (not limited to) gas sensors, smoke sensors
and exhaust ventilation, which must be designed and installed
in enclosures. NFPA 68 recommends designing “passive” defla-
gration openings or adding them to the enclosure. They should
open upon the increase of pressure caused by the accumulation
od gases to enable discharging them before reaching the com-
bustion limits [1].

NFPA 72

The NFPA 72 standard defines detailed safety requirements
for smoke and heat sensors, alarm signallers, fire control and
signalling panels, as well as redundancy requirements in the
design of fire detection systems [24]. BESS are usually equipped
with smoke and gas detection and fire signalling systems. This
standard also includes the requirements for effective operation

Jednak nie wszystkie obudowy akumulatoréw wyposazone
sg w panele deflagracyjne — projektanci mogg zdecydowac sie
na zastosowanie innych metod ochrony, w uzgodnieniu z rze-
czoznawcg do spraw zabezpieczen przeciwpozarowych.

NFPA 68 i NFPA 69 tgcznie obejmujg wymagania dotyczace
systeméw wykrywania gazu, wentylacji oraz ograniczania wybu-
choéw, majace na celu minimalizacje ryzyka zwigzanego z funk-
cjonowaniem ASMEE. NFPA 69 wymaga, aby stezenie substancji
palnych w obudowie nie przekraczato 25% dolnej granicy wybucho-
wosci, ktéra jest najnizszym stezeniem, przy ktérym dany gaz moze
ulec zaptonowi w okreslonych warunkach temperatury i cisnienia.
Norma ta naktada koniecznos$¢ stosowania bardziej aktywnych
$rodkéw ochrony, w tym (ale nie wytgcznie) czujnikdw gazu, czujni-
kéw dymu oraz wentylacji wyciggowej, ktdre muszg by¢ zaprojekto-
wane i zainstalowane w obudowach. NFPA 68 zaleca projektowanie
Jpasywnych” otworéw deflagracyjnych lub ich dodanie w obudowie.
Powinny one otwiera¢ sie pod wptywem wzrostu ci$nienia spowodo-
wanego nagromadzeniem gazéw, umozliwiajgc ich odprowadzenie
przed osiggnieciem granic palnosci [1].

NFPA 72

Norma NFPA 72 okresla szczegétowe wymagania bezpieczen-
stwa dotyczace czujnikéw dymu i ciepta, sygnalizatoréw alarmo-
wych, central i paneli sygnalizacji pozaru, a takze wymagan doty-
czacych redundancji w projektowaniu systemoéw detekcji pozaru
[24]. ASMEE sg zwykle wyposazane w systemy detekcji dymu
i gazéw i sygnalizacji pozaru. Norma ta zawiera réwniez wymagania
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of the fire signalling system and its emergency power supply. In
relation to large scale BESS located in a wide area, the standard
sets additional requirements to use a rescue operations manage-
ment centre with all individual control/alarm panels in containers
connected to it. This centre is an information point for rescuers,
who arrive first to the place of incident. The BESS operator must
provide continuous remote monitoring of the system to enable
immediate reporting to the local fire service. External monitoring
companies may fulfil that function as well, using automatic dial-
ling to the fire service command centre [1].

NFPA 550

The NFPA 550 standard is Guide to the Fire Safety Concepts
Tree, [25]. Its purpose is to provide a structured tool to enable the
analysis and better understanding of the fire safety strategy. The
Fire Safety Concepts Tree is a logical graphical structure that pre-
sents all possible strategies and measures that could be used to
prevent fires or minimise their impact.

The NFPA 550 standard does not directly define requirements
for the design or installation of fire protection systems, but pro-
vides guidance and methodology to support fire safety activities,
in particular in:

— understanding the relationships between different fire
protection measures — it explains how different compo-
nents (e.g. detection, firefighting, smoke control, evacu-
ation, ignition prevention) contribute to the achievement
of fire safety;

— analysing codes and standards — it helps the users in
accurate and effective analysis of the related codes
and standards, while showing the placement of specific
requirements in the system.

— identifying gaps and redundancy in strategies — it ena-
bles identifying the possible deficiencies (gaps) or unnec-
essary repetitions (redundancy) in the fire protection plan
for the purposes of strategic optimisation;

— supporting performance-based projects — as a very exten-
sive tool for engineers and designers, who create fire
safety solutions based on achieving specific performance
targets, not just meeting “rigid” regulations;

— promoting better decision-making — by identification of
gaps and redundancy areas in fire protection strategies, the
standard supports more informed and effective decisions.

— communicating fire safety concepts — the guide provides
tools that help specialists to clearly communicate fire
safety concepts to other stakeholders (architects, build-
ing owners, public officers).

The NFPA 550 standard is intended for a broad group of
fire safety specialists, including: designers and architects, engi-
neers, in particular fire safety engineers, safety consultants, pub-
lic officers responsible for enforcing construction regulations and
supervising structure safety. It does not define detailed technical
requirements, but provides guidelines and methodology, coherent
conceptual frameworks to facilitate logical and comprehensive
design and evaluation of fire safety strategies.
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dotyczace skutecznego dziatania systemu sygnalizacji pozaru
oraz jego zasilania awaryjnego. W odniesieniu do wielkoskalowych
ASMEE rozlokowanych na duzym terenie norma naktada dodatkowe
obowigzki stosowania centrum zarzadzania dziataniami ratowni-
czymi, do ktérego podtgczone sg wszystkie poszczegdlne centrale/
panele alarmowe w kontenerach. Centrum to petni role punktu infor-
macyjnego dla ratownikéw, ktorzy jako pierwsi przybyli na miejsce
zdarzenia. Operator ASMEE musi zapewni¢ ciggly zdalny monito-
ring systemu, aby méc w razie potrzeby natychmiastowo powiado-
mi¢ lokalng straz pozarng. Zewnetrzne firmy monitorujgce moga
rowniez petnic¢ te funkcje, wykorzystujgc automatyczne wybieranie
numeru do centrum dowodzenia strazg pozarng [1].

NFPA 550

Norma NFPA 550 to Przewodnik po strukturze koncepcji bezpie-
czeristwa pozarowego [25]. Jego celem jest dostarczenie ustruk-
turyzowanego narzedzia umozliwiajgcego analize oraz lepsze
zrozumienie strategii bezpieczenstwa pozarowego. Struktura
koncepcji bezpieczenstwa pozarowego to logiczna struktura
graficzna przedstawiajgca wszystkie mozliwe strategie i $rodki,
ktére moga by¢ zastosowane w celu zapobiegania pozarom lub
minimalizowania ich skutkéw.

Norma NFPA 550 nie okresla bezpos$rednio wymagan w zakre-
sie projektowania ani instalacji systeméw ochrony przeciwpoza-
rowej, stanowi raczej przewodnik oraz metodologie, ktéra wspiera
dziatania w zakresie bezpieczenstwa pozarowego, w szczegdl-
nosci w:

— zrozumieniu relacji miedzy ré6znymi $rodkami ochrony
przeciwpozarowej — wyjasnia, jak rézne elementy (np.
detekcja, gaszenie, kontrola dymu, ewakuacja, zapobie-
ganie zaptonowi) wspdtpracujg ze sobga, aby osiggna¢
cel, jakim jest bezpieczenstwo pozarowe;

— analizie kodéw i standardéw — pomaga uzytkownikom
w doktadnej i efektywnej analizie powigzanych kodéw
i standardéw, pokazujac, gdzie w systemie mieszczg sie
konkretne wymagania.

— identyfikacji luk i nadmiarowosci w strategiach — umozli-
wia zidentyfikowanie, gdzie w planie ochrony przeciwpo-
zarowej moga wystepowac braki (luki) lub niepotrzebne
powtdrzenia (nadmiarowosci), co pozwala na optymali-
zacje strategii;

— wspieraniu projektéw opartych na wydajnosci — jako
bardzo rozbudowane narzedzie dla inzynieréw i pro-
jektantéw, ktérzy tworzg rozwigzania bezpieczenstwa
pozarowego oparte na osigganiu konkretnych celéw
wydajnosciowych, a nie tylko na spetnianiu ,sztywnych”
przepisow;

— promowaniu lepszego podejmowania decyzji — poprzez
identyfikacje luk i nadmiarowych obszaréw w strategiach
ochrony przeciwpozarowej, norma wspiera bardziej Swia-
dome i efektywne decyzje.

— komunikowaniu koncepcji bezpieczeristwa pozarowego
— przewodnik dostarcza narzedzi, ktére pomagaja spe-
cjalistom w jasnym przekazywaniu koncepcji bezpie-
czeristwa pozarowego innym zainteresowanym stronom
(architektom, whascicielom budynkéw, urzednikom).



NFPA 551

The NFPA 551 standard is a methodological guide. Its pri-
mary purpose is to support the evaluation process and interpre-
tation of fire risk evaluation [26)].

The purpose of NFPA 551 is to provide guidelines above all
to bodies with jurisdiction over fire protection and to other stake-
holders, such as: insurance company representatives, building
owners, fire safety engineers, with regards to:

— the assessment of adequacy and correctness of the fire

risk assessment for the given fire safety problem;

— the support of risk-based decision-making to improve the

fire safety.

This standard does not impose any specific methods of risk
assessment or risk acceptance criteria. Instead, it is focused on
the technical review process and the required documentation
necessary for reliable evaluation of hazards. It includes a detailed
explanation of different aspects of the fire risk assessment pro-
cess, including:

1. The bases for fire risk assessment;

— the definitions of key terms, such as risk, hazard,
probability and consequences;

— theimportance of risk analysis for informed deci-
sion-making on fire safety.

2. Methods of fire risk assessment:

— qualitative — for risk assessment based on expert
opinions and general principles (e.g. checklists);

— semi-quantitative, criteria-based — using a combi-
nation of qualitative assessment and partial quan-
tifications (e.g. point scales);

- semi-quantitative, consequence-based - focused
on fire consequences;

— quantitative — using advanced mathematical and sta-
tistical models to calculate probabilities and conse-
quences (e.g. incident tree analysis, fire simulations);

— cost and benefit analyses — including the eco-
nomic aspect in risk assessment.

3. Risk assessment procedure components and character-

istics:

— selection of fire scenarios — guidelines for identi-
fication and selection of realistic and challenging
fire scenarios for analysis;

— identification of hazards — help in the identifica-
tion of potential fire hazards;

—  probability analysis — guidelines for fire occur-
rence probability assessment;
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Norma NFPA 550 jest skierowana do szerokiego grona spe-
cjalistéw zwigzanych z bezpieczefistwem pozarowym, w tym:
projektantéw i architektow, inzynieréw, w szczegoélnosci inzynie-
réw bezpieczenstwa pozarowego, konsultantéw ds. bezpieczen-
stwa, urzednikéw odpowiedzialnych za egzekwowanie przepiséw
budowlanych i nadzér nad bezpieczeristwem obiektow. Nie defi-
niuje ona szczego6towych wymagan technicznych, lecz stanowi
wytyczne i metodologie, dostarcza spoéjnych ram pojeciowych,
utatwiajacych logiczne oraz kompleksowe projektowanie i ocene
strategii bezpieczenstwa pozarowego.

NFPA 551

Norma NFPA 551 petni funkcje przewodnika metodologicz-
nego. Jej gtéwnym celem jest wspieranie procesu oceny i inter-
pretacji ocen ryzyka pozarowego [26].

NFPA 551 ma na celu dostarczenie wytycznych przede wszyst-
kim organom posiadajgcym jurysdykcje w zakresie ochrony prze-
ciwpozarowej, a takze innym zainteresowanym stronom, takim jak:
przedstawiciele firm ubezpieczeniowych, wtasciciele budynkéw,
inzynierowie bezpieczenistwa pozarowego, w zakresie:

— oceny adekwatnosci i prawidtowosci wykonania oceny
ryzyka pozarowego dla danego problemu bezpieczen-
stwa pozarowego;

— wspierania podejmowania decyzji opartych na ryzyku
w celu poprawy bezpieczenstwa pozarowego.

Norma ta nie narzuca konkretnych metod przeprowadzania
ocen ryzyka ani nie ustala kryteriéw akceptacji ryzyka. Zamiast
tego, koncentruje sie na procesie przegladu technicznego i wyma-
ganej dokumentacji niezbednej do rzetelnej oceny zagrozen. Szcze-
g6towo omawia rézne aspekty oceny ryzyka pozarowego, w tym:

1. Podstawy oceny ryzyka pozarowego:

— definicje kluczowych pojeé, takich jak ryzyko,
zagrozenie, prawdopodobienstwo, konsekwencje;

—  znaczenie analizy ryzyka dla podejmowania $wi-
adomych decyzji dotyczacych bezpieczenstwa
pozarowego.

2. Metody oceny ryzyka pozarowego:

— jakosciowe — oceniajace ryzyko na podstawie opi-
nii ekspertéw i ogélnych zasad (np. listy kontrolne);

—  potilosciowe oparte na kryteriach — wykorzystu-
jace kombinacje oceny jakosciowej i czesciowej
kwantyfikacji (np. skale punktowe);

—  potilosciowe oparte na konsekwencjach — skupia-
jace sie na skutkach pozaruy;

— ilosciowe — stosujgce zaawansowane mod-
ele matematyczne i statystyczne do obliczania
prawdopodobienstwa i konsekwencji (np. analiza
drzewa zdarzen, symulacje pozaréw);

— analizy kosztéw i korzysci — uwzgledniajace
aspekt ekonomiczny w ocenie ryzyka.

3. Elementy sktadowe i charakterystyka procedur oceny
ryzyka:

—  wybor scenariuszy pozarowych — wytyczne do-
tyczace identyfikacji i wyboru realistycznych
i stanowigcych wyzwanie scenariuszy pozarowych
do analizy;

SAFETY & FIRE TECHNOLOGY



SFT VOL. 67 ISSUE 1, 2026, PP. 106—-133

— consequences analysis — assessment of potential
consequences of fire (e.g. for human life, property
and the environment).

4. Information and documentation requirements:

— the scope of information is necessary to conduct
areliable risk assessment;

— the need for comprehensive risk assessment pro-
ject documentation;

— importance of the operation and maintenance
manual as component supporting the risk
assessment.

5. Addressing uncertainty:

— considering and handling uncertainty in the fire
risk assessment process, which is an inherent
component of such analyses.

6. Qualifications of risk assessment personnel:

— the importance of adequate qualifications and
experience of the personnel responsible for con-
ducting and analysing fire risk assessments.

To conclude, NFPA 551 is not a set of strict regulations,
but a guide that standardises the approach to the evaluation
and verification of fire risk assessments. This is a useful tool for
anyone, who evaluates or approves fire safety solutions based
onrisk analysis. It offers support in conducting risk assessments
in a reliable, comprehensive and comprehensible manner, which
by consequence contributes to the improvement of the overall
level of fire safety.

In the summary of the requirements and standards review,
due to the scope of the subject, it is only possible to refer to
selected examples of requirements and standards, which are
used in that area in other countries. They include e.g. the United
Kingdom, PAS 63100:2024 Electrical installations — Protection
against fire of battery energy storage systems for use in dwellings
- Specification, or Sweden, Detta dokument ar en bilaga till RISE
Report 2023:117, Guidelines for the fire protection of battery energy
storage systems.

Summary and conclusions

In the view of the above considerations, it is justified to for-
mulate the following final conclusions that the authors regard as
contribution to indicating proper activities aimed at improving fire
safety in the design, construction and operation of electric energy
storage systems in Poland:

1. Testing and certification of energy storage systems

Building trust® in the declared BESS and LIB battery para-
meters, as well as their repeatability, by application of the

5 Thetrust in LIB battery energy storage systems, like in other products, can be built
based on test evidence. Their declared parameters and repeatability of batteries in
mass usage may be confirmed by testing and certification.

SAFETY & FIRE TECHNOLOGY

— identyfikacja zagrozerh — pomoc w rozpoznawa-
niu potencjalnych zagrozen pozarowych;

— analiza prawdopodobienstwa — wskazéwki
dotyczace oceny prawdopodobienstwa wystapi-
enia pozaru;

— analiza konsekwencji — ocena potencjalnych
skutkéw pozaru (np. dla zycia ludzi, mienia,
Srodowiska).

4. Wymagania dotyczace informacji i dokumentacji:

— jakie informacje sg niezbedne do przeprowadze-
nia rzetelnej oceny ryzyka;

—  koniecznos$¢ sporzadzania kompleksowej doku-
mentac;ji projektu oceny ryzyka;

— znaczenie instrukcji eksploatacji i konserwacji
jako elementu wspierajgcego ocene ryzyka.

5. Adresowanie niepewnosci:

— jak uwzglednia¢ i radzi¢ sobie z niepewnoscia
w procesie oceny ryzyka pozarowego, ktéra jest
nieodtgcznym elementem takich analiz.

6 Kwalifikacje oséb przeprowadzajacych oceny ryzyka:

— znaczenie odpowiednich kwalifikacji i doswiad-
czenia personelu odpowiedzialnego za przeprow-
adzanie i analizowanie ocen ryzyka pozarowego.

Reasumujac, NFPA 551 nie jest zbiorem Scistych przepiséw,
lecz przewodnikiem, ktéry standaryzuje podejscie do oceny
i weryfikacji ocen ryzyka pozarowego. Jest to uzyteczne narze-
dzie dla kazdego, kto zajmuje sie oceng lub zatwierdzaniem roz-
wigzan z zakresu bezpieczenstwa pozarowego opartych na ana-
lizie ryzyka. Stanowi wsparcie w przeprowadzaniu ocen ryzyka
w sposob rzetelny, kompleksowy i zrozumiaty, co w konsekwencji
przyczynia sie do poprawy ogélnego poziomu bezpieczenstwa
pozarowego.

W podsumowaniu przegladu wymagan i standardéw, z uwagi
na obszerno$¢ tematyki, mozliwe jest przywotanie jedynie wybra-
nych przyktadéw wymagan i standardéw, ktére sg w tym zakresie
stosowane w innych panstwach. Nalezg do nich m.in. brytyjski
— PAS 63100:2024 Electrical installations — Protection against fire
of battery energy storage systems for use in dwellings — Specifica-
tion, czy szwedzki — Detta dokument &r en bilaga till RISE Report
2023:117, Guidelines for the fire protection of battery energy sto-
rage systems.

Podsumowanie i wnioski

W $wietle powyzszych rozwazan zasadne jest sformutowa-
nie nastepujacych wnioskéw koricowych, ktére w ocenie autoréw
stanowig przyczynek do wskazania wtasciwych dziatan stuzacych
poprawie bezpieczenstwa pozarowego w zakresie projektowania,
budowy i eksploatacji magazynéw energii elektrycznej w Polsce:

1. Badania i certyfikacja magazynéw energii

Zbudowanie zaufania® do deklarowanych parametrow

5 Zaufanie do magazynéw energii z bateriami LIB — podobnie jak w przypadku innych
wyrobéw — mozna zbudowag, opierajac sie na dowodach z badan. Ich deklarowane
parametry, a takze powtarzalno$¢ masowo stosowanych baterii moga potwierdzi¢
testy i certyfikacja.



requirements of the relevant European regulations [14]
or by introduction of additional national safety require-
ments, similar to other EU countries.

2. National regulations for safe application of BESS
The development and implementation of national regu-
lations on the technical conditions® of application and
operation of large scale, industrial and household energy
storage systems.

3. Research on hazards and effective mitigation measures
The intensification of scientific, qualification and expe-
rimental and empirical research on the safety of” energy
storage systems and effectiveness of the technical
protections in use, both electric and dedicated to fire
protection.

4. Detailed requirements and guidelines for safe application
and operation
The development and implementation of national indu-
stry and insurance guidelines® for the design, manufac-
ture and operation of large scale, industrial and house-
hold energy storage systems, which will refine the
legal requirements based on research and technical
knowledge.

5. Guide to BESS incidents for rescue services
The preparation and implementation for application of
the guide for electric energy storage systems operating
personnel and rescue services. Such document should
include guidelines for first aid personnel in incidents
involving battery energy storage systems (BESS). It
should also include recommendations for planning and
response to fire incidents [29].

6

The need for technical conditions is related i.a. to the location itself, battery capa-
city, BMS properties, application of other technical protections and fire protections.

Developing regulations, requirements and guidelines requires knowledge based on
research and evidence. Too radical reliance on expert opinions may result both in
excessive underestimation of fire risks and the other extreme, i.e. overestimation.

This is an ongoing process that is disrupted and restricted by the above-mentioned
lack of research and evidence of effectiveness of the adopted solutions.
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ASMEE i baterii LIB, a takze ich powtarzalnosci poprzez
stosowanie wymagan obowigzujgcych w tym zakresie
regulacji europejskich [14] lub wdrozenie podobnie jak
inne panstwa UE, dodatkowych wymagan krajowych
w zakresie ich bezpieczenstwa.

2. Przepisy krajowe dotyczace bezpieczenistwa stosowania
ASMEE
Opracowanie i wdrozenie krajowych regulacji w zakre-
sie warunkéw technicznych® stosowania i eksploatacji
magazynoéw energii wielkoskalowych, przemystowych
i domowych.

3. Badania dotyczace zagrozen i skutecznych srodkéw ich
ograniczania
Intensyfikacja badan naukowych, kwalifikacyjnych i do-
$wiadczalnych oraz empirycznych w zakresie bezpie-
czenstwa’ magazyndéw energii i skutecznosci stosowa-
nych zabezpieczen technicznych, zaréwno elektrycznych,
jak i dedykowanych ochronie przeciwpozarowej.

4. Szczegétowe wymagania i wytyczne w zakresie bezpie-
czenstwa stosowania i eksploatacji
Opracowanie i wdrozenie krajowych wytycznych bran-
zowych i ubezpieczeniowych® w zakresie projektowania,
wykonywania i eksploatacji magazynéw energii wiel-
koskalowych, przemystowych i domowych, ktére na pod-
stawie badan i wiedzy technicznej uszczegétowig wyma-
gania przepiséw prawa.

5. Poradnik dla stuzb ratowniczych dotyczacy zdarzen
zwigzanych z ASMEE
Opracowanie i wdrozenie do stosowania poradnika dla
0s6b obstugujacych systemy magazynowania energii
elektrycznej i stuzb ratowniczych. Dokument taki powi-
nien zawiera¢ wytyczne dla oséb udzielajgcych pierw-
szej pomocy w przypadku incydentéw z udziatem syste-
mdéw magazynowania energii (ASMEE). Powinien réwniez
zawierac¢ zalecenia dotyczace planowania i reagowania
na zdarzenia pozarowe [29].

Potrzeba warunkéw technicznych odnosi sie miedzy innymi do samej, lokalizacji,
pojemnosci baterii, wtasciwosci BMS, stosowanych innych zabezpieczeri technicz-
nych i przeciwpozarowych.

Do opracowania regulacji, wymagan i wytycznych niezbedna jest wiedza oparta
o badania i dowody. Zbyt radykalne w tym zakresie oparcie sie tylko na osadach
eksperckich moze skutkowa¢ zaréwno nadmiernym niedoszacowaniem ryzyk poza-
rowych jak i drugiej skrajnosci czyli ich przeszacowania.

Jest to proces, ktory trwa, ale ktéry jest zaktdcany i ograniczany wspomnianym
powyzej brakiem badar i dowodéw skutecznosci przyjmowanych rozwigzan.
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Abbreviations and definitions

BESS
ATP
BMS

DoD

Mobile BESS
HV

IDLH

IFC

KG PSP

LIB
NFPA
OSHA

HVAC
PIME

OEM
PPE
ERP

PSME

RTE
SCADA
SIPS
SITP

BCS

BOS
SoC
SOH
BMS
ECS

MPT
UPs

battery energy storage system
adenosine triphosphate

battery management system — electronic system
for managing a battery or battery pack. Its tasks
include: cell voltage and temperature control, over-
load and discharge protection, cell balancing, bat-
tery health monitoring (SoC, SoH).

depth of discharge of battery

mobile battery energy storage system
high voltage

immediately dangerous to life or health
International Fire Code

Komenda Gtéwna Panstwowej Strazy Pozarnej (Head-
quarters of the State Fire Service)

lithium-ion battery
National Fire Protection Association (in the United States)

Occupational Safety and Health Administration (in the
United States)

heating, ventilation, and air conditioning

Polska Izba Magazynowania Energii (Polish Cham-
ber of Energy Storage)

original equipment manufacturer
personal protective epquipment

energy response plan (referred to as “emergency
operations plan” in NFPA 855)

Polskie Stowarzyszenie Magazynowania Energii
(Polish Energy Storage Association)

sound trip efficiency
supervisory control and data acquisition
system integration and protection system

Stowarzyszenie Inzynieréw i Technikéw Pozarnictwa
(The Association of Fire Engineers and Technicians)

battery control system
battery operating system
state of charge of battery
state of health

battery management system
energy control system ECS
mains power transformer

uninterruptible power supply
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Skroty i definicje

ASMEE

ATP
BMS

GR

H-ASMEE

WN
IDLH
IFC

KG PSP
LIB
NFPA

OSHA
OWK

PIME
POW

PPE
PRA

PSME
RTE
SCADA
SIPS
SITP
SNA

SOB

SOC
Sz
SZA

SZE

™
UPsS

akumulatorowy system magazynowania energii elek-
trycznej.

adenozynotrifosforan

uktad elektroniczny zarzadzajgcy baterig lub pakietem
akumulatoréw. Jego zadania to m.in. kontrola napie-
cia i temperatury ogniw, ochrona przed przetadowa-
niem lub roztadowaniem, balansowanie ogniw, moni-
torowanie stanu baterii (SoC, SoH).

gtebokos¢ roztadowania akumulatora (ang. depth of
discharge)

mobilny akumulatorowy system magazynowania
energii elektrycznej

wysokie napiecie

bezposrednie zagrozenie dla zycia lub zdrowia
Miedzynarodowy Kodeks Przeciwpozarowy
Komenda Gtéwna Panstwowej Strazy Pozarnej
bateria litowo-jonowa

Krajowe Stowarzyszenie Ochrony Przeciwpozarowej
(w Stanach Zjednoczonych)

Amerykanska Agencja Bezpieczenstwa i Higieny Pracy

ogrzewanie, wentylacja, klimatyzacja (ang. heating,
ventilation, and air conditioning, HVAC)

Polska Izba Magazynowania Energii

producent oryginalnego wyposazenia (ang. original
equipment manufacturer, OEM)

$rodki ochrony indywidualnej

plan reagowania awaryjnego (okreslony w normie
NFPA 855 jako ,plan dziatan kryzysowych”)

Polskie Stowarzyszenie Magazynowania Energii
sprawno$¢ w obiegu zamknietym

nadzér, kontrola i gromadzenie danych

system integracji i ochrony systemu
Stowarzyszenie Inzynieréw i Technikdw Pozarnictwa

system nadzoru akumulatora (ang. battery control
system, BCS)

system operacyjny baterii (ang. battery operating sys-
tem, BOS)

stan natadowania akumulatora
stopien zuzycia (ang. state of health, SOH)

system zarzadzania akumulatorem (ang. battery
management system, BMS)

system zarzadzania energig (ang. energy control sys-
tem, ECS)

transformator mocy (ang. main power transformer)

system zasilania awaryjnego
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Fire Safety of Buildings in the Context of Wildfires

Bezpieczenstwo pozarowe budynkow w kontekscie pozaréw laséw

ABSTRACT

Purpose: The purpose of this publication is to analyse legal regulations and present best practices for managing the space around buildings located
near forests or other green areas.

Introduction: Progressive urbanisation near forests and agricultural areas creates a contact zone known in the literature as the wildland-urban interface
(WuUI). Disturbances caused by variable climatic conditions, including prolonged periods without rain, are becoming increasingly common. These conditions
facilitate fire ignition, which can exhibit dangerous combustion dynamics. Such phenomena can lead to catastrophic fires, resulting in the destruction of
buildings and linear infrastructure. In Poland, most buildings have concrete structures and non-flammable roof coverings, which theoretically increase
their fire resistance. However, the development of buildings adjacent to forests, combined with improper vegetation management or a lack of thoughtful
landscaping, creates a real risk of significant material losses. In the event of a fire in forest areas, the fire can spread into urban areas not only through
the continuity of plant fuel but also via wind-blown embers. To minimise economic losses and increase residents' safety, it is essential to properly design
so-called defensive zones around buildings.

Methodology: A literature review of publicly available documents and legal regulations examined best practices and guidelines for managing the space
around residential buildings near forests. The document analysis focused on selected countries where the issue of fires at the interface between forests
and human settlements has been studied for many years.

Conclusions: Properly shaping the space around buildings and maintaining supporting infrastructure, including the removal of dead plant matter, increas-
es fire safety in urban areas. Implementing standards for managing the space around buildings can enhance the effectiveness of property protection
in the event of fires in adjacent forests or agricultural areas. To improve fire safety, it is necessary to raise awareness among land managers regarding
the proper management of vegetation and the placement of garden infrastructure elements. Failure to act in this area can result in significant property
losses if fires occur in non-urbanised areas and spread to urban areas.
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ABSTRAKT

Cel: Celem publikaciji jest analiza regulacji prawnych oraz prezentacja dobrych praktyk w zakresie gospodarowania przestrzenig wokét budynkéw zlokali-
zowanych w sasiedztwie terenéw lesnych lub innych terendw zielonych.

Wprowadzenie: Postepujgce procesy urbanizacyjne w sasiedztwie terenéw lesnych i rolniczych tworzg strefe styku, okreslang w literaturze jako interfejs
lesno-miejski (ang. wildland-urban interface, WUI). Coraz czesciej obserwuje sie zaburzenia zwigzane ze zmiennoscig warunkéw klimatycznych, w tym
wydtuzajgce sie okresy bezdeszczowe. Warunki te istotnie zwiekszajg podatno$¢ materiatu palnego na zapton, sprzyjajac powstawaniu pozaréw o niebez-
piecznie duzej intensywnoséci. Moge one przybierac charakter katastrofalny, skutkowac zniszczeniem zabudowari i infrastruktury liniowej. W Polsce wiekszo$¢
budynkéw stanowig obiekty o konstrukcji betonowej z niepalnymi pokryciami dachowymi, co teoretycznie zwieksza ich odporno$¢ pozarowa. Jednak rozwdj
zabudowy w sgsiedztwie laséw, w potgczeniu z niewtasciwym zarzadzaniem roslinnoscig lub brakiem przemyslanego gospodarowania zielenig, stwarza
realne zagrozenie powstania duzych strat materialnych. W przypadku pozaru na terenach lesnych ogier moze przenies¢ sie na tereny zurbanizowane nie
tylko przez ciggtos¢ paliwa roslinnego, ale takze poprzez niesione wiatrem zarzewia. Aby minimalizowac straty gospodarcze i zwiekszy¢ bezpieczenstwo
mieszkancow, niezbedne jest wtasciwe ksztattowanie tzw. stref obronnych wokét budynkoéw.

Metodologia: Przeglad literatury oparty na ogélnodostepnych dokumentach i przepisach prawnych dotyczyt dobrych praktyk oraz wytycznych w zakresie
zasad kreowania przestrzenig wokét budynkéw mieszkalnych zlokalizowanych w sasiedztwie terendw lesnych. Analize dokumentéw przeprowadzono dla
wybranych krajéw, w ktérych problem pozaréw na styku laséw i osiedli ludzkich jest badany od wielu lat.
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Whioski: Wtasciwe ksztattowanie przestrzeni wokét budynkéw oraz odpowiednie utrzymanie infrastruktury towarzyszacej, zwigzane z usuwaniem martwej
materii roslinnej, zwieksza bezpieczenstwo pozarowe terenéw zurbanizowanych. Wdrozenie w praktyce standardéw zarzadzania przestrzenig wokot bu-
dynkéw pozwala na zwiekszenie skutecznosci ochrony mienia w przypadku powstania pozaréw na sgsiadujgcych terenach lesnych lub rolniczych. W celu
podniesienia bezpieczenstwa pozarowego nalezy zwieksza¢ $wiadomo$c¢ zarzadcdw terendw w zakresie wtasciwego ksztattowania przestrzeni roslinnej
i lokalizacji elementéw infrastruktury ogrodowej. Brak dziatari w tym zakresie w przypadku pozaréw na terenach niezurbanizowanych i ich przenoszenia sie

na tereny zurbanizowane moze prowadzi¢ do powaznych strat materialnych.

Stowa kluczowe: bezpieczenstwo budynkéw, planowanie przestrzenne, pozary laséw, strefa ochronna
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Introduction

In recent decades, the number of wildfires recorded world-
wide has increased, in terms of both the frequency and the
affected area [1-2]. Every year high intensity fires are recorded in
different regions, which combined with the progressing urbanisa-
tion results in environmental and economic losses. Disturbances
caused by variable climatic conditions are increasingly recorded,
including prolonged periods without rain [3—4], which facilitate
the occurrence of high dynamics fires. In face of these changes,
the fire safety of buildings located near to or directly in forest
and agricultural areas is increasingly important. The reason for
the increased interest in this subject are catastrophic destruc-
tion of houses and settlements [5—6]. Due to improper use of
building materials, lack of proper protection and errors in vege-
tation management, fires near buildings may cause significant
property losses.

An important matter is the understanding of fire dynamics at
the wildland-urban interface and ensuring an adequate level of
fire safety. This approach does not eliminate the fire hazard to
developed areas, but it reduces the potential losses and increases
the safety of inhabitants.

In scientific literature, the problem related to the situation, in
which houses are located near non-developed vegetation areas,
is referred to as the wildland—urban interface (WUI) [7]. The WUI
problem is analysed not only in terms of direct fire hazard, but also
in the context of pollutant emissions and their negative impact on
air quality and health condition of the inhabitants of such areas
[8]. Another research aspect is the impact of settlement on ecosys-
tems, e.g. by introduction of geographically alien plant species [9].

In Poland, the problem of development at the border of forest
and agricultural areas is also noticeable, however there are few
studies in that subject. Polish legal regulations address the fire
safety of buildings, the location between structures, their design
and their location in relation to forest areas. An important legal
act is the Regulation of the Minister of Infrastructure of 12 April
2002 on technical conditions for buildings and their location [10].
That act stipulates that the distance between buildings and for-
est areas, understood as forest area (Ls), for most residential

Wprowadzenie

W ostatnich dekadach na $wiecie obserwuje sie wzrost liczby
pozaréw laséw, zaréwno pod wzgledem ich czestotliwosci, jak i obej-
mowanej powierzchni [1-2]. Kazdego roku w réznych regionach
$wiata odnotowusje sie pozary o wysokiej intensywnosci, co w pota-
czeniu z postepujaca urbanizacjg powoduje straty przyrodnicze
i gospodarcze. Coraz czesciej spotykane sg zaburzenia zwigzane
ze zmiennoscig warunkéw klimatycznych, w tym wydtuzajace sie
okresy bezdeszczowe [3—4], sprzyjajgce powstawaniu intensywnie
rozwijajacych sie pozaréw. W obliczu tych zmian znaczenia nabiera
zagadnienie bezpieczenstwa pozarowego budynkdéw zlokalizowa-
nych w sasiedztwie terenéw lesnych, rolniczych lub bezposrednio
sie na nich znajdujgcych. Powodem wzrostu zainteresowania tg
tematyka sg zniszczenia doméw, osiedli podczas pozaréw o charak-
terze katastrofalnym [5—6]. Niewtasciwe zastosowanie materiatow
budowlanych, brak odpowiedniego zabezpieczenia, btedy w zarza-
dzaniu roslinnos$cig powodujg, ze pozary w sgsiedztwie zabudowan
moga doprowadzaé do istotnych strat materialnych.

Waznym zagadnieniem jest zrozumienie dynamiki pozaru
na styku lasu i terendw zurbanizowanych oraz zapewnienie wta-
$ciwego poziomu bezpieczenstwa pozarowego. Takie podejscie
nie eliminuje zagrozenia pozarowego dla terenéw zabudowa-
nych, ale ogranicza potencjalne straty i zwieksza bezpieczenstwo
mieszkancow.

W literaturze naukowej zagadnienie dotyczace sytuacji, kiedy
domy znajduja sie w sgsiedztwie terenéw niezabudowanych pokry-
tych roslinnoscia, nazywa sie wildland—urban interface (WUI) [7].
Zagadnienie WUI analizowane jest nie tylko pod wzgledem bez-
posredniego zagrozenia pozarowego, ale réwniez w kontekscie
emisji zanieczyszczen i ich negatywnego wptywu na jakosé
powietrza i stan zdrowotny mieszkarficow tych stref [8]. Innym
badanym aspektem jest oddziatywanie osadnictwa na ekosystemy
np. poprzez wprowadzanie gatunkéw roslin obcych geograficznie [9].

W Polsce problem zabudowy na granicy terenéw lesnych i rol-
niczych réwniez jest zauwazalny, jednak nie ma wielu opracowan
w tym zakresie. Polskie przepisy prawne odnoszg sie do bezpie-
czenstwa pozarowego budynkéw, usytuowania miedzy obiektami,
ich konstrukcji oraz usytuowania wzgledem terenéw lesnych.
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buildings is 12 metres. That distance may be decreased to 7 m
provided that the wall of the building from the side of the forest is
built as fire wall with proper fire rating. For production buildings
and warehouses, the distance depends on the fire load density
inside the building. If the fire load is high, the distance may me 15m
and more. In most cases, for smaller warehouses, the applica-
ble regulations are analogical to residential buildings. In national
law, there are almost no regulations and guidelines related to the
spatial planning of vegetation near buildings adjacent to forest,
agricultural and other green areas.

Methods

The literature review as conducted in the Google Scholar
database, using the following phrases: wildland-urban interface,
wildfire, safe building. The publications analysed were published
after 2000 and focused on managing the space around resi-
dential buildings adjacent to forest areas. The documents also
included the methods of managing the outdoor infrastructure
that is an integral part of the structure or located in direct vicinity
of the structure. The analysis was conducted for selected coun-
tries in North America (USA), South America (Argentina, Chile),
Australia and Europe (Spain, Portugal). In these countries the
issue of fires at the interface between forests and human settle-
ments has been systematically studied for many years. Educa-
tional materials on fires in these areas were excluded.

The purpose of this publication is to analyse legal regulations
and present best practices for managing the space around build-
ings located near forests or other green areas. In connection with
the purpose of the article, the following research question was
raised: What conclusions and recommendations for Polish stand-
ards arise from the analysis of international practices in the field
of fire safety at the wildland-urban interface?

Analysis of the problem

In countries with many years of experience in fighting fires
at the wildland-urban interface, legal frameworks and standards
were developed for managing the space around civil structures.
One of such countries is the United States of America, where
the Federal Emergency Management Agency (FEMA) published
the Builder’s Guide to Construction in Wildfire Zones in 2025 [11].
This publication highlights the method of construction and loca-
tion of buildings in the so-called vegetation fire hazard zones.
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Jednym z istotnych aktéw prawnych jest Rozporzadzenie Mini-
stra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkdéw
technicznych, jakim powinny odpowiadaé budynki i ich usytuowa-
nie [10]. W akcie tym wskazano, ze odlegto$¢ miedzy budynkami
a gruntami lesnymi, rozumianymi jako grunt lesny (Ls), dla wiek-
szosci budynkéw mieszkalnych wynosi 12 metréw. Odlegtosé te
mozna zmniejszy¢ do 7 m pod warunkiem, ze $ciana budynku od
strony lasu zostanie wykonana jako $ciana oddzielenia przeciw-
pozarowego o odpowiedniej klasie odpornosci ogniowej. W przy-
padku budynkéw produkcyjnych lub magazynéw odlegtosé zalezy
od gestosci obcigzenia ogniowego wewnatrz budynku. Jesli jest
ono duze, odlegto$é moze wynosi¢ 15 m i wiecej. W wiekszosci
przypadkéw dla mniejszych magazynéw stosuje sie analogicznie
zasade jak dla budynkéw mieszkalnych. W krajowym prawie brak
jest przepiséw, wytycznych odnoszacych sie do tego, jak powinna
by¢ gospodarowana przestrzennie roslinnosé¢ znajdujaca sie
w poblizu budynkéw graniczacych z terenami le$nymi, rolniczymi
i innymi terenami zielonymi.

Metody

Przeglad literatury przeprowadzono w bazie Google Scholar,
fraz: wildland-urban interface, wildfire, safe building. Analizowane
publikacje wydano po 2000 roku i koncentrowaty sie na dobrych
praktykach, aktach prawnych oraz wytycznych dotyczacych
zarzadzania przestrzenig wokét budynkéw mieszkalnych sasia-
dujacych z terenami le$nymi. W dokumentach uwzgledniono
takze metody zarzadzania infrastrukturg zewnetrzng, stanowigca
integralng cze$¢ obiektu lub znajdujaca sie w jego bezposrednim
otoczeniu. Analize przeprowadzono dla wybranych krajéw z Ame-
ryki Pétnocnej (USA), Potudniowej (Argentyna, Chile), Australii
oraz Europy (Hiszpania, Portugalia). W tych krajach problematyka
pozaréw na styku laséw i osiedli ludzkich jest systematycznie
badana od wielu lat. Pominieto materiaty edukacyjne dotyczace
pozaréw na tych terenach.

Celem publikac;ji jest analiza regulacji prawnych oraz prezen-
tacja dobrych praktyk w zakresie gospodarowania przestrzenig
wokot budynkéw zlokalizowanych w sasiedztwie terenéw le$nych
lub innych terenéw zielonych. W zwigzku z postawiono pytanie
badawcze: Jakie wnioski i rekomendacje dla polskich standar-
déw wynikajg z analizy miedzynarodowych praktyk w obszarze
bezpieczerstwa pozarowego terenéw potozonych w strefie styku
laséw i obszaréw zurbanizowanych?

Analiza zagadnienia

W krajach o wieloletnim doswiadczeniu w zwalczaniu poza-
réw na styku terenéw lesnych i zurbanizowanych wypracowano
ramy prawne oraz standardy zarzadzania przestrzenig otaczajaca
obiekty budowlane. Jednym z takich krajow sg Stany Zjednoczone,
w ktérych Amerykanska Federalna Agencja Zarzadzania Kryzyso-
wego (ang. Federal Emergency Management Agency, FEMA) w 2025r.
wydata Poradnik dla budowniczych konstrukcji w strefach zagrozo-
nych poZzarami laséw [11]. Publikacja ta zwraca uwage na sposéb



This study described many aspects building construction, includ-
ing the problems related to vents, door and window joinery. The
study focused in particular on problems related to the methods
of managing the space around buildings, also including small
garden infrastructure, such as arbours, grill zones, standalone
garages. The study also addressed the importance of topogra-
phy and location of buildings. It is particularly important for high-
land and mountain areas, in which locating buildings on the edge
of hill and near forest areas, is especially hazardous due to the
nature of fire, which could spread uphill. The authors of the study
also note the responsibility of the owners of structures, which
should care for proper maintenance of facilities or infrastructure,
e.g. by regular removal of minor plant material from roofs, gutters,
balconies and terraces. It was noted that a possible solution is
to use fine metal meshes in vents, which block access of sparks
from fire inside the building and its systems. This guide is a set
of key recommendations, which may be implemented in many
other regions of the world.

Another study related to the safety of residential structures
was published by the American non-profit organisation, the Insur-
ance Institute for Business and Home Safety (IBHS) in 2023. Its
title was Model Ordinance for Construction in WUI Area (WUI) [12].
This document includes ready templates for legal regulations
that local authorities could use to increase the resistance of
buildings to fires related to vegetation. The primary purpose the
guidelines is to reduce the risk of ignition of the structure caused
by sparks carried by the wind and direct contact with flames. Reg-
ulations are based on IBHS scientific research that identifies the
weakest points of buildings during wildfires. A key component of
protection to create the so-called defensible space by strict vege-
tation management around the property. Model solutions recom-
mend using non-combustible roof coverings and securing vents
with meshes to protect from the ingress of sparks. The document
provides a detailed description of requirements for the so-called
“zero zone", i.e. the area up to 1.5 m from the house, in which no
combustible materials are allowed. The guidelines also include
standards for windows, doors, terraces and fagades, intended
to minimise the risk of fire penetration to the inside. The postu-
lated regulations are applicable to both newly constructed build-
ings and upgraded structures. The study emphasised that effec-
tive protection requires the involvement of the entire community,
because fire easily spreads between closely adjacent houses.

In 2022, the Chilean National Forest Organisation (es. Corpo-
racion Nacional Forestal, CONAF) published the Wildfire Prevention
Manual [13]. This document is a practical guide for local commu-
nities and it points to proper construction design and manag-
ing the space around buildings. The study, like the publications
described above, points to the importance of vegetation near
buildings and the characteristics of the topography. Particular
attention was paid to the “zero zone” (up to 1.5 m from the foun-
dation), which must be free from combustible materials, such
as: dry grass, fuel wood, plastic garden infrastructure. The study
emphasised the importance of regular maintenance of architec-
tural details by removing plant deposits, as well as the need for
securing vents in attics with fine meshes. The document also
points to the need for forming local groups and organisations
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budowania oraz usytuowania budynkéw w tzw. strefach zagroze-
nia pozarami roslinnosci. W opracowaniu opisano wiele aspektéw
dotyczacych konstrukcji budynkéw, z uwzglednieniem zagadnien
dotyczacych otworéw wentylacyjnych, stolarki drzwiowej i okien-
nej. Szczegdlng uwage poswiecono kwestiom zwigzanym ze
sposobami zagospodarowywania przestrzeni wokét budynkéw,
uwzgledniajgc rowniez matg infrastrukture ogrodowa, taka jak
altany, strefy grillowe, niezalezne garaze. W opracowaniu odnie-
siono sie réwniez do znaczenia topografii i usytuowania budyn-
kéw. Jest to wazna kwestia szczegdlnie na terenach wyzynnych
i gorskich, gdzie zlokalizowanie budynkéw na skraju wzniesienia
i w sgsiedztwie terenéw lesnych jest szczegdlnie niebezpieczne ze
wzgledu na charakter pozaru, ktéry moze rozwija¢ sie w gére zbo-
cza. Autorzy opracowania zwracajg réwniez uwage na odpowie-
dzialnos¢ wtascicieli obiektéw, ktérzy powinni zadbaé o odpowied-
nig konserwacje urzadzen czy utrzymanie infrastruktury, np. przez
regularne usuwanie drobnych materiatéw roslinnych z dachéw,
rynien, balkonéw, taraséw. Podkreslono, ze jednym z rozwigzan
moze by¢ stosowanie drobnych metalowych siatek w otworach
wentylacyjnych, ktére blokujg dostawanie sie do wnetrza budynku,
jego instalacji iskier pochodzacych z pozaru. Przewodnik jest zbio-
rem kluczowych rekomendacji, ktére moga zosta¢ zaimplemento-
wane w wielu innych regionach swiata.

Kolejne opracowanie zwigzane z bezpieczenstwem obiektéw
mieszkalnych wydata w 2023 r. amerykarnska organizacja non-pro-
fit Instytut Ubezpieczen Bezpieczeristwa Biznesu i Domu (ang.
Insurance Institute for Business and Home Safety, IBHS). Jego tytut
to Wzorcowe przepisy ograniczajgce ryzyko pozaréw w strefach znaj-
dujacych sie na styku obszaréw miejskich i lesnych (WUI) [12]. Doku-
ment zawiera gotowe szablony regulacji prawnych, ktére lokalne
wiadze moga wykorzystaé do zwiekszenia odpornosci budynkéw
na pozary zwigzane z roslinnoscig. Gtéwnym celem wytycznych
jest ograniczenie ryzyka zaptonu konstrukcji od niesionych wia-
trem iskier oraz bezposredniego kontaktu z ptomieniami. Przepisy
opieraja sie na badaniach naukowych IBHS, ktére identyfikujg naj-
stabsze punkty budynkéw podczas pozaréw laséw. Kluczowym
elementem ochrony jest stworzenie tzw. przestrzeni obronnej
(ang. defensible space) poprzez rygorystyczne zarzgdzanie roslin-
noscig wokoét posesji. Modelowe rozwigzania zalecajg stosowa-
nie niepalnych pokry¢ dachowych oraz zabezpieczanie otworéw
wentylacyjnych siatkami chronigcymi przed przedostawaniem sie
iskier. Dokument szczeg6towo opisuje wymagania dla tzw. ,strefy
zero”, czyli obszaru do 1,5 m od domu, na ktérym nie moga znaj-
dowac sie zadne materiaty palne. Wytyczne obejmujg réwniez
standardy dla okien, drzwi, taraséw oraz elewac;ji $ciennych, co ma
zminimalizowaé ryzyko przenikniecia ognia do wnetrza. Propono-
wane przepisy dotyczg zaréwno nowo wznoszonych budynkéw, jak
i obiektéw modernizowanych. W opracowaniu podkreslono, ze sku-
teczna ochrona wymaga zaangazowania catej spotecznosci, ponie-
waz pozar tatwo przenosi sie miedzy blisko sgsiadujgcymi domami.

W 2022 roku w Chile Narodowa Organizacja Les$na (hiszp.Cor-
poracion Nacional Forestal, CONAF) wydata Podrecznik zapobiega-
nia pozarom laséw [13]. Dokument ten jest praktycznym przewod-
nikiem dla spotecznosci lokalnych, zwraca uwage na wtasciwe
projektowanie budownictwa oraz zarzgdzanie przestrzenig wokoét
budynkéw. Opracowanie, podobnie jak opisane powyzej publikacje,
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intended to coordinate common activities, such as the construc-
tion of fire breaks adjacent to buildings. An important problem
highlighted in the publication is the development of evacuation
plans, including the information on e.g. assembly points for
inhabitants. An important aspect is paying attention to proper
selection of plant species for gardens, prioritising the plants with
higher water content and lower ignitability. It should be also noted
that many structures located in smaller towns and rural areas are
only made with wood materials and located directly adjacent to
forests. This type of construction is at particular risk of destruc-
tion during wildfires.

In 2002, the Argentinian Ministry of Environment published
the Guide for preventing fires at the wildland-urban interface [14].
This study is focused on the need to create passive defensible
space around buildings. The strictest zone is within 2 m from the
foundations of the building, where it is required to remove veg-
etation. Like other studies, this document recommends using
construction materials with high fire rating, such as concrete,
brick, stone and metal roof covering instead of wood shingles.
It emphasised the importance of protection of critical points of
the house, such as hoods, terraces, gutters, vents. Attention was
also paid to the need for clear marking of property numbers and
providing wide access roads, suitable for the parameters of fire
service vehicles. The study encourages installing roof sprinkling
systems and having independent water tanks equipped with com-
bustion-powered pumps.

The Australian standard for the construction of buildings
in bushfire-prone areas no. AS 3959:2018 [15], prepared by the
Standards Australia Committee, is considered as one of the strict-
est standards for the fire protection of buildings. This standard
defines technical design and construction requirements for build-
ings constructed in fire hazard areas. The primary purpose of
the document is to highlight the need to increase the resistance
of buildings located in zones exposed to sparks, thermal radia-
tion and direct contact with fire. The provisions of the standard
emphasise the protection of buildings from the so-called spark
and ember attack, noting the need for sealing all slots greater
than 3 mm in the structure. Vents must be secured with corro-
sion-resistant fine metal mesh that blocks the access of sparks
to the inside of the building. The requirements for window join-
ery include using tempered glasses and frames made of metal or
wood species with high natural fire resistance. The roof must be
made with non-combustible materials (e.g. steel sheet, ceramic
roofing tile) and designed to prevent the accumulation of flam-
mable material under roof decking. The provisions of the stand-
ard are based on the system of six fire hazard levels, referred to
as the Bushfire Attack Level (BAL) [16]. The lowest level is desig-
nated as BAL-LOW and the highest as BAL-FZ (flame zone). The
BAL classification for the given plot is determined based on the
local type of vegetation, topography (slope inclination) and dis-
tance of the building from combustible materials. The BAL-LOW
level is low risk of destruction of the building. The highest level,
BAL-FZ, is applicable to buildings exposed to direct contact with
flames and requires using special protection systems and mate-
rials with the highest fire rating. For external walls in lower haz-
ard zones (BAL 12.5, 19 and 29), it is allowed to use wood with
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zwraca uwage na znaczenie roslinnosci znajdujacej sie w sasiedz-
twie budynkéw oraz na charakterystyke uksztattowania terenu.
Szczegdlng uwage zwrdcono na ,strefe zero” (do 1,5 m od funda-
mentow), ktéra musi by¢ pozbawiona materiatéw palnych, takich
jak: sucha trawa, drewno opatowe, plastikowe elementy infrastruk-
tury ogrodowej. W opracowaniu podkreslono znaczenie regularnej
konserwaciji detali architektonicznych poprzez usuwanie osadéw
roslinnych, a takze potrzebe zabezpieczenia otworéw wentyla-
cyjnych poddaszy siatkami o gestym splocie. Dokument zwraca
uwage réwniez na potrzebe tworzenia lokalnych grup, organiza-
cji, ktérych zadaniem bedzie koordynowanie wspdélnych dziatan,
takich jak budowa paséw przeciwpozarowych w sgsiedztwie
budynkéw. Wazng kwestig zaznaczong w publikacji jest opracowy-
wanie planéw ewakuaciji, ktére zawierajg informacje m.in. o miej-
scach zbiérki dla mieszkancow. Istotnym aspektem jest nacisk na
odpowiedni dobér gatunkéw roslin w ogrodach, promujac te o wyz-
szej zawartosci wody i mniejszej podatnosci na zapton. Nalezy
zwroci¢ uwage, ze liczne zabudowania zlokalizowane w mniej-
szych miejscowosciach oraz na wsiach powstawaty wytagcznie
z materiatéw drewnianych, a ich lokalizacja byta w bezposrednim
sasiedztwie z lasami. Taki rodzaj zabudowy jest szczegdlnie nara-
zony na zniszczenia podczas pozaréw laséw.

W 2002 r. argentyniskie Ministerstwo Srodowiska wydato
Przewodnik zapobiegania pozarom na styku obszardw dzikich i zur-
banizowanych [14]. Opracowanie to koncentruje sie na potrzebie
tworzenia wokét budynkéw pasywnej przestrzeni obronnej. Naj-
bardziej rygorystyczna strefa znajduje sie w promieniu do 2 m od
fundamentéw budynku, gdzie nakazuje sie usuwanie roslinno-
$ci. Podobnie jak inne opracowania dokument ten rekomenduje
stosowanie materiatéw budowlanych o wysokiej klasie reakcji
na ogien, takich jak beton, cegta, kamien oraz metalowe pokry-
cia dachowe zamiast gontéw drewnianych. Podkreslono w nim
wage ochrony krytycznych punktéw domu, takich jak okapy,
tarasy, rynny, otwory wentylacyjne. Zwrécono takze uwage na
potrzebe wyraznego oznakowania numeréw posesji oraz zapew-
nienia szerokich drég dojazdowych, dostosowanych do parame-
tréw pojazddéw strazy pozarnej. W opracowaniu zacheca sie do
montazu systeméw zraszania dachéw oraz posiadania niezalez-
nych zbiornikéw na wode wyposazonych w pompy spalinowe.

Australijska norma nr AS 3959:2018 dotyczaca budowy budyn-
kéw na obszarach zagrozonych pozarami buszu [15], przygotowana
przez Australijski Komitet Standardéw (ang. Standards Australia
Committee) uznawana jest za jeden z najbardziej restrykcyjnych
standardéw dotyczacych ochrony budynkéw przed pozarami.
Okresla ona techniczne wymagania projektowe i konstrukcyjne dla
budynkéw wznoszonych na terenach zagrozonych pozarami. Gtéw-
nym celem dokumentu jest zwrécenie uwagi na potrzebe zwieksze-
nia odpornosci budynkéw znajdujgcych sie w zagrozonych strefach
na oddziatywanie iskier, promieniowanie cieplne oraz bezposredni
kontakt z ogniem. Zapisy normy ktada nacisk na ochrone budyn-
kéw przed tzw. atakiem iskier i zagwi (ang. ember attack), zwracajgc
uwage na potrzebe uszczelniania wszelkich szczelin w konstruk-
cji wiekszych niz 3 mm. Otwory wentylacyjne musza by¢ zabezpie-
czone gestg metalowga siatkg z materiatéw odpornych na korozje,
ktéra zablokuje wlot iskier do wnetrza budynku. Wymagania dla
stolarki okiennej obejmujg stosowanie szyb hartowanych oraz ram



the minimum density of 680 kg/m?® (0.68 g/cm?)'. For windows
and doors, it is required to use tempered glasses and frames
made of metal or wood species with fire resistance to prevent
heat-induced cracking. The document describes the structure
of terraces and stairs and recommends using non-combustible
beams or wood with increased fire rating in places exposed to
the falling of embers. At the highest hazard level (BAL-FZ), it is
required to use special protective barriers, such as fire protection
window shutter systems or wood joinery protective screens [16].
It should be noted that strict provisions related to wood struc-
tures do not eliminate wood as construction material, despite the
existence of many wildfire zones in Australia.

In Europe, some countries intensify the works on guide-
lines for proper management of spaces around buildings. This
is because, in particular in Mediterranean countries, catastrophic
fires that endanger urbanised areas increase. The Spanish Guide
for the development of municipal policies and local action plans to
prevent fires at the wildland-urban interface [17] was published by
the Spanish Federation of Municipalities and Provinces (es. Fed-
eracion Espafiola de Municipios y Provincias, FEMP) in 2025. The
guide pointed to the need for local authorities to develop policies
and plans to protect from fires at the wildland-urban interface.
The key component of the strategy is to promote sustainable
landscape management, which consists in reducing the biomass
in protection strips around settlements. The document includes
guidelines for creating protection strips (Spanish: franjas de segu-
ridad) to obstruct fire propagation to buildings.

In Portugal, the Integrated Rural Fires Management System
(pt. Sistema de Gestao Integrada de Fogos Rurais, SGIFR) inte-
grates the operation of different institutions, including the fire
service, the institute of nature and forest conservation, the police,
the military and the institute of meteorology. The operations of
SGIFR includes a wide social campaign to educate the inhab-
itants how to prepare their houses and plots to increase their
resistance to fires. This information is available i.a. on the web-
site [23], which provides a simple illustration of how to manage
green areas near buildings.

In some countries, general regulations include recommenda-
tions for managing the space around buildings in forest areas.
Such provisions were considered i.a. in the study entitled Building
wildfire resilience into forest management planning. Practice Guide),
published by the Forestry Commission in the United Kingdom
[18]. This guide pointed to the need to form appropriate circu-
lar zones near buildings. The nearer to the building, the stricter
restrictions applicable in the zone. Unfortunately, such recom-
mendations and good practices without legal enforcement are
not always reflected in practice.

It is worth noting that spatial guidelines are supplemented
by worldwide research on the specifics of fires in border areas
between forests, agricultural areas and developments. One of
the actions undertaken is preparing reliable simulations of fire
spreading in such areas. Research teams postulate using high
resolution topographical data [19] and integrating the physical

' For comparison, in Poland the density is 0.55 g/cm? for larix decidua, 0.65 g/cm?®
for fraxinus excelsior, 0.69 g/cm? for robinia pseudoacacia, 0.62-0.69 g/cm? for
quercus robur/quercus petraea and 0.72 g/cm? for carpinus [22].
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wykonanych z metalu lub gatunkéw drewna o wysokiej naturalnej
odpornosci na ogien. Dach musi byé wykonany z materiatéw nie-
palnych (np. blacha stalowa, dachéwka ceramiczna) i zaprojekto-
wany tak, aby pod jego poszyciem nie gromadzit sie tatwopalny
materiat. Zapisy normy opierajg sie na systemie szesciu pozio-
moéw zagrozenia pozarowego, nazywanych Bushfire Attack Level
(BAL) [16]. Najnizszy poziom zostat oznaczony jako BAL-LOW, naj-
wyzszy jako BAL-FZ (ang. flame zone). Klasyfikacja BAL dla danej
dziatki jest ustalana na podstawie rodzaju okolicznej roslinnosci,
uksztattowania terenu (nachylenia stoku) oraz odlegtosci budynku
od materiatéw palnych. Poziom BAL-LOW oznacza niskie ryzyko
zniszczenia budynku. Najwyzszy poziom, BAL-FZ, dotyczy budyn-
kéw narazonych na bezposredni kontakt z ptomieniami i wymaga
stosowania specjalnych systeméw ostonowych oraz materiatéw
0 najwyzszej odpornosci ogniowej. Dla $cian zewnetrznych w niz-
szych strefach zagrozenia (BAL 12.5, 19 i 29) dopuszczalne jest
stosowanie drewna o gestosci minimalnej 680 kg/m? (0,68 g/cmd).
W przypadku okien i drzwi wymagane jest stosowanie szyb har-
towanych oraz ram wykonanych z metalu lub gatunkéw drewna
odpornych na ogien, aby zapobiec pekaniu pod wptywem ciepta.
Dokument opisuje konstrukcje taraséw i schodéw, zalecajac sto-
sowanie niepalnych legaréw lub drewna o podwyzszonej odpor-
nosci ogniowej w miejscach narazonych na osiadanie zaru. Przy
najwyzszym poziomie zagrozenia (BAL-FZ) wymagane jest stoso-
wanie specjalnych barier ochronnych, takich jak systemy okiennic
przeciwpozarowych lub ekrany chronigce drewniang stolarke [16].
Nalezy zwrdci¢ uwage, ze rygorystyczne zapisy dotyczace konstruk-
cji drewnianych nie eliminujg drewna jako materiatu budulcowego,
pomimo obecnosci w Australii wielu stref zagrozonych pozarami
laséw.

W Europie niektore kraje intensyfikujg prace nad przygotowa-
niem wytycznych dotyczacych odpowiedniego zagospodarowywa-
nia przestrzeni wokot budynkéw. Wynika to z tego, ze szczegélnie
w krajach basenu Morza Srédziemnego coraz czesciej odnotowuje
sie pozary o charakterze katastrofalnym, zagrazajgcym terenom
zurbanizowanym. Hiszpanski dokument pt. Przewodnik po opra-
cowaniu polityk miejskich i lokalnych plandw dziatan w celu przeciw-
dziatania ryzyku pozarow lasow na styku miasta i laséw [17] zostat
wydany przez Hiszpariskg Federacje Gmin i Prowinc;ji (hiszp.Fede-
racién Espanola de Municipios y Provincias, FEMP) w 2025 roku.
W przewodniku zwrécono uwage na potrzebe opracowywania
przez wtadze lokalne polityk i planéw ochrony przed pozarami
w strefie styku terenéw lesnych i zurbanizowanych. Kluczowym
elementem strategii jest promowanie zréwnowazonego zarza-
dzania krajobrazem, ktére polega na redukcji biomasy w pasach
ochronnych wokét osiedli. Dokument zawiera wytyczne dotyczace
tworzenia paséw bezpieczenstwa (hiszp. franjas de seguridad),
ktére majg utrudnia¢ przenoszenie sie ognia na budynki.

W Portugalii funkcjonuje Zintegrowany System Zarzadza-
nia Pozarami Wiejskimi (pt. Sistema de Gestado Integrada de
Fogos Rurais, SGIFR), ktéry skupia dziatania réznych instytucji,
w tym strazy pozarnej, instytutu ochrony przyrody i laséw, poli-
cji, wojska, instytutu meteorologii. W ramach dziatania SGIFR

' Dla poréwnania w Polsce modrzew europejski posiada gestosé 0,55 g/cm?, jesion
wyniosty 0,65 g/cm?, robinia akacjowa 0,69 g/cm?® dab szyputkowy/bezszyputkowy
0,62-0,69 g/cm?, grab 0,72 g/cm? [22].
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approach and the physical approach to ensure balance between
high computing performance and model accuracy [20]. To effec-
tively increase the fire safety and fire protection level, it is essen-
tial to adopt an interdisciplinary approach connected with the
latest scientific achievements and planning, technical and leg-
islative practices.

The problem of transitional zone in Poland

In Poland, the problem of fires at the interface of green areas
and urbanised areas is not the subject of wide social discus-
sion. However, with the progress of urbanisation, in particular
near major cities, some settlements are built in direct vicinity
of forest or agricultural areas with different levels of use. This
applies i.a. to agricultural areas, unused for many years, over-
grown by trees and bushes by natural succession. Despite these
transformations in the land register, these areas are still consid-
ered as agricultural land.

When conducting fire safety activities, analogical to the
mentioned regulations, it is reasonable to draw the attention of
land owners to proper spatial planning and vegetation manage-
ment around buildings. This requires proper education and rais-
ing awareness among social and professional groups, including
architects and specialists in designing green near developments.

In Poland, the problem of residential buildings made with thin
wood materials is non-existent, unlike in some countries with
a warmer climate. Sometimes, however, it is observed that wood
houses are built contrary to the applicable regulations, without
keeping proper distances from neighbouring buildings. Another
problem is development in allotment gardens, where wood infra-
structure is built without considering fire safety requirement,
using materials of varied technical quality. Another interesting
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prowadzona jest szeroka kampania spoteczna edukujgca miesz-
kancoéw, jak przygotowac¢ domy i dziatki, aby zwiekszy¢ ich odpor-
no$¢ na pozary. Informacje te mozna znalez¢ miedzy innymi na
stronie internetowej [23], ktéra w prosty sposéb ilustruje, jak
zarzadzac terenami zielonymi w sasiedztwie zabudowan.

Niektére kraje posiadajg w swoich ogélnych regulacjach zale-
cenia dotyczace kreowania przestrzeni wokét budynkéw znajdu-
jacych sie na terenach lesnych. Zapisy takie zawarto m.in. w opra-
cowaniu pt. Budowanie odpornosci laséw na pozary — wytyczne dla
gospodarki lesnej wydanym przez Forestry Commission w Wielkigj
Brytanii [18]. W przewodniku tym zwrécono uwage na potrzebe
tworzenia odpowiednich stref kotowych w sgsiedztwie budyn-
kow. Im blizej budynku, tym strefa charakteryzuje sie wiekszymi
restrykcjami. Niestety tego typu zalecenia i dobre praktyki, nie-
majgce umocowania prawnego, nie zawsze znajdujg odzwiercie-
dlenie w praktyce.

Warto podkresli¢, ze uzupetnieniem wytycznych przestrzen-
nych sg prowadzone na $wiecie badania nad specyfika pozaréw
na obszarach granicznych miedzy lasami, terenami rolniczymi
a zabudowa. Jednym z podejmowanych dziatan jest opracowanie
wiarygodnych symulacji rozprzestrzeniania sie pozaru na takich
terenach. Zespoty badawcze postulujg wykorzystanie wysoko-
rozdzielczych danych topograficznych [19] oraz integracje podej-
$cia empirycznego z fizycznym, co zapewni rownowage miedzy
wydajnos$cig obliczeniowg a doktadnosciag modelowg [20]. Dla
skutecznego zwiekszenia poziomu bezpieczernstwa pozarowego
i ochrony przeciwpozarowej niezbedne jest podejscie interdyscy-
plinarne, nawigzujgce do najnowszych osiggnie¢ naukowych
i powigzane z praktyka planistyczng, techniczng i legislacyjna.

Zagadnienie strefy przejSciowej w Polsce

W Polsce zagadnienie pozaréw na styku terenéw zielonych
i zurbanizowanych nie jest obecnie przedmiotem szerokiej dysku-
sji spotecznej. Jednak wraz z postepujacg urbanizacja, zwtaszcza
w poblizu duzych miast, niektére osiedla powstajg w bezposrednim
sasiedztwie terendw zalesionych lub rolniczych o réznym stopniu
uzytkowania. Dotyczy to miedzy innymi terenéw rolniczych od wielu
lat nieuzytkowanych, ktére w wyniku naturalnej sukcesji zostaty
porosniete drzewami i krzewami. Mimo tych przemian w ewiden-
cji gruntéw powierzchnie te nadal sa traktowane jako uzytki rolne.

Prowadzac dziatania zwigzane z bezpieczenstwem pozaro-
wym, na wzér przytoczonych regulacji, zasadne jest zwracanie
uwagi wiascicieli gruntéw na wiasciwe ksztattowanie otoczenia
budynkéw i zarzadzanie roslinnos$cig wokét nich. W tym zakresie
niezbedna jest odpowiednia edukacja i podnoszenie $wiadomosci
w réznych grupach spotecznych i zawodowych, w tym wsréd archi-
tektéw oraz oséb specjalizujgcych sie w aranzacji zieleni w oto-
czeniu zabudowy.

W Polsce nie wystepuje problem budowy doméw mieszkal-
nych z cienkich drewnianych materiatéw, jak ma to miejsce w nie-
ktérych krajach o cieplejszym klimacie. Jednak czasami obserwuje
sig, ze domy drewniane sg budowane niezgodnie z obowigzuja-
cymi przepisami, bez zachowania wtasciwych odlegtosci od
budynkéw sasiednich. Kolejnym zagadnieniem jest zabudowa na



aspect is modernisation of houses consisting in introducing
fagades of wood or with wood components, in direct vicinity of
bush vegetation. Buildings are also increasingly fitted with plas-
tic fagade components, which may be inflammable, hazardous
to the building and release dangerous substances during the fire.
Due to the trend of living close to nature without proper spatial
management knowledge and fire protection, such structures may
quickly catch fire in case of fire in the adjacent forest or agricul-
tural areas. Planting bushes and trees in direct vicinity of build-
ings, in particular young plants, forms the so-called fuel ladder,
which is particularly dangerous in case of fire.

An additional problem for spatial planning in urban areas is
the use of alien species, such as different varieties of thuyas
(Latin: thuja ssp.), which in addition to content of combustible
essential oils accumulate dead organic matter in the crown.
Buildings located near fallow fields, with mass monoculture of
goldenrod, e.g. solidago canadensis, are exposed to fire hazard.
In autumn and winter, the remaining dry stems ignite easily and
due to mass incidence, fire may spread abruptly.

The safety of houses and urban areas requires cooperation
of national authorities, local authorities and private land own-
ers on many planes [21]. Without coordinating the activities of
different groups, the objective of increasing the safety of urban
areas and thus minimising economic and environmental losses
will not be achieved.

Summary

The analysis of selected international guidelines and stand-
ards for managing the wildland-urban interface (WUI) shows to
reduce fire losses, it is essential to adopt an approach combining
spatial planning and civil engineering. The countries with experi-
ence in fighting vegetation fires have developed technical stand-
ards that focus on protecting buildings from moving sparks and
embers and principles for managing vegetations near buildings.
The comparison of solutions from different regions of the world
confirms the universality of some principles, such as elimina-
tion of combustible materials in direct vicinity of building walls
or proper spatial planning in areas adjacent to developments.
In Europe, some countries started developing guidelines aimed
at increasing the safety of the inhabitants of urban areas adja-
cent to green areas. In Poland, analogically to the documents
described in the article, it is reasonable to act to raise social
awareness of fire safety. Proper spatial planning around build-
ings is not only higher fire protection standards, but also higher
safety of inhabitants and firefighters. An important aspect is the
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dziatkach rekreacyjnych, gdzie drewniana infrastruktura powstaje
bez uwzglednienia wymogdéw bezpieczeristwa pozarowego, z uzy-
ciem materiatéw o réznej jakosci technicznej. Ciekawym aspek-
tem jest réwniez to, ze modernizacje doméw polegaja na wpro-
wadzaniu elewacji drewnianych lub z elementami drewna, ktére
bezposrednio sasiaduja z roslinnoscia krzewiasta. Coraz czesciej
na budynkach pojawiajg sie takze plastikowe elementy elewacyjne,
ktére moga byé tatwopalne i stanowi¢ zagrozenie dla budynkuy,
a podczas pozaru emitowacé niebezpieczne substancje chemiczne.
Trend zamieszkiwania blisko przyrody, bez odpowiedniej wiedzy
dotyczacej gospodarowania przestrzenig oraz bez podejmowania
dziatan w zakresie ochrony przeciwpozarowej, sprawia, ze obiekty
te w przypadku pozaru na sasiadujacych terenach lesnych lub rol-
niczych moga szybko zostaé objete ogniem. Sadzenie krzewdéw
i drzew, zwtaszcza miodych roslin, w bliskim sgsiedztwie zabudo-
wan tworzy tzw. drabine paliwowa, ktéra jest szczegdlnie niebez-
pieczna podczas pozaru.

Dodatkowym problemem w gospodarowaniu przestrze-
nig na obszarach zurbanizowanych jest stosowanie gatunkéw
obcych, takich jak rézne odmiany zywotnikéw (tac. thuja ssp.),
ktoére oprécz obecnosci palnych olejkéw eterycznych, gromadza
wewnatrz korony martwg materie organiczna. Budynki zlokali-
zowane w sgsiedztwie ugorowanych pdl, na ktérych masowo
wystepuje monokultura nawtoci, m.in. kanadyjskiej (tac. solidago
canadensis), sg narazone na zagrozenie pozarowe. Jesienig i zimg
pozostawione suche todygi tatwo sie zapalajg, a ze wzgledu na
masowe wystepowanie rozwdj pozaru moze by¢ gwattowny.

Bezpieczenstwo doméw i terenéw zurbanizowanych wymaga
wspotdziatania na wielu ptaszczyznach pomiedzy wtadzami kra-
jowymi, lokalnymi oraz prywatnymi wtascicielami gruntéw [21].
Bez koordynacji dziatan miedzy ré6znymi grupami nie zostanie
osiagniety cel zwiekszenia bezpieczenstwa terenéw zurbani-
zowanych, i tym samym minimalizowania strat gospodarczych
i ekologicznych.

Podsumowanie

Analiza wybranych miedzynarodowych wytycznych i norm
dotyczacych zarzadzania strefg styku terenéw zurbanizowanych
i leSnych (WUI) wskazuje, ze kluczowym elementem ogranicza-
nia strat pozarowych jest zintegrowane podejscie taczace pla-
nowanie przestrzenne i inzynierie budowlang. Parnstwa majace
doswiadczenie w walce z pozarami roslinnosci wypracowaty
standardy techniczne, ktére ktadg nacisk na ochrone budynkéw
przed przemieszczajacymi sie iskrami i zagwiami oraz opra-
cowaly zasady gospodarowania roslinnoscig w sasiedztwie
budynkéw. Poréwnanie rozwigzan z réznych regionéw $wiata
potwierdza uniwersalno$¢ pewnych zasad, takich jak eliminacja
materiatéw palnych w bezposrednim sgsiedztwie $cian budyn-
kéw czy odpowiednie planowanie przestrzenne na terenach przy-
legajacych do zabudowy. W Europie niektére kraje rozpoczety
opracowywanie wytycznych majacych na celu zwiekszenie bez-
pieczenstwa mieszkancéw terenéw zurbanizowanych sasia-
dujacych z terenami zielonymi. W Polsce zasadne jest prowa-
dzenie dziatan na rzecz podnoszenia $wiadomosci spotecznej
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integration of preventative activities into urban policy so that new
and upgraded developments are resistant to fire hazards.

Conclusions and recommendations

Based on the conducted analysis, conclusions and rec-
ommendations are formulated for practical implementation in
Poland:

1. Develop a set of good practices and recommendations
for managing vegetation in urban areas adjacent to for-
ests, agricultural areas and other green areas. Standard-
ise several zones near residential and utility buildings in
provisions.

2. Educate different social and professional groups to raise
awareness of proper vegetation management in urban
areas adjacent to forest and agricultural areas. Empha-
sise garden infrastructure planning and restricting the
use of alien plant species that have a high content of
essential oils and accumulate dead organic matter in
education programmes.

3. Conducting activities to increase safety in urban zone
adjacent to forest and agricultural areas requires coor-
dination between national authorities, local authorities
and property owners.

List of abbreviations

BAL Bushfire Attack Level

BAL-LOW Bushfire Attack Level — Low

BAL-FZ Bushfire Attack Level — Flame Zone

CONAF Corporaciéon Nacional Forestal, National Forest
Organisation in Chile

FEMA Federal Emergency Management Agency in the USA

IBHS Insurance Institute for Business and Home Safety

SGIFR Sistema de Gestao Integrada de Fogos Rurais, Inte-

grated Rural Fire Management System
WuUI wildland—urban interface, developed areas adjacent
to vegetation areas
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w zakresie bezpieczenstwa pozarowego, wzorujac sie na opi-
sanych w artykule dokumentach. Odpowiednio zagospodaro-
wana przestrzen wokét budynkéw to nie tylko wyzsze standardy
przeciwpozarowe, ale takze wieksze bezpieczernstwo mieszkan-
cow i strazakow. Istotnym aspektem jest integracja dziatan pre-
wencyjnych z politykg urbanistyczng, aby nowa i modernizo-
wana zabudowa powstawata w sposéb odporny na zagrozenia
pozarowe.

Whioski i rekomendacje

Na podstawie przeprowadzonej analizy sformutowano wnio-
ski i rekomendacje, jakie mozna wprowadzi¢ do praktyki w Polsce:
1. Stworzenie zbioru dobrych praktyk i rekomendacji doty-
czacych zarzadzania roslinnoscig na terenach zurbanizo-
wanych sasiadujacych z lasami, terenami rolniczymi lub
innymi obszarami zielonymi. W zapisach nalezy ustan-
daryzowac kilka stref w poblizu budynkéw mieszkalnych

i gospodarczych.

2. Prowadzenie edukacji dla réznych grup spotecznych
i zawodowych w celu podniesienia $wiadomosci doty-
czacej wiasciwego gospodarowania roslinnosciag na tere-
nach zurbanizowanych sgsiadujgcych z terenami le$nymi
i rolniczymi. W programach edukacyjnych nalezy zwrécié
uwage takze na planowanie infrastruktury ogrodowej oraz
ograniczanie stosowania gatunkéw roslin obcego pocho-
dzenia, charakteryzujacych sie duzg zawartoscig olejkow
eterycznych i akumulujgcych martwa materie organiczna.

3. Prowadzenie dziatai na rzecz podnoszenia bezpieczen-
stwa w strefie zurbanizowanej sgsiadujgcej z terenami
lesnymi i rolniczymi wymaga koordynacji pomiedzy wta-
dzami krajowymi, lokalnymi oraz wtascicielami gruntéw.

Wykaz skrétow

BAL Bushfire Attack Level, poziom pozaru buszu

BAL-LOW  Bushfire Attack Level — Low, niski poziom pozaru buszu

BAL-FZ Bushfire Attack Level — Flame Zone, wysoki poziom
pozaru buszu

CONAF Corporacion Nacional Forestal, Narodowa Organiza-
cja Lesna w Chile

FEMA Federal Emergency Management Agency, Amerykani-
ska Federalna Agencja Zarzadzania Kryzysowego

IBHS Insurance Institute for Business and Home Safety,
Instytut Ubezpieczen Bezpieczenstwa Biznesu i Domu

SGIFR Sistema de Gestao Integrada de Fogos Rurais, Zinte-

growany System Zarzadzania Pozarami Wiejskimi
WUl wildland—urban interface, treny zabudowane sasiadu-
jace z obszarami pokrytymi roslinnoscia
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Firefighter Operational Hygiene as a System for Reducing Secondary Exposure
to Hazardous Substances Present in the Fire Environment - Review of Scientific
Evidence and Normative Documents

Higiena operacyjna strazaka jako system ograniczania wtornej ekspozyc;ji
na substancje niebezpieczne obecne w srodowisku pozaru - przeglad dowodow
naukowych i dokumentéw normatywnych

ABSTRACT

Purpose: The purpose of the study is to provide a synthetic and critical analysis of the phenomenon of secondary exposure of firefighters to the hazard-
ous substances present in the fire environment and to identify effective strategies to reduce that risk in systemic terms, including personal protective
equipment management.

Methodology: The conducted integrated structure narrative review covered the analysis of scientific literature (field studies, laboratory experiments,
biomonitoring studies), institutional reports and normative documents (PN-EN 469, PN-EN ISO 13688, ISO 23616, NFPA 1851). The analysis focused on
the mechanisms of contamination of protective clothing, routes of secondary exposure and effectiveness of technical and organisational interventions.
Results: The analysis demonstrated that the secondary exposure of firefighters is multi-stage in nature and covers the subsequent phases of the opera-
tional cycle — from the incident scene, through transport and fire station functioning, to the re-use of protective clothing. Empirical studies confirm that
individual interventions, such as preliminary decontamination, organisational changes or specific cleaning methods, lead to a partial reduction of the
contamination level, however their effectiveness is usually limited to selected stages of the process and does not permanently reduce the total health risk.
Conclusions: Effective reduction of the secondary exposure of firefighters requires the implementation of an integrated system including technical, or-
ganisational, procedural, training and supervisory activities at all stages of the operational cycle. In this context, an important role is played by personal
protective equipment management, including the application of validated decontamination processes, as part of long-term health prevention.
Keywords: operational hygiene, secondary exposure, personal protective equipment, fire service, decontamination, PPE, contamination control
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ABSTRAKT

Cel: Celem pracy jest syntetyczna i krytyczna analiza zjawiska wtérnej ekspozycji strazakéw na substancje niebezpieczne obecne w srodowisku pozaru
oraz identyfikacja skutecznych strategii ograniczania tego ryzyka w ujeciu systemowym, z uwzglednieniem zarzadzania srodkami ochrony indywidualnej.
Metodologia: Przeprowadzono przeglad narracyjny o strukturze integracyjnej, obejmujacy analize literatury naukowej (badania terenowe, eksperymenty labo-
ratoryjne, badania biomonitoringowe), raportéw instytucjonalnych oraz dokumentéw normatywnych (PN-EN 469, PN-EN ISO 13688, 1SO 23616, NFPA 1857).
Analiza koncentrowata sie na mechanizmach skazenia odziezy ochronnej, drogach wtérnej ekspozycji oraz skutecznosci interwencji technicznych i orga-
nizacyjnych.

Wyniki: Analiza wykazata, ze wtdrna ekspozycja strazakéw ma charakter wieloetapowy i obejmuije kolejne fazy cyklu operacyjnego — od miejsca zdarzenia,
poprzez transport i funkcjonowanie jednostki, az po ponowne uzytkowanie odziezy ochronnej. Badania empiryczne potwierdzaja, ze pojedyncze interwencje,
takie jak dekontaminacja wstepna, zmiany organizacyjne czy okreslone metody czyszczenia, prowadzg do cze$ciowej redukcji poziomu skazen, jednak ich
skutecznos$¢ ogranicza sie zazwyczaj do wybranych etapdw procesu i nie zapewnia trwatej redukcji catkowitego ryzyka zdrowotnego.
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Whioski: Skuteczne ograniczanie wtdrnej ekspozycji strazakdéw wymaga wdrozenia zintegrowanego systemu obejmujacego dziatania techniczne, organi-
zacyjne, proceduralne, szkoleniowe i nadzorcze na wszystkich etapach cyklu operacyjnego. W tym kontekscie istotna role odgrywa zarzadzanie $rodkami
ochrony indywidualnej, w tym stosowanie zwalidowanych proceséw dekontaminacji, jako elementu dtugoterminowej profilaktyki zdrowotne;.
Stowa kluczowe: higiena operacyjna, wtérna ekspozycja, $rodki ochrony indywidualnej, straz pozarna, dekontaminacja, SO, kontrola skazen
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Introduction

The occupational exposure of firefighters to the hazardous
substances present in the fire environment is the subject of inten-
sive epidemiological and toxicological studies. The International
Agency for Research on Cancer (IARC) classified it as carcinogenic
for humans (group 1) [1], while clearly pointing to the confirmed
increase of the risk of specific cancers in that professional group.

The fire environment is characterised by the presence of
a complex mixture of chemical substances produced by com-
bustion of natural and synthetic materials. Literature points to
the presence of e.g. polycyclic aromatic hydrocarbons (PAH), vol-
atile and semi-volatile organic compounds, soot particles, heavy
metals and per- and polyfluoroalkyl substances (PFAS) that may
be toxic, mutagenic and carcinogenic [2—4].

The exposure of firefighters is not exclusively limited to the
phase of direct firefighting operations. Literature increasingly
notes the phenomenon of secondary exposure, understood as
exposure to hazardous substances after the completion of oper-
ational activities, arising from the contact with contaminated pro-
tective clothing, equipment, surfaces and infrastructure of rescue
units. These mechanisms include i.a. skin exposure, off-gassing
and cross-contamination [5—7].

Biomonitoring studies confirm that secondary exposure has
areal and measurable significance. The presence of PAH metab-
olites was found in biological samples from firefighters after fire-
fighting operations (even when using respiratory protection) [6],
[8—9]. These results show that routes other than inhalation, in
particular skin contact, may have a significant impact on the total
exposure dose.

The existing publications are most often focused on selected
aspects of the problem, such as the effectiveness of specific
decontamination methods, contamination levels of textile mate-
rials, biomonitoring results or the evaluation of individual organ-
isational interventions. Thus, literature provides a large amount
of partial data on specific components of the exposure process.
At the same time, attempts are rarely made to integrate it into
a consistent risk management model, covering the entire opera-
tional cycle of rescue and firefighting operations.

Consequently, the action taken in practice is often frag-
mented, despite the multi-stage and systemic nature of sec-
ondary exposure. Bridging that gap requires a systematic anal-
ysis of available scientific evidence and normative documents

Wprowadzenie

Ekspozycja zawodowa strazakéw na substancje niebezpieczne
obecne w srodowisku pozaru stanowi przedmiot intensywnych badan
epidemiologicznych i toksykologicznych. Miedzynarodowa Agencja
Badan nad Rakiem (IARC) zaklasyfikowata jg jako rakotwdrczg dla
ludzi (grupa 1) [1], wskazujac na jednoznacznie potwierdzony wzrost
ryzyka wybranych nowotworéw w tej grupie zawodowej.

Srodowisko pozaru charakteryzuje sie obecnosécia ztozonej
mieszaniny substancji chemicznych powstajgcych w wyniku spa-
lania materiatéw naturalnych i syntetycznych. W literaturze wska-
zuje sie na obecnos¢ m.in. wielopierscieniowych weglowodoréw
aromatycznych (WWA/PAH), lotnych i pétlotnych zwigzkéw orga-
nicznych, czgstek sadzy, metali ciezkich oraz zwigzkéw per-i poli-
fluoroalkilowych (PFAS), ktére mogg wykazywac dziatanie tok-
syczne, mutagenne i kancerogenne [2-4].

Ekspozycja strazakdw nie ogranicza sie wytacznie do fazy bez-
posrednich dziatan gasniczych. Coraz wiekszg uwage w literaturze
zwraca sie na zjawisko wtérnej ekspozycji, rozumianej jako nara-
zenie na substancje niebezpieczne po zakonczeniu dziatan ope-
racyjnych, wynikajace z kontaktu ze skazong odziezg ochronng,
sprzetem, powierzchniami oraz infrastrukturg jednostek ratowni-
czych. Mechanizmy te obejmujg m.in. ekspozycje dermalng, zja-
wisko off-gassing oraz przenoszenie krzyzowe (ang. cross-conta-
mination) [5-7].

Badania biomonitoringowe potwierdzajg, ze wtérna ekspo-
zycja ma wymiar rzeczywisty i mierzalny. Obecnos$¢ metaboli-
tow WWA/PAH stwierdzono w prébkach biologicznych strazakéw
pobranych po dziataniach gasniczych (nawet przy stosowaniu
ochrony drég oddechowych) [6], [8—9].Wyniki te wskazuja, ze
drogi inne niz inhalacyjne — w szczegélnosci kontakt dermalny —
moga w istotny sposéb wptywaé na catkowitg dawke narazenia.

Dotychczasowe publikacje koncentruja sie najczesciej na
wybranych aspektach problemu, takich jak skutecznos¢ okre-
$lonych metod dekontaminacji, poziomy skazenia materiatéow
tekstylnych, wyniki biomonitoringu czy ocena pojedynczych inter-
wencji organizacyjnych. Literatura dostarcza zatem licznych
danych czastkowych dotyczacych poszczegélnych elementéow
procesu narazenia. Rzadziej podejmuje sie préby ich integracji
w spdéjny model zarzadzania ryzykiem obejmujacy caty cykl ope-
racyjny dziatan ratowniczo-gasniczych.

W konsekwenciji praktyczne dziatania sg fragmentaryczne,
mimo ze zjawisko wtérnej ekspozycji ma charakter wieloetapowy
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and integration into a consistent secondary exposure reduc-
tion model, including the technical, organisational and formal
conditions.

In this study, it is assumed that firefighter operational hygiene
is an integrated system of technical, organisational, procedural,
training and supervisory activities aimed at reducing the sec-
ondary exposure to the hazardous substances present in the fire
environment. This system covers the entire operational cycle,
from the incident scene, through transport and fire station func-
tioning, to personal protective equipment management, clean-
ing and decontamination processes, as well as shaping hazard
awareness and supervising the compliance with the adopted
procedures.

Purpose of the study and research question

The purpose of this study is critical analysis of the available
scientific documents and normative documents on the reduc-
tion of secondary exposure of firefighters to the hazardous sub-
stances present in the fire environment, as well as integration
of dispersed research results into a cohesive systemic model of
firefighter operational hygiene.

Secondary exposure, understood as exposure to hazardous
substances after the completion of direct firefighting operations,
arising from the contact with contaminated protective clothing,
equipment, surfaces and fire station infrastructure, is multi-stage
and multi-factor in nature. Scientific literature describes many
interventions reducing the contamination level, such as prelimi-
nary decontamination, organisational changes, cleaning of pro-
tective clothing or modifications to fire station infrastructure.
However, there is no synthetic evaluation of whether these inter-
ventions, used individually, permanently reduce the health risk.

Therefore, the following research question was formulated:
Does effective and sustained reduction of the secondary expo-
sure of firefighters require implementing an integrated system
covering technical, organisational and procedural activities at
all stages of the operational cycle or can it be achieved by using
individual interventions at point level?

The assumed thesis was that the reduction of secondary
exposure was systemic in nature and required implementing an
integrated model covering the entire operational cycle, from the
incident scene, through transport and fire station functioning, to
personal protective equipment management and their cleaning
and decontamination processes.

The fulfilment of the purpose of the study includes:

— theidentification of the secondary exposure mechanisms

described in literature,

— the analysis of effectiveness of individual technical and

organisational interventions,

— the summary of requirements arising from normative

documents,

— theintegration of dispersed evidence into a cohesive sys-

temic model of firefighter operational hygiene.
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i systemowy. Wypetnienie tej luki wymaga syntetycznej analizy
dostepnych dowodéw naukowych oraz dokumentéw normatyw-
nych i ich integracji w spdjny model ograniczania wtérnej ekspo-
zycji, uwzgledniajgcy uwarunkowania zaréwno techniczne, orga-
nizacyjne, jak i formalne.

W niniejszej pracy przyjeto, ze higiena operacyjna strazaka
oznacza zintegrowany system dziatan technicznych, organiza-
cyjnych, proceduralnych, szkoleniowych i nadzorczych, ukierun-
kowanych na ograniczanie wtérnej ekspozycji na substancje nie-
bezpieczne obecne w srodowisku pozaru. System ten obejmuje
caty cykl operacyjny — od miejsca zdarzenia, poprzez transport
i funkcjonowanie jednostki, az po zarzgdzanie $rodkami ochrony
indywidualnej, procesy ich czyszczenia i dekontaminacji oraz
ksztattowanie $wiadomosci zagrozen i nadzér nad przestrzega-
niem przyjetych procedur.

Cel pracy i pytanie badawcze

Celem niniejszej pracy jest krytyczna analiza dostepnych
dowodoéw naukowych oraz dokumentéw normatywnych doty-
czacych ograniczania wtérnej ekspozycji strazakéw na substan-
cje niebezpieczne obecne w srodowisku pozaru, a takze integra-
cja rozproszonych wynikéw badan w spéjny model systemowy
higieny operacyjnej strazaka.

Wtdrna ekspozycja, rozumiana jako narazenie na substan-
cje niebezpieczne po zakonczeniu bezposrednich dziatan gasni-
czych — wynikajace z kontaktu ze skazong odziezg ochronng,
sprzetem, powierzchniami oraz infrastrukturg jednostki, ma
charakter wieloetapowy i wieloczynnikowy. Literatura naukowa
opisuje liczne interwencje ograniczajgce poziom skazen, takie
jak dekontaminacja wstepna, zmiany organizacyjne, czyszcze-
nie odziezy ochronnej czy modyfikacje infrastruktury jednostek.
Brakuje jednak syntetycznej oceny, czy dziatania te — stosowane
pojedynczo — zapewniajg trwatg redukcje ryzyka zdrowotnego.

W zwigzku z powyzszym sformutowano nastepujgce pytanie
badawcze: Czy skuteczna i trwata redukcja wtérnej ekspozyc;ji stra-
zakéw wymaga wdrozenia zintegrowanego systemu obejmuja-
cego dziatania techniczne, organizacyjne i proceduralne na wszyst-
kich etapach cyklu operacyjnego, czy tez mozliwa jest poprzez
stosowanie pojedynczych interwencji o charakterze punktowym?

Przyjeto teze, ze ograniczanie wtdrnej ekspozycji ma cha-
rakter systemowy i wymaga wdrozenia zintegrowanego modelu
obejmujgcego caty cykl operacyjny — od miejsca zdarzenia,
poprzez transport i funkcjonowanie jednostki, po zarzadzanie
$rodkami ochrony indywidualnej oraz procesy ich czyszczenia
i dekontaminaciji.

Realizacja celu pracy obejmuije:

— identyfikacje mechanizméw wtdrnej ekspozycji opisa-

nych w literaturze,

— analize skutecznosci pojedynczych interwencji technicz-

nych i organizacyjnych,

— zestawienie wymagan wynikajacych z dokumentéw

normatywnych,

— integracje rozproszonych dowoddéw w spéjny model sys-

temowy higieny operacyjnej strazaka.



Methods of literary review

Literary review was conducted in a systematic and integrated
manner, covering scientific publications and normative docu-
ments related to the secondary exposure of firefighters to the
hazardous substances present in the fire environment.

The analysis was based on publications indexed in Web of Sci-
ence, Scopus and PubMed databases, supplemented by reports
of scientific institutions and sectoral organisations (i.a. NIOSH,
IARC, NFPA) and normative documents (PN-EN, ISO).

The temporal range of the review covered 2010-2025, includ-
ing in particular the publications of recent years, reflecting the
current knowledge. In the query process, keywords in English
were used, including i.a.: firefighter exposure, secondary exposure,
PPE contamination, decontamination, PAH, VOC, PFAS, laundering,
off-gassing, fire station contamination. In addition, the citation
analysis method (the so-called snowball method) was used to
identify significant thematically-related publications.

The analysis included publications meeting the following
criteria:

— relatedto the exposure of firefighters to hazardous substances,

— related to the mechanisms of secondary exposure or con-

tamination of protective clothing,

— including the results of empirical studies, systematic

reviews or expert analyses,

— related to the methods of cleaning, decontamination or

organisation of processes related to PPE management.

The following publications were excluded:

— only technological in nature, unrelated to occupational

exposure,

— related to other professional groups, with results irre-

levant to the fire service,

— non-compliant with qualitative criteria (e.g. no methodo-

logical data).

The analysis was qualitative and integrated in nature. The
results of individual studies were compared for:

— identified mechanisms of exposure,

— level and type of detected contaminants,

— effectiveness of used interventions,

— methodological limitations.

On that basis, the available evidence was synthesised and
integrated with the requirements arising from normative docu-
ments, which enabled developing a cohesive systemic model of
firefighter operational hygiene.

Characteristics of secondary exposure
of firefighters

Mechanisms of contamination in fire environment

The fire environment is a complex physical and chemical sys-
tem, producing a broad spectrum of hazardous substances as
aresult of incomplete combustion of natural and synthetic mate-
rials. They include i.a. polycyclic aromatic hydrocarbons (PAH),
volatile and semi-volatile organic compounds (VOC and SVOC),
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Metodyka przegladu literatury

Przeglad literatury przeprowadzono w sposéb systematyczny
i integracyjny, obejmujacy publikacje naukowe oraz dokumenty
normatywne dotyczace wtérnej ekspozycji strazakéw na sub-
stancje niebezpieczne obecne w srodowisku pozaru.

Analize oparto na publikacjach indeksowanych w bazach
Web of Science, Scopus oraz PubMed, uzupetnionych o raporty
instytucji naukowych i organizacji branzowych (m.in. NIOSH,
IARC, NFPA) oraz dokumenty normatywne (PN-EN, IS0O).

Zakres czasowy przegladu obejmowat lata 2010-2025, ze
szczegoblnym uwzglednieniem publikacji z ostatnich lat, odzwier-
ciedlajgcych aktualny stan wiedzy. W procesie wyszukiwania za-
stosowano stowa kluczowe w jezyku angielskim, obejmujace
m.in.: firefighter exposure, secondary exposure, PPE contamination,
decontamination, PAH, VOC, PFAS, laundering, off-gassing, fire sta-
tion contamination. Dodatkowo przeprowadzono analize cytowan
(tzw. snowball method), umozliwiajgca identyfikacje istotnych pu-
blikacji powigzanych tematycznie.

Do analizy wigczano publikacje spetniajgce nastepujgce
kryteria:

— dotyczyly ekspozycji strazakdw na substancje niebezpieczne,

— odnosity sie do mechanizméw wtérnej ekspozycji lub

kontaminacji odziezy ochronnej,

— zawieraty wyniki badan empirycznych, przegladéw sys-

tematycznych lub analiz eksperckich,

— dotyczyly metod czyszczenia, dekontaminacji lub orga-

nizacji proceséw zwigzanych z zarzgdzaniem SOI.

Wykluczono publikacje:

— o charakterze wytacznie technologicznym, niezwigzane

z ekspozycjg zawodowa,

— dotyczace innych grup zawodowych bez mozliwosci

odniesienia wynikéw do strazy pozarnej,

— niespetniajgce kryteriéw jakos$ciowych (np. brak danych

metodologicznych).

Analiza miata charakter jakosciowy i integracyjny. Wyniki
poszczegdlnych badan poréwnywano pod katem:
identyfikowanych mechanizméw ekspozycji,

— poziomu i rodzaju wykrywanych zanieczyszczen,

— skutecznosci stosowanych interwencji,

— ograniczen metodologicznych.

Na tej podstawie dokonano syntezy dostepnych dowodéw
oraz ich integracji z wymaganiami wynikajgcymi z dokumentéw
normatywnych, co umozliwito opracowanie spéjnego modelu sys-
temowego higieny operacyjnej strazaka.

Charakterystyka wtérnej ekspozyc;ji
strazakow

Mechanizmy skazenia w srodowisku pozaru

Srodowisko pozaru stanowi ztozony uktad fizykochemiczny,
w ktérym wskutek niecatkowitego spalania materiatéw natural-
nych i syntetycznych powstaje wiele substancji niebezpiecznych.
Wsrdd nich znajdujg sie m.in. wielopierscieniowe weglowodory
aromatyczne (WWA/PAH), lotne i pétlotne zwigzki organiczne
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soot particles, heavy metals and per- and polyfluoroalkyl sub-
stances (PFAS), characterised by high environmental sustaina-
bility and bioaccumulation capability, which distinguishes them
from many other combustion products and could influence the
long-term nature of exposure [3], [11].

Combustion products are deposited on the surface of protec-
tive clothing, equipment and skin of firefighters as a result of con-
densation, adsorption and particle deposition processes. These
contaminants are not subject to automatic degradation after the
completion of operations, but they may remain on the surface and
in the structure of materials for a long time, turning the personal
protective equipment a source of secondary exposure [5], [7].

Routes of secondary exposure

The secondary exposure of firefighters includes multiple
complementary mechanisms of exposure:

1. Skin exposure — skin contact with contaminated protec-
tive clothing, equipment or surfaces. The research con-
ducted by Fent et al. [6], [10], demonstrated that despite
using respiratory protection equipment significant skin
contamination occurs and skin absorption could be
a significant component of the total exposure dose.

2. Off-gassing — the process of releasing volatile organic
compounds (VOC) from contaminated clothing after the
completion of firefighting operations. This phenomenon
leads to the secondary contamination of air in vehicle
cabs and fire station rooms [5], [7].

3. Cross-contamination — transfer of contaminants between
clothing, equipment and work environment, including work
surfaces and social areas.

Empirical studies show that listed mechanisms may occur
in parallel, also leading to persistent exposure after the comple-
tion of operational activities. A schematic view of the chain of
secondary exposure of the firefighter, including the subsequent
stages of the transfer of contaminants in the operational cycle,
presented in Figure 1.
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(VOC i SVOC), czastki sadzy, metale ciezkie oraz zwigzki per-
i polifluoroalkilowe (PFAS), charakteryzujgce sie wysokg trwato-
$cig srodowiskowg oraz zdolnoscig do bioakumulacji, co odréz-
nia je od wielu innych produktéw spalania i moze wptywaé na
dtugoterminowy charakter narazenia [3], [11].

Produkty spalania osadzaja sie na powierzchni odziezy ochron-
nej, sprzetu oraz skéry strazakéw w wyniku proceséw konden-
sacji, adsorpcji oraz depozycji czastek. Zanieczyszczenia te nie
ulegajg samoistnej degradacji po zakonczeniu dziatan, lecz moga
utrzymywaé sie na powierzchni i w strukturze materiatéw przez
dtuzszy czas, czynigc $rodki ochrony indywidualnej wtérnym zré-
dtem ekspozyc;ji [5], [7].

Drogi wtérnej ekspozyc;ji

Wtdrna ekspozycja strazakéw obejmuje kilka uzupetniaja-
cych sie mechanizméw narazenia:

1. Ekspozycja dermalna — kontakt skory ze skazong odzieza
ochronng, sprzetem lub powierzchniami. Badania prowa-
dzone przez Fent i wsp. [6], [10] wykazaty, ze pomimo sto-
sowania aparatéw ochrony drég oddechowych dochodzi
do istotnej kontaminacji skéry, a absorpcja dermalna moze
stanowi¢ znaczacy komponent catkowitej dawki narazenia.

2. Off-gassing — proces uwalniania lotnych zwigzkéw orga-
nicznych (VOC) ze skazonej odziezy po zakonczeniu
dziatan gasniczych. Zjawisko to prowadzi do wtérnego
zanieczyszczenia powietrza w kabinach pojazdéw oraz
pomieszczeniach jednostek [5], [7].

3. Przenoszenie krzyzowe (ang. cross-contamination) — trans-
fer zanieczyszczen pomiedzy odziezg, sprzetem oraz $ro-
dowiskiem pracy, w tym powierzchniami uzytkowymi
i strefami socjalnymi.

Badania empiryczne wskazujg, ze wymienione mechanizmy
moga wystepowac réwnolegle, prowadzac do utrzymywania sie
ekspozycji réowniez po zakonczeniu dziatan operacyjnych. Sche-
matyczne ujecie tancucha wtérnej ekspozycji strazaka, obejmu-
jacego kolejne etapy transferu zanieczyszczen w cyklu operacyj-
nym, przedstawiono na rycinie 1.
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Figure 1. The chain of secondary exposure of the firefighter presenting the subsequent stages of transfer and secondary redistribution of

contaminants in the operational cycle

Rycina 1. taricuch wtérnej ekspozycji strazaka przedstawiajgcy kolejne etapy transferu i wtérnej redystrybucji zanieczyszczen w cyklu

operacyjnym
Source: Own elaboration.
Zrédto: Opracowanie wiasne.

Biomonitoring and internal exposure evidence

The evidence of the significance of secondary exposure is pro-
vided by biomonitoring studies, which consist in the detection of the
presence of exposure markers in biological samples from firefight-
ers. They demonstrated that the concentration of PAH metabolites
in urine of the tested personnel significantly increase after firefight-
ing operations, even when using respiratory protection [6], [8—9]. It
means that skin exposure and routes of secondary exposure may
have a significant share in the total exposure of the organism.

Similarly, the presence of PFAS compounds in textile mate-
rials and biological samples indicates their capability for migra-
tion and bioaccumulation, which may be significant for health in
the long-term perspective [3], [11].

Limitations of the fragmented approach

The analysis of literature shows that most studies are focused
on the assessment of the effectiveness of single interventions,
such as preliminary decontamination, change of organisational
practices and specific methods of cleaning of protective clothing.
Although these activities lead to the measurable reduction of the

Biomonitoring i dowody narazenia wewnetrznego

Dowoddw na znaczenie wtérnej ekspozycji dostarczajg bada-
nia biomonitoringowe, ktére polegajg na wykrywaniu obecnosci
markeréw narazenia w prébkach biologicznych strazakéw. Poka-
zaly one, ze stezenia metabolitow WWA/PAH w moczu badanych
istotnie wzrastajg po dziataniach gasniczych, nawet przy stoso-
waniu ochrony drég oddechowych [6], [8—9]. Oznacza to, ze eks-
pozycja dermalna oraz wtérne drogi narazenia mogg mie¢ istotny
udziat w catkowitej ekspozycji organizmu.

Podobnie, obecnos¢ zwigzkéw PFAS w materiatach tekstyl-
nych oraz prébkach biologicznych wskazuje na ich zdolno$¢ do
migracji i bioakumulacji, co moze mie¢ istotne znaczenie dla
zdrowia w perspektywie dtugoterminowej [3], [11].

Ograniczenia podejscia fragmentarycznego

Analiza literatury wskazuje, ze wiekszo$¢ badan koncentruje
sie na ocenie skutecznosci pojedynczych interwenciji, takich jak
dekontaminacja wstepna, zmiana praktyk organizacyjnych czy
okreslone metody czyszczenia odziezy ochronnej. Cho¢ dzia-
tania te prowadzg do mierzalnej redukcji poziomu skazen, ich
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contamination level, their effectiveness is limited in nature, usually
applicable to a selected stage of the process, and does not com-
pletely eliminate the contaminants or risk of secondary transfer
[7], (141, 19], [211].

In the context of health risk assessment, it means that the
reduction of the contamination level is not equivalent to the elimi-
nation of exposure. Thus, single interventions must be interpreted
as reduction activities, not comprehensive solutions. The lack of
evidence showing that isolated activities ensure a sustained reduc-
tion of the total health risk is a significant argument for the need for
a systemic approach, including all stages of the operational cycle.

Hierarchy of controls as system framework
for reducing the secondary exposure

Concept of hierarchy of controls

In occupational safety literature, a commonly used frame-
work organising preventative measures is the concept of hier-
archy of controls [13]. This model classifies exposure reduction
measures according to their effectiveness, from the most effec-
tive (hazard elimination) to the least effective (personal protec-
tive equipment).

In classical terms, the hierarchy includes: elimination, sub-
stitution, engineering measures, administrative measures and
personal protective equipment (PPE). The application of the con-
cept to the firefighter work environment enables organising the
interventions dispersed in literature and leads to the conclusion
that effective control of secondary exposure requires action at
multiple levels at the same time.

Elimination and substitution — reductions in operational con-
ditions

Under rescue and firefighting operation conditions, full elimination
of chemical hazards is practically impossible, because the exposure
results from the nature of operations. Also substitution has applica-
tion limits, although it may include systemic activities, such as limita-
tion of the use of materials that generate toxic combustion products.

Consequently, the main burden of the reduction of exposure
shifts towards engineering and administrative measures, as well
as proper management of personal protective equipment.

Engineering measures
Engineering measures include technical solutions to reduce
the spreading and secondary transfer of contaminants. In the
practice of the fire service, it includes i.a.:
— the “clean cab” concept (spatial separation of the crew
from the contaminated equipment) [16],
— ventilation and air filtering systems,
— designation of clean and dirty zones in the fire station
infrastructure [17],
— separated spaces for the storage and transport of con-
taminated clothing [17].
These solutions do not eliminate the source of hazard, but
they reduce its spreading between the subsequent stages of the
operational cycle.
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skutecznos$é ma charakter ograniczony — zazwyczaj dotyczy
wybranego etapu procesu i nie eliminuje catkowicie zanieczysz-
czen ani ryzyka ich wtérnego transferu [7], [14], [19], [21].

W kontekscie oceny ryzyka zdrowotnego oznacza to, ze
redukcja poziomu skazen nie jest réwnoznaczna z eliminacja
narazenia. Pojedyncze interwencje nalezy zatem interpretowac¢
jako dziatania ograniczajace, a nie rozwigzania kompleksowe.
Brak dowodéw wskazujacych, ze izolowane dziatania zapewniajg
trwata redukcje catkowitego ryzyka zdrowotnego, stanowi istotny
argument za koniecznoscig podejscia systemowego, obejmuja-
cego wszystkie etapy cyklu operacyjnego.

Hierarchia srodkow kontroli jako rama
systemowa ograniczania wtornej ekspozycji

Koncepcja hierarchii sSrodkéw kontroli

W literaturze dotyczacej bezpieczenstwa pracy powszech-
nie stosowang ramg porzadkujgca dziatania prewencyjne jest
koncepcja hierarchii srodkéw kontroli [13]. Model ten klasyfikuje
$rodki ograniczajgce narazenie wedtug ich skutecznosci — od
najbardziej efektywnych (eliminacja zagrozenia) po najmniej sku-
teczne ($rodki ochrony indywidualnej).

W klasycznym ujeciu hierarchia obejmuje: eliminacje, sub-
stytucje, srodki inzynieryjne, srodki administracyjne oraz $rodki
ochrony indywidualnej ($0I). Zastosowanie tej koncepcji do $ro-
dowiska pracy strazaka pozwala uporzadkowaé rozproszone
w literaturze interwencje oraz prowadzi do wniosku, ze skuteczna
kontrola wtérnej ekspozycji wymaga dziatan na wielu poziomach
jednoczesnie.

Eliminacja i substytucja — ograniczenia w realiach operacyjnych

W warunkach dziatan ratowniczo-gasniczych petna elimina-
cja zagrozen chemicznych jest w praktyce niemozliwa, poniewaz
ekspozycja wynika z istoty prowadzonych dziatai. Substytucja
réwniez ma ograniczone zastosowanie, choé moze obejmowaé
dziatania systemowe, takie jak ograniczanie stosowania materia-
téw generujagcych toksyczne produkty spalania.

W konsekwenc;ji gtéwny ciezar redukcji ekspozycji przesuwa
sie w kierunku srodkéw inzynieryjnych, administracyjnych oraz
wiasciwego zarzadzania srodkami ochrony indywidualnej.

Srodki inzynieryjne
Srodki inzynieryjne obejmuja rozwigzania techniczne ogra-
niczajace rozprzestrzenianie sie zanieczyszczen oraz ich wtérny
transfer. W praktyce strazy pozarnej obejmujg one m.in.:
— koncepcje ,clean cab” (oddzielenie przestrzeni dla zatogi
od skazonego sprzetu) [16],
— systemy wentylaciji i filtracji powietrza,
— wyodrebnienie stref czystych i brudnych w infrastruktu-
rze jednostki [17],
— wydzielone przestrzenie do przechowywania i transportu
skazonej odziezy [17].
Rozwigzania te nie eliminujg Zrédta zagrozenia, lecz ograni-
czajg jego rozprzestrzenianie sie pomiedzy kolejnymi etapami
cyklu operacyjnego.



Administrative and organisational measures

Administrative measures include operational procedures,
work organisation and training activities focused on reducing
the secondary exposure. In practice, they include i.a.: preliminary
decontamination at the incident scene, isolation of contaminated
clothing, prohibition to transport PPE in the vehicle cab, applica-
tion of the division into clean and dirty zones and the requirement
of personal hygiene after operations.

Empirical studies show that these activities may lead to
a measurable reduction of the level of selected exposure indi-
cators, however their effectiveness is conditional in nature and
depends on the consequences of their application and the organ-
isational implementation level [6], [8], [14—15].

It should be emphasised that administrative measures do not
remove contaminants from the structure of materials and do not
eliminate the source of exposure, but only reduce their transfer.
Consequently, they should be considered as system component,
not as a standalone solution.

Personal protective equipment and decontamination procedures

Personal protective equipment (PPE) is the final line of pro-
tection in the control hierarchy. Their effectiveness depends
not only on protection parameters, but also on the usage, main-
tenance and effectiveness of cleaning and decontamination
processes.

Studies show that standard water washing leads to the
reduction of selected contaminant levels however its effective-
ness is limited in relation to some persistent substances [18-22].
In this context, it is crucial to differentiate operational soiling
and contamination, as introduced, e.g., in ISO 23616 [25]. In case
of contamination of protective clothing, it may be necessary to
apply advanced decontamination processes, of which the effec-
tiveness should be confirmed in a validated manner [18], [25].

It should be emphasised that even effective cleaning pro-
cesses do not completely eliminate the risk of secondary expo-
sure if they are not integrated with other system components.

Conclusions arising from the use
of the hierarchy of controls

The analysis of the secondary exposure of firefighters using
the concept of hierarchy of controls shows that individual activ-
ities, even locally effective, do not lead to sustained reduction
of the total health risk. The effectiveness of the activities only
increases if they are implemented in parallel at different levels
of the system, including technical and organisational solutions,
as well as personal protective equipment management. It means
that the reduction of secondary exposure should be considered
as a system process that requires the integration of activities at
all stages of the operational cycle.

At present, secondary exposure reduction activities are pri-
marily focused on lower hierarchy levels (administrative meas-
ures and PPE), with inadequate use of engineering and system
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Srodki administracyjne i organizacyjne

Srodki administracyjne obejmuja procedury operacyjne, orga-
nizacje pracy oraz dziatania szkoleniowe ukierunkowane na ogra-
niczanie wtornej ekspozycji. W praktyce obejmujg one m.in.:
dekontaminacje wstepng na miejscu zdarzenia, izolacje skazonej
odziezy, zakaz przewozenia $0I w kabinie pojazdu, stosowanie
podziatu na strefy czyste i brudne oraz obowigzek higieny osobi-
stej po dziataniach.

Badania empiryczne wskazuja, ze dziatania te moga pro-
wadzi¢ do mierzalnej redukcji poziomu wybranych wskaznikéw
narazenia, jednak ich skutecznosé ma charakter warunkowy
i zalezy od konsekwencji ich stosowania oraz poziomu organi-
zacyjnego wdrozenia [6], [8], [14-15].

Nalezy podkresli¢, ze srodki administracyjne nie usuwaja
zanieczyszczen ze struktury materiatéw ani nie eliminujg zZrédta
ekspozyciji, a jedynie ograniczajg ich transfer. W konsekwencji
powinny by¢ traktowane jako element systemu, a nie jako roz-
wigzanie samodzielne.

Srodki ochrony indywidualnej i procesy dekontaminacji

Srodki ochrony indywidualnej (SOI; PPE) stanowig ostatnig
linie ochrony w hierarchii kontroli. Ich skutecznos$¢ zalezy nie
tylko od parametréw ochronnych, lecz réwniez od sposobu uzyt-
kowania, konserwacji oraz skutecznosci proceséw czyszczenia
i dekontaminaciji.

Badania wskazuja, ze standardowe pranie wodne prowadzi
do redukcji poziomu wybranych zanieczyszczen, jednak jego sku-
teczno$¢ jest ograniczona w odniesieniu do niektérych substan-
cji o charakterze trwatym [18—22]. W tym kontekscie kluczowe
znaczenie ma rozréznienie pomiedzy zabrudzeniem eksploata-
cyjnym (ang. soiling) a skazeniem (ang. contamination), wpro-
wadzone m.in. w normie ISO 23616 [25]. W przypadku skazenia
odziezy ochronnej konieczne moze byé zastosowanie proceséw
zaawansowanej dekontaminacji, ktérych skutecznosé powinna
by¢ potwierdzona w sposéb zwalidowany [18], [25].

Nalezy podkresli¢, ze nawet skuteczne procesy czyszczenia
nie eliminujg catkowicie ryzyka wtérnej ekspozycji, jezeli nie sg
zintegrowane z pozostatymi elementami systemu.

Whioski wynikajace z zastosowania hierarchii
srodkow kontroli

Analiza wtdrnej ekspozycji strazakéw z wykorzystaniem kon-
cepcji hierarchii srodkéw kontroli wskazuje, ze pojedyncze dzia-
tania — nawet skuteczne lokalnie — nie prowadzg do trwatego
zmniejszenia catkowitego ryzyka zdrowotnego. Skutecznosé
dziatan wzrasta dopiero w przypadku ich réwnolegtego wdroze-
nia na ré6znych poziomach systemu, obejmujgcych rozwigzania
techniczne, organizacyjne oraz zarzadzanie srodkami ochrony
indywidualnej. Oznacza to, ze redukcje wtérnej ekspozycji nalezy
traktowac jako proces systemowy, wymagajacy integracji dziatan
na wszystkich etapach cyklu operacyjnego.

Obecnie dziatania ograniczajgce wtérng ekspozycje koncen-
truja sie gtéwnie na nizszych poziomach hierarchii (Srodki admi-
nistracyjne i SOI), przy niedostatecznym wykorzystaniu srodkéw
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measures. Single interventions, despite documented effective-
ness in reducing the selected routes of exposure, only affect parts
of the secondary exposure chain and do not ensure full control
over it in the system perspective. The schematic view of this phe-
nomenon is presented in Figure 2.
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TRANSPORT /
TRANSPORT

inzynieryjnych i systemowych. Pojedyncze interwencje, mimo
udokumentowanej skutecznosci w ograniczaniu wybranych
drég narazenia, oddziatujg jedynie na fragmenty taricucha wtér-
nej ekspozycji i nie zapewniajg jego petnej kontroli w ujeciu sys-
temowym. Schematyczne ujecie tego zjawiska przedstawiono
na rycinie 2.
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Figure 2. Limitations of single interventions in the reduction of secondary exposure of firefighters and significance of the systemic approach

including the entire operational cycle

Rycina 2. Ograniczenia pojedynczych interwencji w redukcji wtérnej ekspozycji strazakéw oraz znaczenie podej$cia systemowego

obejmujacego caty cykl operacyjny
Source: Own elaboration.
Zrédto: Opracowanie wtasne.

Normative framework as part
of the secondary exposure reduction system

PN-EN 469:2021 — Requirements for special clothing

PN-EN 469:2021 Protective clothing for firefighters — perfor-
mance requirements for clothing used during rescue and firefight-
ing activities specifies the requirements for the protection prop-
erties of clothing under the conditions of heat and flame impact,
as well as the principles of use and maintenance [23].

Although the standard does not directly address the mat-
ters of secondary chemical exposure, according to it clothing
should be maintained to retain the protection properties for the
entire period of use, also including the cleaning and maintenance
processes. At the same time, the recommendations of the infor-
mation appendix to this document specify caution practices
focused on the reduction of exposure resulting from the use of
contaminated clothing, including the need to use a complete set
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Ramy normatywne jako element systemu
ograniczania wtornej ekspozycji

PN-EN 469:2021 — Wymagania dla odziezy specjalnej

Norma PN-EN 469:2021 Odziez ochronna dla strazakéw —
wymagania uzytkowe dotyczace odziezy stosowanej podczas
dziatan ratowniczo-gasniczych okresla wymagania dla wiasci-
wosci zabezpieczajgcych odziezy w warunkach oddziatywania
ciepta i ptomienia, a takze odnosi sie do zasad jej uzytkowania
i konserwaciji [23].

Cho¢ norma nie dotyczy bezposrednio zagadnief wtérnej
ekspozycji chemicznej, wedtug jej zapiséw odziez powinna byé
utrzymywana w stanie zapewniajagcym zachowanie wtasciwo-
$ci ochronnych przez caty okres uzytkowania, co obejmuje réw-
niez procesy czyszczenia i konserwacji. Jednoczesnie zalecenia
ujete w zatgczniku informacyjnym tego dokumentu wskazujg prak-
tyki ostroznosciowe ukierunkowane na ograniczanie narazenia



of personal protective equipment, to avoid introducing contami-
nated clothing into the vehicle cab or for sealed packaging after
incident and further cleaning after the return to the fire station.

In these terms the standard, despite the formal focus on
material and performance requirements, is part of a broader
approach to the systemic reduction of secondary exposure. At
the same time, it emphasises the importance of the correct use,
handling and maintenance of protective clothing as a significant
component of firefighter health risk management.

PN-EN 1SO 13688:2013 — General requirements for protective
clothing

PN-EN ISO 13688:2013 Protective clothing — General require-
ments introduces the rule of non-harmful materials and elimina-
tion of the negative impact on user health in expected conditions
of use [24].

In the context of secondary exposure, it means that protec-
tive clothing, also after multiple use and cleaning, should not be
a source of secondary exposure.

This principle extends the classical understanding of the
safety of protective clothing, indicating that its assessment should
include not only protection properties at the time of manufacture,
but also the impact of use and deterioration processes and the
potential accumulation of contaminants during operation.

1SO 23616:2024 — Personal protective equipment management

1SO 23616:2024 Cleaning, inspection and repair of firefighter
PPE is a comprehensive elaboration on personal protective equip-
ment management for the fire service [25].

This document introduces a process approach, which
includes:

— regular inspections,

— classification of soiling and contamination,

— cleaning and decontamination,

— process documentation,

— clothing life cycle management.

The document highlights the need for using procedures
based on risk assessment and with confirmed effectiveness
of cleaning processes. It is also very important to distinguish
between routine cleaning and advanced decontamination and
proper qualification of clothing for appropriate process type.

In the context of secondary exposure, it is worth emphasis-
ing that the subject standard shifts the point of gravity from the
cleaning technology itself to process management, It assumes
that the effectiveness of the reduction of exposure does not arise
from the use of a single technical solution, but its proper inclu-
sion in a consistent operational management system.

NFPA 1851:2020 — Programme management of protective clothing

NFPA 1851:2020 Standard on Selection, Care, and Mainte-
nance of Protective Ensembles for Structural Fire Fighting and
Proximity Fire Fighting defines a comprehensive protective cloth-
ing. management programme [26].

SFT VOL. 67 ISSUE 1, 2026, PP. 146—161

wynikajgcego z uzytkowania skazonej odziezy, w tym konieczno$¢
stosowania kompletnego zestawu $rodkéw ochrony indywidual-
nej, unikania wprowadzania skazonej odziezy do kabiny pojazdu,
wdrazania procedur jej oczyszczania lub szczelnego pakowania
po zdarzeniu oraz dalszego czyszczenia po powrocie do jednostki.

W tym ujeciu norma, mimo ze formalnie koncentruje sie na
wymaganiach materiatowych i uzytkowych, stanowi element
szerszego podejscia do systemowego ograniczania wtérnej eks-
pozycji. Podkresla jednoczes$nie znaczenie prawidtowego uzyt-
kowania, obiegu oraz utrzymania odziezy ochronnej jako istot-
nego komponentu zarzadzania ryzykiem zdrowotnym strazakéw.

PN-EN ISO 13688:2013 — Ogélne wymagania dla odziezy ochronnej

Norma PN-EN ISO 13688:2013 Odziez ochronna — Wymaga-
nia ogolne wprowadza zasade nieszkodliwosci materiatéw oraz
eliminacje negatywnego wptywu odziezy na zdrowie uzytkownika
w przewidywalnych warunkach uzytkowania [24].

W kontekscie wtdrnej ekspozycji oznacza to, ze odziez ochronna
— réwniez po wielokrotnym uzytkowaniu i czyszczeniu — nie
powinna stanowi¢ wtérnego Zrédta narazenia.

Zasada ta rozszerza klasyczne rozumienie bezpieczenstwa
odziezy ochronnej, wskazujac, ze jej ocena powinna uwzgled-
nia¢ nie tylko wtasciwosci ochronne w momencie produkcji, lecz
takze wptyw proceséw uzytkowania, degradacji oraz potencjalnej
kumulacji zanieczyszczen w trakcie eksploataciji.

1S0O 23616:2024 — Zarzadzanie Srodkami ochrony indywidualnej

Norma ISO 23616:2024 stanowi kompleksowe opracowanie
dotyczace zarzadzania srodkami ochrony indywidualnej w strazy
pozarnej [25].

Dokument ten wprowadza podejscie procesowe obejmujace:

— regularne inspekcje,

— klasyfikacje zabrudzen i skazen,

— czyszczenie i dekontaminacje,

— dokumentowanie proceséw,

— zarzadzanie cyklem zycia odziezy.

Dokument podkresla koniecznos¢ stosowania procedur opar-
tych na ocenie ryzyka oraz potwierdzonej skutecznosci proceséw
czyszczenia. Bardzo wazne znaczenie ma réwniez rozréznienie
pomiedzy czyszczeniem rutynowym a zaawansowang dekonta-
minacjg oraz wtasciwa kwalifikacja odziezy do odpowiedniego
rodzaju procesu.

W kontekscie wtérnej ekspozycji warto podkreslié, ze oma-
wiana norma przesuwa punkt ciezkosci z samej technologii
czyszczenia na zarzadzanie procesem. Zaktada bowiem, ze sku-
teczno$é ograniczania narazenia nie wynika z zastosowania
pojedynczego rozwigzania technicznego, lecz z jego wtasciwego
wigczenia w spéjny system operacyjny.

NFPA 1851:2020 - Programowe zarzadzanie odzieza ochronng
Norma NFPA 1851:2020 definiuje kompleksowy program
zarzadzania odziezg ochronng [26].
Wprowadza ona m.in.:
— rozréznienie pomiedzy czyszczeniem rutynowym i zaawan-
sowanym,
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It introduces i.a.:

— the distinction between routine and advanced cleaning,

— the requirement of inspection after every use,

— the requirement of periodical advanced cleaning,

— the requirement of keeping records,

— the designation of organisational responsibilities.

This model is systemic in nature and assumes that the effec-
tiveness of activities depends on the continuity, repeatability and
quality control of the applied processes [26].

In the context of secondary exposure, NFPA 1851 empha-
sises the importance of reducing the contact with contaminated
clothing and eliminating the transfer of contaminants between
subsequent stages of operational activities and fire station
environment.

Synthesis of normative frameworks

The analysis of normative documents indicates that although
individual standards are focused on different aspects (protection
parameters, non-harmful materials, PPE management), they are
connected by acommon component: they consider the use, han-
dling, cleaning and supervision over protective clothing as inte-
gral part of the safety system.

The summary of PN-EN 469, PN-EN ISO 13688, 1SO 23616
and NFPA 1851 indicates that their requirements, despite being
formulated in different regulatory systems, are consistent in
terms of the interpretation direction and support the concept of
systemic secondary exposure risk management.

In these terms, normative frameworks do not constitute
a collection of separate requirements, but form a complemen-
tary basis for the development of an integrated firefighter oper-
ational hygiene system, in which crucial importance is assigned
to the continuity of activities, their mutual connections and effec-
tive supervision over the fulfilment of the assumed procedures.

Integration of evidence and systemic
operational hygiene model

Synthesis of results and systemic perspective

The analysis of available data indicates that the effective-
ness of secondary exposure reduction activities depends on the
simultaneous use of many complementary measures. In litera-
ture, many interventions are described, both technical and organ-
isational, aimed to reduce selected routes of exposure, however
their effectiveness is most often partial and applicable to specific
stages of the process.

The use of the hierarchy of controls as interoperational
framework enable organising the accessible exposure reduc-
tion strategies. It indicates that activities, such as using res-
piratory protection, preliminary decontamination, shower after
incident or cleaning of protective clothing, are important compo-
nents of risk reduction, but they primarily affect specific expo-
sure mechanisms.

Consequently, individual interventions, despite documented
effectiveness, do not ensure sustained reduction of the total
health risk. Only a parallel and coordinated implementation,
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— obowigzek inspekcji po kazdym uzyciu,

— wymog okresowego czyszczenia zaawansowanego,

— koniecznos¢ prowadzenia dokumentacji,

— wyznaczenie odpowiedzialnosci organizacyjne;j.

Model ten ma charakter systemowy i zaktada, ze skutecz-
no$¢ dziatan zalezy od ich ciggtosci, powtarzalnosci oraz kontroli
jakosci realizowanych proceséw [26].

W kontekscie wtérnej ekspozycji norma NFPA 1851 podkresla
znaczenie ograniczania kontaktu ze skazong odziezg oraz elimi-
nowania transferu zanieczyszczen pomiedzy kolejnymi etapami
dziatan operacyjnych i sSrodowiskiem jednostki.

Synteza ram normatywnych

Analiza dokumentéw normatywnych wskazuje, ze cho¢
poszczegdlne normy koncentrujg sie na réznych aspektach
(parametry ochronne, nieszkodliwo$¢ materiatéw, zarzagdzanie
S0I), faczy je wspdlny element: traktowanie uzytkowania, obiegu,
czyszczenia i nadzoru nad odziezg ochronng jako integralnej cze-
$ci systemu bezpieczenstwa.

Zestawienie norm PN-EN 469, PN-EN I1SO 13688, ISO 23616
oraz NFPA 1851 wskazuje, ze ich wymagania — cho¢ powstaty
w réznych systemach regulacyjnych — sg spdjne w zakresie kie-
runku interpretacyjnego i wspierajg koncepcje systemowego
zarzadzania ryzykiem wtérnej ekspozycji.

W tym ujeciu ramy normatywne nie stanowig zbioru odreb-
nych wymagan, lecz tworzg komplementarng podstawe dla
budowy zintegrowanego systemu higieny operacyjnej strazaka,
w ktorym kluczowe znaczenie ma ciggto$é dziatan, ich wza-
jemne powigzanie oraz skuteczny nadzér nad realizacja przyje-
tych procedur.

Integracja dowodoéw i model systemowy
higieny operacyjnej

Synteza wynikéw i ujecie systemowe

Analiza dostepnych danych wskazuje, ze skutecznos$¢ dzia-
tan ograniczajacych wtérng ekspozycje zalezy od jednoczesnego
zastosowania wielu uzupetniajgcych sie srodkéw. W literaturze
opisano liczne interwencje — zaréwno techniczne, jak i organi-
zacyjne — ktére prowadzg do redukcji wybranych drég naraze-
nia, jednak ich efektywno$¢é ma najczesciej charakter czesciowy
i odnosi sie do okreslonych etapéw procesu.

Zastosowanie hierarchii srodkéw kontroli jako ramy inter-
pretacyjnej pozwala uporzadkowaé¢ dostepne strategie ograni-
czania ekspozycji. Wskazuje ono, ze dziatania takie jak stoso-
wanie ochrony drég oddechowych, dekontaminacja wstepna,
prysznic po zdarzeniu czy czyszczenie odziezy ochronnej stano-
wig istotne elementy ograniczania ryzyka, lecz oddziatujg gtéwnie
na wybrane mechanizmy narazenia.

W konsekwencji pojedyncze interwencje — mimo udokumen-
towanej skutecznosci — nie zapewniajg trwatej redukcji catkowi-
tego ryzyka zdrowotnego. Dopiero ich réwnolegte i skoordynowane



including all stages of the operational cycle, enables a signifi-
cant reduction of secondary exposure.

The above relationships, presented schematically in Figure 2,
illustrating the partial nature of point activities and the need to
integrate them into a cohesive systemic model.

Systemic operational hygiene model

In response to the gap identified in literature, consisting in the
lack of a systemic model to integrate technical, organisational
and management activities in the entire operational cycle, a sys-
temic firefighter operational hygiene model is proposed, includ-
ing the following:
incident scene,
transport,
fire station infrastructure,

PPE management,
cleaning and decontamination processes,
training and supervision.

A schematic image of the model, with relationships between
its components and their continuity in the operational cycle, is
presented in Figure 3. This model integrates the components
described in literature and in normative documents, assuming
that the effectiveness of the reduction of exposure is directly
dependent on the continuity of activities at all stages.

! Continuity of activities in the system / Ciggto$¢ dziatan w systemie

1. INCIDENT SCENE
+ control of contamination at the source
+ use of a complete PPE ensemble
+ preliminary decontamination / sealed packaging /

1. MIEJSCE ZDARZENIA
+ ograniczanie skazenia u zrédta
+ stosowanie kompletnego zestawu SOI
+ wstepna dekontaminacja / szczelne pakowanie

?

6. TRAINING AND SUPERVISION
+ risk awareness
+ supervision of procedure compliance
+ reinforcement of good practices /

6. SZKOLENIE | NADZOR
+ Swiadomos¢ zagrozen
+ nadzor nad przestrzeganiem procedur
+ utrwalanie dobrych pra*yk

5. CLEANING AND DECONTAMINATION
+ validated decontamination methods
+ advanced decontamination processes (e.g. LCO,)
« verification of process effectiveness /

5. CZYSZCZENIE | DEKONTAMINACJA
+ zwalidowane metody dekontaminacji
+ zaawansowane procesy dekontaminacji (np. LCO,)
+ kontrola skutecznosci procesu

wdrozenie, obejmujace wszystkie etapy cyklu operacyjnego,
pozwala na istotne ograniczenie wtérnej ekspozyciji.

Powyzsze zaleznosci przedstawiono schematycznie na ryci-
nie 2, obrazujacej fragmentaryczny charakter dziatan punkto-
wych oraz konieczno$¢ ich integracji w spéjny model systemowy.

Model systemowy higieny operacyjnej

W odpowiedzi na zidentyfikowana w literaturze luke, pole-
gajaca na braku syntetycznego modelu integrujgcego dziatania
techniczne, organizacyjne i zarzadcze w catym cyklu operacyj-
nym, zaproponowano model systemowy higieny operacyjnej stra-
zaka obejmujacy:
miejsce zdarzenia,
transport,
infrastrukture jednostki,
zarzadzanie SO,
procesy czyszczenia i dekontaminacji,
szkolenie i nadzor.

Schematyczne ujecie modelu, wraz z relacjami pomiedzy jego
elementami oraz ich ciggtoscig w cyklu operacyjnym, przedsta-
wiono na rycinie 3. Model ten integruje elementy opisane w litera-
turze oraz w dokumentach normatywnych i zaktada, ze skutecz-
nos$¢ ograniczania ekspozycji bezposrednio zalezy od ciggtosci
dziatan na wszystkich etapach.

.................................

2. TRANSPORT
+ preventing contaminated clothing from entering the crew cab
+ separation of contaminated clothing from personnel
+ vehicle ventilation and cleaning/decontamination where required /

2. TRANSPORT
+ niewprowadzenie skazonej odziezy do kabiny
+ separacja skazonej odziezy od zatogi
+ wentylacja oraz czyszczenie/dekontaminacja pojazdu
w razie potrzeby ¢

3. FIRE STATION INFRASTRUCTURE
+ clean and dirty zones
+ enforcement of zone separation
+ control of contaminated clothing handling and flow /

3. INFRASTRUKTURA JEDNOSTKI
« strefy czyste i brudne
+ egzekwowanie rozdziatu stref
+ kontrola obiegu skazonej odziegy

4. PPE MANAGEMENT
+ assessment of contamination level
+ qualification for cleaning and decontamination
+ inspection and documentation of PPE lifecycle /

4. ZARZADZANIE SOI
+ ocena stopnia skazenia
+ kwalifikacja do czyszczenia i dekontaminacji
+ inspekcja i dokumentowanie cyklu zycia $OI

Figure 3. Systemic firefighter operational hygiene model including the entire operational cycle ("end-to-end")
Rycina 3. Model systemowy higieny operacyjnej strazaka obejmujacy caty cykl operacyjny ("end-to-end")

Source: Own elaboration.
Zrédto: Opracowanie wiasne.
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Requirements for system effectiveness and practical implications

The effectiveness of activities aimed at reducing the sec-
ondary exposure of firefighters depends on their integration into
a cohesive system including all stages of the operational cycle.
The analysis of literature and normative documents indicates
that point activities, despite documented effectiveness in relation
to selected mechanisms of exposure, do not ensure a sustained
reduction of the total health risk.

A requirement for system effectiveness is parallel and coor-
dinated implementation of technical, organisational and proce-
dural solutions, including in particular: clearly defined operational
procedures and infrastructure enabling the separation of clean
and dirty zones, assignment of organisational responsibility, pro-
cess documentation and control system and application of clean-
ing and decontamination methods with confirmed effectiveness.

The lack of any of these components may lead to systemic
gaps, resulting in re-introduction of contaminants into the work
environment and lower effectiveness of other activities.

In practice, the implementation of the systemic model
requires not only the availability of proper technical solutions,
but also change of the organisational approach and building haz-
ard awareness among firefighters. It includes the development
of operation and training procedures and effective application
supervision and control mechanisms.

Limitations of the review

This study is an integrated structure narrative review in
nature, which entails specific methodological limitations. The
analysis was not conducted in the formal systematic review
mode (e.g. in accordance with PRISMA guidelines) and the selec-
tion of literature is purpose- and problem-based in nature, aimed
at identifying repeatable mechanisms of secondary exposure and
system components.

Firstly, the analysis is based on publications with various
methods, including field tests, laboratory experiments, biomoni-
toring studies and review elaborations, which hinders the direct
comparisons of results and quantitative synthesis of data.

Secondly, the available literature lacks uniform indicators
that enable a comprehensive assessment of health risk reduc-
tion arising from the implementation of the integrated operational
hygiene system. Most studies are focused on the reduction of the
concentration of selected contaminants or biomarkers at spe-
cific points of the process, without a long-term assessment of
health impact.

Thirdly, some normative documents and operational guide-
lines are regional in nature and reflect the specific organisa-
tional systems of individual countries, which may limit their fea-
sibility for direct implementation in other legal and institutional
conditions.

It should be also considered that publication bias may occur,
consisting in a higher frequency of publication of the results con-
firming the effectiveness of specific interventions than neutral or
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Warunki skutecznosci systemu i implikacje dla praktyki

Skutecznos¢ dziatan ukierunkowanych na ograniczanie wtér-
nej ekspozycji strazakéw zalezy od ich integracji w spéjny sys-
tem obejmujacy wszystkie etapy cyklu operacyjnego. Analiza lite-
ratury oraz dokumentéw normatywnych wskazuje, ze dziatania
punktowe — mimo udokumentowanej skutecznos$ci w odniesieniu
do wybranych mechanizmdéw narazenia — nie zapewniajg trwatej
redukcji catkowitego ryzyka zdrowotnego.

Warunkiem skutecznosci systemu jest réwnolegte i skoor-
dynowane wdrozenie rozwigzan technicznych, organizacyjnych
i proceduralnych, obejmujgcych w szczegdlnosci: jednoznacznie
zdefiniowane procedury operacyjne, infrastrukture umozliwiajgca
separacje stref czystych i brudnych, przypisanie odpowiedzialnosci
organizacyjnej, system dokumentowania i kontroli proceséw oraz
stosowanie metod czyszczenia i dekontaminacji o potwierdzonej
skutecznosci.

Brak ktéregokolwiek z tych elementéw moze prowadzi¢ do
powstawania luk systemowych, skutkujgcych ponownym wpro-
wadzaniem zanieczyszczen do srodowiska pracy oraz ogranicze-
niem efektywnosci pozostatych dziatan.

W praktyce wdrozenie modelu systemowego wymaga nie
tylko dostepnosci odpowiednich rozwigzan technicznych, lecz
takze zmiany podej$cia organizacyjnego oraz budowania $wia-
domosci zagrozen wsrdd strazakéw. Obejmuje to rozwéj proce-
dur operacyjnych, szkolenia oraz skuteczne mechanizmy nadzoru
i kontroli ich stosowania.

Ograniczenia przegladu

Niniejsza praca ma charakter przegladu narracyjnego o struk-
turze integracyjnej, co wigze sie z okreslonymi ograniczeniami
metodologicznymi. Analiza nie byta prowadzona w trybie formal-
nego przegladu systematycznego (np. zgodnie z wytycznymi
PRISMA), a dobdr literatury ma charakter celowy i problemowy,
ukierunkowany na identyfikacje powtarzalnych mechanizméw
wtérnej ekspozycji oraz elementéw systemowych.

Po pierwsze, analiza opiera sie na publikacjach o zréznico-
wanej metodologii — obejmujacych badania terenowe, ekspery-
menty laboratoryjne, badania biomonitoringowe oraz opraco-
wania przegladowe — co utrudnia bezposrednie poréwnywanie
wynikéw i ilosciowg synteze danych.

Po drugie, w dostepnej literaturze brak jest jednolitych wskaz-
nikéw pozwalajgcych na kompleksowg ocene redukcji ryzyka zdro-
wotnego wynikajacej z wdrozenia zintegrowanego systemu higieny
operacyjnej. Wiekszo$¢ badan koncentruje sie na redukc;ji stezen
wybranych zanieczyszczen lub biomarkeréw w okreslonym punk-
cie procesu, bez dtugoterminowej oceny skutkéw zdrowotnych.

Po trzecie, cze$é dokumentéw normatywnych i wytycznych
operacyjnych ma charakter regionalny i odzwierciedla specyfike
systemoéw organizacyjnych poszczegélnych krajéw, co moze
ogranicza¢ mozliwos¢ ich bezposredniej implementacji w innych
realiach prawnych i instytucjonalnych.

Nalezy réwniez uwzglednié mozliwo$é wystepowania biasu
publikacyjnego, polegajgcego na czestszej publikacji wynikéw
potwierdzajacych skutecznos$é okreslonych interwencji niz wynikéw



negative results. Despite the indicated limitations, the review ena-
bles identification of repeatable mechanisms of secondary expo-
sure and common components of risk reduction strategies, which
constitutes a basis for formulating the system model.

Conclusions

The presented model is conceptual in nature and consti-
tutes a synthetic attempt at integrating the available scientific
evidence and normative frameworks in system terms. It requires
further empirical verification under operational conditions, in par-
ticular to evaluate the effectiveness of individual components
and their mutual interactions. At the same time, it may consti-
tute a point of reference for designing organisational procedures,
training programmes and directions for further research on the
reducing the secondary exposure of firefighters.

The most important conclusions of this article may be for-
mulated as follows:

1. Secondary exposure of firefighters to hazardous sub-
stances present in the fire environment is multi-stage in
nature and includes both direct contact with contami-
nants and their secondary transfer by protective clothing,
equipment and fire station infrastructure.

2. The available empirical data confirm the effectiveness
of selected interventions reducing the exposure, such
as preliminary decontamination, organisational changes
and specific methods of cleaning of protective clothing,
however their impact is partial in nature and applicable
to selected stages of the exposure process.

3. The reduction of the material contamination level is not
equivalent to the elimination of exposure, which results
from the multi-route nature of exposure, including i.a.
dermal and inhalation routes and secondary transfer of
contaminants.

4. The analysis of literature and normative documents
(PN-EN 469, PN-EN 1SO 13688, ISO 23616, NFPA 1851)

indicates that effective reduction of the health risk
requires an integrated approach, including parallel applica-
tion of technical, organisational and procedural measures.

5. The proposed “end-to-end” systemic firefighter oper-
ational hygiene model integrates the exposure reduc-
tion components dispersed in literature and provides
an organisational framework for the implementation of
activities at all stages of the operational cycle.

6. The effectiveness of the organisational activities to
reduce secondary exposure depends on their consist-
ency and quality control, but not on the application of
individual technical or organisational solutions.

7. Advanced technologies of material decontamination,
including solutions using liquid carbon dioxide (LCO,),
may be an important component of the exposure reduc-
tion system, however their effectiveness depends on
the integration with other components of operational
hygiene and on application within validated and super-
vised frameworks.
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neutralnych lub negatywnych. Mimo wskazanych ograniczen prze-
glad umozliwia identyfikacje powtarzalnych mechanizméw wtérnej
ekspozycji oraz wspodlnych elementdéw strategii ograniczania ryzyka,
co stanowi podstawe do sformutowania modelu systemowego.

Whioski

Przedstawiony model ma charakter koncepcyjny i stanowi
syntetyczng prébe integracji dostepnych dowodéw naukowych
oraz ram normatywnych w ujeciu systemowym. Wymaga on dal-
szej weryfikacji empirycznej w warunkach operacyjnych, w szcze-
golnosci w zakresie oceny skutecznosci poszczegdlnych jego
elementdéw oraz ich wzajemnych interakcji. Jednoczesnie moze
stanowi¢ punkt odniesienia dla projektowania procedur organi-
zacyjnych, programéw szkoleniowych oraz kierunkéw dalszych
badan nad ograniczaniem wtérnej ekspozycji strazakéw.

Najwazniejsze wnioski z niniejszego artykutu mozna sformu-
towa¢ nastepujaco:

1. Wtdérna ekspozycja strazakéw na substancje niebez-
pieczne obecne w srodowisku pozaru ma charakter wielo-
etapowy i obejmuje zaréwno bezposredni kontakt z zanie-
czyszczeniami, jak i ich wtérne przenoszenie poprzez
odziez ochronng, sprzet oraz infrastrukture jednostek.

2. Dostepne dane empiryczne potwierdzajg skutecznosé
wybranych interwencji ograniczajgcych ekspozycje, takich
jak dekontaminacja wstepna, zmiany organizacyjne czy
okreslone metody czyszczenia odziezy ochronnej, jednak
ich oddziatywanie ma charakter czesciowy i odnosi sie do
wybranych etapéw procesu narazenia.

3. Redukcja poziomu skazen materiatowych nie jest réwno-
znaczna z eliminacjg narazenia, co wynika z wielodrogo-
wego charakteru ekspozycji, obejmujacego m.in. drogi der-
malne, inhalacyjne oraz wtérny transfer zanieczyszczen.

4. Analiza literatury oraz dokumentéw normatywnych
(PN-EN 469, PN-EN 1SO 13688, ISO 23616, NFPA 1851)
wskazuje, ze skuteczna redukcja ryzyka zdrowotnego
wymaga podejscia zintegrowanego, obejmujgcego row-
nolegte zastosowanie srodkéw technicznych, organiza-
cyjnych i proceduralnych.

5. Zaproponowany model systemowy higieny operacyjnej
strazaka w ujeciu ,end-to-end” integruje rozproszone
w literaturze elementy ograniczania ekspozycji i stanowi
rame organizacyjng dla wdrazania dziatan na wszystkich
etapach cyklu operacyjnego.

6. Skutecznos$¢ dziatan ograniczajgcych wtérng ekspozycje
zalezy od ich ciagtosci, spéjnosci oraz kontroli jakosci,
anie od zastosowania pojedynczych rozwigzan technicz-
nych lub organizacyjnych.

7. Zaawansowane technologie dekontaminacji materiatowej,
w tym rozwigzania wykorzystujace ciekty dwutlenek wegla
(LCO,), moga stanowi¢ istotny element systemu ograni-
czania ekspozycji. Ich skutecznos¢ zalezy jednak od ich
wiasciwego powigzania z pozostatymi elementami higieny
operacyjnej oraz od prowadzenia proceséw dekontamina-
cji w sposéb zwalidowany i nadzorowany.
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8. Theimplementation of the systemic operational hygiene
model constitutes a justified direction for reducing the
health risk for firefighters, however its effectiveness
requires further studies in the validation of individual
components and their impact on the actual exposure
levels.
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Modular Mobile Crisis Management Support Systems - Implementation Prospects
Based on the Analysis of the Beirut Explosion (2020)

Modutowe mobilne systemy wspomagania zarzadzania kryzysowego
- perspektywy wdrozenia na podstawie analizy wybuchu w Bejrucie (2020)

ABSTRACT

Purpose: The purpose of this article is a comprehensive analysis of implementation options of modular mobile crisis management support systems
(MMCMSS) in the context of contemporary CBRNE hazards, including in particular incidents involving ammonium nitrate. The article is conceptual and
analytical in nature and its purpose is to fill the research gap on the integration of mobile technologies with crisis response systems.

Introduction: Technological disasters, such as the Beirut port explosion (2020), revealed critical gaps in crisis response systems — shortage of mobile
command structures, lack of interoperability of rescue services, inadequate chemical identification in the first stage of the incident and lack of social
trust in state institutions. To address these challenges, the article presents the author’s concept of MMCMSS, which integrates mobile CBRN laboratories,
command centres with satellite communication and unmanned reconnaissance platforms (UAV, UGV, USV). This system, based on modular architec-
ture and compliant with NATO and EU standards, is designed to shorten the response time, increase the safety of rescuers and improve the quality of
operational decision-making.

Methodology: The study employed a literature review, analysis of normative documents, and a case study of the 2020 Beirut explosion. The research
was based on international reports (CSB, BARPI, ISPRA), field tests, and interviews with non-governmental organisations. Also, comparative analysis of
national solutions (mobile CBRNE laboratories of the State Fire Service implemented in 2023) and SWOT analysis were used. The study is qualitative,
based on the review of available sources.

Conclusions: The MMCMSS are a valid direction of development of safety systems, however the implementation requires overcoming significant barriers:
legal (fragmented regulations, lack of standards for BSL-3 mobile laboratories), organisational (excess responsibilities, personnel deficits) and technological
(communication-dependence, energy restrictions). It is necessary to undertake standardisation, legislation and investment actions at the national and
EU level. The experience of Beirut shows that even relatively developed systems may be unprepared for disasters if they do not have flexible and resilient
response structures. The key success factor is building social trust and integrating the operations of all entities of the safety system.
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ABSTRAKT

Cel: Celem artykutu jest kompleksowa analiza mozliwo$ci wdrozenia modutowych mobilnych systemdéw wspomagania zarzgdzania kryzysowego (MMCZK)
w kontekscie wspotczesnych zagrozeri CBRNE, ze szczegdinym uwzglednieniem zdarzen z udziatem azotanu amonu. Artykut ma charakter koncepcyjno-
-analityczny i ma za zadanie wypetni¢ luke badawczg dot. integracji mobilnych technologii z systemami reagowania kryzysowego.

Wprowadzenie: Katastrofy technologiczne, takie jak wybuch w porcie w Bejrucie (2020), unaocznity krytyczne luki w systemach reagowania kryzysowego
— deficyt mobilnych struktur dowodzenia, brak interoperacyjnoéci stuzb ratowniczych, niewystarczajgce rozpoznanie chemiczne w pierwszej fazie zda-
rzenia oraz brak zaufania spotecznego do instytucji panstwowych. W odpowiedzi na te wyzwania w artykule przedstawiono autorskg koncepcje MMCZK,
integrujgca mobilne laboratoria CBRN, centra dowodzenia z tgcznoscig satelitarng oraz bezzatogowe platformy rozpoznawcze (UAV, UGV, USV). System ten,
oparty na modutowej architekturze i zgodny ze standardami NATO oraz UE, ma na celu skrécenie czasu reakcji, zwiekszenie bezpieczeristwa ratownikéw
oraz poprawe jakos$ci podejmowanych decyzji operacyjnych.

SAFETY & FIRE TECHNOLOGY



SFT VOL. 67 ISSUE 1, 2026, PP. 162—-194

Metodologia: W badaniach zastosowano metody analizy literatury przedmiotu, dokumentéw normatywnych oraz studium przypadku wybuchu w Bejrucie
(2020), oparte na raportach miedzynarodowych (CSB, BARPI, ISPRA), badaniach terenowych oraz wywiadach z przedstawicielami organizacji pozarzado-
wych. Wykorzystano réwniez analize poréwnawcza rozwigzan krajowych (mobilne laboratoria CBRNE Paristwowej Strazy Pozarnej wdrozone w 2023 r.)
oraz analize SWOT. Badanie ma charakter jakosciowy, oparty na systematycznym przegladzie dostepnych Zrédet.

Whioski: MMCZK stanowig zasadny kierunek rozwoju systemoéw bezpieczeristwa, jednak ich wdrozenie wymaga pokonania istotnych barier prawnych (roz-
drobnienie regulacji, brak norm dla mobilnych laboratoriéw BSL-3), organizacyjnych (nadmiar kompetencji, deficyty kadrowe) i technologicznych (zaleznosé
od tacznosci, ograniczenia energetyczne). Konieczne jest podjecie dziatari normalizacyjnych, legislacyjnych oraz inwestycyjnych na poziomie krajowym
i unijnym. Do$wiadczenia z Bejrutu wskazuja, ze nawet stosunkowo rozwiniete systemy moga by¢ nieprzygotowane na katastrofy, jesli nie dysponuja ela-
stycznymi i odpornymi strukturami reagowania. Kluczowym czynnikiem sukcesu jest budowa zaufania spotecznego oraz integracja dziatan wszystkich

podmiotéw systemu bezpieczenstwa.

Stowa kluczowe: inzynieria bezpieczenstwa, zarzgdzanie kryzysowe, systemy mobilne, CBRNE, azotan amonu

Typ artykutu: studium przypadku
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Introduction

Chemical, biological, radiological, nuclear and explosive haz-
ards (CBRNE) are some of the most important challenges for
contemporary public safety systems [1]. In the literature of the
subject, a consistent increase in interest in these problems is
noticeable, as expressed by the growing number of scientific pub-
lications and research projects funded by the European Union
and NATO. Contemporary crisis management is faced by increas-
ingly complex and unpredictable hazards, of which the nature
often exceeds the framework of traditional response procedures
and structures. The changing structure of hazards, increas-
ingly including technological, industrial and environmental phe-
nomena, compels the adjustment of state structures and crisis
response mechanisms to the new civilisation reality.

The increasing social expectations to assure safety lead
to the need to create flexible and dynamic response systems,
capable of minimising the impact of both sudden and gradually
escalating incidents. Today safety, understood as public good,
requires not only stable legal frameworks, but also modern tech-
nical instruments to enable quick hazard identification and
response. In this context, the capability to conduct operations
in chemically contaminated or explosion hazard environments,
where traditional intervention methods entail an unacceptably
high risk for rescuers, becomes particularly important.

Some of the most dangerous yet real hazards include inci-
dents with chemical substances, including the highly explosive
ammonium nitrate (NH,NO,). The incidents, such as explosions in
Oppau (1921, 561 dead), Texas City (1947, approx. 580 dead), Tou-
louse (2001, 31 dead, 2500 injured), West (2013, 15 dead, includ-
ing 12 firefighters) or Beirut (2020, 218 dead, 7500 inured, 300,000
displaced) [8], illustrate the scale of potential human, infrastruc-
tural and environmental losses that could be caused by improper
storage, transport or management of that substance [2—3]. All of
these incidents confirm the crucial importance of: early identifi-
cation, prevention and interoperability of response structures.

Wprowadzenie

Zagrozenia chemiczne, biologiczne, radiologiczne, nuklearne
i wybuchowe (CBRNE) nalezg do najpowazniejszych wyzwan,
przed jakimi stojg wspoétczesne systemy bezpieczenstwa
powszechnego [1]. W literaturze przedmiotu mozna zauwazy¢
systematyczny wzrost zainteresowania tg problematyka, czego
wyrazem jest rosnaca liczba publikacji naukowych oraz projek-
tow badawczych finansowanych przez Unie Europejska i NATO.
Wspoétczesne zarzadzanie kryzysowe stoi w obliczu coraz bar-
dziej ztozonych i nieprzewidywalnych zagrozen, ktérych profil
nierzadko wykracza poza ramy tradycyjnych procedur i struktur
reagowania. Zmieniajgce sie spektrum zagrozen, obejmujgce
coraz czesciej zjawiska o charakterze technologicznym, prze-
mystowym i srodowiskowym, wymusza dostosowanie struktur
panstwowych oraz mechanizméw reagowania kryzysowego do
nowych realiéw cywilizacyjnych.

Rosnace oczekiwania spoteczne dotyczgce zapewnienia bez-
pieczenstwa wigzg sie z koniecznoscia tworzenia elastycznych,
dynamicznych systeméw reagowania, zdolnych do minimaliza-
cji skutkéw zaréwno zdarzen nagtych, jak i narastajgcych pro-
cesowo. Bezpieczenstwo — pojmowane jako dobro publiczne
— wymaga dzi$ nie tylko stabilnych ram prawnych, ale réwniez
nowoczesnych instrumentéw technicznych umozliwiajgcych
szybkie rozpoznanie i reagowanie na sytuacje zagrozenia. W tym
kontekscie szczegdlnego znaczenia nabiera zdolno$¢ do prowa-
dzenia dziatan w $rodowisku skazonym chemicznie lub zagro-
zonym wybuchem, gdzie tradycyjne metody interwencji sg obar-
czone niedopuszczalnie wysokim ryzykiem dla ratownikow.

Do najbardziej niebezpiecznych, a zarazem realnych zagro-
zen nalezg incydenty z udziatem substancji chemicznych, w tym
wysoce wybuchowego azotanu amonu (NH,NO,). Wydarzenia,
takie jak wybuch w Oppau (1921, 561 ofiar), Teksas City (1947,
ok. 580 ofiar), Tuluzie (2001, 31 ofiar, 2500 rannych), West (2013,
15 ofiar, w tym 12 strazakéw) czy Bejrucie (2020, 218 ofiar,
7500 rannych, 300 000 przesiedlonych) [8], uwidaczniajg skale
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Ammonium nitrate, despite being commonly used as nitro-
gen-based fertiliser in agriculture and as component of explosives
in industry, shows high vulnerability to thermal conditions and
potentially explosive under improper storage conditions. Its phys-
ical and chemical properties, capacity for hygroscopicity, self-sus-
taining exothermic decomposition (SSD) above 210°C and for def-
lagration to detonation transition (DDT) in the presence of reducing
substances, it is one of the most hazardous oxidising materials [2].
The history of incidents, starting from the disaster in Oppau (1921)
to explosions in Texas (1947), Toulouse (2001) and Beirut (2020),
shows that such phenomena are global and applicable to both
highly developed and developing countries.

Contemporary crisis management systems, including the
Polish national rescue and firefighting system (KSRG), despite
well-developed legal and institutional structures, show deficits
in the mobility of technical resources, interoperability of services
and quick access to reliable operational data in the first phase
of the incident. The analysis of international experiences shows
that systemic gaps still remain in civil protection from incidents
involving highly explosive chemicals [3].

The following systemic gaps are identified:

1. Shortage of mobile and interoperational response struc-
tures — existing systems are to a large extent based
on the stationary infrastructure of crisis management
centres and traditional rescue vehicles. In case of large
scale disasters, that infrastructure is often destroyed or
becomes unavailable. There is a shortage of lightweight,
quickly movable and autonomous units ready for quick
deployment in the zero zone within several minutes.

2. Inadequate integration of unmanned and sensor-based
technologies — although unmanned aerial vehicles (UAV)
and unmanned ground vehicles (UGV) are increasingly
used in rescue operations, their use in specific scenar-
ios of hazards related to ammonium nitrate (identifica-
tion of thermal hot spots, measurement of NO, and NH,
concentrations, mapping of impact zones) still requires
systematic organisation and integration into standard
operating procedures (SOP). In addition, there are no inte-
grated platforms to combine data from UAVs, loT sen-
sors, mobile CBRN laboratories and GIS systems in a sin-
gle decision-making utility for easy deployment in the
field.

3. Gaps in chemical identification and personnel protec-
tion — the experience of incidents in Saint-Romain-en-
Jarez (2003) and West (2013) show that rescue services
often lack knowledge on the type and amount of hazard-
ous substances before entering the hazard zone. There
is a shortage of mobile analytical laboratories capable
to operate in field conditions, as well as deflagration to
detonation transition (DDT) risk early warning systems.
This results in unnecessary losses among rescuers (as in
West, where 12 firefighters died) and delays in the evac-
uation of civilian population.

4. Regulation and competence fragmentation — in Poland,
like in other countries, the responsibility for ammo-
nium nitrate supervision is dispersed between several
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potencjalnych strat ludzkich, infrastrukturalnych i srodowisko-
wych, jakie moze spowodowa¢ nieprawidtowe magazynowanie,
transport czy zarzadzanie tg substancjg [2—3]. Kazde z tych zda-
rzen potwierdza, ze kluczowe znaczenie majg: wczesne rozpo-
znanie, prewencja oraz interoperacyjnos$¢ struktur reagowania.

Azotan amonu, mimo powszechnego zastosowania w rolnic-
twie jako nawéz azotowy i w przemysle jako komponent mate-
riatéw wybuchowych, charakteryzuje sie wysoka wrazliwoscia
termiczng oraz potencjatem wybuchowym w warunkach niewta-
Sciwego przechowywania. Jego witasciwosci fizykochemiczne -
higroskopijnos¢, zdolno$é do samopodtrzymujgcego sie rozktadu
egzotermicznego (SSD) powyzej 210°C oraz mozliwos$¢ przejscia
deflagracji w detonacje (DDT) w obecnosci substancji redukuja-
cych — czynig go jednym z najbardziej niebezpiecznych materia-
tow utleniajgcych [2]. Historia zdarzen, poczawszy od katastrofy
w Oppau w 1921 r., przez wybuchy w Teksasie (1947), Tuluzie
(2001), az po Bejrut (2020), pokazuje, ze zjawiska te majg wymiar
globalny i dotyczg zaréwno panstw wysoko rozwinietych, jak i roz-
wijajacych sie.

Wspobtczesne systemy zarzgdzania kryzysowego, w tym pol-
ski krajowy system ratowniczo-gasniczy (KSRG), mimo dobrze
rozwinietych struktur prawnych i instytucjonalnych, wykazuja
deficyty dotyczgce mobilnosci zasobéw technicznych, interope-
racyjnosci miedzy stuzbami oraz szybkiego dostepu do wiary-
godnych danych operacyjnych w pierwszej fazie zdarzenia. Ana-
liza doswiadczen miedzynarodowych wskazuje, ze wciaz istniejg
luki systemowe w zakresie ochrony ludnosci przed skutkami zda-
rzen z udziatem substancji chemicznych o wysokim potencjale
wybuchowym [3].

Zidentyfikowano nastepujgce kluczowe luki systemowe:

1. Deficyt mobilnych i interoperacyjnych struktur reagowa-
nia — istniejgce systemy opierajg sie w duzej mierze na
stacjonarnej infrastrukturze centréw zarzadzania kry-
zysowego oraz tradycyjnych pojazdach ratowniczych.
W przypadku katastrofy na duzg skale infrastruktura ta
czesto ulega zniszczeniu lub staje sie niedostepna. Bra-
kuje lekkich, wysokomobilnych, autonomicznych jed-
nostek, ktére mogtyby zosta¢ wdrozone w strefe zero
w ciggu kilkudziesieciu minut.

2. Niewystarczajaca integracja technologii bezzatogowych
i sensorowych — mimo ze drony (UAV) i roboty naziemne
(UGV) sa coraz powszechniej stosowane w ratownic-
twie, ich wykorzystanie w specyficznych scenariuszach
zagrozen zwigzanych z azotanem amonu (identyfika-
cja goracych punktéw termicznych, pomiar stezen NO,
i NH,, mapowanie strefy razenia) nie zostato dotychczas
usystematyzowane i wigczone w standardowe procedury
operacyjne (SOP). Brakuje réwniez zintegrowanych plat-
form taczacych dane z drondw, sensoréw loT, mobilnych
laboratoriow CBRN i systeméw GIS w jednym, tatwym do
wdrozenia w terenie narzedziu decyzyjnym.

3. Luki w rozpoznaniu chemicznym i ochronie personelu —
doswiadczenia ze zdarzer w Saint-Romain-en-Jarez (2003)
i West (201 3) pokazujg, ze stuzby ratownicze czesto nie dys-
ponujg wiedza o rodzaju i ilosci sktadowanych substan-
cji niebezpiecznych przed wejsciem w strefe zagrozenia.



ministries and inspections (Ministry of Agriculture and
Rural Development, Voivodship Inspectorate of Environ-
mental Protection, State Fire Service [10], State Plant
Health and Seed Inspection Service, maritime offices
and, in transport, also Road Transport Inspection and
Ministry of National Defence). There is no single and
binding planning document defining unified storage,
monitoring and response standards.

5. The inadequate use of the potential of national dual use
technologies, Poland has advanced solutions for mobile
robotics (Lukasiewicz Research Network — PIAP. Patrol,
Gryf, Ibis, HUNTeR robots) and unmanned surface ves-
sels (Lukasiewicz Research Network — Warsaw Institute
of Technology: Manta water drone). However, their use in
crisis management for civilian purposes remains to be
fully developed and tested in scenarios involving ammo-
nium nitrate.

The identified gaps confirm the need to develop a new crisis
management model based on mobility, modularity and interop-
erability, capable of adaptation in dynamically evolving hazard
conditions, including incidents involving ammonium nitrate that
require immediate situation analysis, coordination between insti-
tutions and precise technical support in the field.

Purpose and scope of analysis

The purpose of analysis is the multi-aspect analysis of imple-
mentation options of modular mobile crisis management support
systems (MMCMSS) in Poland and in European Union structures,
considering the technical, organisational, normative aspects and
the identification of barriers and implementation recommenda-
tions. The article is conceptual and analytical in nature and it
constitutes an input to the discussion on the directions of mod-
ernisation of the crisis management system in Poland.

The scope of the article includes:

— analysis of the theoretical basis for crisis management

in the context of CBRNE hazards;

— presentation of the authors concept of MMCMSS, inclu-
ding the functional principles, modular structure and use
scenarios;

— detailed technical analysis of the mobile CBRNE labora-
tory of the State Fire Service as key component of the
system;

— case study of the Beirut explosion (2020) as reference for
the evaluation of the usability of MMCMSS;

— evaluation of system effectiveness and implementability,
including barriers and recommendations.

SFT VOL. 67 ISSUE 1, 2026, PP. 162—-194

Brakuje mobilnych laboratoriéw analitycznych zdolnych
do pracy w warunkach polowych, a takze systeméw wcze-
snego ostrzegania o ryzyku przejécia deflagracji w deto-
nacje (DDT). Konsekwencjg sg niepotrzebne straty wsrod
ratownikéw (jak w West, gdzie zgineto 12 strazakéw) oraz
op6znienia w ewakuac;ji ludnosci cywilnej.

4. Fragmentacja regulacyjna i kompetencyjna — w Polsce,
podobnie jak w innych panstwach, odpowiedzialno$¢ za
nadzér nad azotanem amonu jest rozproszona miedzy kilka
resortéw i inspekeji (MRIRW, WIOS, PSP [10], PIORIN, urzedy
morskie, a w przypadku transportu — takze ITD i MON). Bra-
kuje jednego, wigzgcego dokumentu planistycznego, ktéry
okreslatby jednolite standardy magazynowania, monitoro-
wania i reagowania.

5. Niedostateczne wykorzystanie potencjatu krajowych
technologii podwdjnego zastosowania — Polska posiada
zaawansowane rozwigzania w zakresie robotyki mobilnej
(Sie¢ Badawcza tukasiewicz — PIAP: roboty Patrol, Gryf,
Ibis, HUNTeR) oraz bezzatogowych systeméw nawodnych
(Sie¢ Badawcza tukasiewicz — Warszawski Instytut Tech-
nologiczny: dron wodny Manta). Jednak ich zastosowa-
nie w zarzadzaniu kryzysowym na potrzeby cywilne nie
zostato dotychczas w petni rozwiniete i przetestowane
w scenariuszach z udziatem azotanu amonu.

Zidentyfikowane luki potwierdzajg konieczno$¢ opracowania

nowego modelu zarzadzania kryzysowego opartego na mobil-
nosci, modutowosci i interoperacyjnosci, zdolnego do adaptacji
w warunkach dynamicznie zmieniajgcych sie zagrozen — w tym
zdarzen z udziatem azotanu amonu, ktére wymagajag natychmia-
stowej analizy sytuacyjnej, koordynacji miedzyinstytucjonalnej
i precyzyjnego wsparcia technicznego w terenie.

Cel i zakres analizy

Celem analizy jest wieloaspektowa ocena mozliwosci wdro-
zenia modutowych mobilnych systeméw wspomagania zarza-
dzania kryzysowego (MMCZK) w Polsce i w strukturach Unii
Europejskiej, z uwzglednieniem aspektéw technicznych, organi-
zacyjnych, normatywnych oraz identyfikacji barier i rekomendac;ji
wdrozeniowych. Artykut ma charakter koncepcyjno-analityczny
i stanowi gtos w dyskusji nad kierunkami modernizacji systemu
zarzadzania kryzysowego w Polsce.

Zakres artykutu obejmuje:

— analize teoretycznych podstaw zarzadzania kryzysowego

w kontekscie zagrozen CBRNE;

— przedstawienie autorskiej koncepcji MMCZK, w tym zato-
zen funkcjonalnych, struktury modutowej i scenariuszy
uzycia;

— szczegdbtowg analize techniczng mobilnego laboratorium
CBRNE PSP jako kluczowego komponentu systemu;

— studium przypadku wybuchu w Bejrucie (2020) jako
punktu odniesienia dla oceny przydatnosci MMCZK;

— ocene efektywnosci i mozliwosci wdrozenia systemu
z uwzglednieniem barier i rekomendacji.
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Research methodology

The study was based on the qualitative analysis of legal doc-
uments, technical standards, design documentation and litera-
ture of the subject. The following research methods were used:

1.

Analysis of literature and normative documents — including
thereview of legal acts (Crisis Management Act of 2017[11],
Civil Protection and Civil Defence Act of 2024 [12],
implementing regulations), technical standards (PN-EN,
ISO, VDI 2083 [18]) and guidelines NATO (STANAG 4632[19],
AEP-66 re. SIBCRA [20]). The analysis also covered sci-
entific publications on crisis management, safety engi-
neering and mobile technologies.

Comparative analysis of technical solutions — on mobile
CBRNE laboratories of the State Fire Service (imple-
mented in 2023 at the Municipal Headquarters of the
State Fire Service in Warszawa and Poznari) and interna-
tional solutions (MIRACLE and ObSAS projects, TOXI-Tri-
age system). The comparison covered technical, opera-
tional and cost aspects.

Case study — the Beirut port explosion (4 August 2020) as
reference for the evaluation of the usability of MMCMSS
in actual disasters. The analysis was based on interna-
tional reports (CSB, BARPI, ISPRA), UN documents and
field tests.

SWOT analysis — used to evaluate the strengths and
weaknesses of the proposed solution and identification
of opportunities and threats related to its implementa-
tion. The SWOT analysis was conducted based on tech-
nical, organisational, economic and social criteria.

The data sources included:

national and EU legal acts (acts, regulations, directives);
technical standards (PN-EN, I1SO, VDI, DIN);

technical documentation of mobile CBRNE laboratories
of the State Fire Service [1], [7];

post-accident reports and disaster analyses (CSB, BARPI,
ISPRA) [2], [4-5];

field tests and expert interviews (e.g. research by Sakr [6],
interviews with representatives of non-government
organisations);

research projects and national initiatives (Kieleckie Cen-
trum Nowoczesnego Zarzgdzania Kryzysowego, letter of
intent of the Kielce University of Technology and tukasie-
wicz Research Network).

The presented analysis consists in certain restrictions to con-
sider in the interpretation of results:

1.

No quantitative studies in actual explosion conditions —
for obvious ethical and safety reasons, it was not possi-
ble to conduct experiments with actual detonation of large
volumes of AA in site conditions. The conclusions on the
effectiveness of the proposed solutions in an actual inci-
dent are derived from analogies (experiences of West and
Beirut disasters), computer simulations and site experi-
ments replicating the selected response phases.

Limited test sample — in terms of expert interviews,
although intentionally selected and including key
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Metodologia badan

Badanie oparto na analizie jako$ciowej dokumentéw praw-
nych, norm technicznych, dokumentacji projektowej oraz litera-
tury przedmiotu. Zastosowano nastepujgce metody badawcze:

1.

Analiza literatury i dokumentéw normatywnych — obej-
mujgca przeglad aktéw prawnych (ustawa o zarzadza-
niu kryzysowym z 2007 r. [11], ustawa o ochronie lud-
nosci i obronie cywilnej z 2024 r. [12], rozporzadzenia
wykonawcze), norm technicznych (PN-EN, ISO, VDI 2083
[18]) oraz wytycznych NATO (STANAG 4632 [19], AEP-
66 dot. SIBCRA [20]). Analizg objeto réwniez publikacje
naukowe z zakresu zarzadzania kryzysowego, inzynierii
bezpieczenstwa oraz technologii mobilnych.

Analiza poréwnawcza rozwigzan technicznych — doty-
czgca mobilnych laboratoriow CBRNE Panstwowej Strazy
Pozarnej (wdrozonych w 2023 r. do KM PSP w Warszawie
i Poznaniu) oraz rozwigzan miedzynarodowych (projekty
MIRACLE, ObSAS, system TOXI-Triage). Poréwnanie obej-
mowato aspekty techniczne, operacyjne i kosztowe.
Studium przypadku — wybuch w porcie w Bejrucie (4 sierp-
nia 2020 r.) jako punkt odniesienia dla oceny przydatno-
$ci MMCZK w rzeczywistych zdarzeniach katastroficz-
nych. Analize oparto na raportach miedzynarodowych
(CSB, BARPI, ISPRA), dokumentach ONZ oraz badaniach
terenowych.

Analiza SWOT - zastosowana do oceny mocnych i sta-
bych stron proponowanego rozwigzania oraz identyfika-
cji szans i zagrozen zwigzanych z jego wdrozeniem. Ana-
liza SWOT zostata przeprowadzona w oparciu o kryteria
techniczne, organizacyjne, ekonomiczne i spoteczne.

Zrédta danych obejmowaty:

akty prawne krajowe i unijne (ustawy, rozporzadzenia,
dyrektywy);

normy techniczne (PN-EN, ISO, VDI, DIN);
dokumentacje techniczng mobilnych laboratoriéw
CBRNE PSP [1], [7];

raporty powypadkowe i analizy katastrof (CSB, BARPI,
ISPRA) [2], [4-5];

badania terenowe i wywiady eksperckie (m.in. bada-
nia Sakr [6], wywiady z przedstawicielami organizacji
pozarzadowych);

projekty badawcze i inicjatywy krajowe (Kieleckie Centrum
Nowoczesnego Zarzadzania Kryzysowego, list inten-
cyjny Politechniki Swietokrzyskiej i Sieci Badawczej
tukasiewicz).

Przedstawiona analiza podlega pewnym ograniczeniom,
ktére nalezy uwzglednié przy interpretacji wynikéw:

1.

Brak badan ilosciowych w warunkach rzeczywistego
wybuchu — z oczywistych wzgledéw etycznych i bez-
pieczenistwa nie byto mozliwe przeprowadzenie eks-
perymentéw z rzeczywistg detonacjg duzych ilosci AA
w warunkach poligonowych. Wnioski dotyczace skutecz-
nosci proponowanych rozwigzan w rzeczywistym zda-
rzeniu wywodzone sg z analogii (do$wiadczenia z kata-
strof w West i Bejrucie), symulacji komputerowych oraz



representatives of the State Fire Service, administration
and natural environment, it is limited. No survey studies
were conducted on a larger group of operations officers.

3. Limited conditions of site tests — site tests were con-
ducted under specific weather and terrain conditions.
The systems were not tested under extreme conditions
(strong winds, negative temperatures, dense fog, heavy
precipitation).

4. Limited access to sensitive information — the access to
ammonium nitrate storage locations, their technical con-
dition and inspection procedures was limited to protect
classified information and business secrets.

Despite these limitations, the presented analysis is a valua-

ble input to the discussion on the directions of modernisation of
the crisis management system in Poland.

Concept of modular mobile crisis
management support systems

The design of the modular mobile crisis management support
system, of which the structure, advantages and example course
of operations is presented in Figure 1, is based on the principle
of ensuring a high level of operational autonomy, interoperabil-
ity and technological configuration flexibility. The foundation of
the concept is the capability for independent operation in emer-
gency conditions, while maintaining the continuity of IT, commu-
nication and analytical functions, independent of the stationary
structure [3].
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eksperymentéw poligonowych odtwarzajgcych wybrane
fazy reagowania.

2. Ograniczona préba badawcza w zakresie wywiaddéw eks-
perckich — choé¢ dobrana celowo i obejmujaca kluczo-
wych przedstawicieli PSP, administracji i Srodowiska
naukowego — jest ograniczona. Nie przeprowadzono
badan ankietowych na wiekszej grupie funkcjonariuszy
operacyjnych.

3. Ograniczone warunki testéw poligonowych — badania
poligonowe przeprowadzono w okreslonych warunkach
atmosferycznych i terenowych. Nie testowano systemow
w warunkach ekstremalnych (silny wiatr, ujemne tempe-
ratury, gesta mgta, intensywne opady).

4. Ograniczony dostep do danych wrazliwych — dostep do
danych dotyczacych lokalizacji magazynéw azotanu
amony, ich stanu technicznego oraz procedur kontrol-
nych byt ograniczony ze wzgledu na ochrone informacji
niejawnych i tajemnicy przedsiebiorstwa.

Pomimo tych ograniczen, przedstawiona analiza stanowi

wartosciowy wktad w dyskusje nad kierunkami modernizacji sys-
temu zarzadzania kryzysowego w Polsce.

Koncepcja modutowych mobilnych systemoéw
wspomagania zarzadzania kryzysowego

Projekt modutowego mobilnego systemu wspomagania dzia-
tan kryzysowych, ktérego strukture, korzysci i przyktadowy prze-
bieg dziatan przedstawiono na rycinie 1, opiera sie na zatozeniu
zapewnienia wysokiego poziomu autonomii operacyjnej, inte-
roperacyjnosci oraz elastycznosci konfiguracji technologiczne;j.
Fundamentem koncepcji jest zdolnos¢ do niezaleznego dziata-
nia w warunkach awaryjnych, z zachowaniem ciggtosci funkcji
informatycznych, komunikacyjnych i analitycznych, niezaleznie
od infrastruktury stacjonarnej [3].
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Figure 1. Concept of modular mobile crisis management support systems — structure, advantages and example course of operations

Rycina 1. Koncepcja modutowych mobilnych systeméw wspomagania zarzadzania kryzysowego — struktura, korzysci i przyktadowy przebieg dziatan
Source: Own elaboration.

Zrédto: Opracowanie wtasne.
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Functionally, the system must be focused on supporting mul-
ti-faceted incidents, with heavy emphasis on CBRNE incidents,
including incidents involving explosive substances, such as
ammonium nitrate. The template for the designed platform are
the solutions implemented in mobile laboratories of the State Fire
Service with sealed workspace, segmentation of functional zones
(operational, analytical, biological, technical), power self-suffi-
ciency (generators, VFI-rated UPS) and integration with CBRN
Reachback systems and GIS/ICT networks [1], [7]. These solu-
tions enable the detection and analysis of hazardous substances
at the incident scene, without the need to transport the sam-
ples. This shortens the response time and increases the safety
of operators.

From the technical perspective, it is assumed to use contain-
er-based and modular system structure, which is easy to scale
and reconfigure depending on the incident scenario. The system
must be equipped with data servers, local ITC networks (LAN/
WLAN), satellite communication and full support with analytical
data for real time operation. Edge computing solutions are also
essential to enable local data processing, supported by artificial
intelligence systems for early hazard detection and development
prediction.

The functional assumptions of MMCMSS include:

— modularity and specialisation — division into independ-
ent functional modules (analytics, command, logistics,
communication, decontamination), which may operate
independently or as one unified system. The analytics
module uses State Fire Service solutions (GC-MS, FTIR,
Ramana/XRF spectrometers) for quick identification of
hazardous substances in air, water and soil, including
toxic gases (NO,, NH,) and explosive residues. The com-
mand module integrates Al and Big Data systems for pre-
dicting the contamination distribution and crisis resource
management;

— operator and environmental safety — use of pressure
zones (pressure cascade —30 Pa), disinfection airlocks
(BSL-3), PID/IMS gas concentration sensors and alarm
systems for explosion hazard zones. The ventilation sys-
tem with HEPA H14 filters clean air at 99.995% level for
particles 0.3 pm particles;

— interoperability — compliance with NATO standards
(STANAG 4632, AEP-66) and KSRG principles to ena-
ble cooperation with the State Fire Service, the military
and EU ERCC. The CBRN Reachback platform enables
consulting experts (e.g. CLKP, IAEA) in sample analy-
sis, which is particularly important for rare or unknown
substances;

— innovations in the context of explosion hazard, Al algorithms
for simulating exposure zones and optimum emergency
escape routes (inspired by the iSCAPE project), remedia-
tion module with the databases of Voivodship Inspectorate
of Environmental Protection. The prediction system uses
contamination propagation models in real time, while inte-
grating weather, topography and city planning data.

Technical assumptions project a platform to place on semi-
trailer with pneumatic suspension (modelled after State Fire
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Funkcjonalnie system musi by¢ zorientowany na obstuge incy-
dentéw wielowatkowych, z duzym naciskiem na zdarzenia CBRNE,
w tym z udziatem substancji wybuchowych takich jak azotan
amonu. Wzorem dla projektowanej platformy sg rozwigzania
wdrozone w mobilnych laboratoriach PSP, w ktérych zapewniono
hermetycznos$¢ przestrzeni roboczej, segmentacje stref funkcyj-
nych (operacyjna, analityczna, biologiczna, techniczna), samowy-
starczalno$¢ zasilania (agregaty, UPS-y klasy VFI) oraz integracje
z systemami CBRN Reachback i sieciami GIS/ICT [1], [7]. Rozwia-
zania te umozliwiajg detekcje i analize substancji niebezpiecznych
w miejscu zdarzenia, bez koniecznosci transportu probek. Pozwala
to skrdcié¢ czas reakcji i zwiekszy¢ bezpieczenstwo operatoréw.

Z technicznego punktu widzenia zaktada sie wykorzysta-
nie kontenerowej, modutowej struktury systemu, ktéra moze
by¢ tatwo skalowana i rekonfigurowana w zaleznos$ci od sce-
nariusza zdarzenia. System musi byé wyposazony w serwery
danych, lokalne sieci teleinformatyczne (LAN/WLAN), tgcznos¢
satelitarng oraz petne wsparcie dla pracy w czasie rzeczywistym
z danymi analitycznymi. Kluczowe znaczenie majg tu réwniez
rozwigzania klasy edge computing, umozliwiajgce lokalne prze-
twarzanie danych, wsparte systemami sztucznej inteligencji do
wczesnego wykrywania zagrozen i predykceiji ich rozwoju.

Zatozenia funkcjonalne MMCZK obejmuja:

— modutowosé i specjalizacje — podziat na niezalezne moduty
funkcjonalne (analityczny, dowodzenia, logistyczny, komu-
nikacyjny, dekontaminacyjny), ktére moga dziata¢ samo-
dzielnie lub jako jeden spdjny system. Modut analityczny
wykorzystuje rozwigzania PSP (GC-MS, FTIR, spektrome-
try Ramana/XRF) do szybkiej identyfikacji substancji nie-
bezpiecznych w powietrzu, wodzie i glebie, w tym gazéw
toksycznych (NO,, NH,) oraz pozostatosci wybuchowych.
Modut dowodzenia integruje systemy Al i Big Data do pre-
dykcji rozprzestrzeniania skazen oraz zarzadzania zaso-
bami kryzysowymi;

— bezpieczenstwo operatoréw i Srodowiska — zastosowa-
nie stref cisnieniowych (kaskada cisnienn =30 Pa), $luz
dezynfekcyjnych (BSL-3), czujnikdw stezen gazéw PID/
IMS oraz systemdw alarmowych dla stref zagrozonych
wybuchem. System wentylacyjny z filtrami HEPA H14
zapewnia oczyszczanie powietrza na poziomie 99,995%
dla czastek o wielkosci 0,3 pm;

— interoperacyjno$¢ — zgodnos$é z normami NATO (STA-
NAG 4632, AEP-66) oraz zasadami KSRG, umozliwia-
jaca wspétprace z PSP, wojskiem i ERCC UE. Platforma
CBRN Reachback umozliwia konsultacje z ekspertami
(np. CLKP, IAEA) w analizie prébek, co jest szczegdlnie
istotne w przypadku rzadkich lub nieznanych substanc;jj;

— innowacje w kontekscie zagrozenia wybuchowego —
algorytmy Al do symulacji stref razenia i optymalnych
tras ewakuac;ji (inspirowane projektem iSCAPE), modut
remediacji zintegrowany z bazami danych WI0S. System
predykcji wykorzystuje modele rozprzestrzeniania sie
skazen w czasie rzeczywistym, integrujagc dane meteo-
rologiczne, topograficzne i urbanistyczne.

Zatozeniatechniczne przewiduja platforme nanaczepie z zawie-
szeniem pneumatycznym (wzorowang na laboratoriach PSP),
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Service laboratories), deployment time <45 minutes, operational
autonomy =72 hours and integration with Smart City systems [7].
The structure of the designed MMCMSS is based on mul-
ti-functional segmentation, which enables simultaneous recon-
naissance, analytics, command and communication operations.
The system consists of physical container modules or special
bodies on goods vehicle chassis, enabling the independent func-
tioning of each segment or integration in the task system [3].

Command Module /
Modut dowodzenia (MCD)

GIS, DSS, operator stations,
satellite/radio communication /
GIS, SWD, stanowiska operatorskie,
tacznos¢ satelitarna/radiowa

czas rozstawienia =45 minut, niezalezno$¢ operacyjng =72 godzin
oraz integracje z systemami Smart City [7].

Struktura projektowanego MMCZK opiera sie na wielofunkcyj-
nej segmentacji funkcjonalnej, umozliwiajacej jednoczesne pro-
wadzenie dziatan rozpoznawczych, analitycznych, dowdédczych
i komunikacyjnych. System sktada sie z fizycznych modutéw kon-
tenerowych lub zabudéw specjalistycznych na podwoziach pojaz-
déw ciezarowych, z mozliwoscia niezaleznego funkcjonowania
kazdego segmentu lub ich integracji w uktadzie zadaniowym [3].

Analytical Module /
Modut analityczny (MA)

CBRN BSL-3 laboratory,
GC-MS, FTIR, Raman/XRF /
Laboratorium CBRN BSL-3,
GC-MS, FTIR, Raman/XRF

Integrated Crisis
Management System /
Zintegrowany System

Zarzadzania Kryzysowego

Technical Module /
Modut techniczny (MT)

80 kW generators, VFI UPS,
HEPA H14, redundancy /
Agregaty 80 kW, UPS VFI,
HEPA H14, redundancja

Decontamination Module /
Modut dekontaminacyjny (MD)

Communication Module/
Modut komunikacyjny (MC)

Starlink, Inmarsat,
Rajant mesh, EDXL/TETRA

H,0, decontamination,

personal airlocks /
Dekontaminacja H,0,,
$luzy osobowe

Figure 2. Components of modular mobile crisis management support systems
Rycina 2. Elementy sktadowe modutowych mobilnych systeméw wspomagania zarzadzania kryzysowego

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

The basic modules of the system shown in Figure 2 include:

1. Command module (MCD) - field control station, equipped
with ICT infrastructure, GIS tools, operator stations and
satellite, radio and network communication. This module
functions as the “brain” of operation, which integrates the
data from mobile laboratory, drones, ground cameras, GPS,
rescue teams and environmental sensors in a single GIS
platform. It is equipped with decision-making support sys-
tems (SWD) and links to exchange data with crisis man-
agement centres at the voivodship and national level.

2. Analytics module (MA) — CRBN-rated mobile labora-
tory (compliant with BSL-3 standards), which enables
physical, chemical and biological analysis of samples
in field conditions. The equipment includes GC-MS,
FTIR, Ramana/XRF spectrometers, ion chronograph and
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Pokazane na rycinie 2 podstawowe moduty systemu obejmuja:

1. Modut dowodzenia (MCD) — stanowisko kierowania
w terenie, wyposazone w infrastrukture ICT, narzedzia
GIS, stanowiska operatorskie oraz tgczno$¢ satelitarna,
radiowa i sieciowg. Modut ten petni funkcje ,mézgu” ope-
racji, integrujgc dane z laboratorium mobilnego, dronéw,
kamer naziemnych, GPS zespotéw ratowniczych i czuj-
nikéw srodowiskowych na jednej platformie GIS. Wypo-
sazony jest w systemy wspomagania decyzji (SWD) oraz
tacza do wymiany danych z centrami zarzadzania kryzy-
sowego szczebla wojewddzkiego i krajowego.

2. Modut analityczny (MA) — mobilne laboratorium klasy
CBRN (zgodne z normami BSL-3), umozliwiajgce analize
fizykochemiczna i biologiczng prébek w warunkach polo-
wych. Wyposazenie obejmuje GC-MS, FTIR, spektrometry



radiation detectors. This module enables identification of
hazardous substances (including AA thermal decompo-
sition products AA: NO, and NH,) directly on site, without
the time-consuming transport of samples to stationary
test units. The time to obtain reliable results of analysis
can be shortened from several hours to 45—-90 minutes
from vehicle deployment [7].

3. Technical module (MT) —power generators (80 kW), VFI-
rated UPSs, air conditioning and air filtering systems
(HEPA H14 filters). It ensures the power self-sufficiency
and independence of external infrastructure. The power
supply system is redundant. A failure of one source does
not interrupt the power supply to critical equipment.

4. Communication module (MC) —responsible for main-
taining internal and external communication continu-
ity, even if the civilian infrastructure is lost. It includes
satellite communication (Starlink, Inmarsat), mesh net-
work (Rajant BreadCrumb®) and data exchange systems
(EDXL, CAR, TETRA). It provides sufficient throughput for
video transmission from drones in real-time and analytics
data exchange with expert centres.

5. Decontamination module (MD) — supports the decontam-
ination of equipment and samples and protection of the
personnel operating in chemical contamination zones.
Equipped with gas decontamination systems (hydro-
gen peroxide) and personnel airlocks with water shower.
It enables the decontamination of personnel and equip-
ment without the need to leave the hazard zone.

The logical structure of the system is service-based, with
each module performing operational functions (OF) in conform-
ity with EU standardisation and MIRACLE project principles. This
enables interoperability, not only between modules, but also with
external entities of the crisis management system, such as the
State Fire Service, Police, State Sanitary Inspection or local- and
voivodship-level crisis management centres [1].

With its modularity, the system can be implemented in a scal-
able model, from a single vehicle to support local operations to
a comprehensive set of operational components functioning as
a mobile command base in case of mass or cross-border inci-
dents. Two operating modes are designed: the “Fast Response”
mode (activation of the analytics module and the command mod-
ule within 30 minutes) and the “Full Scale: mode (deployment of
all modules within 90 minutes) [3].

The effectiveness of the MMCMSS depends on the degree of
integration with the already functioning institutional and technical
infrastructure of the public safety system. The designed concept
provides for full operational compliance with national and local
crisis management structures, including the command stations
of the State Fire Service, State Fire Service units specialised in
chemical reconnaissance and chemical rescue (SGRChem-Eko),
as well as civilian crisis management centres of public admin-
istration [3].

From the technical perspective, integration involves above
all interoperational communication (radio, satellite, IP), data for-
mats (e.g. GIS, EDXL, CAP), command software compatibility and
operability in complex IT environments. The mobile data centre,
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Ramana/XRF, chromatograf jonowy oraz detektory radia-
cyjne. Modut ten umozliwia identyfikacje substancji nie-
bezpiecznych (w tym produktéw rozktadu termicznego
AA - NO, i NH,) bezposrednio w miejscu zdarzenia,
z pominieciem czasochtonnego transportu préobek do
stacjonarnych jednostek badawczych. Czas uzyskania
wiarygodnych wynikéw analizy moze zosta¢ skrécony
z kilkunastu godzin do 45—90 minut od momentu rozsta-
wienia pojazdu [7].

3. Moduttechniczny (MT) — agregaty pragdotwércze (80 kW),
UPS-y klasy VFI, klimatyzacja i systemy filtracji powietrza
(filtry HEPA H14). Zapewnia samowystarczalno$c¢ ener-
getyczng i niezaleznos$¢ od infrastruktury zewnetrznej.
System zasilania jest zredundowany — awaria jednego
zrédta nie powoduje przerw w dostawie energii do urza-
dzen krytycznych.

4. Modut komunikacyjny (MC) — odpowiedzialny za utrzyma-

nie ciggtosci tacznosci wewnetrznej i zewnetrznej, takze
w warunkach utraty infrastruktury cywilnej. Obejmuje tacz-
no$¢ satelitarng (Starlink, Inmarsat), sieci mesh (Rajant
BreadCrumb®) oraz systemy wymiany danych (EDXL,
CAP, TETRA). Zapewnia przepustowos$¢ wystarczajaca do
transmisji obrazu z dronéw w czasie rzeczywistym oraz
wymiany danych analitycznych z centrami eksperckimi.

5. Modut dekontaminacyjny (MD) — wspierajgcy dekontami-

nacje wyposazenia i prébek oraz ochrone personelu dzia-
tajgcego w strefach skazen chemicznych. Wyposazony
w systemy dekontaminacji gazowej (nadtlenek wodoru)
oraz $luzy osobowe z prysznicem wodnym. Umozliwia
dekontaminacje personelu i sprzetu bez koniecznosci
opuszczania strefy zagrozenia.

Struktura logiczna systemu oparta jest na modelu ustugowym,
w ktérym kazdy modut realizuje funkcje operacyjne (ang. operatio-
nal functions, OF) zgodne z zasadami standaryzacji UE i projektu
MIRACLE. Dzieki temu mozliwa jest interoperacyjnosé nie tylko
miedzy modutami, ale takze z zewnetrznymi podmiotami systemu
zarzadzania kryzysowego, takimi jak Panstwowa Straz Pozarna,
Policja, Paristwowa Inspekcja Sanitarna czy centra zarzadzania
kryzysowego szczebla lokalnego i wojewddzkiego [1].

Modutowo$é systemu umozliwia jego wdrozenie w modelu
skalowalnym — od pojedynczego pojazdu wspierajgcego lokalne
dziatania, po kompleksowy zestaw elementéw operacyjnych funk-
cjonujacy jako mobilna baza dowodzenia w przypadku zdarzen
o charakterze masowym lub transgranicznym. Przewidziano dwa
tryby operacyjne: tryb ,Fast Response” (uruchomienie modutu
analitycznego i dowodzenia w 30 minut) oraz tryb ,Full Scale”
(rozwiniecie wszystkich modutéw w 90 minut) [3].

Skuteczno$é MMCZK zalezy od stopnia integraciji z juz funk-
cjonujaca infrastrukturg instytucjonalng i techniczng systemu
bezpieczenstwa publicznego. Projektowana koncepcja zaktada
petng zgodnosé operacyjng z krajowymi i lokalnymi strukturami
zarzadzania kryzysowego, w tym ze stanowiskami kierowania
Panstwowej Strazy Pozarnej, jednostkami PSP specjalizujgcymi
sie w rozpoznaniu chemicznym i ratownictwie ekologicznym
(SGRChem-Eko), a takze z cywilnymi centrami zarzgdzania kry-
zysowego administracji publicznej [3].
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described in the concept by the Kielce University of Technology,
is designed as compatible with voivodship crisis management
centres, the Alert RCB platform and the national ITC system (SWD
PSP) [9].

The design provides for three-level integration:

1. Integration with crisis infrastructure — direct radio com-
munication with SGRChem-Eko, data exchange with the
mobile laboratory of the State Fire Service in the CBRN
Reachback format, sharing NH,NO, analysis results in
real time, integration with loT Smart City sensors (NH,/
NO, concentration monitors), automatic notifications to
the VAS warning system.

2. Procedural compatibility — the adaptation of the SIB-
CRA NATO (AEP-66) model for sampling after NH,NO,
explosions (sequence: XRF explosive residue analysis
— |C waters toxicity analysis = secondary detonation
risk assessment), harmonisation with the National Cri-
sis Management Plan with regards to evacuation and
contamination neutralisation (Voivodship Inspectorate
of Environmental Protection procedures for nitrates).

3. Technical interoperability — hybrid cloud (IBM/Cloudware)
with prediction algorithms based on the iSCAPE model,
automatic contamination data transfer via the CECIS plat-
form to EU ERCC, access to the ammonium nitrate ware-
house register of the Ministry of National Defence and
Ministry of Internal Affairs and Administration, integra-
tion with the military CBRN hazard detection system.

An additional integration aspect is system readiness to coop-
erate with international partners under the EU Civil Protection
Mechanism. Mobile laboratories of the State Fire Service, as
component of SGRChem-Eko, are already part of European oper-
ations structures and modular command centres can be devel-
oped according to the same model. This enables Polish units
to participate in cross-border training, support operations and
development of common response procedures for incidents with
hazardous materials [1].

The application of the MMCMSS is justified above all in the
context of complex crisis incidents, with a high level of chemical,
biological or explosive danger, as traditional stationary proves
insufficient or unavailable. Four detailed use scenarios have been
developed [3].

Scenario 1 — Explosion hazard in NH,NO, warehouse

Fire in ammonium nitrate warehouse in river port or industrial
facility. Detonation and toxic gas (NO,, NH,) emission risk. The
analytics module of the State Fire Service (GC-MS, FTIR) iden-
tifies the gas concentration and critical temperature (>300°C)
within 45 minutes. The Al command module simulates explo-
sion risk zones by integrating data from loT sensors and weather
forecasts. Automatic alerts to the contamination and notifica-
tion detection system order evacuation of the population; the
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Z punktu widzenia technicznego integracja dotyczy przede
wszystkim interoperacyjnosci tagcznosci (radiowej, satelitarne;,
IP), formatéw danych (np. GIS, EDXL, CAP), kompatybilnosci
oprogramowania dowodzenia oraz mozliwosci pracy w $rodo-
wiskach ztozonych informatycznie. Mobilne centrum danych,
opisane w koncepciji Politechniki Swietokrzyskiej, projektowane
jest z uwzglednieniem kompatybilnos$ci z wojewddzkimi centrami
zarzadzania kryzysowego, platforma Alert RCB oraz krajowym
systemem teleinformatycznym (SWD PSP) [9].

Projekt zaktada tréjpoziomowa integracje:

1. Integracja z infrastrukturg kryzysowa — bezposrednia

tacznosé radiowa z SGRChem-Eko, wymiana danych
z mobilnym laboratorium PSP w formacie CBRN
Reachback, udostepnianie wynikéw analiz NH,NO, w cza-
sie rzeczywistym, integracja z czujnikami loT Smart City
(monitoring stezert NH,/NO,), automatyczne powiado-
mienia do systemu ostrzegania DSO.

2. Zgodnos¢ proceduralna — adaptacja modelu SIBCRA
NATO (AEP-66) dla poboru prébek po wybuchach NH,NO,
(sekwencja: identyfikacja pozostato$ci wybuchowych
XRF — analiza toksycznosci wéd IC = ocena ryzyka wtér-
nej detonacji), harmonizacja z Krajowym Planem Zarza-
dzania Kryzysowego w zakresie ewakuaciji i neutralizacji
skazen (protokoty WIOS dla azotanéw).

3. Interoperacyjnos$¢ techniczna — chmura hybrydowa
(IBM/Cloudware) z algorytmami predykcji opartymi na
modelu iSCAPE, automatyczne przesytanie danych o ska-
zeniach via platforma CECIS do ERCC UE, dostep do reje-
stru MON i MSWIA magazynéw saletry amonowej, inte-
gracja z systemem wykrywania zagrozefh CBRN wojska.

Dodatkowym aspektem integracyjnym jest gotowos¢ sys-
temu do wspoétpracy z partnerami miedzynarodowymi w ramach
Mechanizmu Ochrony Ludnos$ci UE. Mobilne laboratoria PSP,
bedace komponentem SGRChem-Eko, stanowig juz czes¢ struk-
tur operacyjnych europejskich, a modutowe centra dowodzenia
moga by¢ rozwijane zgodnie z tym samym modelem interopera-
cyjnym. Umozliwia to udziat polskich jednostek w transgranicz-
nych éwiczeniach, operacjach wsparcia oraz rozwéj wspélnych
procedur reagowania na incydenty z udziatem materiatéw nie-
bezpiecznych [1].

Zastosowanie MMCZK znajduje uzasadnienie przede wszyst-
kim w kontekscie ztozonych zdarzen kryzysowych, w ktérych
wystepuje wysoki poziom zagrozenia chemicznego, biologicz-
nego lub wybuchowego, a tradycyjna infrastruktura stacjonarna
okazuje sie niewystarczajgca lub niedostepna. Opracowano
cztery szczegdtowe scenariusze uzycia [3].

Scenariusz 1 — Zagrozenie wybuchem w magazynie NH,NO,
Pozar w magazynie saletry amonowej w porcie rzecznym lub
zaktadzie przemystowym. Ryzyko detonacji i emisji toksycznych
gazéw (NO,, NH,). Modut analityczny PSP (GC-MS, FTIR) w ciggu
45 minut identyfikuje stezenie gazéw i temperature krytyczng
(>300°C). Modut dowodzenia Al symuluje strefy ryzyka wybu-
chu, integrujac dane z czujnikéw IoT i prognoz pogody. Automa-
tyczne alerty do systemu wykrywania skazen i powiadamiania
nakazujg ewakuacje ludnosci; straz pozarna wdraza prewencyjne



fire service applies preventative cooling to the warehouse. With
early detection of the thermal decomposition of NH,NO,, detona-
tion can be prevented.

Scenario 2 — Ammonium nitrate explosion in industrial zone
NH,NO, detonation in chemical facility. Effects: soil con-
tamination with nitrates, air contamination with NO,. The logis-
tics module neutralises soil contamination with nitrate binding
agents (in accordance with Voivodship Inspectorate of Environ-
mental Protection procedures). The drones of the State Fire Ser-
vice with 3D mapping (LIDAR) generate a contamination map
in GIS. The Reachback platform sends water analysis results
(IC spectrometer) to CLKP for the purposes of water intake risk
assessment. It results in the reconstruction of the course of
explosion and quick remediation of the soil and groundwater.

Scenario 3 — Cross-border training in the EU mechanism

Simulation of NH,NO, spreading on the PL-CZ border, with EU
ERCC involvement. The command module integrates data from
Czech air sensors via the CECIS platform. The NATO SIBCRA pro-
cedure: soil sampling by the State Fire Service and XRF analysis
in real time. Al interface test: the contamination spreading pre-
diction algorithm (iISCAPE model) verifies consistence with part-
ner data. It results in the confirmation of interoperability with EU
systems and effectiveness of Reachback procedures.

Scenario 4 — Long-term monitoring of NH,NO transport

Supervision over ammonium nitrate transport in urban
agglomeration (sabotage risk). The analytics module as mobile
control point: PID/IMS sensors along the travel route measure
the NH, concentration, the GIS system tracks tankers in real time.
Integration with MON base: automatic checking of permissible
transport routes for hazardous materials. It results in the detec-
tion and blocking of an illegal tanker parking attempt near the
water intake.

Technical system analysis on the example of the
mobile CBRNE laboratory of the State Fire Service

The mobile CBRNE analysis laboratory of the State Fire Ser-
vice, being a key component of the MMCMSS, was designed as
self-sufficient unit, intended for operation in field conditions,
in accordance with the requirements for BSL-3 structures (bio-
logical safety level used in laboratories testing for microbes,
which may cause severe or lethal diseases in people). The vehi-
cle design and engineering solutions in use enable conducting
chemical, biological and radiation analyses, while keeping the
users and environment in full safety [7].

The laboratory body was produced based on a special design
3-axle semi-trailers with pneumatic suspension to enable safe
transport of equipment sensitive to shocks and vibrations. The
semi-trailer was equipped with hydraulic stabilisation supports to
enable operation in stationary mode, without the need to attach
a tractor unit. The time to deploy and achieve operational readi-
ness is not more than 45 minutes [7].
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chtodzenie magazynu. Wczesne wykrycie procesu termicznego
rozktadu NH,NO, pozwala zapobiec detonacji.

Scenariusz 2 — Wybuch saletry amonowej w strefie przemystowe;j

Detonacja NH,NO, w zaktadzie chemicznym. Skutki: skaze-
nie gleby azotanami, skazenie powietrza NO,. Modut logistyczny
neutralizuje skazenia gleby srodkami wigzgcymi azotany (wedtug
procedur WIOS). Drony PSP z mapowaniem 3D (LIDAR) tworza
mape skazen w GIS. Platforma Reachback przesyta wyniki ana-
liz wody (spektrometr IC) do CLKP w celu oceny ryzyka dla ujec¢
wody. Rezultatem jest odtworzenie przebiegu wybuchu oraz
szybka remediacja gleby i wod gruntowych.

Scenariusz 3 - Cwiczenia transgraniczne w mechanizmie UE

Symulacja rozsypania sie NH,NO, na granicy PL-CZ z udzia-
tem ERCC UE. Modut dowodzenia integruje dane z czeskich czuj-
nikéw powietrza via platforme CECIS. Procedura SIBCRA NATO:
pobér prébek gleby przez PSP i analiza XRF w czasie rzeczywi-
stym. Test interfejsu Al: algorytm predykcji rozprzestrzeniania
skazen (model iISCAPE) weryfikuje zgodno$¢ z danymi partneréw.
Rezultatem jest potwierdzenie interoperacyjnosci z systemami
UE i skutecznosci procedur Reachback.

Scenariusz 4 — Diugotrwaty monitoring transportu NH,NO,

Nadzér nad transportem saletry amonowej przez aglomera-
cje miejska (ryzyko sabotazu). Modut analityczny jako mobilny
punkt kontroli: czujniki PID/IMS na trasie przejazdu mierzg ste-
zenie NH,, system GIS $ledzi lokalizacje cystern w czasie rze-
czywistym. Integracja z bazg MON: automatyczne sprawdzanie
dopuszczalnych tras przewozu materiatéw niebezpiecznych.
Rezultatem jest wykrycie i zablokowanie préby nielegalnego
postoju cysterny w poblizu ujecia wody.

Analiza techniczna systemu na przykiadzie
mobilnego laboratorium CBRNE PSP

Mobilne laboratorium analityczne CBRNE PSP, stanowigce klu-
czowy komponent MMCZK, zostato zaprojektowane jako samowy-
starczalna jednostka, przeznaczona do pracy w warunkach tereno-
wych zgodnie z wymaganiami dla obiektéw klasy BSL-3 (poziom
bezpieczenstwa biologicznego stosowany w laboratoriach bada-
jacych drobnoustroje, ktére mogg powodowaé powazne lub $mier-
telne choroby u ludzi). Konstrukcja pojazdu oraz zastosowane
rozwigzania inzynieryjne pozwalajg na prowadzenie analiz che-
micznych, biologicznych i radiacyjnych z zachowaniem petnego
bezpieczenstwa uzytkownikéw oraz otoczenia [7].

Zabudowe laboratoryjng wykonano na bazie specjalnie zapro-
jektowanej trzyosiowej naczepy z zawieszeniem pneumatycz-
nym, umozliwiajgcej bezpieczny transport urzadzen wrazliwych
na wstrzasy i wibracje. Naczepe wyposazono w hydrauliczne
podpory stabilizujgce, umozliwiajgce prace w trybie stacjonar-
nym, bez koniecznosci podpiecia ciggnika siodtowego. Czas
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The functional layout of the laboratory consists of four main
compartments [7]:

1.

Operational compartment (A) — the sliding segment of
the semi-trailer designed to manage onboard systems,
operating as the supervision centre and climate buffer.
After deploying the vehicle, the sliding structure extends
the workspace. This compartment is equipped with oper-
ator stations, data visualisation systems and external
communication.

Biological compartment (B) — the laboratory meeting the
BSL-3 class air-tightness requirements, equipped with
class Il sealed glow box, fume hood, autoclave, decon-
tamination system, HVAC system and airlocks: input and
personnel. The compartment maintains negative pres-
sure —30 Pa in relation to the environment, which pre-
vents the outflow of potentially contaminated air.
Chemical compartment (C) — central part of the labo-
ratory, designed for physical and chemical analyses,
equipped with chromatographs, spectrometers, explo-
sion-proof fume hood and laboratory sink with drainage
to waste tanks. This is the largest workspace, which ena-
bles comprehensive qualitative and quantitative analysis
of hazardous substances.

Technical zones — contains support systems (filters,
ventilation, power supply systems). Located on vehi-
cle sides, ensures easy access to devices that require
maintenance.

The mobile CBRNE laboratory of the State Fire Service is
equipped with advanced analytical equipment that enable iden-
tification of a wide spectrum of chemical, biological and radiation
hazards. Equipment was selected according to the capability of
quick and precise identification of hazardous substances with
varied environmental matrices [1], [7].

The chemical module includes:

GC-MS gas chromatograph with FPD and FTIR detec-
tors — used to detect and identify combat agents, pesti-
cides, aromatic and chlorinated compounds. It enables
the analysis of gas, liquid and solid samples with detec-
tion at ppm/ppb level;

the FTIR/ATR spectrometer with gas and liquid analysis
attachment — enables quick identification of chemical
substances in environmental samples. The ATR (attenu-
ated total reflectance) technology enables the analysis
without sample preparation;

the spectrophotometer UV-VIS (HACH DR6000) — used
to determine contaminants in water and soil (ChZT, BZT,
heavy metals, pesticides). It enables running more than
200 different tests with wavelength selection;

ion chromatograph (IC) — enables simultaneous and auto-
matic analysis of the most important anions (chlorides,
sulphates, nitrates, phosphates) and cations (sodium,
potassium, calcium, magnesium) in water samples.
It shortens the time of environmental quality assessment
compared to traditional methods of single UV-VIS analysis;
microscope and manual Ramana spectrometers — used
to analyse solids and explosives. Ramana spectroscopy
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rozstawienia i osiggniecia gotowosci operacyjnej wynosi nie
wiecej niz 45 minut [7].

Uktad funkcjonalny laboratorium sktada sie z czterech gtéw-
nych przedziatow [7]:

1.

Przedziat operacyjny (A) — rozsuwany segment naczepy
przeznaczony do zarzgdzania systemami poktadowymi,
petnigcy funkcje centrum nadzoru i bufora klimatycznego.
Po rozstawieniu pojazdu konstrukcja wysuwana zwieksza
przestrzen roboczg. Przedziat ten wyposazony jest w sta-
nowiska operatorskie, systemy wizualizacji danych oraz
tacznos¢ zewnetrzna.

Przedziat biologiczny (B) — laboratorium spetniajgce warunki
hermetycznosci klasy BSL-3, wyposazone w komore reka-
wicowa klasy Ill, dygestorium, autoklaw, system dekontami-
nacji, system HVAC oraz $luzy. podawczg i osobowa. Prze-
dziat utrzymuje podci$nienie —30 Pa wzgledem otoczenia,
co zapobiega wydostawaniu sie potencjalnie skazonego
powietrza.

Przedziat chemiczny (C) — centralna czes$¢ laboratorium
przeznaczona do analiz fizykochemicznych, wyposazona
w chromatografy, spektrometry, dygestorium przeciwwy-
buchowe oraz zlew laboratoryjny z systemem odptywu do
zbiornikéw odpaddéw. Jest to najwieksza przestrzen robo-
cza, umozliwiajgca kompleksowg analize jakosciowg i ilo-
$ciowa substanc;ji niebezpiecznych.

Strefy techniczne — zawierajgce instalacje wspierajace
(filtry, wentylacja, systemy zasilania). Zlokalizowane po
bokach pojazdu, zapewniajg tatwy dostep do urzadzen
wymagajacych konserwaciji.

Mobilne laboratorium CBRNE PSP jest wyposazone w zaawan-
sowany sprzet analityczny umozliwiajacy identyfikacje szerokiego
spektrum zagrozen chemicznych, biologicznych i radiacyjnych.
Przy doborze aparatury kierowano sie zdolnoscig do szybkiej i pre-
cyzyjnej identyfikacji substancji niebezpiecznych w zréznicowa-
nych matrycach srodowiskowych [1], [7].

Modut chemiczny obejmuje:

chromatograf gazowy GC-MS z detektorami FPD i FTIR
— stuzacy do detekcji i identyfikacji srodkéw bojowych,
pestycydéw, zwigzkéw aromatycznych i chlorowcopo-
chodnych. Umozliwia analize prébek gazowych, ciektych
i statych z detekcjg na poziomie ppm/ppb;

spektrometr FTIR/ATR z przystawka do analizy gazéw
i cieczy — umozliwiajacy szybka identyfikacje substan-
cji chemicznych w prébkach srodowiskowych. Technika
ATR (ang. attenuated total reflectance) pozwala na analize
bez przygotowania proébki;

spektrofotometr UV-VIS (HACH DR6000) — stosowany do
oznaczania zanieczyszczer w wodzie i glebie (ChZT, BZT,
metale ciezkie, pestycydy). Umozliwia przeprowadzenie ponad
200 réznych testéw z automatycznym doborem dtugosci fali;
chromatograf jonowy (IC) — umozliwiajacy réwnoczesna,
automatyczng analize najwazniejszych anionéw (chlorki,
siarczany, azotany, fosforany) oraz kationéw (sdd, potas,
wapn, magnez) w probkach wodnych. Znacznie skraca czas
oceny jakosci srodowiska w poréwnaniu do tradycyjnych
metod pojedynczych analiz UV-VIS;



enables identifying substances by directly illuminating
the sample with a laser beam, with no need to prepare it.

— PID and IMS/APAC sets — for quick identification of
hazardous substances in air. Photoionisation detec-
tors (PID) measure the concentration of volatile organic
compounds and ion mobility spectrometers (IMS) iden-
tify combat agents and toxic industrial agents;

— XRF spectrometers — for element composition analysis.
It enables identifying heavy metals and other elements
in solid samples without destroying them.

The biological module is designed based on BSL-3 class bio-
logical safety requirements, applicable when working with high
risk airborne microbes. The equipment includes [7]:

— PCR detection unit — an advanced system that isolates
genetic material (DNA or RNA) and analyses it for path-
ogens, which enables simultaneous identification of at
least 10 different biological agents considered as biolog-
ical weapon. The unit is suitable for safe operation inside
the glow box in negative pressure conditions;

— one time colorimetric tests — for quick pre-assessment
of samples, primarily designed to analyse powders and
loose substances, which enable detecting proteins, bac-
terial spores and pH reaction determination;

— bioluminescence meter — for detecting, in accordance
with ATP methods, on surfaces and in liquid substances,
which enable quick assessment of the biological contam-
ination degree;

— mechanical homogeniser — for preparing biological sam-
ples in hermetically sealed, single use samples, which
reduces the risk of releasing infective material during the
processing;

— sample preparation systems — including laboratory cen-
trifuges, shakers for mixing small volumes and set of
automatic pipettes with filters suitable for autoclave
sterilisation.

Radiation and nuclear hazards are detected using [7]:

— polimaster radiation spectrometer — detection of alpha,
beta, gamma and neutron radiation, with capability for
data transmission to the laboratory management system;

— portable gamma radiation spectrometer based on sem-
iconductor HPGe detector — for identifying more than
400 different radioactive isotopes. Designed for identi-
fication and quantitative analysis of radionuclides emit-
ting gamma radiation and detailed spectral characteris-
tics of environmental samples (soil, water, air, industrial
materials).

Spectrometric measurements are conducted in accordance with
standard operating procedures of the International Atomic Energy
Agency (IAEA) and NATO, with acquisition time from 1-5 minutes
(quick scanning) to 15—60 minutes (accurate quantitative analy-
sis). These devices are fully compatible with SIBCRA procedures
and data exchange systems under CBRN Reachback [7].

The laboratory features advanced filtering and airflow con-
trol units as basis of safe handling of biologically and radiologi-
cally hazardous materials. The ventilation system integrated with
filtering ventilation assembly generates a precisely controlled
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— mikroskop i reczne spektrometry Ramana — stuzace do
analizy substancji statych i materiatéw wybuchowych.
Spektroskopia Ramana pozwala na identyfikacje sub-
stancji przez bezposrednie o$wietlenie probki wigzka
lasera, bez konieczno$ci jej przygotowania;

— zestawy PID i IMS/AP4C — do szybkiego rozpoznania
substancji niebezpiecznych w powietrzu. Detektory foto-
jonizacyjne (PID) mierzg stezenie lotnych zwigzkdéw orga-
nicznych, a spektrometry ruchliwosci jonéw (IMS) iden-
tyfikujg czynniki bojowe i toksyczne przemystowe;

— spektrometry XRF — do analizy sktadu pierwiastkowego.
Umozliwiajg identyfikacje metali ciezkich i innych pier-
wiastkéw w prébkach statych bez ich niszczenia.

Modut biologiczny zostat zaprojektowany w oparciu o wyma-

gania bezpieczenstwa biologicznego klasy BSL-3, obowigzujace
przy pracy z mikroorganizmami o wysokim stopniu ryzyka, prze-
noszonymi droga powietrzng. Wyposazenie obejmuje [7]:

— urzadzenie do wykrywania technikg PCR — zaawanso-
wany system izolujgcy materiat genetyczny (DNA lub
RNA) i analizujacy go pod katem patogendw, pozwala-
jacy na jednoczesng identyfikacje co najmniej dziesieciu
réznych czynnikéw biologicznych uznawanych za bron
biologiczna. Urzadzenie jest przystosowane do bezpiecz-
nej pracy wewnatrz komory rekawicowej w warunkach
podcisnienia;

— jednorazowe testy kolorymetryczne — do szybkiej, wstep-
nej oceny prébek, przeznaczone gtéwnie do analizy prosz-
kéw i substancji sypkich, umozliwiajgce wykrywanie bia-
tek, spor bakteryjnych oraz okreslenie odczynu pH;

— bioluminometr — do wykrywania zgodnie z metodykag ATP
na powierzchniach i w prébkach ciektych, umozliwiajgcy
szybka ocene stopnia zanieczyszczenia biologicznego;

— homogenizator mechaniczny — do przygotowania prébek
biologicznych w hermetycznie zamykanych, jednorazo-
wych probéwkach, co ogranicza ryzyko uwolnienia mate-
riatu zakaznego podczas obrébki;

— systemy przygotowania probek — obejmujgce wiréwki
laboratoryjne, wytrzasarki do mieszania matych objeto-
$ci oraz zestaw automatycznych pipet z filtrami przysto-
sowanych do sterylizacji w autoklawie.

Do identyfikacji zagrozen radiacyjnych i nuklearnych stuzg [7]:

— spektrometr promieniowania Polimaster — detekcja pro-
mieniowania alfa, beta, gamma i neutrondéw, z mozliwoscia
przesytu danych do systemu zarzadzania laboratorium;

— przenosny spektrometr promieniowania gamma oparty
na detektorze potprzewodnikowym HPGe — identyfikujgcy
ponad 400 réznych izotopéw promieniotwérczych. Prze-
znaczony do identyfikaciji i iloSciowej analizy radionukli-
déw emitujgcych promieniowanie gamma oraz szczego-
towej charakterystyki widmowej prébek srodowiskowych
(gleba, woda, powietrze, materiaty przemystowe).

Pomiary spektrometryczne sg prowadzone zgodnie ze stan-

dardowymi procedurami operacyjnymi Miedzynarodowej Agencji
Energii Atomowej (IAEA) i NATO, z czasami akwizycji od 1-5 minut
(szybkie skanowanie) do 15-60 minut (doktadne analizy ilo-
Sciowe). Urzadzenia te sg w petni kompatybilne z procedurami
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pressure cascade to direct the airflow in accordance with zone
principles and to eliminate cross-contamination risks [7].

All the air supplied to the laboratory space moves through
a multi-step cleaning system, including pre-filters and high effi-
ciency HEPA carbon filters, H14 class, which meet the require-
ments of PN-EN 1822 [17]. HEPA H14 filters are characterised by
the particle arrest effectiveness of 99.995% for 0.3 um particles.
Filter enclosures, designed in accordance with the guidelines of
PN-EN ISO 14644-3 [16], feature the leakage control and installa-
tion air-tightness function to provide the highest possible safety
level before contamination leakage to the outside. System design
enables decontamination of filter enclosures using hydrogen per-
oxide to maintain a sterile work environment [7].

Airflow parameters in the laboratory are precisely selected to
ensure optimum operating conditions. The air handling unit oper-
ates the flow of 1500 m3/h, using only external air, which excludes
the recirculation of potentially contaminated air. The fan in use
ensures effective air exchange at 1500 m3/h, while maintaining
proper environmental parameters in specific operating ranges.
The system is designed to maintain the minimum airflow at
120 m3/h even if any exhaust is inactive [7].

A key component of the safety system is to maintain precise
a precise pressure cascade, in which the personnel airlock oper-
ates at the reference pressure of 0 Pa, however the biological
compartment (B) operates at the negative pressure of =30 Pa.
The ventilation and air conditioning system is controlled in fully
automatic mode to ensure continuous control over the pressure
cascade. During operation in the BSL-3 mode, including biological
hazards, the ventilation supporting the glow box in compartment
B can be disconnected to stabilise proper pressure cascade [7].

The biological compartment is equipped with advanced gas
decontamination system using hydrogen peroxide to enable full
sterilisation of the compartment, glow box and filtering system
components. The decontamination of personnel is provided by
specially designed personnel airlock equipped with water shower
and protective clothing, as well as the interlock system, which
prevents simultaneous opening of doors to the contaminated
zone and the clean zone. The interlock system enables opening
of two doors at the same time, which prevents uncontrolled air-
flow between zones [7].

The climate conditions in the laboratory are strictly con-
trolled. The air supplied to individual compartments is precisely
conditioned: compartments B and C are maintained in the relative
humidity range of 30—50% and temperature of 22—27°C, while the
technical area operates at similar humidity, although it allows
a broader temperature range: 22—-29°C. The air conditioning sys-
tem maintains the inlet air temperature equal to the current car
interior temperature (+2 °C).

However, it should be reserved that, as noted by Bugaj and
Janik [7], the mobile laboratory cannot be formally classified as
fully-fledged BSL-3 laboratory, because in accordance with nor-
mative definitions this type of laboratories must be a permanent
and stationary building structure. The laboratory semi-trailer of
the State Fire Service as mobile structure that does not meet that
requirement. It does not have an 1SO 14644-3 validation certifi-
cate either. Notwithstanding, the designed functional layout and
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SIBCRA oraz systemami wymiany danych w ramach CBRN
Reachback [7].

Laboratorium dysponuje zaawansowanymi uktadami filtra-
cji i kontroli przeptywu powietrza, stanowigcymi podstawe bez-
pieczenstwa pracy z materiatami niebezpiecznymi biologicznie
i radiologicznie. System wentylacyjny zintegrowany z zespotem
filtrowentylacyjnym generuje precyzyjnie kontrolowang kaskade
ci$nien, kierujgc przeptyw powietrza zgodnie z zasadami strefo-
wosci i eliminujgc mozliwo$¢ kontaminacji krzyzowej [7].

Catos$¢ powietrza dostarczanego do przestrzeni laboratoryj-
nej przechodzi przez wielostopniowy uktad oczyszczania, obej-
mujacy filtry wstepne oraz wysoko wydajne filtry weglowe HEPA
klasy H14, ktore spetniajg wymagania normy PN-EN 1822 [17].
Filtry HEPA H14 charakteryzuja sie skutecznoscig zatrzymywa-
nia czastek na poziomie 99,995% dla czgstek o wielkosci 0,3 pm.
Obudowy filtréw, zaprojektowane zgodnie z wytycznymi normy
PN-EN 1SO 14644-3 [16], posiadajg funkcje kontroli uptywu
i szczelnosci montazu, zapewniajgc najwyzszy poziom zabez-
pieczenia przed wydostaniem sie zanieczyszczen na zewnatrz.
Konstrukcja systemu umozliwia dekontaminacje obudowy filtréw
przy wykorzystaniu nadtlenku wodoru, gwarantujgc utrzymanie
sterylnos$ci srodowiska pracy [7].

Parametry przeptywu powietrza w laboratorium zostaty pre-
cyzyjnie dobrane dla zapewnienia optymalnych warunkéw pracy.
Centrala wentylacyjna obstuguje przeptyw 1500 m3/h, wykorzy-
stujac wytacznie powietrze zewnetrzne, co wyklucza recyrkula-
cje potencjalnie skazonego powietrza. Zastosowany wentylator
zapewnia efektywng wymiane powietrza na poziomie 1500 m3/h,
utrzymujgc odpowiednie parametry srodowiskowe w poszczegdl-
nych przedziatach roboczych. System zostat zaprojektowany tak,
aby nawet przy braku pracy ktéregokolwiek z wyciggéw zacho-
wany byt minimalny przeptyw powietrza na poziomie 120 m3/h [7].

Kluczowym elementem systemu bezpieczenstwa jest utrzyma-
nie precyzyjnej kaskady ci$nien, gdzie $luza osobowa funkcjonuje
przy ci$nieniu odniesienia 0 Pa, natomiast przedziat biologiczny (B)
pracuje przy podcisnieniu —30 Pa. Sterowanie systemem wenty-
lacji i klimatyzacji odbywa sie w petni automatycznie, zapewnia-
jac ciagta kontrole nad kaskadg cisnien. W przypadku pracy w try-
bie BSL-3, obejmujacej zagrozenia biologiczne, istnieje mozliwosé
odtaczenia wentylacji obstugujacej dygestorium w przedziale B,
w celu stabilizacji wtasciwej kaskady cisnien [7].

Przedziat biologiczny wyposazono w zaawansowany sys-
tem dekontaminacji gazowej wykorzystujacy nadtlenek wodoru,
umozliwiajacy peing sterylizacje przedziatu, komory rekawicowej
oraz elementéw systemu filtracyjnego. Dekontaminacje perso-
nelu zapewnia specjalnie zaprojektowana $luza osobowa wypo-
sazona w prysznic wodny i odziez ochronng, a takze system
interlock, zapobiegajgcy jednoczesnemu otwarciu drzwi do stref
skazenia i strefy czystej. System interlock uniemozliwia otwar-
cie dwojga drzwi jednoczesnie, co zapobiega niekontrolowanemu
przeptywowi powietrza miedzy strefami [7].

Warunki klimatyczne w laboratorium podlegaja Scistej kon-
troli. Powietrze dostarczane do poszczegdlnych przedziatéw
jest precyzyjnie kondycjonowane: przedziaty B i C utrzymywane
sg w zakresie 30—50% wilgotnosci wzglednej przy temperatu-
rze 22-27 °C, za$ obszar techniczny funkcjonuje przy podobne;j



technologies in use enable effective analysis of high risk sam-
ples in field conditions, in accordance with the best practices of
biological safety.

Mobile CBRNE laboratories of the State Fire Service are
designed in accordance with NATO guidelines and standards and
national doctrine documents of Polish Armed Forces. The manu-
facturer of the laboratory declares the compliance of the design
with the requirements in the following documents [7]:

— STANAG 4632 — Deployable NBC Analytical Laboratory

- the standard defining the requirements for mobile lab-
oratories capable of analysing contaminated materials
in operation conditions;

— AEP-66 — NATO Handbook for Sampling and Identifica-
tion of Biological, Chemical and Radiological Agents (SIB-
CRA) — the guide with standard CBRN sample collection,
protection and identification procedures;

— DD/3.8(B) — Defence from mass destruction weapon in
connected operations — national doctrine for common
operations of the military and civilian services in the
CBRN hazard environment;

— DD 4.10(A) — Medical security of the Armed Forces of
the Republic of Poland — doctrine describing the medi-
cal and laboratory support in operations using biological
and chemical agents.

In accordance with manufacturer's declaration, the applica-
tion of these standards is essential for ensuring the readiness
for CBRNE reconnaissance and analysis missions according
to SIBCRA procedures and remote analytical support under the
so-called “CBRN Reachback” model. The CBRN Reachback model
is an integrated remote analytical support system that enables
the units operating in CBRNE hazard environment to remotely
transmit data, analysis results and samples to expert centres
and reference laboratories outside the operation zone. This sys-
tem ensures ongoing remote consultation, information exchange
and operation recommendations with specialists and its purpose
is to increase the effectiveness, safety and interoperability [7].

As part of international cooperation, the Union Civil Protec-
tion Mechanism (UCPM), managed by the European Commis-
sion, aimed to support response activities and mutual help of
EU member states in case of natural and technological disasters,
is significant as well. As part of UCPM, the Emergency Response
Coordination Centre (ERCC) operates, responsible for 24-hour
monitoring of crisis situations and resource coordination (trans-
port, rescue teams, equipment). The states involved in the mech-
anism have access to the Common Emergency Communication
and Information System (CECIS), as well as the European Help
Reserve (rescEU) [1].
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wilgotnosci, lecz dopuszcza szerszy zakres temperatur. 22—-29°C.
System klimatyzacji utrzymuje temperature powietrza na wlocie
réwng aktualnej temperaturze wnetrza pojazdu (+2°C).

Nalezy jednak zastrzec, ze — jak wskazujg Bugaj i Janik [7]
— mobilne laboratorium nie moze by¢ formalnie sklasyfikowane
jako petnoprawne laboratorium BSL-3, poniewaz zgodnie z nor-
matywnymi definicjami laboratoria tego typu muszg by¢ trwatg,
nieruchomga konstrukcjg budowlang. Naczepa laboratorium
PSP jako konstrukcja przemieszczenia mobilnego nie spetnia
tego wymogu. Brak jest réwniez certyfikacji walidacyjnej zgod-
nie z 1ISO 14644-3. Mimo to zaprojektowany uktad funkcjonalny
i zastosowane technologie umozliwiajg skuteczne wykonywanie
analiz prébek wysokiego ryzyka w warunkach terenowych, zgod-
nie z najlepszymi praktykami bezpieczenstwa biologicznego.

Mobilne laboratoria CBRNE PSP zostaty zaprojektowane
z uwzglednieniem wytycznych i standardéw NATO oraz krajo-
wych dokumentéw doktrynalnych Sit Zbrojnych RP. Producent
laboratorium deklaruje zgodno$¢ projektu z wymaganiami zawar-
tymi w nastepujacych dokumentach [7]:

— STANAG 4632 — Deployable NBC Analytical Laboratory —
standard okreslajacy wymagania dla mobilnych laborato-
riow zdolnych do analizy materiatéw skazonych w warun-
kach operacyjnych;

— AEP-66 — NATO Handbook for Sampling and Identifica-
tion of Biological, Chemical and Radiological Agents (SIB-
CRA) — informator zawierajgcy standardowe procedury
poboru, zabezpieczenia i identyfikacji probek CBRN;

— DD/3.8(B) — Obrona przed bronig masowego razenia
w operacjach potgczonych — krajowa doktryna dotyczaca
wspolnych dziatain wojska i stuzb cywilnych w srodowi-
sku zagrozen CBRN;

— DD 4.10(A) — Zabezpieczenie medyczne Sit Zbrojnych
Rzeczypospolitej Polskiej — doktryna opisujgca wspar-
cie medyczne i laboratoryjne w operacjach z udziatem
czynnikéw biologicznych i chemicznych.

Zgodnie z deklaracja producenta zastosowanie tych norm
ma istotne znaczenie dla zapewnienia gotowosci do realizacji
misji rozpoznania i analizy CBRNE wedtug procedur SIBCRA
oraz zdalnego wsparcia analitycznego w modelu tzw. ,CBRN
Reachback”. Model CBRN Reachback to zintegrowany system
zdalnego wsparcia analitycznego, umozliwiajgcy jednostkom
dziatajgcym w srodowisku zagrozern CBRNE zdalne przekazywa-
nie danych, wynikéw analiz oraz probek do o$rodkéw eksperc-
kich i laboratoriéw referencyjnych znajdujgcych sie poza strefg
operacyjna. System ten zapewnia biezgca konsultacje zdalng,
wymiane informac;ji i rekomendac;ji operacyjnych z udziatem spe-
cjalistéw, a jego celem jest zwiekszenie skutecznosci, bezpie-
czenstwa i interoperacyjnosci [7].

W ramach wspétpracy miedzynarodowej istotne znaczenie
ma réwniez Unijny Mechanizm Ochrony Ludnosci (ang. Union
Civil Protection Mechanism, UCPM), zarzadzany przez Komisje
Europejska, ktérego celem jest wspieranie dziatan reagowania
i wzajemna pomoc panstw cztonkowskich UE w przypadku kata-
strof naturalnych i technologicznych. W ramach UCPM funkcjo-
nuje Centrum Koordynacji Reagowania Kryzysowego (ang. Emer-
gency Response Coordination Centre, ERCC), odpowiedzialne za
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Case study: Beirut port explosion (2020)

On 4 August 2020, approx. 15:00 GMT, one of the greatest
explosions unrelated to military operations in contemporary
history occurred. Warehouse number 12 (Hangar 12) stored
approx. 2750 tons of ammonium nitrate, deposited in 2014, after
the stoppage of ship Rhosus, carrying the cargo from Georgia
and Mozambique. For six years, the substance was stored in an
unregulated manner, without proper technical supervision, fire
protection or inspection of the physical and chemical condition
of the stored material [6].

On the day of the incident, welding works at the warehouse
gate, identified as the most probable cause of ignition of bags
with fireworks and other inflammable materials nearby (e.g. wood
cable reels, containers with kerosene and hydrochloric acid). The
fire caused the first minor explosion, which triggered a second-
ary fire and intensive smoke emissions. Approx. 30 seconds later,
the second much stronger explosion occurred, which caused the
formation of the characteristic fireball and shockwave similar to
a mushroom cloud [6].

The explosion was perceivable within the radius of several
tens of kilometres, resulting in shocks comparable with earth-
quake with the magnitude of 3.3 on the Richter scale. The shock-
wave lead to the destruction or damage of more than 50 hospital
buildings, tens of schools, hotels, stores and residential buildings.
The windows were broken as far as 15 miles from the epicentres
and the sound explosion was heard on Cyprus, more than 240 km
away [6].

The disaster resulted in at least 218 dead, more than 7500
injured and estimated 300,000 residents of Beirut left homeless.
Districts located in direct vicinity of the port, such as Karantina,
Gemmayzeh, Jisr and Geitawi, were particularly affected. The
lack of evacuation plans, fire detection systems and crisis man-
agement procedures caused chaos and delays in rescue opera-
tions [6).

From the perspective of the direct initiation mechanism, it
was found that the incident was initiated by welding works at the
warehouse entrance, in which in addition to AA in bags inflam-
mable materials were stored. The presence of these components
created an environment that highly favoured the development of
deflagration and detonation reactions. In accordance with the
described mechanism, deflagration transitioned to detonation
(DDT), leading to the release of energy equivalent to the explo-
sion of approx. 1100 tons of trotyl (TNT) [6].

At the system and organisation level, the main cause was
institutional failure: lack of proper regulations on classifica-
tion and supervision over the storage of hazardous chemical
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catodobowe monitorowanie sytuacji kryzysowych i koordynacje
zasobow (transport, ekipy ratownicze, wyposazenie). Paristwa
uczestniczgce w mechanizmie maja dostep do wspdlnej plat-
formy wymiany informacji (ang. Common Emergency Communi-
cation and Information System, CECIS), a takze do Europejskiej
Rezerwy Pomocy (rescEU) [1].

Studium przypadku: wybuch w porcie
w Bejrucie (2020)

W dniu 4 sierpnia 2020 r., okoto godziny 15:00 GMT, w por-
cie w Bejrucie doszto do jednego z najpotezniejszych wybuchéw
niezwigzanych z dziataniami wojennymi w historii wspoétcze-
snej. W magazynie numer 12 (Hangar 12) znajdowato sie okoto
2750 ton azotanu amonu, ktéry zostat zdeponowany w 2014 r.
po zatrzymaniu statku Rhosus, przewozgcego tadunek z Gruzji
do Mozambiku. Przez szes¢ lat substancja byta przechowywana
w sposob nieregulowany, bez odpowiedniego nadzoru technicz-
nego, zabezpieczen przeciwpozarowych ani kontroli jej stanu fizy-
kochemicznego [6].

W dniu zdarzenia prowadzone byty prace spawalnicze przy
bramie magazynu, ktére — wedtug ustalen — najprawdopodob-
niej doprowadzity do zaptonu znajdujgcych sie w poblizu workéw
z fajerwerkami i innych materiatéw tatwopalnych (m.in. drewnia-
nych bebnéw kablowych, pojemnikdw z naftg i kwasem solnym).
W wyniku pozaru doszto do pierwszego, mniejszego wybuchu,
ktory wywotat pozar wtérny i intensywne emisje dymu. Okoto
30 sekund pdzniej nastagpit drugi, znacznie silniejszy wybuch,
w wyniku ktorego powstaty kula ognia i fala uderzeniowa przy-
pominajaca grzyb atomowy [6].

Wybuch byt odczuwalny w promieniu kilkudziesieciu kilometréw,
powodujac wstrzasy poréwnywalne z trzesieniem ziemi o magnitu-
dzie 3,3 w skali Richtera. Fala uderzeniowa doprowadzita do znisz-
czenia lub uszkodzenia ponad 50 budynkéw szpitalnych, dziesia-
tek szkat, hoteli, sklepdw oraz doméw mieszkalnych. Sita wybuchu
wybita okna nawet w odlegtosci 15 mil od epicentrum, a jego odgtos
byt styszalny na Cyprze, oddalonym o ponad 240 km [6].

W wyniku katastrofy $mier¢ poniosto co najmniej 218 oséb,
ponad 7500 zostato rannych, a szacunkowo 300 tys. mieszkan-
céw Bejrutu zostato pozbawionych dachu nad gtowa. Szcze-
golnie dotkniete zostaty dzielnice potozone w bezposrednim
sasiedztwie portu, takie jak Karantina, Gemmayzeh, Jisr i Geitawi.
Brak planéw ewakuacyjnych, systeméw wykrywania pozaru oraz
procedur zarzgdzania kryzysowego spowodowat chaos i opéznie-
nia w dziataniach ratowniczych [6].

Z punktu widzenia bezposredniego mechanizmu inicjacyj-
nego ustalono, ze zdarzenie zostato wywotane pozarem spowo-
dowanym pracami spawalniczymi prowadzonymi przy wejsciu
do magazynu, w ktérym — poza workowanym AA — znajdowaty
sie réwniez materiaty tatwopalne. Obecnos$¢ tych komponentéw
stworzyta srodowisko wysoce sprzyjajace rozwojowi reakc;ji defla-
gracyjnych i detonacyjnych. Zgodnie z opisanym mechanizmem
pierwotna deflagracja przeksztatcita sie w detonacje (ang. deflagra-
tion to detonation transition, DDT), prowadzac do uwolnienia ener-
gii odpowiadajgcej wybuchowi okoto 1100 ton trotylu (TNT) [6].



substances, lack of inspections, safety audits and proper crisis
response procedures. In 2020, in Lebanon there were no inte-
grated regulations on the storage of ammonium nitrate, in accord-
ance with international standards (e.g. NFPA). In addition, port
management structures did not have a warning system, emer-
gency plan or trained chemical incident response teams [6].

In case of the Beirut disaster, the crisis response was char-
acterised above all by spontaneous local non-government organ-
isations and civic community, which had to bridge the gap left
by unprepared and decentralised state structures. State institu-
tions, including mainly the Lebanese Army, assumed functions of
ensuring safety, donation management and help distribution, how-
ever the lack of a current crisis management plan and inadequate
logistic resources made the state response chaotic and limited [6].

Based on the research by Sakr [6], which included 25 inter-
views with representatives of non-government organisations and
initiatives involved in the response to the explosion, the following
key problems were identified:

1. No coordination with the state — out of 25 respondents,

9 refused to cooperate with the state. The main causes:

— lack of leadership and organisation — state inter-

vention by the Lebanese Army was delayed (the

Forward Emergency Room was formed several

days after the explosion) and the division of zones

between organisations was not logical from the per-

spective of the entities already operating in the field.

The respondents noted that when the state started
organising help “relief work was almost done”;

— lack of trust in the state — the respondents noted
corruption as the main cause of the lack of trust.
International donors did not trust the state either
and provided the assets directly to non-government
organisations. One of the respondents stated: “The
responsibility of the state is that the explosion
shouldn't happen first; they are the cause of what
we are living, so how to coordinate with them” [6];

— lack of experience of the Lebanese Army in human-
itarian work — the army, used to rigid and hierarchi-
cal operation, was incapable of effective coordina-
tion of the work of humanitarian organisations. The
respondents noted that “the Lebanese Army is not
involved in humanitarian work” and “they have noth-
ing to do with humanitarian work” [6].

2. The preparation level — all respondents agreed that the
level of preparation of the state for disasters was very
low. There are no current crisis management plans, while
existing procedures are archaic and unadjusted to the
scale of incident. One of the respondents stated: “In dis-
aster management, very few are the institutions that are
prepared for disasters in Lebanon. The main shortcom-
ing is that on the level of the State, we do not have an
updated disaster management plan”. Non-government
organisations were poorly prepared as well — only 5 of
25 were involved earlier in disaster response [6].

3. Cooperation between organisations — 23 of 25 respond-
ents cooperated with other organisations. The forms of
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Na poziomie systemowym i organizacyjnym gtéwng przy-
czyng byta niewydolno$¢ instytucjonalna: brak odpowiednich
regulacji dotyczacych klasyfikacji i nadzoru nad przechowywa-
niem niebezpiecznych substancji chemicznych, brak inspekgcji,
audytéw bezpieczenstwa oraz odpowiednich procedur reagowa-
nia kryzysowego. W Libanie przed 2020 r. nie obowigzywaty zin-
tegrowane przepisy dotyczace przechowywania azotanu amonu
zgodne z miedzynarodowymi standardami (np. NFPA). Dodat-
kowo, portowe struktury zarzadzania nie posiadaty systemu
ostrzegania, planu awaryjnego ani przeszkolonych zespotéw
reagowania na incydenty chemiczne [6].

W przypadku katastrofy w Bejrucie reakcja kryzysowa pole-
gata przede wszystkim na spontanicznej mobilizacji lokalnych
organizacji pozarzadowych oraz spotecznosci obywatelskiej,
ktéra musiata wypetni¢ luke pozostawiong przez nieprzygoto-
wane i zdecentralizowane struktury panstwowe. Panstwowe
instytucje, w tym gtéwnie Libarnska Armia, przejety funkcje zwia-
zane z zapewnieniem bezpieczenstwa, zarzagdzaniem darowi-
znami i dystrybucjg pomocy, jednak brak aktualnych planéw
zarzadzania kryzysowego oraz niedostateczne zasoby logi-
styczne spowodowaty, ze odpowiedz panstwa byta chaotyczna
i ograniczona [6].

Zgodnie z badaniami Sakr [6], ktére objety 25 wywiaddéw
z przedstawicielami organizacji pozarzagdowych i inicjatyw zaan-
gazowanych w reakcje na wybuch, zidentyfikowano nastepujgce
kluczowe problemy:

1. Brak koordynacji z panstwem — sposréd 25 responden-
téw, 9 odmowito wspétpracy z panstwem. Gtéwne przy-
czyny to:

—  brak przywédztwa i organizacji — interwencja pan-
stwa realizowana przez Libariska Armie nastgpita
z opo6znieniem (Forward Emergency Room utwo-
rzono kilka dni po wybuchu), a podziat stref mie-
dzy organizacje nie byt logiczny z perspektywy
podmiotéw juz dziatajgcych na miejscu. Respon-
denci wskazywali, ze w chwili rozpoczecia organi-
zacji pomocy ,dziatania pomocowe byty praktycznie
zakonczone”,

— brak zaufania do panstwa — respondenci wska-
zywali na korupcje jako gtéwna przyczyne braku
zaufania. Miedzynarodowi darczyncy réwniez nie
ufali panstwu, przekazujgc $rodki bezposrednio
organizacjom pozarzgdowym. Jeden z responden-
tow stwierdzit: ,0dpowiedzialno$¢ panstwa polega
na tym, ze do eksplozji w ogéle nie powinno byto
dojsé; to ono odpowiada za sytuacje, w ktérej obec-
nie sie znajdujemy, wiec trudno méwié o koordynac;ji
dziatan z jego udziatem [6];

—  brak doswiadczenia Libanskiej Armii w pracy huma-
nitarnej — armia, przyzwyczajona do dziatania
w sposdb sztywny i zhierarchizowany, nie potrafita
skutecznie koordynowa¢ pracy organizacji humani-
tarnych. Respondenci wskazywali, ze ,Armia Libani-
ska nie uczestniczy w dziataniach humanitarnych”
i ,ich dziatalno$é nie jest zwigzana z pomocg huma-
nitarng” [6].
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cooperation included: sharing resources, referrals and
communication aimed to avoid duplicate operations. At
the same time, respondents mentioned chaos and dupli-
cation of operations in the first days of explosion, which
also resulted from the improvised nature of the response.
One of the respondents described it as follows: “It was
chaotic because you would see the same house receiving
help from different organizations while its neighbours did
not receive anything” [6].

Sakr [6] notes that although the state was not completely
absent (represented by the Lebanese Army and the Beirut com-
mune), its role was minimal and disorganised. The main factors
restricting the role of the state are: lack of resources and funds,
lack of trust (both social and international) and lack of experi-
ence in humanitarian work. Non-government organisations did
not form a “parallel state”, but they bridged the gap left by the
state by creating their own cooperation networks.

The Beirut disaster showed that effective crisis management
in case of hazards related to ammonium nitrate required a sys-
temic approach, including both prevention and supervision, as
well as response and reconstruction. The experiences of Beirut
showed the following key conclusions [6]:

— lack of a central coordination unit — one of the main prob-
lems proved to be the complete lack of a national coor-
dination structure to coordinate rescue, reconstruction
and aid distribution operations. Consequently, operations
were fragmented, often independently by different organ-
isations, which resulted in duplication of operations and
incoherent messaging;

— loss of trust in state institutions — social perception of
the widespread corruption and impunity of the adminis-
tration caused both the inhabitants of Beirut and foreign
donors to show deep scepticism towards state struc-
tures. Many foreign organisations decided to provide
help directly to local NGOs, while bypassing government
channels;

— inadequate coordination lead to ineffective aid distribu-
tion — the reports showed cases of excessive distribu-
tion of food, while other needs (e.g. help in renovations,
healthcare) were neglected. There was no integrated plat-
form for data exchange between aid organisations, the
government, the army and local communities;

— lack of reconstruction strategy and fund tracking — the
influx of major foreign and national funds was not covered
by a single reporting and control system. It is necessary to
introduce a digital aid tracking system, publicly available
and transparent both for beneficiaries and donors;

— the need to build a permanent crisis response system —
the incident showed that ad hoc operations, conducted
without a risk management plan, are unable to prop-
erly protect the society in disaster situations. The con-
clusions from Beirut clearly indicate the need to form
a national crisis management unit, capable of coordinat-
ing aid and reconstruction operations with the public sec-
tor, private sector, civil society and international partners.
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2. Poziom przygotowania — wszyscy respondenci zgodzili
sie, ze poziom przygotowania panstwa na katastrofy jest
bardzo niski. Brakuje aktualnych planéw zarzadzania kry-
zysowedo, a istniejgce procedury sg archaiczne i niedo-
stosowane do skali zdarzenia. Jeden z respondentéw
stwierdzit: ,W zakresie zarzadzania kryzysowego jedy-
nie nieliczne instytucje w Libanie sg przygotowane na
wystagpienie katastrof. Giéwnym problemem jest to, ze na
poziomie panstwa nie istnieje aktualny plan zarzadzania
kryzysowego". Réwniez organizacje pozarzagdowe byty
stabo przygotowane — tylko 5 z 25 byto zaangazowanych
wczesniej w reakcje na katastrofy [6].

3. Wspélpraca miedzy organizacjami — 23 z 25 responden-
tow wspdtpracowato z innymi organizacjami. Formy wspot-
pracy obejmowaty: dzielenie sie zasobami (ang. sharing
resources), przekazywanie przypadkéw (ang. referrals) oraz
komunikacje w celu unikania duplikacji dziatan. Jednocze-
$nie respondenci wskazywali na chaos i duplikacje dzia-
tan w pierwszych dniach po wybuchu, co wynikato z impro-
wizowanej natury reakcji. Jeden z respondentéw opisat to
nastepujaco: ,Sytuacja byta chaotyczna, poniewaz mozna
byto zaobserwowag, ze ten sam dom otrzymywat pomoc od
réznych organizacji, podczas gdy sasiednie gospodarstwa
nie otrzymywaty zadnego wsparcia.” [6].

Sakr [6] wskazuje, ze mimo iz paristwo nie byto catkowicie
nieobecne (reprezentowane przez Libarniskg Armie i gmine Bej-
rutu), jego rola byta minimalna i zdezorganizowana. Gtéwne czyn-
niki ograniczajace role paristwa to: brak zasoboéw i funduszy, brak
zaufania (zaréwno spotecznego, jak i miedzynarodowego) oraz
brak doswiadczenia w pracy humanitarnej. Organizacje pozarza-
dowe nie stanowity ,panstwa réwnolegtego”, ale wypetniaty luke
pozostawiong przez panstwo, tworzgc wtasne sieci wspotpracy.

Katastrofa w Bejrucie unaocznita, ze skuteczne zarzadzanie
kryzysowe w przypadku zagrozen zwigzanych z azotanem amonu
wymaga podejscia systemowego, obejmujgcego zaréwno pre-
wencje i nadzér, jak i reagowanie oraz odbudowe. Doswiadczenia
z Bejrutu wskazujg na nastepujace kluczowe wnioski [6]:

— brak centralnej jednostki koordynacyjnej — jednym

z gtéwnych probleméw okazat sie catkowity brak krajo-
wej struktury koordynujacej dziatania ratownicze, odbu-
dowe i dystrybucje pomocy. W wyniku tego dziatania
podejmowane byty fragmentarycznie, czesto niezalez-
nie przez rézne organizacje, co skutkowato duplikacja
dziatan i niespéjnoscia przekazu;

— zanik zaufania do instytucji panistwowych — spoteczna per-
cepcja szeroko rozpowszechnionej korupcji i bezkarnosci
administracyjnej sprawita, ze zaréwno mieszkaricy Bejrutu,
jaki zagraniczni darczyncy wykazywali gteboki sceptycyzm
wobec panstwowych struktur. Wiele organizacji zagranicz-
nych zdecydowato sie przekazywaé¢ pomoc bezposrednio
lokalnym NGO, z pominieciem kanatéw rzadowych;

— niedostateczna koordynacja doprowadzita do nieefektyw-
nej dystrybucji pomocy — raporty wykazaty przypadki
nadmiarowej dystrybucji zywnosci, podczas gdy inne
potrzeby (np. pomoc w remontach, opieka medyczna)
byty zaniedbywane. Zabrakto zintegrowanej platformy



From the perspective of the MMCMSS, the implementation
of the mobile support system could:

— ensure quick formation of the command point with sat-
ellite communication, integrating data from drones, envi-
ronmental sensors and GIS systems;

— enable cooperation between services, local authorities,
the military and non-government organisations;

— ensure access to real medical potential data (hospital
bed, respirator and medical personnel availability);

— support decision-making regarding the evacuation, cool-
ing of warehouses or decontamination.

The experience of Beirut proves that even countries with rel-
atively developed institutions could be unprepared for crisis if
they have flexible and resilient response systems. The Modu-
lar Mobile Crisis Management Centre, as project addressing the
needs of the 21st century, offers a real utility to minimise the dis-
aster impact by quick launch of an integrated and technologically
advanced command node [9].

Normative and legal aspects

The operation of mobile CBRNE laboratories of the State Fire
Service is embedded in a complex system of legal regulations,
including both national regulations and international standards.
The legal basis is the State Fire Service Act (Journal of Laws of
1991, no. 88, item 400), which specifies the organisation and its
scope of operations, including the fulfilment of chemical and envi-
ronmental rescue tasks [1]. The executive regulations for that Act,
above all the regulation on the special organisation of KSRG [14],
define CBRNE hazards as “hazards caused by chemical, biological,
radioactive, nuclear and explosive hazards, which due to its prop-
erties were used or could be used intentionally to cause hazards
to human life and health, animals and natural environment” [1].

The key document is The Principles of organisation of
chemical and environmental rescue in the national rescue and
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wymiany danych miedzy organizacjami pomocowymi,
rzgdem, armig i spotecznosciami lokalnym;

— brak strategii odbudowy i $ledzenia srodkéw finansowych —
naptyw ogromnych funduszy zagranicznych i krajowych nie
zostat objety jednolitym systemem raportowania i kontroli.
Konieczne jest wprowadzenie cyfrowego systemu sledzenia
pomocy (ang. aid tracker), dostepnego publicznie i transpa-
rentnego zaréwno dla beneficjentéw, jak i darczyicow;

— koniecznos¢ budowy trwatego systemu reagowania kryzy-
sowego — wydarzenie pokazato, ze dziatania ad hoc, pro-
wadzone w warunkach braku planu zarzadzania ryzykiem,
nie sg w stanie odpowiednio zabezpieczy¢ spoteczenstwa
w sytuacjach katastrofy. Wnioski z Bejrutu wskazujg jed-
noznacznie na potrzebe utworzenia krajowej jednostki ds.
zarzadzania kryzysowego, zdolnej do koordynac;ji dziatan
pomocowych i odbudowy z udziatem sektora publicznego,
prywatnego, spoteczenstwa obywatelskiego i partneréw
miedzynarodowych.

Z perspektywy MMCZK wdrozenie mobilnego systemu wspo-

magania mogtoby:

— zapewni¢ szybkie utworzenie punktu dowodzenia z tacz-
noscig satelitarng, integrujgcego dane z dronéw, czujni-
kéw srodowiskowych i systemow GIS;

— umozliwi¢ koordynacje miedzy stuzbami, wtadzami lokal-
nymi, wojskiem i organizacjami pozarzadowymi;

— zapewnic¢ dostep do rzeczywistych danych o potencjale
medycznym (dostepnosc¢ tozek szpitalnych, respiratoréw,
personelu medycznego);

— wspiera¢ podejmowanie decyzji o ewakuacji, chtodzeniu
magazynoéw czy dekontaminaciji.

Doswiadczenie Bejrutu dowodzi, ze nawet paristwa o stosun-
kowo rozwinietych instytucjach moga byé nieprzygotowane na
kryzysy, jesli nie dysponuja elastycznymi i odpornymi systemami
reagowania. Modutowe i Mobilne Centrum Zarzadzania Kryzy-
sowego, jako projekt wpisujagcy sie w potrzeby XXI wieku, ofe-
ruje realne narzedzie do minimalizacji skutkdw katastrof poprzez
szybkie uruchomienie zintegrowanego, technologicznie zaawan-
sowanego wezta dowodzenia [9].

Aspekty normatywne i prawne

Dziatalno$¢ mobilnych laboratoriéw CBRNE PSP jest osa-
dzona w ztozonym systemie regulacji prawnych, obejmujgcym
zaréwno przepisy krajowe, jak i normy miedzynarodowe. Pod-
stawe prawng stanowi ustawa o Panstwowej Strazy Pozarnej
(Dz.U. 1991 Nr 88, poz. 400), ktéra okresla organizacje i zakres
jej dziatania, w tym realizacje zadan z zakresu ratownictwa
chemicznego i ekologicznego [1]. Przepisy wykonawcze do tej
ustawy, przede wszystkim rozporzadzenie dotyczace szczego-
towej organizacji KSRG [14], definiujg zagrozenia CBRNE jako
,Zagrozenia powodowane przez czynniki chemiczne, biologiczne,
radioaktywne, nuklearne oraz wybuchowe, ktére ze wzgledu na
swoje whasciwosci zostaty uzyte lub mogty zosta¢ uzyte w spo-
séb celowy do wywotania zagrozenia dla zycia i zdrowia ludzi,
zwierzat oraz $rodowiska naturalnego” [1].
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firefighting system [15], which introduces the division into five
levels of operational readiness [1]:

1) level A — chemical protection,

2) level B — chemical reconnaissance,

3) level C - special reconnaissance,

4) level D — decontamination,

5) level L — laboratory analysis.

The implemented mobile CBRNE laboratories of the State Fire
Service correspond to the highest readiness level (L). The labo-
ratory analysis includes operations that require using advanced
methods and analytical measures, exceeding the chemical
reconnaissance and special reconnaissance capability levels.
The SGRChem-Eko readiness level L, with qualified personnel,
ensures substantive support in incident data interpretation and
analysis results obtained by KSRG entities [1].

The scope of tasks of the laboratory includes: direct involve-
ment in operations on the incident scene, completion of the anal-
ysis of samples provided by units connected to KSRG and remote
interpretation of the submitted chemical analysis results.

In accordance with The Principles of organisation of chemical
and environmental rescue .., when dispatching directly to direct
rescue operations of SGRChem-Eko at the readiness level L,
SGRChem-Eko at readiness level B is also dispatched every time.
The purpose is to ensure a comprehensive approach to hazard
identification. The chemical reconnaissance group (B) supports
the analytical operations of the laboratory (L) [1].

Another important document is the Civil Protection and Civil
Defence Act of 5 December 2024 (Journal of Laws of 2024, item
1907), which introduced a new organisational and functional
structure of civil protection, integrating the before dispersed com-
petences of the entities responsible for crisis response, emer-
gency management and civil defence. The Act requires civil pro-
tection bodies (commune heads, starostes, voivods, minister of
the internal affairs) to create and maintain mobile resources (Arti-
cle 10 Section 1 Point 7, Article . 11 Section 1 Point 9, Article 33),
to integrate ITC systems (Article 31) and to conduct regular train-
ing sessions (Article 52—53) [12].

Pursuant to the Article 33 Section 3 of that Act, civil protec-
tion resources should be capable of autonomous operation for
at least 72 hours, directly corresponding with the assumptions of
the MMCMSS (power, communication and analytical independ-
ence). The MMCMSS also aligns with the requirement to integrate
ICT systems (Article 31), with open ICT infrastructure and com-
patibility with EDXL, CAP and TETRA protocols.

The amendment to the Act of 7 November 2025 (Journal of
Laws of 2025, item 1705) introduces additional integration mech-
anisms for medical potential data (Beneficiary Potential Registra-
tion System — EPS) with the Central Register of Civil Protection
and Civil Defence Resources. It opens the opportunity to provide
the MMCMSS with access to real data on hospital bed, respirator
and medical personnel availability, essential for mass chemical
explosion impact management [13].

The design and construction of the mobile CBRNE laboratory
of the State Fire Service were based on the need to meet stringent
requirements arising from applicable legal and normative acts.
The design included the following categories of standards [7]:

SAFETY & FIRE TECHNOLOGY

Kluczowym dokumentem sg Zasady organizacji ratownictwa
chemicznego i ekologicznego w krajowym systemie ratowniczo-
-gasniczym [15], ktére wprowadzajg podziat na pie¢ pozioméw
gotowosci operacyjnej [1]:

1) poziom A — zabezpieczenie chemiczne,

2) poziom B — rozpoznanie chemiczne,
3) poziom C - rozpoznanie specjalne,
4) poziom D — dekontaminacja,

5) poziom L — analiza laboratoryjna.

Wdrozone mobilne laboratoria CBRNE PSP odpowiadajg naj-
wyzszemu poziomowi gotowosci (L). Analiza laboratoryjna obej-
muje dziatania wymagajgce uzycia zaawansowanych metod
i sSrodkéw analitycznych, przewyzszajgcych mozliwosci poziomoéw
rozpoznania chemicznego i rozpoznania specjalnego. SGRChem-
-Eko poziomu gotowosci L dzieki wykwalifikowanemu personelowi
zapewnia wsparcie merytoryczne w interpretacji danych o zdarze-
niu i wynikéw analizy uzyskanych przez podmioty KSRG [1].

Zakres zadan laboratorium obejmuje: bezposredni udziat
w dziataniach na miejscu zdarzenia, wykonanie analizy prébek
dostarczonych przez jednostki wtgczone do KSRG oraz zdalng
interpretacje przestanych wynikéw analizy chemiczne;j.

Zgodnie z Zasadami organizacji ratownictwa chemicznego i eko-
logicznego..., podczas dysponowania do bezposrednich dziatan
ratowniczych SGRChem-Eko poziomu gotowosci L kazdorazowo
jest dysponowana réwniez SGRChem-Eko poziomu gotowosci B.
Ma to na celu zapewnienie kompleksowego podejscia do identy-
fikacji zagrozen — grupa rozpoznania chemicznego (B) wspiera
dziatania analityczne laboratorium (L) [1].

Istotne znaczenie ma réwniez ustawa z dnia 5 grudnia 2024 r.
o ochronie ludnosci i obronie cywilnej (Dz.U. 2024, poz. 1907), ktéra
wprowadza nowa strukture organizacyjng i funkcjonalng ochrony
ludnosci, integrujgca dotychczas rozproszone kompetencje pod-
miotéw odpowiedzialnych za reagowanie kryzysowe, zarzadza-
nie sytuacjami nadzwyczajnymi oraz obrone cywilng. Ustawa ta
naktada na organy ochrony ludnosci (wéjtéw, starostow, wojewo-
déw, ministra wtasciwego do spraw wewnetrznych) obowigzek two-
rzenia i utrzymywania zasobdw mobilnych (art. 10 ust. 1 pkt 7, art.
11 ust. 1 pkt 9, art. 33), integracji systemow teleinformatycznych
(art. 31) oraz prowadzenia ¢wiczen cyklicznych (art. 52—53) [12].

Zgodnie z art. 33 ust. 3 tej ustawy zasoby ochrony ludnosci
powinny by¢ zdolne do autonomicznego dziatania przez co naj-
mniej 72 godziny — co bezposrednio koresponduje z zatozeniami
MMCZK (autonomia energetyczna, tgcznosciowa i analityczna).
MMCZK wpisuje sie rowniez w obowigzek integracji systemoéw
teleinformatycznych (art. 31) — dzieki otwartej architekturze ICT
i zgodnosci z protokotami EDXL, CAP i TETRA.

Nowelizacja ustawy z dnia 7 listopada 2025 r. (Dz.U. 2025,
poz. 1705) wprowadza dodatkowe mechanizmy integracji danych
o potencjale medycznym (System Ewidencji Potencjatu Swiad-
czeniodawcy — EPS) z Centralng Ewidencjg Zasobéw Ochrony
Ludnosci i Obrony Cywilnej. Otwiera to mozliwo$¢ wyposazenia
MMCZK w dostep do rzeczywistych danych o dostepnosci t6zek
szpitalnych, respiratoréw i personelu medycznego — kluczowych
w zarzadzaniu skutkami masowego wybuchu chemicznego [13].

Projektowanie i budowa mobilnego laboratorium CBRNE PSP
opieraty sie na koniecznosci spetnienia rygorystycznych wymagan



— standards for laboratory infrastructure and equipment:

PN-EN 13150:2004 — Workbenches for laborato-
ries — Dimensions, safety and durability require-
ments and test methods,
PN-EN 14175-1 to 14175-6 — Fume cupboards —
vocabulary, technical requirements, test methods,
recommendations for installation and operation,
PN-EN 14727:2006 — Laboratory furniture — Stor-
age units for laboratories — Requirements and
test methods;

— standards for water, clean rooms and decontamination:
PN-EN ISO 3696:1999 — Water for Analytical Lab-
oratory Use,

PN-EN ISO 14644-1, -3, -4 — Cleanrooms and asso-
ciated controlled environments — classification of
cleanliness, test methods, design and start-up,
VDI 2083 part 19 — Cleanroom technology —
classification and testing of air-tightness of
enclosures;

— biotechnological and biological safety standards:
PN-EN 12128:2000 — Microbiological laboratories
air-tightness levels,

PN-EN 12469:2002 - Performance criteria for
microbiological safety cabinets,

PN-EN 1822-1:2009 — Classification and testing
of HEPA and ULPA filters,

Canadian Biosafety Standard (CBS), 2nd Ed. 2007
— Canadian biological safety standard (BSL-3);

— power supply and automation:

PN-EN 62040 — Uninterruptible power systems
(UPS).

In the context of the increasing role of interoperability and
need to conduct activities in an international environment, mobile
CBRNE analysis laboratory of the State Fire Service, also consid-
ering NATO guidelines and standards. In particular, reference was
made to the requirements included in STANAG 4632 (Deploya-
ble NBC Analytical Laboratory) and AEP-66 (NATO Handbook for
Sampling and Identification of Biological, Chemical and Radio-
logical Agents — SIBCRA) [7].

In international cooperation, the Union Civil Protection Mech-
anism (UCPM), managed by the European Commission, is sig-
nificant as well. As part of UCPM, the Emergency Response
Coordination Centre (ERCC) operates, responsible for 24-hour
monitoring of crisis situations and resource coordination. The
states involved in the mechanism have access to the Common
Emergency Communication and Information System (CECIS), as
well as the European Help Reserve (rescEU) [1].

Although multiple regulations exist, significant normative
gaps were identified, which could impede the implementation of
the MMCMSS [3], [7]:

— lack of standards for the air-tightness of mobile bio-
logical modules in field conditions — VDI 2083 part 19
defines the requirements for stationary enclosures and
isolators, but it does not provide for design specifics of
mobile (vehicles, containers), exposed to shocks, vibra-
tions and variable weather conditions;
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wynikajacych z obowigzujgcych aktéw prawnych i normatywnych.
Przy projektowaniu uwzgledniono nastepujace kategorie norm [7]:

— normy dotyczace infrastruktury laboratoryjnej i wyposazenia:
PN-EN 13150:2004 — Stoty robocze dla laboratoriéw
— Wymiary, wymagania bezpieczenstwa i metody
badan,
PN-EN 14175-1 do 14175-6 — Wyciagi laborato-
ryjne — stownictwo, wymagania techniczne, metody
badan, zalecenia dotyczace instalacji i eksploatacji,
PN-EN 14727:2006 — Meble laboratoryjne — Meble
laboratoryjne do przechowywania — Wymagania
i metody badan;

— normy dla wody, pomieszczen czystych i dekontaminac;ji:

. PN-EN 1SO 3696:1999 — Jakos$¢ wody w laborato-

riach analitycznych,
PN-EN ISO 14644-1, -3, -4 — Pomieszczenia czyste
i Srodowiska kontrolowane — klasyfikacja czystosci,
metody badan, projektowanie i uruchamianie,
VDI 2083 czes$¢ 19 — Technologia pomieszczen
czystych — klasyfikacja i testowanie szczelnos$ci
obudéw;

— normy biotechnologiczne i bezpieczenstwa biologicznego:
PN-EN 12128:2000 — Stopnie hermetycznosci
laboratoriéw mikrobiologicznych,

PN-EN 12469:2002 - Kryteria dziatania komér
bezpiecznej pracy mikrobiologicznej,

PN-EN 1822-1:2009 - Klasyfikacja i badania fil-
trow HEPA i ULPA,

Canadian Biosafety Standard (CBS), 2nd Ed. 2007
— Kanadyjski standard bezpieczenstwa biologicz-
nego (BSL-3);

— systemy zasilania i automatyki:

PN-EN 62040 — Systemy bezprzerwowego zasila-
nia (UPS).

W kontekscie rosnacej roli interoperacyjnosci oraz potrzeby
prowadzenia dziatan w $rodowisku miedzynarodowym, mobilne
laboratorium analityczne CBRNE PSP zaprojektowano réwniez
z uwzglednieniem wytycznych i standardéw NATO. W szczegdl-
nosci odniesiono sie do wymagan zawartych w STANAG 4632
(Deployable NBC Analytical Laboratory) oraz AEP-66 (NATO Han-
dbook for Sampling and Identification of Biological, Chemical and
Radiological Agents — SIBCRA) [7].

W ramach wspétpracy miedzynarodowej istotne znaczenie ma
réwniez Unijny Mechanizm Ochrony Ludnosci (ang. Union Civil Pro-
tection Mechanism, UCPM), zarzadzany przez Komisje Europejska.
W ramach UCPM funkcjonuje Centrum Koordynacji Reagowania
Kryzysowego (ang. Emergency Response Coordination Centre, ERCC),
odpowiedzialne za catodobowe monitorowanie sytuacji kryzyso-
wych i koordynacje zasobdéw. Paristwa uczestniczagce w mechani-
zmie majg dostep do wspdlnej platformy wymiany informacji (ang.
Common Emergency Communication and Information System, CECIS),
a takze do Europejskiej Rezerwy Pomocy (rescEU) [1].

Pomimo istnienia wielu regulacji, zidentyfikowano istotne luki
normatywne, ktére mogg utrudnia¢ wdrozenie MMCZK [3], [7]:

— brak norm dla hermetycznosci mobilnych modutéw bio-

logicznych w warunkach polowych — VDI 2083 cze$é
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— lack of validation certificate of mobile BSL-3 laboratories —
in accordance with normative definitions, BSL-3 laborato-
ries must be a permanent and stationary building structure.
The mobile laboratory of the State Fire Service as mobile
structure that does not meet that requirement. It does not
have an I1SO 14644-3 validation certificate either [7];

— the dispersion of regulations on ammonium nitrate — in
Poland ammonium nitrite is under supervision of several
ministries (Ministry of Agriculture and Rural Develop-
ment, Ministry of Internal Affairs and Administration, Min-
istry of National Defence and Ministry of Environment)
and inspections (Voivodship Inspectorate of Environmen-
tal Protection, State Plant Health and Seed Inspection
Service, Road Transport Inspection and maritime offices),
which impedes quick information exchange and coordi-
nation of prevention and response activities;

— lack of a single and publicly available cartography tool
— Poland, despite having a register of high risk (ZDR)
and increased risk (ZZR) plants, managed by the Voivod-
ship Inspectorate of Environmental Protection) and regis-
ters of the State Fire Service, does not have a single and
publicly available cartography tool for ammonium nitrate,
including temporary storage and ports as well;

— lack of unified port and transshipment terminal inspec-
tion procedures — the Italian experience after the Beirut
disaster shows that the crucial problem was the storage
of ammonium nitrate in ports, which may be governed
by the International Maritime Dangerous Goods Code
(IMDG) and International Ship and Port Facility Security
Code (ISPS), are not always covered by the full regime of
the Seveso directive, in particular in terms of spatial plan-
ning and long-term storage control.

Effectiveness and implementation feasibility
assessment

To assess the effectiveness of mobile crisis management
support systems, it is required to assume a set of multi-dimen-
sional criteria, which reflect not only their technical capabilities,
but also operational, organisational and interoperational capabil-
ities. In case of solutions based on modular mobile units, such
as command centres, CBRN analytical laboratories or mobile
data processing systems — it is important for the assessment to
include actual use conditions, including dynamic chemical and
industrial hazard scenarios [3].

1. Operational criteria:

— response time (time to achieve full operational readiness
from mobilisation; response time <45 min for the basic
mode, <90 min for the full mode);

— analytical effectiveness (% of correct identifications of
hazardous substances; analytical effectiveness =98% for
GC-MS/FTIR);

— operational autonomy (time of continuous operation
without external support; operational autonomy =72 h —
power supply, filtering, communication).
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19 okresla wymagania dla stacjonarnych obudéw i izo-
latoréw, ale nie przewiduje specyfiki konstrukcji mobil-
nych (pojazdéw, kontenerdw), ktére podlegajg wstrza-
som, drganiom i zmiennym warunkom atmosferycznym;

— brak certyfikacji walidacyjnej mobilnych laboratoriéw BSL-3
— zgodnie z normatywnymi definicjami, laboratoria BSL-3
muszg by¢ trwatg, nieruchoma konstrukcjg budowlana.
Mobilne laboratorium PSP jako konstrukcja przemieszcze-
nia mobilnego nie spetnia tego wymogu. Brak jest réwniez
certyfikacji walidacyjnej zgodnie z ISO 14644-3 [7];

— rozdrobnienie regulacji dotyczacych azotanu amonu —
w Polsce za azotan amonu odpowiada kilka resortéw
(MRiRW, MSWiA, MON, MS) oraz inspekcji (WIOS, PIORIN,
ITD, urzedy morskie), co utrudnia szybkg wymiane infor-
macji i koordynacje dziatan prewencyjnych i reaktywnych;

— brak jednolitego, ogélnodostepnego narzedzia kartogra-
ficznego — Polska, mimo posiadania ewidencji zaktadéw
o duzym ryzyku (ZDR) i zwiekszonym ryzyku (ZZR) pro-
wadzonej przez WIOS oraz rejestréw PSP, nie dysponuje
spojnym, ogélnodostepnym narzedziem kartograficznym
dla azotanu amonu, ktére uwzgledniatoby takze sktady
tymczasowe i porty;

— brak ujednoliconych procedur kontroli portéw i terminali
przetadunkowych — doswiadczenia wtoskie po katastro-
fie w Bejrucie pokazujg, ze kluczowym problemem oka-
zato sie sktadowanie azotanu amonu w portach, ktére
cho¢ podlegaja przepisom Miedzynarodowego Kodeksu
tadunkéw Niebezpiecznych (IMDG) i Miedzynarodowego
Kodeksu Ochrony Statkéw i Obiektéw Portowych (ISPS),
nie zawsze sg objete petnym rygorom dyrektywy Seveso,
szczeg6lnie w zakresie planowania przestrzennego i kon-
troli dtugoterminowego magazynowania.

Ocena efektywnosci i mozliwosci wdrozenia

Ocena efektywnosci systemdw mobilnych wspierajacych zarza-
dzanie kryzysowe wymaga przyjecia zestawu wielowymiarowych
kryteriéw, ktore odzwierciedlajg nie tylko ich zdolnosci techniczne,
ale réwniez operacyjne, organizacyjne i interoperacyjne. W przy-
padku rozwigzan opartych na modutowych jednostkach mobilnych
— takich jak centra dowodzenia, laboratoria analityczne CBRN czy
systemy mobilnego przetwarzania danych — istotne jest, aby ocena
ta uwzgledniata warunki rzeczywistego uzycia, w tym dynamiczne
scenariusze zagrozen chemicznych i przemystowych [3].

1. Kryteria operacyjne:

— czas reakcji (czas osiggniecia petnej gotowosci opera-
cyjnej od momentu mobilizacji; czas reakcji <45 min dla
trybu podstawowego, <90 min dla trybu petnego);

— skuteczno$¢ analityczna (% poprawnych identyfikacji
substancji niebezpiecznych; skutecznosé¢ analityczna
298% dla GC-MS/FTIR);

— autonomia operacyjna (czas ciagtej pracy bez wsparcia
zewnetrznego; autonomia operacyjna =72 h — zasilanie,
filtracja, tgcznosc).



2. Technical criteria:

— system reliability (MTBF — Mean Time Between Failures)

under extreme conditions (-20°C to +45°C);

— cybersecurity (resistant to DDoS attacks, compliance

with the NIS2 directive);
— normative compliance (compliance with the require-
ments of VDI 2083 p. 19, PN-EN 1SO 14644-3).

3. System-level criteria:

— interoperability (number of integrated internal systems
- KSRG, ERCC, MON);

— interoperability (time to add a new module, “plug & play”

architecture);

- lifecycle cost (LCC)

4. Social and organisational criteria:

— user acceptance (satisfaction survey among the officers

of the State Fire Service/SGRChem-Eko);

— training effectiveness (time for operators to master pro-

cedures);

— influence on safety (reduction of evacuation zones with

precise prediction).

The SWOT analysis conducted and included in Table 1 ena-
bles a complete assessment of the implementation potential of
the MMCMSS by identification of strengths and weaknesses and
identification of opportunities and threats arising from the organ-
isational, technological and regulatory context [3].

Table 1. SWOT analysis of the implementation potential of the MMCMSS
Tabela 1. Analiza SWOT dotyczgca potencjatu wdrozeniowego MMCZK
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2. Kryteria techniczne:
— niezawodno$¢ systemow (MTBF — Mean Time Between
Failures) w warunkach ekstremalnych (-20°C do +45°C);

— cyberbezpieczenstwo (odporno$é na ataki DDoS, zgod-

nosc¢ z dyrektywa NIS2);

— zgodno$¢ normatywna (spetnienie wymagan VDI 2083

p. 19, PN-EN ISO 14644-3).

3. Kryteria systemowe:

— interoperacyjno$¢ (liczba zintegrowanych systeméw

zewnetrznych — KSRG, ERCC, MON);

— skalowalno$¢ (czas dodania nowego modutu, architek-

tura ,plug & play”);

— koszty cyklu zycia LCC.

4. Kryteria spoteczno-organizacyjne:

— akceptacja uzytkownikéw (badania satysfakcji wsréd

funkcjonariuszy PSP/SGRChem-Eko);

— efektywnos$é szkolen (czas opanowania procedur przez

operatoréw);

— wptyw na bezpieczenstwo (redukcja stref ewakuacyjnych

dzieki precyzyjnej predykcji).

Przeprowadzona i zamieszczona w tabeli 1 analiza SWOT
pozwala na cato$ciowa ocene potencjatu wdrozeniowego
MMCZK poprzez identyfikacje jego mocnych i stabych stron oraz
rozpoznanie szans i zagrozen wynikajacych z kontekstu organi-
zacyjnego, technologicznego i regulacyjnego [3].

Strengths / Mocne strony:

Weaknesses / Stabe strony:

+ High mobility and operational flexibility, enabling quick deployment
in any area and system configuration in accordance with
the requirements of the given crisis incident
« In accordance with technical standards (PN-EN, ISO, BSL-3),
enabling interoperability with existing structures of the
State Fire Service and Crisis Management Centre
« Technological integration with GIS, ICT systems and CBRN platforms,
which supports decision-making in real time
+ Modularity, enabling system scaling as needed — from a single
analytical module to a comprehensive command centre
+ Contamination prediction algorithms (the iISCAPE model), integrated
with urban loT sensors, reducing the response time by 40%
compared to traditional systems
+ Lower operation costs compared to foreign systems /
« Wysoka mobilnos¢ i elastycznos¢ operacyjna, umozliwiajgca szybkie
rozmieszczenie w dowolnym terenie i konfiguracje systemu zgodnie
z wymaganiami danego zdarzenia kryzysowego
+ Zgodnos¢ z normami technicznymi (PN-EN, ISO, BSL-3), umozliwiajaca
interoperacyjnos¢ z istniejgcymi strukturami PSP i CZK
« Integracja technologiczna z systemami GIS, ICT i platformami CBRN,
co wspiera podejmowanie decyzji w czasie rzeczywistym
* Modularnos$é, pozwalajgca skalowac¢ system w zaleznosci od potrzeb — od
pojedynczego modutu analitycznego po kompleksowe centrum dowodzenia
+ Algorytmy predykcji skazeri (model iSCAPE) zintegrowane z miejskimi
czujnikami loT, redukujgce czas reakcji 0 40% vs. systemy tradycyjne
* Nizsze koszty operacyjne w poréwnaniu z systemami zagranicznymi

+ High initial costs connected with the purchase, certification
and maintenance of advanced mobile infrastructure
+ Need for special training of the personnel, in particular in analytical
equipment operation (GC-MS/FTIR operator training: 120 h),
cybersecurity and decontamination procedures
+ Risk of inadequate redundancy of power supply, data transmission and
availability of spare parts in case of system failure in field conditions
+ Lack of full validation of BSL-3 for mobile biological modules (VDI 2083),
which restricts the operability with high risk pathogens
+ Depending on communication — satellite/5G failure paralyses
the Al module (290% of functions require data transmission)
« Deficit of qualified Al specialists among firefighters
(operational readiness <60% in 24/7 mode) /
+ Wysokie koszty poczatkowe zwigzane z zakupem, certyfikacja
i utrzymaniem zaawansowanej infrastruktury mobilnej

+ Potrzeba specjalistycznego przeszkolenia personelu, zwtaszcza w zakresie

obstugi sprzetu analitycznego (szkolenie operatora GC-MS/FTIR: 120 h),
cyberbezpieczenstwa i procedur dekontaminacyjnych
* Ryzyko niewystarczajacej redundancji w zakresie zasilania, transmisji
danych i dostepnosci czesci zamiennych w przypadku awarii systemu
w warunkach terenowych
+ Brak petnej walidacji BSL-3 dla mobilnych modutéw biologicznych
(VDI 2083), co ogranicza mozliwo$¢ pracy z patogenami wysokiego ryzyka
+ Zalezno$¢ od tacznosci — awaria satelity/5G paralizuje modut Al
(290% funkcji wymaga transmisji danych)
+ Deficyt wykwalifikowanych specjalistow Al wsrod strazakow
(gotowos¢ operacyjna <60% w trybie 24/7)
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Opportunities / Szanse

Threats / Zagrozenia

+ Opportunity to obtain EU funding (Horizon Europe, rescEU, Cohesion Fund),
in particular in the field of critical infrastructure and CBRN response
+ Extension of applications beyond critical operations — e.qg. for training
purposes, environmental testing, mass event protection
or hazardous materials transport support
+ Construction of interoperability of national competences in international
cooperation (e.g. from EU CBRN CoE), which strengthens the
operational position of Poland in the EU Civil Protection Mechanism
+ Inclusion in the rescEU mechanism as standard for chemical incidents
« “Living Lab” development — implementation of the test platform with
the Kielce University of Technology
« Integration with the EPS system (from 2027) — access to real
medical potential data /

* Mozliwo$¢é pozyskania finansowania z funduszy unijnych (Horyzont
Europa, rescEU, Fundusz Spéjnosci), szczegdlnie w obszarze
odpornosci infrastruktury krytycznej i reagowania CBRN
+ Rozszerzenie zastosowar poza dziatania kryzysowe — np. do celow
szkoleniowych, badan srodowiskowych, zabezpieczania imprez
masowych czy wsparcia przy transporcie materiatdw niebezpiecznych
+ Budowa interoperacyjnych kompetencji krajowych w ramach wspétpracy
miedzynarodowej (np. z EU CBRN CoE), co zwigksza pozycje operacyjng
Polski w ramach Mechanizmu Ochrony Ludnos$ci UE
* Wigczenie do mechanizmu rescEU jako standardu dla zdarzeri chemicznych
* rozwdj ,Living Lab” — wdrozenie platformy testowej z udziatem
Politechniki Swietokrzyskiej
* Integracja z systemem EPS (od 2027 r.) — dostep do rzeczywistych
danych o potencjale medycznym

+ Complexity of regulatory and institutional barriers, which can impede the
process of certification, approval for use or inclusion in the National
Crisis Response Plan
+ Possible low level of social or administration acceptance, arising from the
lack of system usability awareness or bias towards investment costs
+ Potential disruption of the technological component supply chain, which
may influence the rate of system manufacture, service and modification
in the long term
* Risk of nitrate warehouse data interception (cloud attack)

— need to implement “cyber-airlock” as per NIS2
+ Function doubling by mobile laboratories of the Ministry of National
Defence — need for clear division of competences: civilian (NH,NO,)
vs. military (military CBRN) /

+ Ztozono$¢ barier regulacyjnych i instytucjonalnych, ktére moga
spowalnia¢ proces certyfikacji, dopuszczenia do uzytkowania
lub wigczenia do Krajowego Planu Reagowania Kryzysowego
* Mozliwos$¢ niskiego poziomu akceptacji spotecznej lub administracyjnej,
wynikajgcego z braku $wiadomosci uzytecznosci systemu
lub uprzedzen wobec kosztéw inwestycyjnych
« Potencjalne zaktécenia taricucha dostaw komponentéw technologicznych,
ktére moga wptywaé na tempo produkcji, serwisowania i modernizacji
systemow w dtuzszej perspektywie
* Ryzyko przejecia danych o magazynach saletry (atak na chmure) —
konieczno$¢ wdrozenia ,cyber-§luzy” zgodnej z NIS2
+ Dublowanie funkcji przez mobilne laboratoria MON — koniecznos¢
wyraznego podziatu kompetenciji: cywilne (NH,NO,) vs. wojskowe
(CBRN militarne)

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

The MMCMSS implementation process may encounter mul-
tilevel challenges, which can be divided into three main categories [3]:
1. Legal barriers:

— regulation fragmentation — ammonium nitrite is
supervised by the Ministry of Internal Affairs and
Administration (storage), the Ministry of Defence
(transport), the Voivodship Inspectorate of Envi-
ronmental Protection (environmental impact),
which leads to delays in response (>4 h). Lack of
one single planning document (“NH,NO, Code”)
results in incoherent procedures and fragmented
responsibility;

— lack of standards for the air-tightness of mobile
biological modules in field conditions — VDI 2083
part 19 defines the requirements for stationary
enclosures, but it does not provide for design spe-
cifics of mobile. Lack of validation certificate of
mobile BSL-3 laboratories as per ISO 14644-3;

— conflict of the NIS2 directive with local urban data
access regulations (Smart City) — risk of sanctions
for disclosing NH,NO, warehouse data. Need to
prepare “cyber-airlock” with quantum encryption.

2. Organisational barriers:

— excess responsibilities — the State Fire Service
(KSRG), Road Transport Inspection, Voivod-
ship Inspectorate of Environmental Protection
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Proces wdrozenia MMCZK moze napotkaé na wielopoziomowe
wyzwania, ktére mozna podzieli¢ na trzy gtéwne kategorie [3]:
1. Bariery prawne:
— rozdrobnienie regulacji — azotan amonu podlega
MSWiA (magazynowanie), MON (transport), WIOS
(skutki srodowiskowe), co prowadzi do opdznien
w reakcji (>4 h). Brak jednego, wigzacego doku-
mentu planistycznego (,Kodeksu NH,NO,") skut-
kuje niespéjnoscia procedur i rozproszeniem
odpowiedzialnosci;
—  brak norm dla hermetycznosci mobilnych modu-
téw biologicznych w warunkach polowych — VDI
2083 p. 19 okresla wymagania dla stacjonarnych
obuddw, ale nie przewiduje specyfiki konstrukciji
mobilnych. Brak certyfikacji walidacyjnej mobil-
nych laboratoriéw BSL-3 zgodnie z ISO 14644-3;
—  konflikt dyrektywy NIS2 z lokalnymi przepisami
o dostepie do danych miejskich (Smart City) —
ryzyko sankcji za udostepnianie danych o mag-
azynach NH,NO,. Konieczno$¢ opracowania
,Cyber-$luzy” z szyfrowaniem kwantowym.
2. Bariery organizacyjne:
- nadmiar kompetencji — PSP (KSRG), ITD, WI0$ —
naktadajgce sie obowigzki prowadzg do chaosu
w strefie zero. Konieczno$¢ ustanowienia jednego
dowdédztwa operacyjnego dla zdarzen z NH,NO,;



— overlapping responsibilities lead to chaos in the
zero zone. The need to establish a single opera-
tional command for NH,NO, incidents;
personnel deficits — GC-MS/FTIR operator train-
ing: 120 h (the State Fire Service); lack of Al spe-
cialists among firefighters. Operational readiness
<60% in the 24/7 mode. Need to develop the certi-
fication programme in cooperation with the Kielce
University of Technology;

poor system integration — the IBM Cloud plat-
form (KCNZK) does not connect with the military
system of the Ministry of Defence, lack of access
to the nitrate warehouse register. The need to
develop the APl interface as per STANAG 4632.

3. Technological barriers:

dependency on communication — Al module
(KCNZK) requires 100 Mbps; in industrial areas
(ports, factories) 5G coverage <20%, which causes
the loss of NH,NO, contamination prediction func-
tion. Need to implement the LTE-satellite mesh
network (e.g. Starlink);

power limitations — power supply to modules
of the State Fire Service: 80 kW; no compatibil-
ity with generators of the Rail Protection Guard,
which prevents cooperation in cross-border
incidents. Need for unification of PN-EN 62040
standards;

lack of validation of mobile BSL-3 laboratories—
the laboratory of the State Fire Service does not
meet full BSL-3 requirements (lack of tightness
tests as per 1ISO 14644-3), risk of contamination
when working with pathogens. Need to develop
a portable testing chamber for tightness tests in
the field.

Based on the conducted functional analysis, assessment
of effectiveness and identification of implementation barriers,
a series of recommendations can be formulated to increase the
chance for practical development and long-term development of
MMCMSS [3], [7].

1. Practical recommendations:

legal consolidation — passing of the "NH,NO,
Code” to unify the provisions on warehousing,
transport and neutralisation (Ministry of Internal
Affairs and Administration/Ministry of National
Defence/Voivodship Inspectorate of Environmen-
tal Protection). The aim is to shorten the response
time to <2 h. An inter-ministerial team (Ministry
of Internal Affairs and Administration/Ministry
of National Defence/Ministry of Environment) for
preparation of the act draft;

appointment of the Responsibility Centre for
Ammonium Nitrate at the Headquarters of the
State Fire Service, coordinating all services. The
centre should be responsible for collecting data
on warehouses, preparing procedures and coordi-
nating training;
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— deficyty kadrowe — szkolenie operatora GC-MS/
FTIR: 120 h (PSP); brak specjalistow Al wsrdd stra-
zakow. Gotowosc¢ operacyjna <60% w trybie 24/7.
Konieczno$¢ opracowania programu certyfikacji
we wspétpracy z Politechnika Swietokrzyska;

— staba integracja systemdéw - platforma IBM
Cloud (KCNZK) nie taczy sie z wojskowym syste-
mem MON, brak dostepu do rejestru magazynéw
saletry. Konieczno$¢ opracowania interfejsu API
zgodnego z STANAG 4632.

3. Bariery technologiczne:

— zalezno$¢ od tgcznosci — modut Al (KCNZK)
wymaga 100 Mbps; w terenach przemystowych
(porty, fabryki) zasieg 5G <20%, co powoduje utrate
funkcji predykcji skazen NH,NO,. Koniecznos$¢
wdrozenia sieci mesh LTE-satelita (np. Starlink);

— ograniczenia energetyczne — zasilanie modutéw
PSP. 80 kW; brak kompatybilnosci z agregatami
Strazy Ochrony Kolei, co uniemozliwia wspétdzia-
tanie w zdarzeniach transgranicznych. Koniecz-
no$¢ unifikacji standardéw PN-EN 62040;

—  brak walidacji mobilnych laboratoriéw BSL-3 —
laboratorium PSP nie spetnia petnych wymogéw
BSL-3 (brak testéw szczelnosci wg 1SO 14644-3),
ryzyko skazenia przy pracy z patogenami. Koniecz-
nos$¢ opracowania przenosnej komory testowej do
pomiaréw szczelnosci w terenie.

Na podstawie przeprowadzonej analizy funkcjonalnej, oceny
efektywnosci oraz identyfikacji barier wdrozeniowych, mozna
sformutowaé szereg rekomendacji majacych na celu zwieksze-
nie szans praktycznego wdrozenia oraz dtugofalowego rozwoju
MMCZK [3], [7].

1. Rekomendacje praktyczne:

—  konsolidacja prawna — uchwalenie ,Kodeksu NH,NO,"
ujednolicajgcego przepisy dotyczagce magazynowa-
nia, transportu i neutralizacji (MSWiA/MON/WIOS).
Celem jest skrécenie czasu reakcji do <2 h. Nalezy
powota¢ miedzyresortowy zespét (MSWIA/MON/
MS) do opracowania projektu ustawy;

—  powotanie Centrum Kompetencji ds. Saletry Amono-
wej przy Komendzie Gtéwnej PSP, koordynujacego
wszystkie stuzby. Centrum powinno by¢ odpowie-
dzialne za gromadzenie danych o magazynach, opra-
cowywanie procedur oraz koordynacje ¢wiczer;

—  program certyfikacji operatoréw z uzyciem symu-
latoréw AR/VR (scenariusze wybuchu NH,NO,)
— we wspétpracy z Politechnika Swietokrzyska.
Celem jest przygotowanie 120 operatoréw rocznie.
Program powinien obejmowa¢ zaréwno obstuge
sprzetu analitycznego, jak i procedury dowodzenia
i koordynacji;

—  wdrozenie programu pilotazowego MMCZK w wybra-
nym wojewddztwie (np. w ramach koncepciji Kielec-
kiego Centrum Nowoczesnego Zarzadzania Kryzy-
sowego). Program powinien zaktada¢ integracje
z infrastrukturg statg, regularne ¢wiczenia (w tym
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the operator certification programme using AR/
VR simulators (NH,NO, explosion scenarios) — in
cooperation with the Kielce University of Technol-
ogy. The purpose is to prepare 120 operators per
year. The programme should include both analyti-
cal equipment operation and command and coor-
dination procedures;

the implementation of the MMCMSS pilot pro-
gramme in the selected voivodship (e.g. under
supervision of Kieleckie Centrum Nowoczesnego
Zarzadzania Kryzysowego). The programme should
assume integration with stationary infrastruc-
ture, regular training (including CBRN hazard and
ammonium nitrate explosion scenarios), operational
assessment and acquisition of evaluation data;
securing long-term funding sources — through
mechanisms of the European Union (Horizon
Europe, rescEU, Cohesion Fund) and inclusion of
CBRN subjects and mobile crisis technologies
for national research and development strategies
(e.g. FEnIKS Operational Programme, National
Smart Specialisations).

2. Development recommendations:

hybrid communication — introduction of the
LTE-satellite mesh network (Starlink) in com-
mand modules, which ensure 100% coverage of
Poland. The system should automatically switch
between networks depending on their availability
and throughput;

certification of mobile BSL-3+ modules accord-
ing to the modified standard VDI 2083 p. 19, in
cooperation with CNBOP-PIB i IBM. The purpose
is full validation of tightness (ISO 14644-3) until
2026. Procedures should be prepared for testing
the tightness in field conditions, including the spe-
cifics of mobile structures;

development of predictive analytics Al algorithms —
prediction of secondary NH,NO, detonations based
on historical data (temperature, humidity, storage
time, contamination) as part of the NATO SPS grant.
The purpose is to reduce false alarms by 40%;
integration of mobile systems into international
mechanisms — in particular for capacity cata-
logues of the EU Civil Protection Mechanism,
CBRN CoE catalogue and regional cooperation
platforms (e.g. Visegrad Group, Three Seas Ini-
tiative). This will ensure not only cross-border
cooperation opportunities, but also increase the
credibility and readiness of Poland to respond to
emergencies at the European level.

3. Key Performance Indicators (KPI) after fullimplementation:

NH,NO, incident response time: <45 min (at pres-
ent: 120 min);

contamination identification precision: 299% (GC-MS
+Al);

prevented losses cost: 23:1 (investment vs. damage);
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scenariusze zagrozen CBRN i wybuchu azotanu
amonu), ocene operacyjng i pozyskanie danych
ewaluacyjnych;

zabezpieczenie zrodet finansowania dtugoter-
minowego — poprzez mechanizmy Unii Europej-
skiej (Horyzont Europa, rescEU, Fundusz Spéjno-
$ci) oraz witaczenie tematéw CBRN i mobilnych
technologii kryzysowych do krajowych strategii
badar i rozwoju (np. Program Operacyjny FEnIKS,
Krajowe Inteligentne Specjalizacje).

2. Rekomendacje rozwojowe:

hybrydowa tgczno$é — wdrozenie sieci mesh
LTE-satelita (Starlink) w modutach dowodzenia,
zapewniajgce pokrycie zasiegiem 100% terenu
Polski. System powinien automatycznie prze-
tagczaé sie miedzy sieciami w zaleznosci od ich
dostepnosci i przepustowosci;

certyfikacja mobilnych modutéw BSL-3+ wedtug
zmodyfikowanej normy VDI 2083 p. 19, we wspot-
pracy z CNBOP-PIB i IBM. Celem jest petna wali-
dacja szczelnosci (ISO 14644-3) do 2026 r. Nalezy
opracowaé procedury testowania szczelnosci
w warunkach polowych, uwzgledniajgce specy-
fike konstrukcji mobilnych;

rozwdj algorytmow Al predictive analytics — pre-
dykcja wtoérnych detonacji NH,NO, na podstawie
danych historycznych (temperatura, wilgotnos¢,
czas sktadowania, zanieczyszczenia) w ramach
grantu NATO SPS. Celem jest redukcja fatszy-
wych alarméw o 40%;

wigczenie systeméw mobilnych do mechanizméw
miedzynarodowych — w szczegdlnosci do kata-
logéw zdolnosci Mechanizmu Ochrony Ludnosci
UE, katalogu CBRN CoE oraz platform wspétpracy
regionalnej (np. Grupa Wyszehradzka, Tréjmorze).
Zapewni to nie tylko mozliwo$¢ wspoétpracy tran-
sgranicznej, ale réwniez zwiekszy wiarygodnosé
i gotowos¢ Polski do reagowania na sytuacje nad-
zwyczajne na poziomie europejskim.

3. Wskazniki skutecznosci KPI (ang. Key Performance Indi-
cators) po petnym wdrozeniu:

czas reakcji na zdarzenia z NH,NO,: <45 min (obec-
nie: 120 min);

doktadnosé identyfikacji skazen: 299% (GC-MS + Al);
koszt uniknietych strat: 23:1 (inwestycja vs.
potencjalne zniszczenia);

redukcja powierzchni stref krytycznych o 40%;
oraz wzrost pozycji Polski w mechanizmie rescEU
jako lidera ds. zdarzen chemicznych.

4. Kluczowy czynnik sukcesu — wdrozenie ,Living Lab” przy
Politechnice Swietokrzyskiej jako poligonu testowego
do kalibracji sensoréw loT w ekstremalnych warunkach
(temperatura >300 °C), integracji z systemami wojsko-
wymi MON w scenariuszach sabotazu oraz cyklicznych
éwiczen z PSP SGRChem-Eko. Living Lab powinien umoz-
liwia¢ testowanie systemu w warunkach zblizonych do



— reduction of critical zone surface by 40%;
and improvement of the position of Poland in
the rescEU mechanism as leader for chemical
incidents.

4. Key success factor — implementation of the “Living Lab”
at the Kielce University of Technology as test site for loT
sensor calibration in extreme conditions (temperature
>300°C), integration with military systems of the Minis-
try of National Defence in sabotage scenarios and regu-
lar training with the State Fire Service SGRChem-Eko. The
Living Lab should enable testing the system in conditions
similar to real, with the involvement of all interested enti-
ties (the State Fire Service, the military, the Voivodship
Inspectorate of Environmental Protection, local-govern-
ment administration) [9].

Discussion

The presented concept of the MMCMSS uses verified technical
solutions, such as mobile CBRNE laboratories of the State Fire Ser-
vice [1], [7] and PIAP robot family (Patrol, Gryf, Ibis, Fenix, HUNTeR,
Shiba Il) developed by the tukasiewicz Research Network. How-
ever, in contrast with the existing and limited scope solutions of
the MMCMSS integrates reconnaissance, command, analysis and
decontamination functions in one cohesive operating system.

On the international scale, it is worth noting the MIRACLE
project (“Mobile Laboratory Capacity for the Rapid Assessment
of CBRN Threats Located within and outside the EU") funded
by the European Union, of which the purpose was to develop
the CBRN hazard assessment capability directly in the place of
occurrence [1]. In addition, the ObSAS project (“Observis Mobile
CBRNE Labs") develops the concept of mobile laboratories and
command centres in the context of general CBRN hazards. How-
ever, there is no systematic research on their application to spe-
cific ammonium nitrate explosion scenarios.

The comparison to reference EU systems (e.g. TOXI-Triage)
shows advantages of the MMCMSS in terms of NH,NO, anal-
ysis time and better adaptation to urban infrastructure due to
integration with the Smart City platform. Operational costs of
the MMCMSS are also lower than of the TOXI-Triage system [3].

In the context of development of national capabilities in the
field of modern and integrated crisis management, the initiative
to create Kieleckie Centrum Nowoczesnego Zarzgdzania Kry-
zysowego (KCNZK, Kielce Centre of Modern Crisis Management)
is particularly noteworthy. This project, pursued in cooperation
with the Kielce University of Technology and the city of Kielce,
projects the creation of a modular and mobile operating centre,
capable of operating both in stationary conditions and in situa-
tions that require quick movement of resources and personnel
into the hazard zone [9].

The purpose of the undertaking is to develop innovative
research and operational infrastructure to enable responding to
a wide spectrum of hazards, including natural disasters, chem-
ical incidents, cyberattacks and military incidents. The pro-
ject is based on strict cooperation of the scientific sector, local
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rzeczywistych, z udziatem wszystkich zainteresowanych
podmiotéw (PSP, wojsko, WIOS, administracja samorza-
dowa) [9].

Dyskusja

Przedstawiona koncepcja MMCZK wykorzystuje spraw-
dzone rozwigzania techniczne, takie jak mobilne laboratoria
CBRNE PSP [1], [7] oraz rodzine robotow PIAP (Patrol, Gryf,
Ibis, Fenix, HUNTeR, Shiba Il) rozwijang w ramach Sieci Badaw-
czej tukasiewicz. Jednak w odréznieniu od dotychczasowych,
wycinkowych rozwigzan MMCZK integruje funkcje rozpozna-
nia, dowodzenia, analizy i dekontaminacji w jeden spéjny sys-
tem operacyjny.

W skali miedzynarodowej warto zwréci¢ uwage na projekt
MIRACLE (,Mobile Laboratory Capacity for the Rapid Assess-
ment of CBRN Threats Located within and outside the EU")
finansowany przez Unie Europejska, ktérego celem byto rozwi-
janie zdolnosci oceny zagrozerh CBRN bezposrednio w miejscu
ich wystgpienia [1]. Rowniez projekt ObSAS (,Observis Mobile
CBRNE Labs") rozwija koncepcje mobilnych laboratoriéw i cen-
tréw dowodzenia w kontekscie ogolnych zagrozern CBRN. Jednak
brak jest systematycznych badan nad ich zastosowaniem w spe-
cyficznych scenariuszach wybuchéw azotanu amonu.

Poréwnanie z referencyjnymi systemami UE (np. TOXI-Triage)
wskazuje na przewagi MMCZK w zakresie czasu analizy NH,NO,
oraz lepszej adaptacji do infrastruktury miejskiej dzieki integra-
cji z platforma Smart City. Koszty operacyjne MMCZK sg réwniez
nizsze niz w przypadku systemu TOXI-Triage [3].

W kontekscie rozwoju krajowych zdolnosci w obszarze nowo-
czesnego i zintegrowanego zarzgdzania kryzysowego szczegdlng
uwage nalezy zwréci¢ na inicjatywe utworzenia Kieleckiego Cen-
trum Nowoczesnego Zarzgdzania Kryzysowego (KCNZK). Projekt
ten, realizowany we wspétpracy Politechniki Swietokrzyskiej oraz
miasta Kielce, zaktada stworzenie modutowego i mobilnego cen-
trum operacyjnego, zdolnego do dziatania zaréwno w warunkach
stacjonarnych, jak i w sytuacjach wymagajacych szybkiego prze-
mieszczenia zasobdw i personelu w rejon zagrozenia [9].

Celem przedsiewziecia jest rozw6j innowacyjnej infrastruk-
tury badawczo-operacyjnej umozliwiajgcej reagowanie na sze-
rokie spektrum zagrozen, w tym katastrofy naturalne, zdarzenia
chemiczne, cyberataki oraz incydenty militarne. Projekt opiera
sie na Scistej wspoétpracy sektora naukowego, samorzadowego
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government and defence industry, which aligns with European
and national directions of building systemic resilience [9].

The concept of the centre includes the use of advanced tech-
nologies, such as artificial intelligence systems, environmental
sensors, independent power sources, integrated crisis commu-
nication links and decision support systems. The planned units
will be modular in nature, enabling reconfiguration depending
on the type and scale of incident, which in practice means high
application flexibility and operational mobility [9].

From the MMCMSS perspective, the KCNZK project is a val-
uable case study illustrating the possibility of practical use of
mobile and modular technological solutions in crisis manage-
ment, including in scenarios involving hazardous materials, such
as ammonium nitrite.

The presented concept of the MMCMSS, despite its potential,
has some limitations, which should be included in the interpreta-
tion of results (see section Methodology):

— lack of quantitative studies under actual explosion

conditions,

— limited test sample,

— limited site test conditions,

— limited access to sensitive information,

— lack of full validation of the system — the assumed con-
cept of the MMCMSS is a proprietary technical and
organisational proposition, which still remains to be fully
validated in certification mode in accordance with PN-EN,
ISO standards or NATO guidelines. The presented tech-
nical parameters are design values, not results of inde-
pendent certification tests.

The directions for further studies include:

1. Modelling operational effectiveness of mobile systems
under various hazard conditions — both in simulation
(agent, FEM and CFD simulation modelling) and empirical
terms (data analysis from exercise and actual incidents).

2. Application of artificial intelligence and edge computing in
decision support processes, environmental data analysis
and situation reconnaissance. Development of algorithms
for automatic identification of chemical hazards (e.qg. iden-
tification of volatile compounds after ammonium nitrate
explosion) and prediction of contaminant propagation.

3. Research on interoperability and standardisation of pro-
cedures — in particular in the context of integration of
mobile support systems with national and European
Union crisis response structures. Further research is nec-
essary on the harmonisation of SOP procedures, defini-
tions of operational function (OF) and multi-agent man-
agement models (ICS, ERCC).

4. Research on social acceptance, legal safety and institu-
tional responsibility — analysis of perception of mobile sys-
tems among decision-makers, rescuers and local commu-
nities — in particular in the context of chemical hazards.

5. Verification of the concept in cross-border and multi-na-
tional conditions — through involvement in international
training (e.g. EU MODEX, CBRN CoE) and system testing
in diverse cultural and infrastructural environments.
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i przemystu obronnego, co wpisuje sie w europejskie i krajowe
kierunki budowy odpornosci systemowej [9].

Koncepcja centrum uwzglednia zastosowanie zaawansowa-
nych technologii, takich jak systemy sztucznej inteligenciji, sen-
soryka srodowiskowa, niezalezne Zrédta zasilania, zintegrowane
tacza tagcznosci kryzysowej oraz systemy wspomagania decyz;ji.
Planowane jednostki bedg miaty charakter modutowy, umozliwia-
jacy ich rekonfiguracje w zaleznos$ci od rodzaju i skali zdarzenia,
co w praktyce oznacza wysoka elastycznosc¢ zastosowania i ope-
racyjng mobilnos¢ [9].

Z perspektywy MMCZK projekt KCNZK stanowi wartosciowe
studium przypadku ilustrujgce mozliwosci praktycznego zasto-
sowania mobilnych i modutowych rozwigzan technologicznych
w zarzadzaniu kryzysowym, w tym réwniez w scenariuszach
z udziatem materiatéw niebezpiecznych, takich jak azotan amonu.

Przedstawiona koncepcja MMCZK, mimo swojego poten-
cjatu, podlega pewnym ograniczeniom, ktére nalezy uwzglednié¢
przy interpretacji wynikdw (zob. punkt Metodologia):

— brak badan ilosciowych w warunkach rzeczywistego

wybuchu,

— ograniczona proba badawcza,

— ograniczone warunki testéw poligonowych,

— ograniczony dostep do danych wrazliwych,

— brak petnej walidacji systemu — przyjeta koncepcja
MMCZK jest autorska propozycja techniczno-organiza-
cyjng, ktéra nie zostata jeszcze poddana petnej walidacji
w trybie certyfikacji zgodnej z normami PN-EN, 1SO lub
wytycznymi NATO. Przedstawione parametry techniczne
sg wartosciami projektowymi, a nie wynikami niezalez-
nych testéw certyfikacyjnych.

Do kierunkéw dalszych badan naleza:

1. Modelowanie efektywnosci operacyjnej systeméw mobil-
nych w zréznicowanych warunkach zagrozen — zaréwno
w ujeciu symulacyjnym (modelowanie agentowe, symula-
cje FEM i CFD), jak i empirycznym (analiza danych z ¢wi-
czen i rzeczywistych zdarzen).

2. Zastosowanie sztucznej inteligencji i edge computing
w procesach wspomagania decyzji, analizy danych $ro-
dowiskowych i rozpoznania sytuacyjnego. Opracowanie
algorytméw umozliwiajgcych automatyczne rozpozna-
nie zagrozenia chemicznego (np. identyfikacja lotnych
zwigzkéw po wybuchu azotanu amonu) oraz predykcje
rozprzestrzeniania sie skazen.

3. Badania nad interoperacyjnoscia i standaryzacjg procedur
— zwtlaszcza w kontekscie integracji mobilnych systeméw
wsparcia z krajowymi i unijnymi strukturami reagowania
kryzysowego. Niezbedne s3g dalsze badania nad harmo-
nizacja procedur SOP, definicjg funkcji operacyjnych (OF)
oraz modelami zarzadzania wieloagentowego (ICS, ERCC).

4. Badania w zakresie akceptacji spotecznej, bezpieczen-
stwa prawnego i odpowiedzialnosci instytucjonalnej —
analiza postrzegania mobilnych systeméw przez decy-
dentéw, ratownikéw i spotecznosci lokalne — zwtaszcza
w kontekscie zagrozen chemicznych.

5. Weryfikacja koncepcji w warunkach transgranicznych
i wielonarodowych — poprzez udziat w éwiczeniach



Summary

In view of the increasing frequency and scale of technolog-
ical and chemical hazards, including in particular uncontrolled
ammonium nitrate explosions, crisis management is required to
convert into a more dynamic, flexible and technologically sup-
ported system. Modular mobile crisis management support sys-
tems are areal tool of implementation of state security politics,
supporting the achievement of the objectives of the Civil Pro-
tection and Civil Defence Act in terms of civil protection, ensur-
ing continuous operation of public institutions and reinforcing
social resistance to hazards, including to disaster explosions
of ammonium nitrate.

Conclusions

The conducted analysis leads to the following conclusions:

1. The MMCMSS is a key direction of development of safety
systems. The identified system gaps, deficit of early chem-
ical reconnaissance, lack of interoperable command struc-
tures, insufficient integration of unmanned technologies,
regulatory fragmentation, justify the need to implement an
integrated mobile crisis management support system. The
experiences of disasters in Saint-Romain-en-Jarez, West
i Beirut show that the lack of proper protections and inad-
equate knowledge of rescue services may lead to cata-
strophic effects [2], [4], [6].

2. Modularity as strategic system characteristic. The divi-
sion of the MMCMMS into independent, yet interopera-
ble modules (command, analysis, technical, communi-
cation and decontamination) enables clear adjustment
to the type and scale of hazard — from local chemical
leakage to industrial disaster with regional range. The
“plug & play” setup and two operating modes (“Fast
Response” — 30 min, “Full Scale” — 90 min) optimise
the use of resources [3].

3. Operational autonomy as essential requirement. The
principle of independence on stationary infrastructure
(deployment time <45 min, autonomy =72 h., generator
80 kW, VFI UPS, HEPA H14 filtering, satellite communica-
tion) is essential for operation in the ammonium nitrate
explosion zone, in which infrastructure is destroyed. The
MMCMSS meets the requirement of Article 33 Section 3
of the Civil Protection and Civil Defence Act (resources
for at least 3 days) [3], [11].

4. Need for standardisation and system integration. The
implementation of the MMCMSS requires developing
the national functional specification for mobile support
systems, including the requirements for modularity, inter-
operability, BSL-3 standards, communication and power
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miedzynarodowych (np. EU MODEX, CBRN CoE) oraz
testowanie systemoéw w srodowiskach zréznicowanych
kulturowo i infrastrukturalnie.

Podsumowanie

W obliczu rosnacej czestotliwosci oraz skali zagrozen tech-
nologicznych i chemicznych, w tym szczegdlnie niekontrolowa-
nych wybuchéw azotanu amonu, zarzadzanie kryzysowe staje
przed koniecznos$cig przeksztatcenia sie w system bardziej dyna-
miczny, elastyczny i wsparty technologicznie. Modutowe mobilne
systemy wspomagania zarzadzania kryzysowego stanowig realne
narzedzie wdrazania polityki bezpieczenstwa parnistwa, wspiera-
jace realizacje celéw ustawy o ochronie ludnosci i obronie cywil-
nej w zakresie ochrony ludnosci, zapewnienia ciggtosci dziatania
instytucji publicznych oraz wzmacniania odpornosci spotecznej
na zagrozenia — w tym na katastrofalne wybuchy azotanu amonu.

Whioski

Przeprowadzona analiza prowadzi do nastepujgcych wnioskéw:

1. MMCZK stanowi kluczowy kierunek rozwoju systeméw
bezpieczenstwa. Zidentyfikowane luki systemowe — defi-
cyt weczesnego rozpoznania chemicznego, brak interope-
racyjnych struktur dowodzenia, niewystarczajgca integra-
cja technologii bezzatogowych, fragmentacja regulacyjna
— uzasadniajg konieczno$¢ wdrozenia zintegrowanego,
mobilnego systemu wspomagania zarzadzania kryzyso-
wego. Do$wiadczenia z katastrof w Saint-Romain-en-Jarez,
West i Bejrucie pokazuja, ze brak odpowiednich zabez-
pieczen oraz niedostateczna wiedza stuzb ratowniczych
mogg prowadzi¢ do katastrofalnych skutkéw [2], [4], [6].

2. Modutowos¢ jako strategiczna cecha systemu. Podziat
MMCZK na niezalezne, lecz interoperacyjne moduty
(dowodzenia, analityczny, techniczny, komunikacyjny,
dekontaminacyjny) umozliwia elastyczne dostosowanie
do charakteru i skali zdarzenia — od lokalnego wycieku
chemicznego po katastrofe przemystowg o zasiegu regio-
nalnym. Konfiguracja ,plug & play” oraz dwa tryby opera-
cyjne (,Fast Response” — 30 min, ,Full Scale” — 90 min)
zapewniajg optymalne wykorzystanie zasobéw [3].

3. Autonomia operacyjna jako warunek konieczny. Zatoze-
nie niezalezno$ci od infrastruktury stacjonarnej (czas roz-
stawienia =45 min, autonomia =72 godz., agregat 80 kW,
UPS VFI, filtracja HEPA H14, taczno$¢ satelitarna) jest klu-
czowe dla dziatania w strefie wybuchu azotanu amonu,
gdzie infrastruktura ulega zniszczeniu. MMCZK spetnia
wymagania art. 33 ust. 3 ustawy o ochronie ludnosci
i obronie cywilnej (zasoby na co najmniej 3 dni) [3], [11].

4. Konieczno$é standaryzacji i integracji systeméw. Wdro-
zenie MMCZK wymaga opracowania narodowej specy-
fikacji funkcjonalnej dla mobilnych systemoéw wspar-
cia, obejmujacej wymagania dotyczace modutowosci,
interoperacyjnosci, norm BSL-3, tgcznosci i zasilania.
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supply. It is also essential to unify SOP procedures and
ensure interoperability with the systems of the State Fire
Service, Crisis Management Centre, RCB and EU (ERCC,
CECIS, rescEU) and NATO (STANAG 4632, AEP-66) mech-
anisms [1], [7].

Need for legislative changes. It is essential to pass the
“NH,NO, Code” to unify the regulations on storage, trans-
port and neutralisation, as well as to develop standards
for air-tightness of mobile biological modules in field con-
ditions (VDI 2083 p. 19). It is also essential to develop
unified port and transshipment terminal inspection pro-
cedures, including the maximum storage time and the
requirement to keep warehouse temperature and humid-
ity records.

High development potential, yet with significant barriers.
The SWOT analysis confirms the high potential of the
MMCMSS, however it also shows significant barriers —
high initial costs, personnel deficit (shortage of Al spe-
cialists among firefighters, long operator training time),
regulatory fragmentation, which must be included at the
stage of implementation.

The Beirut disaster as argument for the MCCMSS imple-
mentation. The experience of Beirut shows that even
countries with relatively developed institutions could be
unprepared for crisis if they have flexible and resilient
response systems. The implementation of the MCCMSS
could ensure quick formation of the command station
with satellite communication, integration of data from
drones and environmental sensors and coordination
between services, local authorities, the military and
non-government organisations [6].
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Niezbedne jest réwniez ujednolicenie procedur SOP oraz
zapewnienie interoperacyjnosci z systemami PSP, CZK,
RCB, a takze z mechanizmami UE (ERCC, CECIS, rescEU)
i NATO (STANAG 4632, AEP-66) [1], [7].

Potrzeba zmian legislacyjnych. Niezbedne jest uchwalenie
+Kodeksu NH,NO," ujednolicajgcego przepisy dotyczace
magazynowania, transportu i neutralizacji, a takze opra-
cowanie norm dla hermetycznos$ci mobilnych modutéw
biologicznych w warunkach polowych (VDI 2083 p. 19).
Konieczne jest réwniez opracowanie jednolitych procedur
kontroli portéw i terminali przetadunkowych, z uwzgled-
nieniem maksymalnego czasu sktadowania oraz obo-
wigzku prowadzenia rejestru temperatury i wilgotnosci
w magazynach.

Wysoki potencjat wdrozeniowy, ale z istotnymi barierami.
Analiza SWOT potwierdza wysoki potencjat MMCZK,
jednak wskazuje réwniez na istotne bariery — wysokie
koszty poczatkowe, deficyty kadrowe (brak specjalistow
Al wsrod strazakow, dtugi czas szkolenia operatorow),
fragmentacje regulacyjng — ktére musza zostaé uwzgled-
nione na etapie wdrazania.

Katastrofa w Bejrucie jako argument za wdrozeniem
MMCZK. Doswiadczenia z Bejrutu pokazujg, ze nawet
panstwa o stosunkowo rozwinietych instytucjach moga
by¢ nieprzygotowane na kryzysy, jesli nie dysponuja ela-
stycznymi i odpornymi systemami reagowania. Wdro-
zenie MMCZK mogtoby zapewnié szybkie utworzenie
punktu dowodzenia z tgcznoscia satelitarng, integracje
danych z dronéw i czujnikéw $rodowiskowych oraz koor-
dynacje miedzy stuzbami, wtadzami lokalnymi, wojskiem
i organizacjami pozarzadowymi [6].

Wykaz skrétow

AA
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ATR
BSL-3
CBRNE

CECIS

CFD

DDT

ERCC

FTIR

GC-MS

GIS
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sztuczna inteligencja
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zagrozenia chemiczne, biologiczne, radiolo-
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wspolny system komunikaciji i informacji kryzy-
sowej UE

obliczeniowa mechanika ptynéw

przejscie deflagracji w detonacje

Centrum Koordynacji Reagowania Kryzysowego
UE

spektroskopia w podczerwieni z transformacja
Fouriera

chromatografia gazowa sprzezona ze spektro-
metrig mas

system informac;ji geograficznej

wysoko skuteczny filtr czgstek statych

detektor potprzewodnikowy wysokiej czystosci



ICT information and communications technology
IMS ion mobility spectrometry

loT Internet of Things

KSRG National Rescue and Firefighting System

MMCMSS modular mobile crisis management support
systems

PID photoionization detector

PSP State Fire Service

resceU European Help Reserve

SGRChem-Eko specialised chemical and environmental rescue
group

SIBCRA Sampling and Identification of Biological, Chem-
ical and Radiological Agents (NATO)

SOoP standard operating procedures

STANAG Standardization Agreement

UCPM Union Civil Protection Mechanism

UAV unmanned aerial vehicle

UGv unmanned ground vehicle

usv unmanned surface vessel

UPS uninterruptible power supply

UV-VIS ultraviolet and visible light spectrophotometry

XRF X-ray fluorescence
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Subversive Operations in Cyberspace

Dziatania dywersyjne w cyberprzestrzeni

ABSTRACT

Purpose: The purpose of the article is to analyse subversive operations in cyberspace. The author attempts to present cyberspace as operational envi-
ronment, but also to define and organise the notions of subversion, sabotage and disinformation in the digital context.

Introduction: The subject of the study is the phenomenon of subversion in cyberspace as one of key components of contemporary hybrid conflicts.
Based on the analysis of the literature of the subject and case analyses (e.g. attacks on the Ukrainian energy system), the author describes the notional
framework of subversion, sabotage and disinformation, conducts an analysis in technical (malware operation), legal (the Tallinn Manual) and social (impact
of disinformation on the society) terms. The article also discusses operational mechanisms of the MITRE ATT&CK framework and cybernetic models
used to describe subversion in cyberspace. The article presents cyberspace as the fifth domain of warfare, equivalent to the land, maritime, air, and
space domains. This status was formally recognized in, among others, documents issued by the United States Department of Defense as early as 2011.
Cyberspace has become an area, in which non-kinetic operations — system disruption, sabotage, disinformation — may cause real consequences, com-
parable to traditional military operations. The author underlines that information is a strategic resource and manipulation has become a weapon. The
classical understanding of subversion must be expanded to the digital environment. Subversion in cyberspace enables simultaneous attacks on technical
infrastructure, information systems, and public sentiment.

Methodology: The article used definition-notion analysis, legal analysis (in terms of sovereignty, cyberattack impact comparable to attacks with force,
state responsibility for controlled or tolerated groups), system and operational analysis and the MITRE ATT&CK framework) and case studies (attacks
on the Ukrainian energy system 2015-2022, ransomware WannaCry 2017 and attack on the BadeSaba app 2026).

Conclusions: Due to its relatively low cost, scalability, and the difficulty of attributing attacks, digital subversion has largely supplanted traditional forms
of sabotage and disinformation. It is a control system process that accompanies hybrid operations. A cyberattack may cause impact equivalent to the
use of force, while misinformation can be as destructive as technical sabotage.
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ABSTRAKT

Cel: Celem artykutu jest analiza dziatan dywersyjnych w cyberprzestrzeni. Autor podejmuje probe ukazania cyberprzestrzeni jako srodowiska operacyjnego,
a takze zdefiniowania i uporzgdkowania poje¢ dywersji, sabotazu i dezinformacji w kontekscie cyfrowym.

Wprowadzenie: Przedmiotem pracy jest zjawisko dywersji w cyberprzestrzeni, stanowigce jeden z kluczowych elementéw wspoétczesnych konfliktow
hybrydowych. Bazujac na analizie literatury przedmiotu oraz studiach przypadkéw (m.in. atakéw na ukrainski system energetyczny), autor opisuje ramy
pojeciowe dywersji, sabotazu i dezinformacji, przeprowadza analize techniczng (dziatanie ztosliwego oprogramowania ang. malware), prawng (Poradnik
Tallinski) oraz spoteczng (wptyw dezinformacji na spoteczeristwo). W artykule oméwiono réwniez mechanizmy operacyjne frameworku MITRE ATT&CK,
atakze modele cybernetyczne wykorzystywane do opisu dywersji w cyberprzestrzeni. Artykut ukazuje cyberprzestrzen jako pigtg domene dziatar zbrojnych,
réwnorzedng wobec ladu, morza, powietrza i kosmosu, co zostato formalnie potwierdzone, m.in. w dokumentach Departamentu Obrony USA juz w 2011 roku.
Cyberprzestrzen stata sie obszarem, w ktérym operacje niekinetyczne — zaktécanie systemdw, sabotaz, dezinformacja — moga wywotac realne skutki,
poréwnywalne z tradycyjnymi dziataniami militarnymi. Autor podkresla, ze informacja jest zasobem strategicznym, a manipulacja informacjg stata sie narze-
dziem walki. Klasyczne rozumienie dywersji musi zostac¢ rozszerzone o $rodowisko cyfrowe. Dywersja w cyberprzestrzeni umozliwia potgczenie uderzenia
jednoczesnie w infrastrukture techniczna, systemy informacyjne i emocje spoteczne.
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Metodologia: W artykule wykorzystano analize definicyjno-pojeciowa, analize prawng (w zakresie suwerennosci, skutkdéw cyberatakéw poréwnywalnych
do tych z uzyciem sity, odpowiedzialnosci paristwa za dziatania grup kontrolowanych lub tolerowanych), analize systemowa i operacyjng (modele cyber-
netyczne i framework MITRE ATT&CK) oraz studium przypadku (atakéw na ukrairiskg energetyke 2015—2022, ransomware WannaCry 2017 oraz ataku na

aplikacje BadeSaba 2026).

Whioski: Ze wzgledu na niski koszt, skale dziataniai trudnos¢ przypisania ataku dywersja cyfrowa zdominowata tradycyjne formy sabotazu i dezinformacji.
Jest procesem systemowego sterowania, towarzyszacym operacjom hybrydowym. Cyberatak moze wywota¢ skutki rownowazne uzyciu sity, a dezinfor-

macja jest réwnie destrukcyjna, jak sabotaz techniczny.

Stowa kluczowe: cyberprzestrzen, dezinformacja, dywersja, sabotaz, infrastruktura ochrony przeciwpozarowej

Typ artykutu: artykut przeglagdowy

Przyjety: 18.03.2026; Zrecenzowany: 26.05.2026; Zaakceptowany: 27.05.2026;

Identyfikator ORCID autora: J. Kosifiski — 0000-0003-3823-4526;

Prosze cytowac: Safety & Fire Technology 2026, 1, 196—209, https://doi.org/10.12845/sft.67.1.2026.9;
Artykut udostepniany na licencji CC BY-SA 4.0 (https://creativecommons.org/licenses/by-sa/4.0/).

Introduction

The truism that in the age of dynamic technological pro-
gress information has become a strategic resource is most often
related to national economy. However, it should be remembered
that information has always been essential in defining military
potential. The traditional perception of the battlefield has been
expanded to cyberspace, which has become the perfect environ-
ment for non-kinetic operations aiming to defeat the opponent
[1, p. 40-48]. In the beginning of the second decade of the 21th
century, cyberspace was listed as one more combat domain in
official documents. US Department of Defence Strategy for Operat-
ing in Cyberspace of 2011 equated operations in the cyberspace
with military operations in the land, sea, air and cosmos [2, p. 5].
Disrupting enemy systems, causing damage and disinforma-
tion using cyberspace or against it have become operations
of the standard repertoire of every army. Operations disrupt-
ing state systems, in particular damaging critical infrastructure
(e.g. healthcare, energy system, justice system), causing impact
physically or in the digital environment and infringing on the sov-
ereignty of the state subjected to the attack [3, p. 17] — they
are no longer a vision of the future. In the field of fire protec-
tion, the knowledge and risk reduction of cyberattacks, sabotage
and disinformation affecting fire protection infrastructure should
increase the effectiveness of fire detection, alarm and fighting
systems and support the operational readiness of fire services.

Definition and understanding of the cyberspace

The understanding of the nature of contemporary subversion
requires a precise definition of the environment, in which it is
operated. Cyberspace can be considered in two key perspectives:

1) thetechnological perspective, which includes data, infor-

mation and infrastructure required to process it, includ-
ing hardware, software, operating systems and network
protocols;

Wstep

Truizm méwigcy o tym, ze w dobie gwattownego postepu
technologicznego informacja stata sie zasobem strategicznym,
odnoszony jest najczesciej do gospodarki panstwa. Trzeba jed-
nak pamietag, ze informacja od zawsze miata kluczowe znacze-
nie dla potencjatu militarnego. Tradycyjne postrzeganie pola
walki ulegto rozszerzeniu o cyberprzestrzen, ktéra stata sie ideal-
nym $rodowiskiem do prowadzenia dziatan o charakterze niekine-
tycznym, zmierzajacych do pokonania przeciwnika [1, s. 40—48].
Na poczatku drugiej dekady XXI wieku cyberprzestrzen zostata
wymieniona w oficjalnych dokumentach jako kolejna domena
walki. Strategia Operacji w Cyberprzestrzeni Departamentu Obrony
USA z 2011 roku zréwnata dziatania w cyberprzestrzeni z dzia-
taniami zbrojnymi prowadzonymi na ladzie, morzu, w powietrzu
i kosmosie [2, s. 5]. Zaktdcanie funkcjonowania systemoéw prze-
ciwnika, powodowanie szkdd i dezinformacja z wykorzystaniem
cyberprzestrzeni lub przeciwko niej staty sie dziataniami ze stan-
dardowego zestawu kazdej armii. Operacje zaktécajace dziata-
nie systeméw panstwowych — w szczegdélnosci uszkadzajace
infrastrukture krytyczna (np. stuzby zdrowia, energetyki, sgdow-
nictwa), powodujgce skutki fizyczne lub w srodowisku cyfrowym
i naruszajace suwerennos¢ panstwa bedgcego obiektem ataku
[3,s.17] — nie sg juz tylko wizjg przysztosci. W obszarze ochrony
przeciwpozarowej znajomos$¢ oraz ograniczanie ryzyka cybera-
takow, sabotazu i dezinformac;ji oddziatujgcych na infrastrukture
ochrony przeciwpozarowej powinny zwiekszaé skutecznos¢ sys-
temoéw wykrywania, alarmowania i gaszenia pozaréw oraz wspie-
ra¢ gotowos$¢ operacyjng stuzb pozarniczych.

Definicja i rozumienie cyberprzestrzeni

Zrozumienie natury wspotczesnej dywersji wymaga precyzyj-
nego zdefiniowania srodowiska, w ktérym jest realizowana. Cyber-
przestrzen mozna rozpatrywac w dwéch kluczowych perspektywach:

1) perspektywie technologicznej, ktéra obejmuje dane, infor-

macje oraz infrastrukture niezbedna do ich przetwarza-
nia, w tym sprzet, oprogramowanie, systemy operacyjne
i protokoty sieciowe;
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2) the full perspective, which includes not only technology,
but also the human as the creator, manager and con-
sumer of data and information.

One of the most referenced definitions of cyberspace, viewed
from the technological perspective, is the one included in the Dic-
tionary of Military and Associated Terms of the US Department of
Defence. According to it, cyberspace is: “a global domain within
the information environment consisting of the interdependent net-
works of information technology infrastructures and resident data,
including the Internet, telecommunications networks, computer
systems, and embedded processors and controllers” [4, p. 45].

Also K. Liderman emphasises the technology and writes that
“the environment (consisting of land, water, air, cosmos and the
electromagnetic field) and objects placed in that environment,
which have the potential to shape the electromagnetic field and to
detect changes and store information on these changes” [5, p. 22].

The notion of cyberspace was introduced to the Polish legal
system by the amendment to the Act of 30 August 2011 on the
Martial Law and authority of the Commander-in-Chief and appli-
cable rules of subordination to the constitutional bodies of the
Republic of Poland. In literature, a series of objections to the cor-
rectness of that definition may be found [6, p. 8], [7, p. 20].

The full view of the cyberspace has also been noticed in the
cybersecurity doctrine of the Republic of Poland of 2015, in which
“user relations” were added to the technological definition [8, p.
7]. The human is as responsible for system dynamics as the data
and technology. IT systems could not operate without the human
(even Al will not replace the human completely). A widely known
statement on cybersecurity is that the users are its weakest link.
Therefore the users are often targeted by direct attacks. Their
thoughts and interactions with IT systems are part of cyberspace,
because they evidence activity conducted in the digital environ-
ment. Human-to-human and human-to-ITC system interactions
are the most frequent vector of subversive attacks, sabotage and
disinformation.

Subversion, sabotage and disinformation

In safety sciences, it is essential to distinguish the notions of:
subversion, sabotage and disinformation, which are often used
interchangeably in the common language.

Subversion is defined as destructive operations conducted
in the territory of the state or land occupied by the state con-
ducted in the political, social, economic and military field by the
opposite side to lower the defence level, related in particular to
the sovereignty, independence and survival of the given state and
the quality of life of its society [9]. Contemporary subversion is
often non-conventional and covert in nature, aiming at disturbing
the state life without a formal declaration of war. Subversion is
a notion that covers primarily sabotage (physical) and disinfor-
mation (psychological and informational) operations. The remain-
ing subversive operations include provocations, propaganda
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2) perspektywie petnej, ktéra uwzglednia nie tylko techno-
logie, ale réwniez cztowieka jako twérce, zarzadce i kon-
sumenta danych i informacji.

Jedng z najczesciej przywotywanych definicji cyberprze-
strzeni, postrzeganej z perspektywy technologicznej, jest ta, ktéra
znajduje sie w Sfowniku Poje¢ Militarnych i Pokrewnych Departa-
mentu Obrony USA. Wedtug niej cyberprzestrzen to: ,globalna
domena srodowiska informacyjnego sktadajaca sie ze wspétza-
leznych sieci tworzonych przez infrastrukture technologii infor-
macyjnej oraz zawartych w nich danych, wigczajac Internet, sieci
telekomunikacyjne, systemy komputerowe, a takze wbudowane
procesory i sterowniki” [4, s. 45].

Réwniez K. Liderman ktadzie nacisk na technologie, piszac,
ze cyberprzestrzen to ,$rodowisko (na ktére sktada sie lad, woda,
powietrze, kosmos oraz pole elektromagnetyczne) i umieszczone
w tym $rodowisku obiekty posiadajgce zdolno$é ksztattowania
pola elektromagnetycznego i wykrywania jego zmian oraz maga-
zynowania informacji o tych zmianach” [5, s. 22].

Do polskiego porzadku prawnego pojecie cyberprzestrzeni
zostato wprowadzone nowelizacjg ustawy z dnia 30 sierpnia
2011 roku o stanie wojennym oraz kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyj-
nym organom RP. W literaturze mozemy znalez¢é szereg zastrze-
zen co do poprawnosci tej definicji [6, s. 8], [7, s. 20].

Petna perspektywa cyberprzestrzeni zostata juz zauwazona
w doktrynie cyberbezpieczenstwa Rzeczypospolitej Polskiej
z 2015 roku, gdzie do definicji technologicznej dodano ,relacje
z uzytkownikami” [8, s. 7]. Cztowiek jest tak samo odpowiedzialny
za dynamike systemu, jak dane i technologia. Systemy informa-
tyczne nie mogtyby funkcjonowac bez cztowieka (nawet Al nie
zastapi go catkowicie). Powszechnie znanym stwierdzeniem doty-
czacym cyberbezpieczenstwa jest, ze uzytkownicy sg jego najstab-
szym ogniwem. Dlatego uzytkownicy sg czesto celem bezposred-
nich atakéw. Ich mysli oraz interakcje z systemami informatycznymi
stanowig cze$¢ cyberprzestrzeni, poniewaz sg przejawem aktyw-
nosci realizowanej w $rodowisku cyfrowym. To wtasnie interakcje
miedzyludzkie i ludzi z systemami teleinformatycznymi stanowig
najczestszy wektor atakéw dywersyjnych, sabotazu i dezinformaciji.

Dywersja, sabotaz, dezinformacja

W naukach o bezpieczenstwie kluczowe jest rozréznienie
pojec¢: dywersja, sabotaz i dezinformacja, ktére w jezyku potocz-
nym czesto bywajg stosowane zamiennie.

Dywersja definiowana jest jako dziatania destrukcyjne prowa-
dzone na terytorium panstwa lub terenie przez niego zajmowanym,
realizowane w sferze politycznej, spotecznej, gospodarczej i mili-
tarnej przez strone przeciwng w celu ostabienia poziomu obron-
nosci, a dotyczace w szczegdlnosci suwerennosci, niezaleznosci
i przetrwania danego panstwa oraz jakosci zycia jego spoteczen-
stwa [9]. Wspotczesna dywersja czesto ma charakter niekonwen-
cjonalny i ukryty, zmierzajac do zaktécenia zycia paristwowego bez
formalnego wypowiedzenia wojny. Dywersja jest pojeciem obejmu-
jacym gtéwnie dziatania sabotazowe (fizyczne) i dezinformacyjne
(psychologiczno-informacyjne). Pozostate dziatania dywersyjne, to



operations, psychological operations, terrorism [10, p. 463-469],
[11, p. 209-230], broadly understood disruptions of the operation
of the state, military or economy.

Sabotage is deliberate non-fulfilment or improper fulfilment
of one’s duties with an intention to cause disorganisation, losses
and damage [12, p. 502]. It is intentional disorganisation by phys-
ical destruction of machines, tools or defective fulfilment of
duties (disruption of the operation of infrastructure, equipment,
resources or processes). Sabotage is focused on causing real
losses, i.e. damage, failure, delay. In the digital context (computer
sabotage) it consists in destroying, deleting or modifying data
of special importance for the defence or the functioning of the
bodies of the state.

Disinformation is a process of deliberate misleading by trans-
mitting fake content to achieve political, social, economic or mili-
tary benefits (e.g. by causing bad decisions, chaos, panic or con-
flicts). It is a form of psychological subversion that lowers or
completely destroying the morale of the society and the trust in
state institutions [1, p. 96—104]. P. Dela notes that disinforma-
tion is planned and conducted systematically and professionally,
always via the mass media, targeting the society, a social group
or the public opinion. Its objective is to replace, in the conscious-
ness and, above all, the subconsciousness of the target audience,
views considered unfavourable by the disinformation actor with
those considered favourable to it. In general, disinformation cre-
ates a fake image of reality in the audience [13], [14, p. 52]. Fur-
thermore, it creates information chaos, i.e. an excessive influx of
information of little useful value [15, p. 51].

Contemporary subversion operations, both in the physical
world and in the digital world, are characterised by the follow-
ing features:

— flexibility — adaptation of the operating methods to the con-
ditions of fulfilment of tasks, applicable above all to the land
infrastructure and the political and military situation.

— mobility — quick movement, abrupt attack and quick retreat
from the region (site) of the completed subversive attack,

— autonomy — decentralised command enabling real-time
modifications of the plan,

— simplicity — use of small groups and simple equipment
and means to achieve spectacular impact,

— variable tactics — avoiding previously used operation
schemes and adjusting them to objective or site [16].

Operational model of attacks in cyberspace

As suggested earlier, cyberspace has become an environ-
ment that favours subversive operations. In 2015, MITRE Cor-
poration published the resource, of which the purpose is to
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m.in. prowokacje, dziatania propagandowe, akcje psychologiczne,
terroryzm [10, s. 463—-469], [11, s. 209—-230], szeroko rozumiane
zaktdcenia pracy panstwa, armii czy gospodarki.

Sabotaz to umysine niewypetnianie albo wypetnianie wadliwe
swoich obowigzkéw w zamiarze wywotania dezorganizacji, strat
i szkdd [12, s. 502]. To zamierzona dezorganizacja, poprzez
fizyczne niszczenie maszyn, narzedzi lub niewtasciwe wykony-
wanie obowigzkéw (zaktécanie dziatania infrastruktury, sprzetu,
zasobdw lub procesdéw). Sabotaz nastawiony jest na powodowa-
nie realnych strat — uszkodzen, awarii, op6znie. W kontekscie
cyfrowym (sabotaz komputerowy) polega on na niszczeniu, usu-
waniu lub zmianie danych o szczegélnym znaczeniu dla obron-
nosci lub funkcjonowania organéw panstwa.

Dezinformacja jest procesem celowego wprowadzania
w btad poprzez przekazywanie fatszywych tresci w celu osiggnie-
cia korzysci politycznych, spotecznych, gospodarczych lub mili-
tarnych (np. przez wywotanie btednych decyzji, chaosu, paniki lub
konfliktéw). Stanowi ona forme psychologicznej dywers;ji, obniza-
jac lub catkowicie niszczac morale spoteczenstwa i zaufanie do
instytucji panstwowych [1, s. 96—104]. P. Dela zwraca uwage, ze
dezinformacja jest planowana i prowadzona w sposéb systema-
tyczny, profesjonalny, zawsze za posrednictwem mass mediow
i jest adresowana do spoteczenstwa, grupy spotecznej, opinii
publicznej. Jej celem jest zastgpienie w $wiadomosci, a przede
wszystkim podswiadomosci odbiorcy bedgcego przedmiotem
tych dziatan, pogladéw uznawanych za niekorzystne dla dezin-
formatora takimi, ktére uwaza on za korzystne dla siebie. Ogdlnie
rzecz ujmujac, dezinformacja tworzy w umystach odbiorcow fat-
szywy obraz rzeczywistosci[13],[14, s. 52]. Doda¢ do tego nalezy
wytworzenie chaosu informacyjnego — otrzymywania zbyt wielu
informacji o matej wartosci uzytecznej [15, s. 51].

Wspoétczesne dziatania dywersyjne, zaré6wno w $Swiecie
fizycznym, jak i cyfrowym, charakteryzuja sie nastepujgcymi
cechami:

— elastycznos$¢ — dostosowanie metod dziatania do warun-
kéw towarzyszacych realizacji powierzonych zadan,
dotyczacych przede wszystkim infrastruktury terenu oraz
sytuacji polityczno-militarnej,

— ruchliwosé¢ — szybkie przemieszczanie sie, gwattownosé
ataku i szybko$¢ wycofania z rejonu (obiektu) dokona-
nego aktu dywersyjnego,

— samodzielno$¢ — zdecentralizowane dowodzenie umoz-
liwiajagce modyfikacje plandéw w czasie rzeczywistym,

— prostota — wykorzystanie niewielkich grup i nieskompliko-
wanego sprzetu i sSrodkéw do osiggniecia spektakularnych
skutkow,

— zmiennos$¢ taktyki — unikanie wczesniej stosowanych
schematéw dziatania i dostosowywanie ich do celu lub
obiektu [16].

Model operacyjny atakéw w cyberprzestrzeni
Jak wczesniej zasugerowano, cyberprzestrzen stata sie sro-

dowiskiem sprzyjajagcym prowadzeniu dywersji. W 2015 r. firma
MITRE Corporation udostepnita publicznie zaséb, ktérego celem
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systematise the operations of cybercriminals and APT groups
(advanced persistent threat).

The analysis of subversive operations in cyberspace based
on the MITRE ATT&CK Framework [17] divides the attack into
14 tactics, of which many correspond to subversion features, e.g.:

— reconnaissance — consists acquiring information on the

target,

— establishing initial access — by means of e.g. spearphish-

ing or gaps in remote services.

— execution and persistence of presence — activation of

scripts and establishing access after system restart,

— lateral movement — spreading within the network of the

victim,

— impact - the final phase, in which the theft, destruction

of resources or disruption of system functions occurs.

The MITRE ATT&CK Framework is a very useful tool to
describe and analyse digital forms of subversion, such as: infra-
structural sabotage, disinformation, influence operations, inter-
ception of applications, websites and communication systems,
hybrid operations supporting kinetic operations. The framework
enables the identification and organisation of individual stages
of operations in cyberspace.

For example, in the process of disinformation conducted
in cyberspace, the following stages may be distinguished: defi-
nition of the target of disinformation and plan of its fulfilment,
preparation of fake information with comments, identification
and capture of intermediate objects to extend the impact range,
publication of fake information with comments, initiation of the
information campaign in social media, connected with dupli-
cation of the content placed in intermediate objects, reinforce-
ment of the message by sending e-mails from captured e-mail
accounts of persons intended to increase the credibility of the
message [18, p. 21-22].
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jest systematyzacja sposobow dziatania cyberprzestepcow
i grup APT (ang. advanced persistent threat).

Analiza dziatan dywersyjnych w cyberprzestrzeni opierajgca
sie na Frameworku MITRE ATT&CK [17] dzieli atak na 14 taktyk,
z ktérych wiele odpowiada cechom dywersji, np.:

— rozpoznanie (ang. reconnaissance) — polega na zbieraniu

informaciji o celu,

— uzyskanie dostepu poczatkowego (ang. initial access) —
realizowane poprzez wykorzystanie np. spearphishingu
lub luk w ustugach zdalnych,

— wykonanie i utrwalenie obecnosci (ang. execution, per-
sistence) — uruchomienie skryptéw i zapewnienie sobie
dostepu po restarcie systemu,

— ruch boczny (ang. lateral movement) — rozprzestrzenianie
sie wewnatrz sieci ofiary,

— wptyw (ang. impact) — finalna faza, w ktérej nastepuje
kradziez, niszczenie zasobdéw lub zaktécenie funkcji
systemowych.

Framework MITRE ATT&CK jest narzedziem bardzo przy-
datnym do opisu i analizy cyfrowych form dywersji, takich jak:
sabotaz infrastruktury, dezinformacja, operacje wptywu, przeje-
cia aplikacji, stron, systeméw komunikacji, dziatar hybrydowych
wspierajacych operacje kinetyczne. Framework umozliwia iden-
tyfikacje oraz uporzagdkowanie poszczegdlnych etapow dziatan
prowadzonych w cyberprzestrzeni.

Przyktadowo, w procesie dezinformac;ji realizowanej w cyber-
przestrzeni mozna wyrézni¢ nastepujgce etapy: okreslenie celu
dezinformaciji i planu jej przeprowadzenia, przygotowanie fatszy-
wej informacji wraz z komentarzami, zidentyfikowanie i przeje-
cie obiektu uzytego do dezinformacji, zidentyfikowanie i przeje-
cie obiektéw posrednich dla zwiekszenia zasiegu oddziatywania,
publikacja fatszywej informacji wraz z komentarzami, rozpoczecie
kampanii informacyjnej w portalach spotecznosciowych zwigza-
nej z powielaniem tresci umieszczonych w obiektach posrednich,
wzmochienie przekazu poprzez rozsytanie maili z przejetych kont
pocztowych osdb, ktére majg uwiarygodnic¢ przekaz [18, s. 21-22].
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Figure 1. Stages of disinformation in cyberspace
Rycina 1. Etapy dezinformacji realizowanej w cyberprzestrzeni

Preparation of fake information with comments

(fake news, fake comments) /

Opracowanie fatszywej informacji wraz z komentarzami
(fatszywa wiadomos¢, fatszywe komentarze)

Identification and capture of the primary object

(the object, in which the fake news will be published) /
Zidentyfikowanie i przejecie obiektu podstawowego

(obiekt, na ktérym opublikowana zostanie fatszywa wiadomos$c)

Identification and capture of auxiliary objects

(the objects, in which the fake comments will be published) /
Zidentyfikowanie i przejecie obiektéw pomocniczych

(obiekty, na ktérych opublikowane zostana fatszywe komentarze)

Publication of fake information with comments
(following the assumed operation plan) /

Publikacja fatszywej informacji wraz z komentarzami
(zgodnie z przyjetym planem dziatania)

Initiation of the information campaign

(duplication of the fake news in social media, trolling, spearphishing, agents of influence) /
Rozpoczecie kampanii informacyjnej

(powielenie fatszywej wiadomosci i komentarzy w mediach spotecznosciowych, trolling,
spearphishing, agentura wptywu)

Source/Zrédto: P. Dela, R. Janczewski, J. Syta, Dezinformacja i propaganda w sektorze bankowym [18].

Case studies

Attacks on the Ukrainian energy system (2015-2022)

The attacks on the Ukrainian energy system in 2015-2022
are a classic example of cybersubversion aimed at critical infra-
structure. In December 2015, the power was shut down for sev-
eral hours for 230,000 users in Ukraine, using the BlackEnergy 3
malware. It was an upgraded version of BlackEnergy of 2007,
designed for DDoS attacks, which began to be used by APT groups
as an advanced tool used in operations against states [19].
The attack was started 8 months before the blackout, when
an employee of one of energy grid operators opened an Excel
attachment with a BlackEnergy version that scanned IT and OT
networks to collect data on network topology, hardware and
software. It moved laterally, creating backdoors and install-
ing additional tools (e.g. KillDisk). In the moment of the actual
attack, the attackers operated the industrial interface manu-
ally (the operators saw the cursor moving on its own, when the
attackers assumed control over the SCADA system), which is
extremely rare for cyberattacks. KillDisk was erasing disk con-
tents, thus destroying systems and impeding the recovery. The
telephone support centre of the energy grid operators were over-
loaded (DoS attack) to obstruct reporting failures and delay the
response.

Studia przypadkow

Ataki na ukrainiski system energetyczny (2015-2022)

Ataki na ukrainski system energetyczny w latach 2015-2022
stanowig klasyczny przyktad cyberdywersji wymierzonej w infra-
strukture krytyczng. W grudniu 2015 roku nastapito kilkugodzinne
wytgczenie pradu dla 230 000 odbiorcéw w Ukrainie przy uzyciu orpo-
gramowania malware BlackEnergy 3. Byto ono udoskonalong wersjg
BlackEnergy z 2007 r., przeznaczonego do atakéw DDoS, ktéry z cza-
sem zaczat by¢ wykorzystywany przez grupy APT jako zaawanso-
wane narzedzie stosowane w operacjach przeciwko paristwom [19].
Atak rozpoczat sie osiem miesiecy przed blackoutem, gdy pracow-
nik jednego z operatoréw otworzyt zatgcznik Excel zawierajacy
wariant BlackEnergy, ktéry skanowat sieci IT i OT, zbierajac dane
o topologii sieci, urzadzeniach, oprogramowaniu. Wykonywat ruch
boczny, tworzyt backdoory i instalowat dodatkowe narzedzia (m.in.
KillDisk). W momencie wtasciwego ataku, atakujgcy manualnie ope-
rowali interfejsem przemystowym (operatorzy widzieli samoczynnie
przesuwajacy sie kursor, gdy napastnicy przejmowali kontrole nad
systemem SCADA), co jest wyjgtkowo rzadkie w cyberatakach. Kill-
Disk wymazywat zawartos$¢ dyskéw, niszczac systemy i utrudniajgc
przywrocenie ich dziatania. Telefoniczne centra obstugi operatoréw
energii zostaty przecigzone (atak DoS), aby utrudnic¢ zgtaszanie awa-
rii i op6Znic reakcije.

SAFETY & FIRE TECHNOLOGY
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One year later, in December 2016, the energy grid of Kyiv was
attacked (the blackout covered approx. 1/5 of Kyiv for approx.
1 hour) using the Industroyer modular software [20]. It was the
first malware dedicated for attacks on energy grids. It featured
modules supporting industrial protocols. As opposed to BlackEn-
ergy, Industroyer required no human interaction during the sab-
otage [21].

In April 2022, Ukrainian energy grids were to be destabilised
using the Industroyer2 malware [22]. The attempt was prevented
by the collaboration of CERT-UA and ESET. Industroyer2 is not
based on hardware vulnerabilities, it does not attack any spe-
cific manufacturer, but it uses the standard industrial protocol
of IEC-60870-5-104, commonly used in European energy grids.
Using it, it may assume control over the grid, including the com-
mands to open/close switches. The attackers had been in the
network of energy grid operators at least since February 2022.
In March, they prepared the environment, compiled the file with
coded parameters and setup adjusted to a specific network of
the victim (which proves full knowledge of its network) and tools
for destroying systems (Windows, Linux, Solaris) of the victim,
impeding the response and eliminating the tracks [23].

These operations were connected with information opera-
tions intended to cause panic and accuse the authorities of inca-
pacity. The attacks on the Ukrainian energy system in 2015-2022
may be described using the cybernetic model. They were oper-
ations to control social and technical systems, including inter-
ference with infrastructure (energy), interference with informa-
tion (announcements, chaos), interference with social perception
(fear, uncertainty), response of the authorities and society, and
adaptation to the conditions of the attackers.

.

Correction of operations / Korekta dziatan

4 )

After 2015, Industroyer emerged (2016) = more advanced, modular,
precise / Po 2015 pojawit sig Industroyer (2016) — bardziej
zaawansowany, modutowy, precyzyjny

After 2016, Industroyer2 emerged (2022) — adjusted to new SCADA
systems / Po 2016 pojawit sie Industroyer2 (2022) —
dostosowany do nowych systeméw SCADA

The methods changed: gaining access to networks, destroying data,
manipulating circuit breakers, and concealing traces / Zmieniano
sposoby: wchodzenia do sieci, niszczenia danych, manipulacji
wytgcznikami, ukrywania sladéw

Feedback / Informacja zwrotna
Observation of the energy restoration time, response of operators,
response of the society, response of the West, effectiveness of
destruction / Obserwacja czasu przywracania energii, reakcji
operatoréw, reakcji spotecznych, reakcji Zachodu,

skutecznosci destrukcji

T

(¥ )

v

Rok pdzniej, w grudniu 2016 r. przeprowadzono atak na sie¢
energetyczna w Kijowie (blackout objat ok. jedna piagta Kijowa przez
ok. godzine) z wykorzystaniem modutowego oprogramowania Indu-
stroyer [20]. Byt to pierwszy malware przeznaczony do atakéw na
sieci energetyczne. Posiadat moduty obstugujace protokoty przemy-
stowe. W odréznieniu od BlackEnergy, Industroyer nie potrzebowat
interakc;ji cztowieka przy wykonaniu sabotazu [21].

W kwietniu 2022 r. miato doj$¢ do destabilizacji sieci energetycz-
nych Ukrainy za pomocg malware Industroyer2 [22]. Préba zostata
udaremniona dzieki wspétpracy CERT-UA i ESET. Industroyer2 nie
bazuje na podatnosciach sprzetowych, nie atakuje konkretnego
producenta, lecz wykorzystuje standardowy protokét przemystowy
IEC-60870-5-104, powszechnie stosowany w europejskich sieciach
energetycznych. Z jego uzyciem moze przejg¢ kontrole nad siecig,
w tym wydawacé polecenia otwierania/zamykania wytgcznikéw. Ata-
kujacy byli w sieci operatoréw energetycznych co najmniej od lutego
2022 roku. W marcu przygotowali srodowisko, skompilowali plik
z zakodowanymi parametrami i konfiguracja dopasowang do kon-
kretnej sieci ofiary (co $wiadczy o petnej wiedzy na temat jej sieci).
Dysponowali narzedziami do niszczenia systemoéw (Windows, Linux,
Solaris) ofiary, utrudnienia reakgji, zacierania $ladéw [23].

Dziatania te byly potagczone z operacjami informacyjnymi
majgcymi na celu wywotanie paniki i oskarzenie wtadz o nieudol-
nos$é. Ataki na ukrainski system energetyczny z lat 2015-2022
mozna opisa¢ w modelu cybernetycznym. Byty one bowiem
operacjami sterowania systemami spotecznym i technicznym,
obejmujgcymi ingerencje w infrastrukture (energia), ingerencje
w informacje (komunikaty, chaos), ingerencje w percepcje spo-
teczng (strach, niepewnosé), reakcje wtadz i spoteczenstwa oraz
adaptacje do warunkéw atakujgcych.

Organiser / Organizator
The Sandworm Group/individuals linked to Russian services /
Grupa Sandworm/jednostki powigzane z rosyjskimi stuzbami

+

Impact channels / Kanaty oddziatywania
Malware BlackEnergy, KillDisk (data destruction), Industroyer/
CrashOverride (control over SCADA), manipulation of breakers
in energy stations, parallel information operations /
Malware BlackEnergy, KillDisk (niszczenie danych), Industroyer/
CrashOverride (sterowanie SCADA), manipulacja breakerami
w stacjach energetycznych, réwnolegte dziatania informacyjne

>

Enemy social system / System spoteczny przeciwnika
The society (electricity users), institutions (energy grid operators,
SCADA infrastructure, state institutions) / Spoteczenstwo (odbiorcy
energii), instytucje (operatorzy sieci energetycznych, infrastruktura
SCADA, podmioty paristwowe)

Response / Reakcja
Manual switching of stations, isolation of infected segments, crisis
messages, CERT-UA operations, social and political pressure) / Reczne

Qze’faczanie stacji, odciecie zainfekowanych segmentéw, komunikaty

kryzysowe, dziatania CERT-UA, presja spoteczna i polityczna

Figure 2. The cybernetic model of the attacks on the Ukrainian energy system in 2015-2022
Rycina 2. Model cybernetyczny atakéw na ukrairiski system energetyczny z lat 2015-2022

Source: Own elaboration.
Zrodto: Opracowanie wtasne.
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In all of these cases, the purpose of the attackers was sabo-
tage (blackout), combined with disinformation (narrative of panic,
incapacity of authorities), meant to disrupt the functioning of the
state (subversion). The operations were attributed to the Sand-
worm Group [24] linked to GRU (Russian Glavnoye Razvedyva-
tel'noye Upravleniye — Main Intelligence Directorate, the Russian
military intelligence service, responsible, i.a., for special opera-
tions and cyberoperations beyond national borders).

The WannaCry ransomware campaign (2017)

In mid-May 2017, this attack infected almost 300,000 devices,
operating globally in more than 150 countries. It attacked hos-
pitals (NHS), logistics companies, corporations and public insti-
tutions. It used the EternalBlue gap' in SMBV1 (an exploit devel-
oped at the National Security Agency) and its purpose was not
only financial gains (the ransom paid was not collected from the
three bitcoin addresses connected with the attack until Novem-
ber 2021), but above all to cause chaos on an international scale.

WannaCry [25] gained access to systems by the EternalBlue
exploit, which enabled remote use of the code without authen-
tication. Next, it started the dropper, which extracted ransom-
ware components and the worm module, created and started
the mssecsvc2.0 service designed for executing and further
spreading of the malware (as system service). It modified ACL
to grant full rights to all users and hide its files and directories.
It deleted snapshots and recovery points. It scanned disks for
files to encrypt (Office, PDF, multimedia, keys, certificates) and
the local network segment in search of hosts with open SMB.
After finding such a host, it automatically moved to it, copied
its own files and attempted to start a copy of malware. Finally, it
encrypted data using AES and RSA) and left a ransom demand
of approx. USD 300-600 in Bitcoin. For communication with vic-
tims, the TOR was used with a proprietary encryption mecha-
nism. The global WannaCry epidemic was stopped by Marcus
Hutchins [26, p. 179—-182], who registered the domain used by the
kill switch mechanism, thus activating its operation. After stop-
ping the first attack wave, mutations started emerging without
the kill switch, with other kill switch domains, with errors corrected,
with other environmental testing methods, with different encryp-
tion keys. The entire operation followed the phases of subversive
attacks: approach to the object, entrance to the site area, damage
or destruction, and retreat from the place of the subversive act.

' EthernalBlue was also used by the Sandworm Group in the NotPetya attack initia-
ted on 27 June 2017.
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We wszystkich tych przypadkach celem atakujgcych byto
przeprowadzenie sabotazu (wytgczenie pradu), powigzane
z dezinformacjg (narracja o panice, nieudolnos$ci wtadz), co miato
doprowadzi¢ do zaktocenia funkcjonowania panstwa (dywersja).
Dziatania zostaty przypisane grupie Sandworm [24] zwigzanej
z GRU (ros. Gtawnoje Razwiedywatielnoje Uprawlenije — Gtéwnemu
Zarzadu Wywiadowczemu, rosyjskiej wojskowej stuzbie wywia-
dowczej, odpowiadajacej m.in. za operacje specjalne i cyberope-
racje poza granicami kraju).

Kampania ransomware WannaCry (2017)

Atak ten zainfekowat w potowie maja 2017 r. prawie 300 tys.
urzadzen, dziatajac globalnie w ponad 150 krajach. Uderzyt w szpi-
tale (NHS), firmy logistyczne, korporacje i instytucje publiczne.
Wykorzystano w nim luke EternalBlue' w SMBv1 (eksploit opraco-
wany w National Security Agency), a celem byta nie tylko korzysé¢
finansowa (z powigzanych z atakiem trzech adreséw bitcoin do
listopada 2021 r. nie pobrano wptaconych okupdéw), ale przede
wszystkim wywotanie chaosu na skale miedzynarodowa.

WannaCry [25] zdobywat dostep do systemoéw poprzez
exploit EternalBlue, umozliwiajgc zdalne wykonanie kodu bez
uwierzytelnienia. Nastepnie uruchamiat program droppera, ktéry
wypakowywat komponenty ransomware oraz modut robaka, two-
rzyt i uruchamiat ustuge mssecsvc2.0 przystosowang do wyko-
nania i dalszego rozprzestrzeniania malware (jako ustuga sys-
temowa). Modyfikowat ACL, aby nada¢ petne prawa wszystkim
uzytkownikom oraz ukrywa¢ swoje pliki i katalogi. Usuwat snap-
shoty i punkty przywracania. Skanowat dyski w poszukiwaniu
plikéw do zaszyfrowania (Office, PDF, multimedia, klucze, cer-
tyfikaty) oraz segment sieci lokalnej w poszukiwaniu hostow
z otwartym SMB. Po znalezieniu takiego hosta automatycznie
na nie przechodzit, kopiowat wtasne pliki i prébowat uruchomié
kopie malware. W koricu szyfrowat dane (uzywat algorytmow
AES i RSA) i pozostawiat zadanie okupu 300-600 USD w Bitco-
inach. Do komunikacji z ofiarami wykorzystywat TOR z wtasnym
mechanizmem kryptograficznym. Globalng epidemie WannaCry
zatrzymat Marcus Hutchins [26, s. 179-182], ktory zarejestrowat
domene wykorzystywang przez mechanizm kill switch, aktywujac
tym samym jego dziatanie. Po zatrzymaniu pierwszej fali ataku
zaczety pojawiaé sie mutacje bez kill switcha, zinnymi domenami
kill switch, z poprawionymi btedami, z innymi metodami testu
$rodowiska, z innymi kluczami szyfrujgcymi. Cata operacja byta
zbiezna z fazami atakéw dywersyjnych — podejsciem do obiektu
dziatania, wejsciem na teren obiektu, dokonaniem uszkodzen lub
niszczen oraz odej$ciem z miejsca aktu dywersji.

' EthernalBlue zostato wykorzystane takze przez grupe Sandworm w ataku NotPetya
rozpoczetym 27 czerwca 2017 roku.
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Correction of operations / Korekta dziatan

Mutations, kill-switch deletion, propagation mode alterations /
Mutacje, usuniecie kill-switcha zmienito sposéb propagacji

Feedback / Informacja zwrotna
Observation of the scale of infection, response of the media,
impact on institutions /
Obserwacja skali infekcji, reakcji mediéw, wptywu na instytucje

A 4

(¥ )

Organiser / Organizator
North Korea / Korea Pétnocna

v

Impact channels / Kanaty oddziatywania
The EternalBlue gap in SMBv1. automatic spreading in networks,
data encryption and ransom demand /
Luka EternalBlue w SMBvV1, automatyczne rozprzestrzenianie sie
w sieciach, szyfrowanie danych i zagdanie okupu

+

Enemy social system / System spoteczny przeciwnika
The society (Windows users), institutions (NHS hospitals, logistics
companies, public institutions) / Spoteczerstwo
(uzytkownicy Windows),
instytucje (szpitale NHS, firmy logistyczne, i podmioty publiczne)

v

Response / Reakcje
Service stoppage, grid outages, segment isolation, crisis messages,
CERT operations, media pressure) /

Figure 3. Cybernetic model of the WannaCry attack
Rycina 3. Model cybernetyczny ataku WannaCry

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

The purpose of this subversive attack was to destabilise the
social life, test the opportunities to assume control of a large
number of computers. The responsibility for the WannaCry attack
is attributed to the North Korean Lazarus Group [27], subordinate
to the Reconnaissance General Bureau of the General Staff in
charge of secret operations.

Capture of the BadeSaba app (2026)

BadeSaba is one of the most popular Iranian religious apps
— calendar and prayer schedule. It is used by more than 5 million
religious persons, including state and military personnel. In par-
allel with the airstrikes of 28 February 2026 by the United States
of America and Israel, the app ceased to send standard prayer
reminders and started publishing mass psychological messages

nou

instead, e.g. “The aid is on the way”, “Put your weapons down”,

“The judgement time has come”, “Join the liberation army to lib-
erate Iran”.
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Zatrzymanie ustug, wytaczenie sieci, izolowanie segmentoéw,
komunikaty kryzysowe, dziatania CERT-6w, presja medialna

—

Celem dziatania tego ataku dywersyjnego byta destabiliza-
cja systemu spotecznego, przetestowanie mozliwosci przejecia
kontroli nad duzg liczbg komputeréw. Odpowiedzialno$¢ za atak
WannaCry przypisuje sie pétnocnokoreanskiej grupie Lazarus [27]
podlegajacej Biuru Wywiadu Generalnego Departamentu Sztabu
Generalnego, zarzagdzajgcego tajnymi operacjami.

Przejecie aplikacji BadeSaba (2026)

BadeSaba to jedna z najpopularniejszych iraiskich aplikacji
religijnych — kalendarz i harmonogram modlitw. Wykorzystywana
jest przez ponad 5 min oséb religijnych, w tym pracownikéw pan-
stwowych, wojskowych. Réwnolegle z nalotami prowadzonymi
28 lutego 2026 r. przez USA i Izrael aplikacja przestata wysytaé
standardowe przypomnienia o modlitwach i zamiast tego zaczeta
publikowa¢ masowe komunikaty psychologiczne, m.in. ,Pomoc
jest w drodze”, ,Odtézcie bron”, ,Nadszedt czas sadu”, ,Dotaczcie
do armii wyzwolenczej, aby uwolni¢ Iran”.
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Figure 4. Messages in the BadeSaba app and their Google translations
Rycina 4. Komunikaty w aplikacji BadeSaba i ich ttumaczenie Google

BadeSaba
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Iranian

Only in this way can you save your lives. For a

free |

Help arrived
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er than your Iranian

Source: https://hackread.com/popular-iranian-app-badesaba-hacked-alerts/ [access: 20.04.2026].
Zrédto: https://hackread.com/popular-iranian-app-badesaba-hacked-alerts/ [dostep: 20.04.2026].

The messages directly called the security forces and soldiers

to put down their weapons, promised amnesty and threatened

with “reckoning of the repressive Iranian forces”. The analysis of

this disinformation shows that the attackers had to:

know the backend structure of the BadeSaba system,
the notification system (API keys, FCM/APNSs), server
dependencies and linked domains,

identify the admin accounts, which they compromised
later on,

prepare management servers (C2), tools, accounts used
at the later stage,

prepare exploits and messaging panel access methods,
capture keys (API/login) to the notification system or app
backend,

prepare messages for automatic delivery at specific time
in advance,

become embedded in the app backend, probably weeks
before the activation,

obtain administration rights to enable sending notifica-
tions to millions of recipients,

restrict the user capability to verify information (during
the attack, the throughput dropped to 4% of the nominal
value).

Wiadomosci wprost wzywaty sity bezpieczenstwa i zotnierzy
do ztozenia broni, obiecywaty amnestie, a takze straszyty ,roz-
liczeniem represyjnych sit irafiskich”. Analiza tej dezinformaciji
wskazuje, ze atakujgcy musieli:

znac strukture zaplecza (backendu) systemu BadeSaba,
system powiadomien (API keys, FCM/APNSs), zaleznosci
serwerowe oraz powigzane domeny,

rozpoznac konta administratoréw, ktére pézniej przejeli,
przygotowac serwery zarzadzajgce (C2), narzedzia, konta
uzyte w pdéZniejszej fazie,

opracowac exploity lub mechanizmy umozliwiajace uzy-
skanie dostepu do panelu wysytajacego komunikaty,
przeja¢ klucze (API/logowania) do systemu powiadomien
lub backendu aplikaciji,

przygotowaé wczesniej komunikaty do automatycznej
wysytki o okreslonej porze,

osadzi¢ sie w backendzie aplikacji, prawdopodobnie na
tygodnie przed aktywacja,

uzyskaé¢ prawa administracyjne pozwalajgce na wysyta-
nie powiadomien do milionéw odbiorcéw,

ograniczy¢ zdolnos$¢ uzytkownikéw do weryfikac;ji infor-
macji (przy ataku nastapit spadek przepustowosci do
4% normalnej).
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The attack was a subversive psychological operation in

cyberspace, because:

— lIranian state websites (IRNA, ISNA) were modified or
disabled;

— mass notifications were sent, urging the soldiers to capit-
ulate, promising amnesty, threatening with judgement for
“regime” forces;

— Iran experienced the intended drop of communication to
several percent;

— the combination of messages with explosions was to
cause panic, chaos and potential collapse of the morale
of the security forces.

It should be mentioned that Iran used disinformation, often

Al-powered, e.g. on the attack on the USS Abraham Lincoln in
the Arabian Sea [29].

Conclusion

Cyberspace has become the preferred environment for sub-
versive operations due to the low operating cost and perpetrator
identification difficulty. Bots, fake accounts, intermediate servers,
and spoofing of trusted sources are often used. Like in classic
subversion, operating “from concealment” and impeding identi-
fication of the attacker are essential.

Subversion is no longer focused on the broadly interpreted
military only, but threatens social and economic stability of the
state directly. Disinformation, manipulation of narratives, seed-
ing panic or distrust by creating fake pages, documents, leaks,
memes is meant to influence the emotions and decisions of the
audience. In the context of case studies presented, a cyberattack
is only a technical incident, while cybernetic operations in sub-
version is a control process addressing the information, social or
technical system. Cybernetic operations include influence oper-
ations, manipulation of narratives, control of social behaviours,
control of information exchange. The purpose does not have to
be direct destruction of infrastructure, it suffices to disrupt the
functioning of systems, not only ITC systems.

In the field of fire safety, the operation of fire detection and sig-
nalling systems may lead to delayed fire detection or false alarms,
remote damage to firefighting automation and control systems or
disorganisation of information and operation systems.

Effective counteraction of subversion in cyberspace requires
operations in many areas. It is necessary to start from education
and building hazard awareness (critical thinking and fake news
recognition skills). Continuous monitoring of cyberhazards and
quick incident response are required (e.g. by national or sectoral
CERT teams). Quick data exchange on hazards within interna-
tional and national structures is essential. The training of the
State Fire Service personnel on recognising disinformation and
running crisis communication, as well as resistance monitoring
and tests (penetration tests, hybrid training including digital and
physical attacks), are components that enable resisting subver-
sive attacks.

Enemy entities do not care that international law is fully appli-
cable also in cyberspace. The purpose should be to introduce
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Atak byt dywersyjnag operacja psychologiczng w cyberprze-

strzeni, gdyz:

— iraniskie portale paristwowe (IRNA, ISNA) zostaty zmie-
nione lub wytgczone;

— wystano masowe powiadomienia, wzywajace zotnierzy
do kapitulacji, obiecujgce amnestie, grozace osgdzeniem
Jrezimowych” sit;

— Iran doswiadczyt celowo wywotanego spadku tgcznosci
do kilku procent;

— potaczenie wystanych wiadomosci z eksplozjami miato
wywotaé panike, chaos i potencjalny upadek morale sit
bezpieczenstwa.

Warto wspomnie¢, ze réwniez wspierajacy Iran postugiwali

sie dezinformacjg, czesto wspomagang przez Al, np. o ataku na
pancernik USS Abraham Lincoln na Morzu Arabskim [29].

Zakonczenie

Cyberprzestrzen stata sie preferowanym srodowiskiem pro-
wadzenia dziatan dywersyjnych ze wzgledu na niski koszt ope-
racji i trudno$¢ w identyfikacji sprawcy. Czesto wykorzystywane
sg boty, fatszywe konta, serwery posredniczace, podszywanie sie
pod legalne Zrédta. Podobnie jak w klasycznej dywersji kluczowe
jest dziatanie ,z ukrycia” i utrudnianie identyfikacji atakujgcego.

Dywersja nie jest juz ukierunkowana tylko na szeroko inter-
pretowang domene wojskowa, lecz bezposrednio zagraza sta-
bilnosci spotecznej i gospodarczej panstwa. Dezinformacja,
manipulowanie narracjami, sianie paniki lub nieufnosci poprzez
tworzenie fatszywych stron, dokumentéw, przeciekéw, memoéw
ma wptywaé na emocje i decyzje odbiorcéw. W kontekscie
przedstawionych studiéw przypadku cyberatak to tylko tech-
niczny incydent, natomiast dziatania cybernetyczne w dywers;ji
to proces sterowania systemem informacyjnym, spotecznym lub
technicznym. Dziatania cybernetyczne to m.in. operacje wptywu,
manipulacja narracjami, sterowanie zachowaniami spotecznymi,
kontrola przeptywu informacji. Celem nie musi by¢ bezposrednie
zniszczenie infrastruktury — wystarczy zaburzenie funkcjonowa-
nia systemow, nie tylko teleinformatycznych.

W obszarze bezpieczenstwa pozarowego zaktécenie dziata-
nia systemoéw wykrywania i sygnalizacji pozaru moze prowadzi¢
do op6znionego wykrycia pozaru lub fatszywych alarméw, zdal-
nego uszkodzenia automatyki gasniczej i systeméw sterujgcych
lub dezorganizacji systeméw informacyjnych i operacyjnych.

Skuteczna walka z dywersjg w cyberprzestrzeni wymaga dzia-
tan w wielu obszarach. Rozpoczaé¢ nalezy od edukaciji i budowania
$wiadomosci zagrozen (umiejetnosci krytycznego myslenia i roz-
poznawania fake newséw). Prowadzony musi by¢ staty monito-
ring cyberzagrozen i zapewnione szybkie reagowanie na incydenty
(np. przez krajowe lub sektorowe zespoty CERT). Niezbedna jest
szybka wymiana danych o zagrozeniach w ramach struktur mie-
dzynarodowych i krajowych. Szkolenia personelu PSP w zakresie
rozpoznawania dezinformac;ji i realizacji komunikacji kryzysowej
oraz monitorowanie i testy odpornosci (testy penetracyjne, ¢wi-
czenia hybrydowe obejmujace ataki cyfrowe i fizyczne) sg elemen-
tami zapewniajgcymi mozliwosci odparcia atakéw dywersyjnych.



the compliance mechanisms included in the Tallinn Manual [3],
according to which the cyberattack may be considered as use of
force, if its impact is comparable to a traditional kinetic attack
(e.g. infrastructural damage, physical damage, disruption of pri-
mary state security systems). States, in turn, cannot use cyber-
operations to force political changes, disrupt elections, influence
state politics or force other countries to act in their own internal
affairs. The state shall be responsible for this type of operations,
conducted by state bodies, entities acting on its behalf, groups
under its direction or control, as well as operations that the state
failed to prevent despite its capabilities.

List of abbreviations
ACL (access control list) — set of rules or configurations
specifying which network packages may pass the net-
work device and which are rejected. Using ACL lists,
network admins may enforce security rules, restrict
unauthorised access and mitigate potential security
hazards, while defining the permissible traffic.

API (application programming interface) — software inter-

face of the application.

APN (access point name) — name of the access point.

APT (advanced persistent threat) — criminal groups that
operate for a long time and use advanced tools, often
supported by a state or acting in its interest.

Dropper type of malware designed to install other malware. It acts
as a agent carrying an other harmful executable file.

FCM (Firebase Cloud Messaging Apple Push Notification)
— multi-platform solution for sending messages.

SCADA (Supervisory Control and Data Acquisition) — IT sys-
tem supervising the course of the technological or
production process.

SMB (server message block) — network communication pro-

tocol used to share files, printers and other resources
in local network.

Snapshots data enabling restoring the computer to an earlier
saved condition.
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Wrogie podmioty nie zwazajg na to, ze prawo miedzynarodowe
obowigzuje w petni réwniez w cyberprzestrzeni. Nalezy dazy¢ do
wprowadzenia mechanizméw respektowania zasad zapisanych
w Poradniku Talliniskim [3] wedtug ktérych cyberatak moze zostaé¢
uznany za uzycie sity, jesli jego skutki sg poréwnywalne do trady-
cyjnego ataku kinetycznego (np. uszkodzenie infrastruktury, szkody
fizyczne, zaktécenie podstawowych systemow panstwa). Z kolei
panstwa nie moga cyberoperacjami wymuszaé¢ zmiany polityki,
zaktécaé wyboréw, wptywac na polityke innych krajéw czy zmuszaé
je do dziatan w swoich sprawach wewnetrznych. Paristwo ponosi
odpowiedzialnos¢ za dziatania tego rodzaju prowadzone przez jego
organy, podmioty dziatajgce z jego upowaznienia oraz grupy przez
nie kierowane lub kontrolowane, a takze za dziatania, ktérym nie
zapobiegto mimo posiadanych mozliwosci.

Wykaz skrétow
ACL zestaw regut lub konfiguracji okreslajacych, ktére
pakiety sieciowe mogg przeptywacé przez urzadze-
nie sieciowe, a ktére sg odrzucane. Korzystajac
z list ACL, administratorzy sieci mogg egzekwowac
zasady bezpieczenstwa, ogranicza¢ nieautoryzo-
wany dostep i tagodzi¢ potencjalne zagrozenia bez-
pieczenstwa, definiujac, jaki ruch jest dozwolony.
API interfejs programowania aplikacji.

APN nazwa punktu dostepowego.

APT grupy przestepcze, dziatajace dtugotrwale i korzysta-
jace z zaawansowanych narzedzi, czesto wspierane
przez panstwo lub dziatajgce w jego interesie.

Dropper  rodzaj ztosliwego oprogramowania odpowiedzialnego
za instalacje innego ztosliwego oprogramowania.
Dziata jako no$nik zawierajacy w sobie inny szkodliwy
plik wykonywalny.

FCM wieloplatformowe rozwigzanie do przesytania wiadomosci.

SCADA system informatyczny nadzorujgcy przebieg procesu
technologicznego lub produkeyjnego.

SMB sieciowy protokét komunikacyjny stuzacy do udo-

stepniania plikéw, drukarek oraz innych zasobdéw
w sieci lokalnej.

Snapshoty dane umozliwiajgce przywrécenie komputera do
zapamietanego wczesniej stanu.

Oswiadczenie dotyczace wykorzystania Al

Autor o$wiadcza, ze w procesie przygotowania niniejszego arty-
kutu nie korzystano z narzedzi opartych na sztucznej inteligencji do
generowania tresci, analiz, grafik ani innych elementéw publikacji.

Autor ponosi petng odpowiedzialno$¢ za tres¢ publikacji, w tym
za poprawnos¢ merytoryczng, interpretacje wynikéw oraz redak-
cje tekstu.

Zgodnie z polityka redakcyjng czasopisma zabronione jest bez-
refleksyjne kopiowanie tresci wygenerowanych przez narzedzia Al
oraz pozostawianie ich w publikacji bez krytycznej analizy, weryfika-
cji i redakcji przez autora.
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Using the Kendrick Extrication Device in the National Rescue and Firefighting System

Stosowanie kamizelki Kendricka w krajowym systemie ratowniczo-gasniczym

ABSTRACT

Purpose: The aim of this study was to assess the frequency of Kendrick extrication device (KED) use among rescuers and to analyse the current scien-
tific evidence regarding its effectiveness and safety. The study was motivated by differences observed in recent years in the qualified first aid training
programmes for State Fire Service (PSP) and Volunteer Fire Service (OSP) firefighters with regard to the use of this device.

Project and methods: The study was conducted between July 2022 and March 2026 among 210 firefighters, using a diagnostic survey with an original
questionnaire distributed via Google Forms. The survey was addressed to firefighters serving in both professional and volunteer fire protection units.
The questionnaire was disseminated through social media platforms and professional groups bringing together individuals involved in fire protection
services. Responses concerning the frequency of Kendrick Extrication Device use, equipment availability, and subjective assessment of its usefulness in
rescue operations were analysed. In addition, a review of the current scientific literature on the effectiveness, safety, and potential complications of the
Kendrick extrication device in prehospital medicine was conducted using publications available in PubMed, Scopus, and Google Scholar.

Results: More than half of the surveyed rescuers reported not having used the Kendrick Extrication Device in practice while providing qualified first aid.
A substantial proportion of respondents also indicated that this device was not available in the equipment of their rescue units. The most frequently re-
ported reason for the device's limited use was the time required to apply it properly during patient extrication. Analysis of the available literature suggests
that the use of spinalimmobilisation devices in selected situations may be associated with a risk of complications and prolonged patient extrication time.
Conclusion: The study findings indicate limited use of the Kendrick extrication device in rescue practice and low availability of this equipment in State
Fire Service units. Respondents identified the time-consuming nature of device application during patient extrication as the main reason for abandoning
its use. Current scientific evidence suggests that rapid patient extrication without this type of equipment may be a safe alternative in selected clinical
situations. The results obtained may support the rationale for limiting the use of the Kendrick Extrication Device and highlight the need for further research
into more intuitive and effective methods for patient extrication and stabilization.

Keywords: Kendrick extrication device, traffic accident, casualty evacuation, spinal injury, prehospital medicine
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ABSTRAKT

Cel: Celem niniejszej pracy byta ocena czestosci stosowania kamizelki Kendrica przez ratownikéw oraz analiza aktualnych dowoddéw naukowych doty-
czacych skutecznosci i bezpieczenstwa jej uzycia. Wybdr tematu byt podyktowany obserwowanymi w ostatnich latach réznicami w programie kursu
kwalifikowanej pierwszej pomocy dla strazakéw PSP i OSP odnoszgcymi sie do tego urzadzenia.

Projekt i metody: Badanie zostato przeprowadzone w okresie od lipca 2022 roku do marca 2026 roku w grupie 210 strazakéw. Zrealizowano je metoda
sondazu diagnostycznego z wykorzystaniem autorskiego kwestionariusza ankiety udostepnionego za posrednictwem formularzy Google. Ankieta byta
skierowana do strazakéw petnigcych zawodowg oraz ochotniczg stuzbe w jednostkach ochrony przeciwpozarowej. Kwestionariusz rozpowszechniano
w mediach spotecznos$ciowych oraz grupach branzowych skupiajgcych osoby zajmujace sie ochrong przeciwpozarowg. Analizie poddano odpowiedzi
dotyczace czestosci stosowania kamizelki Kendrica, jej dostepnosci oraz subiektywnej oceny przydatnosci w dziataniach ratowniczych. Dodatkowo
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przeprowadzono przeglad aktualnego pismiennictwa naukowego dotyczacego skutecznosci, bezpieczerstwa oraz potencjalnych powiktan zwigzanych
ze stosowaniem kamizelki Kendrica w medycynie przedszpitalnej. Uwzgledniono w nim publikacje dostepne w bazach PubMed, Scopus i Google Scholar.
Wyniki: Ponad potowa ankietowanych ratownikéw zadeklarowata, ze w praktyce nie wykorzystuje kamizelki Kendrica podczas udzielania kwalifikowa-
nej pierwszej pomocy. Znaczna czesc¢ respondentéw wskazata réwniez na brak tego urzadzenia w wyposazeniu jednostek ratowniczych. Najczesciej
wskazywang przyczyng ograniczonego stosowania omawianego sprzetu byta jego czasochtonnos$¢ w prawidtowej aplikacji podczas ewakuacji poszko-
dowanego. Analiza dostepnego pisémiennictwa sugeruje, ze stosowanie urzgdzen do unieruchamiania kregostupa w wybranych sytuacjach moze wigzaé
sie z ryzykiem powiktan oraz wydtuzeniem czasu ewakuacji pacjenta.

Whioski: Wyniki badania wskazujg na ograniczone wykorzystanie kamizelki Kendrica w praktyce ratowniczej oraz niski poziom dostepnosci tego sprzetu
w jednostkach PSP. Respondencijako gtéwna przyczyne rezygnacji z jej stosowania wskazywali czasochtonno$¢ obstugi urzadzenia podczas ewakuacji
poszkodowanego. Aktualne doniesienia naukowe sugeruja, ze szybka ewakuacja pacjenta bez stosowania tego typu sprzetu moze stanowi¢ bezpieczng
alternatywe w wybranych sytuacjach klinicznych. Uzyskane wyniki sugerujg zasadno$¢ ograniczania wykorzystania kamizelki Kendrica oraz potrzebe
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Introduction

The National Rescue and Firefighting System (KSRG)
[1,art. 1, para. 1], [2] in Poland includes e.g. organisational units
of the National Fire Service (PSP, professional, uniformed and
equipped with special equipment [3, art. 1]) and their collaborat-
ing Volunteer Fire Service (OSP) units. The OSP units operate as
associations [4-5], in which properly trained members conduct
rescue and firefighting operations in the form of civil defence [6],
thus socially dependent on other professional or private respon-
sibilities in their availability.

The Kendrick extrication device (KED) is designed for full-
length spinal immobilisation and patient extraction. At present,
the device is not a primary piece of rescue equipment pursuant to
the R1 standard [7], however it often is an optional supplement.

In recent years, the tendency towards gradual abandonment
of its use is becoming increasingly clear. It is also noticeable in
changing qualified first aid procedures (KPP) prepared by the
Headquarters of the State Fire Service. In the 2010 training cur-
riculum it was still listed a spinal immobilisation device [8]. How-
ever, the KED application provision is not present in later edi-
tions of the qualified first aid training curriculum of 2023 [9] or
2025 [10]. The very design of the device enables application to
a patient in the seated position, so it is the most often used to
secure patients after traffic accidents during evacuation from
a wrecked vehicle. After evacuating the patient and transferring
it to medical rescue teams (ZRM) [11, art. 15 para. 1, pts. 1, 2] that
will transport the patient to the hospital, the KED from the ambu-
lance is normally given to the rescue team “in exchange”, in the
same manner as e.g. the spinal board. Often, when the patient
does not need to be extracted from the wrecked vehicle by fire-
fighters, evacuation using the KED is conducted by ZRM directly.
Evacuation without equipment is quicker, because proper applica-
tion of the KED requires specific time and effective cooperation
of at least two persons. For that reason, already at the stage of
arrival to the patient, a quick decision on further organisation of

Wstep

Krajowy system ratowniczo-gasniczy (KSRG)[1,art. 14,ust. 1],[2]
w Polsce tworzg m.in. jednostki organizacyjne Panstwowej
Strazy Pozarnej (PSP, bedacej zawodowa, umundurowang i wypo-
sazong w specjalistyczny sprzet formacjg [3, art. 1]) oraz wspot-
pracujgce z nig ochotnicze straze pozarne (OSP). OSP dziatajg
w formie stowarzyszenia [4-5], w ktérym cztonkowie po odpo-
wiednim przeszkoleniu realizujg dziatania ratowniczo-gasnicze
w ramach obrony cywilnej [6], a wiec spotecznie, zaleznie od swo-
jej dostepnosci wynikajacej z innych obowigzkéw zawodowych
czy prywatnych.

Kamizelka Kendricka jest urzadzeniem stuzgcym do unieru-
chomienia kregostupa na catej jego dtugosci oraz do ewakuacji
poszkodowanych. Obecnie urzgdzenie to nie jest podstawowym
elementem wyposazenia ratowniczego wedtug standardu R1 [7],
jednak czesto stanowi jego opcjonalne uzupetnienie.

W ostatnich latach coraz wyrazniejsza staje sie tenden-
cja do stopniowej rezygnacji z jej wykorzystywania. Mozna to
tez zauwazy¢ w zmieniajacych sie procedurach z zakresu kwa-
lifikowanej pierwszej pomocy (KPP) opracowywanych przez
Komende Gtéwng PSP. W programie szkolenia z 2010 r. wskazy-
wano j3 jeszcze jako jeden z przyrzagdéw do unieruchamiania kre-
gostupa [8]. Zapis o wykorzystywaniu KED nie pojawia sie nato-
miast w kolejnych edycjach programu szkolenia KPP z lat 2023 [9]
i 2025 [10]. Sama budowa kamizelki umozliwia jej zatozenie
u poszkodowanego w pozycji siedzacej, dzieki czemu najcze-
$ciej stosowana jest do zabezpieczenia ofiar wypadkéw komu-
nikacyjnych podczas ich ewakuac;ji z wraku pojazdu. Po ewaku-
acji pacjenta i przekazaniu go pod opieke zespotéw ratownictwa
medycznego (ZRM) [11, art. 15 ust. 1 pkt 1 i 2], ktére beda trans-
portowaé go do szpitala, zwyczajowo KED z karetki jest odda-
wana na stan zastepu ,na wymiane”, na tej samej zasadzie co np.
deska ortopedyczna. Niejednokrotnie, gdy nie ma koniecznosci
wydobycia poszkodowanego z wraku pojazdu przez strazakéw,
ewakuacje z wykorzystaniem KED prowadzg bezposrednio ZRM.

SAFETY & FIRE TECHNOLOGY
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evacuation operations is required. When selecting the evacua-
tion method, the person in charge of rescue operations (KDR) or
their designated person in charge of medical rescue operations
(KMDR) must also consider the technical conditions and access
to the patient, as well as the forces and resources available. In
addition, the condition of the patient will often influence the deci-
sion on further operations, i.e. whether providing aid is required
after accessing the patient, followed by preparation for evacua-
tion, or whether immediate evacuation is required, followed by
rescue operations [12]. In addition, the KDR or KMDR must eval-
uate if rescuers will be really enabled to apply the KED in hard
to reach and confined space of the wrecked vehicle, considering
that for proper application of the KED following guidelines, the
patient must be reached by two rescuers. Interestingly, regardless
of whether the patient will be evacuated using the KED or without
equipment, the patient’s prognosis of later neurological changes
remain similar [13]. In addition, evacuation without equipment is
more effective in securing the cervical spine in vertical and sag-
ittal plane than evacuation with the KED [14]. Only in protection
from rotary mobility of the cervical spine, the KED gains advan-
tage over evacuation without equipment [15-16]. Considering the
need to use hydraulic tools to access the patient in technical res-
cue, the application of the KED, which often brings no clear bene-
fits to the patient, becomes an unnecessary equipment burden.
It can additionally impede operational logistics and the course
and coordination of the entire rescue mission. Consequently, the
abandonment of the KED could streamline the KDR or KMDR deci-
sion-making process to select the evacuation method. The per-
son in charge of operations will not have to focus on selecting
the optimum variant, increasing the attention available for other
matters potentially more important at the given moment, and
key decisions for the coordination of the entire rescue mission.

Material and methods

This study was conducted to determine the actual frequency
of practical application of the KED in fire protection units and the
main reasons, why rescuers are reluctant to apply it for patient
evacuation from a vehicle. In addition, considering the changes
to the State Fire Service training curriculum that occurred dur-
ing the gathering of materials for this study, the purpose of the
authors was also to evaluate the validity of excluding the KED
from the current qualified first aid training curriculum for the Fire
State Service. For that purpose, the survey questionnaire was
prepared in Google Forms and made available from August 2022
to March 2026.

SAFETY & FIRE TECHNOLOGY

Bezprzyrzagdowa ewakuacja trwa krécej, gdyz prawidtowe zato-
zenie KED wymaga okreslonego czasu i wprawnej wspotpracy
co najmniej dwoch oséb. Z tego powodu juz na samym etapie
dotarcia do poszkodowanego nalezy podjaé¢ szybka decyzje odno-
$nie do dalszej organizacji dziatan w zakresie ewakuacji osoby
ratowanej. Kierujgcy dziataniem ratowniczym (KDR) lub wyzna-
czony przez niego kierujagcy medycznym dziataniem ratowni-
czym (KMDR), decydujac o sposobie ewakuacji, musi uwzglednic¢
dodatkowo techniczne warunki i mozliwosci wykonania dostepu
do poszkodowanego, a takze dostepne sity i sSrodki. Ponadto stan
samego poszkodowanego bedzie niejednokrotnie wptywat na
decyzje o kolejnosci dziatan, tj. czy ze wzgledu na jego bezpieczen-
stwo konieczne bedzie udzielenie pomocy po wykonaniu dostepu
i nastepnie przygotowanie go do ewakuacji, czy tez konieczna
bedzie niezwtoczna ewakuacja, a dopiero potem prowadzenie dzia-
tan ratowniczych [12]. Dodatkowo KDR lub KMDR musi oceni¢, czy
ratownicy beda mieli realne mozliwosci wykorzystania KED w trud-
nodostepnych oraz ciasnych przestrzeniach wraku pojazdu, bio-
rac pod uwage, ze w celu prawidtowej, zgodnej z zaleceniami apli-
kacji KED, do poszkodowanego musi dotrze¢ dwéch ratownikéw.
Co ciekawe, bez wzgledu na to, czy poszkodowany bedzie ewaku-
owany przy pomocy KED, czy tez bezprzyrzadowo, jego rokowania
w kontekscie pézniejszych zmian neurologicznych pozostaja zbli-
zone [13]. Co wiecej, bezprzyrzgdowa ewakuacja lepiej zabezpie-
cza kregostup szyjny w ptaszczyZnie poprzecznej oraz strzatkowej
w poréwnaniu z ewakuacja z wykorzystaniem KED [14]. Jedynie
w kontekscie zabezpieczania przed obrotowg ruchomoscia krego-
stupa szyjnego KED zyskuje przewage nad ewakuacjg bezprzyrza-
dowg [15-16]. Uwzgledniajac koniecznos¢ wykorzystania narze-
dzi hydraulicznych w ramach ratownictwa technicznego w celu
dotarcia do poszkodowanego, stosowanie KED, ktéra czesto nie
przynosi wyraznych korzysci dla poszkodowanego, staje sie zbed-
nym obcigzeniem sprzetowym. Moze dodatkowo utrudnia¢ logi-
styke dziatan oraz przebieg i koordynacje catej akcji ratowniczej.
Rezygnacja z KED moze zatem usprawnié proces decyzyjny KDR
lub KMDR w zakresie wyboru techniki ewakuaciji. Osoba kierujgca
dziataniem nie bedzie musiata koncentrowac sie na wyborze opty-
malnego wariantu, dzieki czemu bedzie mogta poswieci¢ wieksza
uwage innym, potencjalnie istotniejszym w danym momencie kwe-
stiom oraz decyzjom kluczowym dla koordynac;ji catego dziatania
ratowniczego.

Materiat i metody

Niniejsze badanie zostato przeprowadzone w celu okreslenia
faktycznej czestotliwosci praktycznego wykorzystywania KED
w jednostkach ochrony przeciwpozarowej oraz gtéwnych przy-
czyn, ktére sprawiaja, ze ratownicy niechetnie decyduja sie na
jej uzycie w celu ewakuacji poszkodowanych z pojazdu. Dodat-
kowo, uwzgledniajgc zmiany w programie ksztatcenia PSP ktére
nastgpity na etapie zbierania materiatu do niniejszej pracy, celem
autoréw stata sie takze ocena zasadnosci pominiecia kamizelki
KED w aktualnym programie szkolenia KPP dla PSP. W tym celu
przygotowano kwestionariusz ankiety w formularzu Google, udo-
stepniony w okresie od sierpnia 2022 r. do marca 2026 roku.
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Figure 1. QR code to the survey
Rycina 1. QR kod prowadzacy do ankiety

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

The survey was addressed to State Fire Service officers and
Volunteer Fire Service members that qualified first aid in collab-
oration with the National Medical Rescue System. The question-
naire included nine questions on the practical use of the KED in
the incident scene. The respondents were informed of the pur-
pose of the study and by completing and submitting the form,
they consented to the publication of its results. The form was
distributed to an anonymous group of respondents using social
media. It was addressed to members of groups gathering per-
sons in professional or voluntary service of fire protection units.
Next, current scientific evidence on the application of the KED
was gathered to analyse the survey results.

Results

In accordance with The principles of organisation of medical
rescue of the KSRG [17, pt. 5.4.], the principles of acquisition of res-
cuer qualifications are defined in the regulation of the minister in
charge of internal affairs for the State Fire Service and in the reg-
ulation of the minister of health in for Volunteer Fire Service res-
cuers. As mentioned earlier, in 2023, during the gathering of mate-
rials for this study, qualified first aid procedures were updated in
the State Fire Service and the KED was no longer listed as spinal
immobilisation device [9—10]. However, in the analogical regula-
tion of the minister of health on qualified first aid, applicable to
the Volunteer Fire Service rescuer training, the example of use of
the KED is also included in the current version [18].

Among the surveyed firefighters (N = 210), a vast majority,
more than 80%, were Volunteer Fire Service members, while one
fifth of them were fully professional State Fire Service officers.
In addition, one fourth of the people surveyed had medical res-
cuer education, thus competencies far beyond the qualified first
aid standard. More than 57% of respondents had experience of
serving as KDR, thus the competence to make decisions on the
tactics of such operations, evacuation and equipment applica-
tion in the incident scene.

Ankiete skierowano do funkcjonariuszy PSP oraz cztonkdw
OSP udzielajgcych KPP w ramach wspoétpracy z Systemem Pan-
stwowego Ratownictwa Medycznego. Kwestionariusz zawierat
dziewie¢ pytan dotyczacych praktycznego wykorzystania KED
na miejscu zdarzenia. Uczestnicy badania zostali poinformowani
o celu badania, a poprzez wypetnienie i przestanie formularza
wyrazili zgode na publikacje jego wynikéw. Formularz zostat roze-
stany do anonimowej grupy respondentéw za pomocg mediéw
spotecznosciowych. Adresatami byli cztonkowie grup skupiaja-
cych osoby petnigce zawodowa badz ochotnicza stuzbe w jed-
nostkach ochrony przeciwpozarowej. Nastepnie zgromadzono
aktualne doniesienia naukowe z zakresu stosowania KED, by na
ich podstawie przeanalizowa¢ wyniki przeprowadzonej ankiety.

Wyniki

Zgodnie z Zasadami organizacji ratownictwa medycznego KSRG
[17, pkt 5.4.] zasady nabywania uprawnien ratownika w PSP okre-
$la rozporzadzenie ministra wtasciwego do spraw wewnetrznych,
zas$ w przypadku ratownikow w OSP — rozporzadzenie ministra
zdrowia. Jak wspominano wczesniej, w 2023 r., a wiec w trakcie
zbierania materiatu do niniejszej pracy, nastgpita zmiana proce-
dur KPP w PSP, w ramach ktérej KED nie wymieniano juz jako
urzadzenia stuzgcego do unieruchomienia kregostupa [9-10].
Natomiast w analogicznym rozporzadzeniu ministra zdrowia
w sprawie KPP, majgcym zastosowanie w szkoleniu ratownikéw
OSP, przyktad wykorzystywania KED jest zawarty takze w wersji
aktualnej [18].

W grupie przebadanych strazakéw (N = 210) zdecydowang
wiekszos¢, bo ponad 80%, stanowig cztonkowie OSP, natomiast
niemal jedng piatg funkcjonariusze PSP. Dodatkowo niespetna
jedna czwarta badanych oséb posiada wyksztatcenie ratownika
medycznego, a wiec kompetencje znacznie przekraczajace stan-
dard KPP. Ponad 57% respondentéw ma doswiadczenie w pet-
nieniu funkcji KDR, a co za tym idzie, kompetencje decyzyjne na
miejscu zdarzenia w zakresie taktyki dziatan, decyzji o ewakuaciji
oraz wykorzystywanego sprzetu.

SAFETY & FIRE TECHNOLOGY
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175
125
75
25
Professional service in the Polish
State Fire Service (PSP) /
Zawodowa Stuzba w PSP
B No/Nie 169
M Yes/Tak 41

Figure 2. Characteristics of the study group
Rycina 2. Charakterystyka badanej grupy

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

Among the firefighters surveyed, almost two thirds had more
than 5 years of experience, while every third responded could boast
of at least 10 years in service. In addition, as much as 85% of the
respondents had more than 3 years of experience in the fire ser-
vice, which means that the qualified first aid course curriculum
of the State Fire Service were updated during their service and
that they had pre-2023 experience. The firefighters of the KSRG
are required to complete a 66-hour qualified first aid course that
required additional recertification every 3 years. Among the fire-
fighters surveyed, almost two thirds had their last recertification
before the update to the qualified first aid training curriculum for
the State Fire Service in 2023, while three fourths participated in
recertification in the 2022—-2025 period. That enabled the assump-
tion that respondents had adequate experience and substantive
preparation to provide high level aid, based on regular professional
development and practical training. Nonetheless, as few as 9%
of the firefighters surveyed correctly decoded the MBLHT acro-
nym that specified the order of fastening of KED straps (middle
strap, bottom strap, legs strap, head strap, top strap) and as many
as 80% admitted that acronym was completely unknown to them.

Figure 3. Length of service in National Rescue and Firefighting Units
Rycina 3. Staz stuzby jednostkach KSRG

Source: Own elaboration.
Zrodto: Opracowanie wtasne.
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Experience serving as an Incident
Commander / Do$wiadczenie
w petnieniu funkcji KDR

89

Professional qualification as
a Paramedic / Wyksztatcenie
Ratownika Medycznego

89 159
121 51

Sposréd badanych strazakéw niemal dwie trzecie ma ponad
5-letnie doswiadczenie, natomiast co trzeci z pytanych moze sie
pochwali¢ co najmniej 10-letnig stuzba. Ponadto az 85% respon-
dentéw ma powyzej trzech lat do$wiadczenia w strazy pozarnej, co
oznacza, ze zmiany w programie kursu KPP dla PSP miaty miejsce
juz w trakcie ich stuzby oraz ze majq doswiadczenie sprzed 2023 r.
Strazacy w KSRG sg zobowigzani do ukoriczenia 66-godzinnego
kursu KPP, ktéry dodatkowo wymaga recertyfikacji co trzy lata.
Posrdéd ankietowanych strazakéw niemal dwie trzecie ostatnig
recertyfikacje przechodzito przed zmiang programu szkolenia
KPP dla PSP w 2023 roku, natomiast az trzy czwarte brato udziat
w recertyfikacji w latach 2022-2025. Dzieki temu mozemy przyjaé¢
zatozenie, ze respondenci posiadajg odpowiednie doswiadczenie
oraz merytoryczne przygotowanie do udzielania pomocy na wyso-
kim poziomie, wynikajgce z regularnego doskonalenia zawodo-
wego i praktycznego szkolenia. Pomimo tego zaledwie 9% ankie-
towanych strazakéw prawidtowo rozszyfrowato akronim MBLHT
okreslajacy kolejnos¢ zapinania paséw mocujgcych KED (ang. mid-
dle strap, bottom strap, legs strap, head strap, top strap), a az 80%
przyznaje, ze ten akronim nie jest im w ogdle znany.

M Up to three years / Do trzech lat

M 3to5years/0d3dob5 lat

M 5to 10 years / Od 5 do 10 lat

M 10 to 15 years / Od 10 do 15 lat

B More than 15 years / Powyzej 15 lat



8% %o 5%

Figure 4. Date of the last recertification of the qualified first aid course
Rycina 4. Termin ostatniej recertyfikacji kursu KPP

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

Moreover, a vast majority of them admitted that they had
never used the KED during operations (60%) and as few as 16%
declared to have used it in the previous year. Slightly more than
one fourth of the rescuers had last used the KED within the pre-
vious 3 years, i.e. one time in the entire recertification period.

The answers to the question on the frequency of use of the
KED were comparable, because as few as one third of respond-
ents believed to use the KED more than once per 10 years. Regu-
lar use of the KED at least one per half a year was only admitted
by 12% and at least once per month by only 2% of all rescuers
surveyed.
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W 2025
H 2024
N 2023
H 2022
N 2021
M Before 2021 / Przed rokiem 2021

Co wiecej, réwniez zdecydowana wiekszo$¢ sposréd nich
przyznaje, ze nigdy nie wykorzystywata KED podczas dziatan
(60%), a zaledwie 16% deklaruje jej uzycie w ciggu ostatniego
roku. Nieco ponad jedna czwarta ratownikéw po raz ostatni wyko-
rzystywata KED na przetomie ostatnich trzech lat, a wiec jeden
raz w catym okresie recertyfikacji.

W pytaniu o czestotliwo$¢ stosowania KED odpowiedzi sg
poréwnywalne, bowiem zaledwie co trzeci respondent uwaza, ze
korzysta z KED cze$ciej niz raz na 10 lat. Do regularnego wykorzy-
stywania KED przynajmniej raz na p6t roku przyznaje sie zaledwie
12%, a przynajmniej raz w miesigcu juz tylko 2% spos$réd wszyst-
kich ankietowanych ratownikéw.

M | have never used KED / Nigdy nie wykorzystywali KED
M In last month / W przeciggu ostatniego miesigca

M In last half-year / W przeciggu ostatniego pétrocza

M In last year / W przeciggu ostatniego roku

B In last 3 years / W przeciggu ostatnich 3 lat

M In last 5 years / W przeciggu ostatnich 5 lat

M Before 5 years ago / Wiecej niz 5 lat temu

Figure 5. Comparison of respondents in the context of the approximate time that has passed since the last practical use of KED
Rycina 5. Poréwnanie respondentéw w kontekscie orientacyjnego czasu, ktéry uptynat od ostatniego praktycznego wykorzystywania KED

Source: Own elaboration.
Zroédto: Opracowanie wtasne.

SAFETY & FIRE TECHNOLOGY

215



216

SFT VOL. 67 ISSUE 1, 2026, PP. 210—-222

B Never used KED / W ogdle nie korzystali z KED

B Once every month / Przynajmniej raz w miesigcu

B Once every half-year / Raz w przeciggu pétrocza

B Once every 3 years / Raz na 3 lata

B Once every 5 years / Raz na 5 lat

B Once every 10 years / Raz na 10 lat

M Less than once every 10 years / Rzadziej niz raz na 10 lat

Figure 6. Comparison of respondents in the context of the frequency of practical use of KED
Rycina 6. Poréwnanie respondentéw pod wzgledem czestotliwo$ci praktycznego wykorzystywania KED

Source: Own elaboration.
Zrédto: Opracowanie wtasne.

In the final question, asking to determine the cause of the
declining interest in the KED, the firefighters surveyed could
select any number of answers from the six variants proposed.
The reasons differed, because none of the arguments clearly
convinced a vast majority of the firefighters surveyed. It is worth
noting that almost half of them admitted not to have the KED in
their fire engines. Almost as much answers indicated that the
main reason for the reluctance to use this type of equipment
was the excessively long time required for proper application.
Almost one third believed that the subject equipment was used
so rarely due to the lack of proficiency in using it. Exactly 30% of
the firefighters doubted whether after evacuating and transfer-
ring a patient to ZRM they would receive another KED from the
ambulance as part of equipment rotation. The same number of
respondents believed that one of the main reasons that the sub-
ject equipment was used rarely was the requirement to assign as
many as two rescuers to one patient, as specified in the operating
instructions by the manufacturer of the device [19]. In addition,
almost 14% of the firefighters surveyed did not at all regard the
KED as effective means of spinal immobilisation.
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W ostatnim pytaniu, ktére dotyczyto okreslenia przyczyny
spadajacego zainteresowania KED, ankietowani strazacy mogli
wytypowa¢ dowolng liczbe odpowiedzi sposréd szesciu zapro-
ponowanych wariantéw. Powody sg zréznicowane, gdyz zaden
z argumentoéw nie przekonat jednoznacznie wiekszosci ankie-
towanych strazakéw. Na uwage zastuguje to, ze niemal potowa
z nich przyznaje, iz w ogdle nie posiada KED na wyposazeniu
wozow bojowych. Prawie tyle samo odpowiedzi wskazywato,
ze gtéwnym powodem niecheci do wykorzystywania tego typu
sprzetu jest zbyt dtugi czas potrzebny do jego prawidtowego zato-
zenia. Ponad jedna trzecia uwaza, ze brak biegtosci w stosowa-
niu omawianego ekwipunku sprawia, ze jest on tak rzadko wyko-
rzystywany. Réwno 30% strazakéw podaje w watpliwos¢, czy
po ewakuowaniu poszkodowanego, ktéry zostanie przekazany
pod opieke ZRM, otrzymajg z karetki inng KED w ramach rota-
cji sprzetu. Taka sama liczba ankietowanych uwaza, ze jednym
z gtéwnych powodéw rzadkiego decydowania sie na korzystanie
z omawianego ekwipunku jest koniecznos$¢ oddelegowania az
dwéch ratownikéw do jednego poszkodowanego — co zostato
okreslone w instrukcji obstugi producenta urzadzenia [19]. Dodat-
kowo niemal 14% badanych strazakéw w ogdle nie wierzy w sku-
tecznos¢ dziatania KED w zakresie unieruchamiania kregostupa.
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Figure 7. Main reasons for avoiding KED in National Rescue and Firefighting Units

Rycina 7. Gtéwne powody unikania kamizelki Kendricka w KSRG

Source: Own elaboration.
Zrédto: Opracowanie wiasne.

Cooperation with medical rescue units
in Poland and abroad

In the place of incident, the cooperation between the fire-
fighters and ZRM is essential [20]. The qualification to use the
KED should be mastered by both of these units. For that specific
reason, a similar survey was also conducted among ZRM mem-
bers [21]. It established that also in that target group, the experi-
ence in the practical use of the KED is scarce and almost half of
respondents never encountered it during medical rescue opera-
tions. Regarding the reasons for such state of affairs, similar to
KSRG firefighters, ZRM members stated above all the long time
required for proper application of the KED. In addition, ZRM mem-
bers believed that the firefighters were primarily responsible for
patient evacuation, so if it had been completed without KED, it
was the decision and responsibility of the rescuers in charge of
the operations. That is in perfect correspondence with the find-
ings of this study, based on which more than half of respondents
do not at all have the subject equipment in store. Similar results
were also presented by studies conducted abroad. For example,
in the Middle East a low level of proficiency in practical use of
the KED in pre-hospital conditions was demonstrated by rescue
units [22]. This is not an isolated case, because also in the USA, in
the Howard County, a study was conducted, of which the results
confirmed significant deficiencies in the operating knowledge of
the KED in medical rescuers and firefighters [23].

Wspotpraca z jednostkami ratownictwa
medycznego w Polsce i za granica

Na miejscu zdarzenia bardzo wazna jest wspétpraca pomie-
dzy strazakami a ZRM [20]. Umiejetnos$¢ korzystania z KED
powinna byé domeng obu tych podmiotéw. Z tego wtasnie
powodu podobne badanie zostato przeprowadzone réwniez
wsrdd cztonkéw ZRM [21]. Ustalono wéwczas, ze takze w tej gru-
pie docelowej doswiadczenie w praktycznym wykorzystywaniu
KED jest znikome, a niemal potowa ankietowanych w ogéle nie
miata z nig do czynienia podczas udzielania medycznych czyn-
nosci ratunkowych. Jesli zas chodzi o powody takiego stanu rze-
czy, to podobnie jak strazacy KSRG, cztonkowie ZRM wskazujg
przede wszystkim na dtugi czas potrzebny do prawidtowej aplika-
cji KED. Cztonkowie ZRM uwazali ponadto, ze w gtéwnej mierze
to wiasnie strazacy odpowiadajg za ewakuacje poszkodowanych,
zatem jezeli byta ona prowadzona bez wykorzystywania KED, sta-
nowito to decyzje i odpowiedzialno$¢ ratownikéw prowadzacych
dziatania. To doskonale koresponduje z ustaleniami powzietymi
w niniejszym badaniu, z ktérych wynika, iz ponad potowa ankieto-
wanych w ogéle nie posiada omawianego sprzetu na wyposaze-
niu. Podobne wyniki prezentujg réwniez badania przeprowadzone
za granica. Przyktadowo, na Bliskim Wschodzie réwniez udowod-
niono niski poziom umiejetnosci w praktycznym uzytkowaniu KED
w warunkach przedszpitalnych przez jednostki ratownicze [22].
Nie jest to odosobniony przypadek, poniewaz takze w USA,
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Benefits and hazards of using the Kendrick
Extrication Device

In turn, when comparing evacuation with the KED and evac-
uation without equipment using the Rautek manoeuvre, another
weakness of the former is the deterioration of respiratory func-
tion in patients immobilised using it, in addition to the aforemen-
tioned difficulties with spinal immobilisation in the transverse
and sagittal plane [12]. This is because the stress on the chest
due to the tight fastening of the KED (essential for its effective-
ness) may cause additional pain in the patient, in particular if the
patient has suffered blunt injuries to the chest. Consequently, the
device may impede the patient’s breathing, which may have a crit-
ical impact on the further prognosis [24—-25]. Also if the patient
managed to exit wreck alone, as long as the patient is ambulatory,
the chance to survive and recover is higher than with preventative
immobilisation using the KED or cervical collar [26]. Another chal-
lenge is related to the requirement to assign a greater number of
people than to evacuation using the Rautek manoeuvre. This, in
turn, requires additional training [27] in communication and coop-
eration in the application of the KED. Although the essence of all
rescue operations is joint training and coordination of the team
so that every not only member perfectly knew their own tasks,
but also could predict the next move of other rescuers providing
qualified first aid [28], due to the rare use of the KED in real res-
cue operations, maintaining proficiency in using it would require
assigning significant training time. Such sessions would take
place at the expense of training in other life-saving procedures,
much more frequently used in practice. In addition, the time
demand listed as one of the main reasons to abandon the use of
the KED by the respondents is also justified by literature, which
states the adverse impact of delayed arrival of injured patients
to the rescue department [29—-30].

In turn, the KED is endorsed by the International Commission
for Mountain Emergency Medicine and the Terrestrial Rescue
Commission of the International Commission for Alpine Rescue,
which recommended it [31] for use to evacuate injured moun-
taineers from difficult-to-access mountain crevices and glaciers
[32]. However, in the review of scientific evidence on the use of
the subject equipment in traffic accidents, a positive opinion on
the Kendrick Extrication Device occurred only once, in the study
conducted by French scientists. They proved a positive impact of
the KED in connection with trochanteric belt to secure the pelvis
during evacuation from the vehicle [33]. Finally, however, in Polish
conditions hard numerical data leave no delusions — based on
the data collected from the National Medical Command Support
System made available by the National Medical Rescue Monitor-
ing Centre, in the 2017-2022 period ZRM interventions using the
KED were incidental [34]. In addition, in these cases the KED was
mostly used in the alternative variant, for pelvic girdle immobili-
sation, and not as expected, for its primary design purpose, for
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w hrabstwie Howard, przeprowadzono badanie, ktérego wyniki
potwierdzity znaczace braki w zakresie znajomosci obstugi KED
przez ratownikéw medycznych i strazakéw [23].

Korzysci i zagrozenia wynikajace
ze stosowania kamizelki Kendricka

Poréwnujac ewakuacje z wykorzystaniem KED z ewakuacja
bezprzyrzadowa przy pomocy rekoczynu Rauteka, nalezy zauwa-
2y¢, ze oprocz wspomnianych wczesniej trudnosci z unierucho-
mieniem kregostupa w ptaszczyznie poprzeczne;j i strzatkowej, na
niekorzy$¢ KED przemawia réwniez pogorszenie czynnosci odde-
chowej u pacjentéw [12]. Dzieje sie tak, poniewaz ucisk wywo-
tany na klatke piersiowg przez ciasne zapiecie KED (bedace nie-
zbednym elementem wptywajacym na jej skuteczno$c¢) moze
u poszkodowanego powodowa¢ dodatkowe dolegliwosci bélowe,
tym bardziej, jezeli doznat on tepych urazéw w obrebie klatki pier-
siowej. W konsekwencji kamizelka moze utrudnia¢ mu oddycha-
nie, co moze mie¢ krytyczny wptyw na dalsze rokowania [24—-25].
Takze sytuacja samodzielnego opuszczenia wraku przez poszko-
dowanego, o ile jest w stanie sam sie poruszaé, przektada sie na
wieksze szanse przezycia i powrotu do zdrowia niz prewencyjne
unieruchomienie przy pomocy KED czy kotnierza ortopedycznego
[26]. Kolejne wyzwanie wigze sie z koniecznoscig zaangazowania
wiekszej liczby osob niz podczas ewakuaciji przy zastosowaniu
chwytu Rauteka. To z kolei wymaga prowadzenia dodatkowych
szkolen [27] w zakresie komunikacji oraz wspotpracy przy zakta-
daniu KED. Wprawdzie istotg wszystkich dziatan ratowniczych
jest wspdlne szkolenie i zgrywanie zespotu, tak aby kazdy z jego
cztonkéw doskonale znat nie tylko swoje zadania, ale takze prze-
widywat nastepny ruch pozostatych ratownikéw udzielajgcych
KPP [28], jednak rzadkie wykorzystywanie KED w rzeczywistych
dziataniach ratowniczych powoduje, ze utrzymanie biegtosci w jej
stosowaniu wymagatoby znacznego naktadu czasu szkolenio-
wego. Takie zajecia odbywatyby sie kosztem trenowania innych
procedur ratujacych zycie, ktére o wiele czes$ciej miatyby wyko-
rzystanie w praktyce. Dodatkowo czasochtonnosé, wskazywana
przez ankietowanych jako jeden z gtéwnych powoddéw rezygnaciji
z uzycia kamizelek, znajduje uzasadnienie w literaturze, w ktérej
podkresla sie niekorzystny wptyw opéznionego dotarcia pacjen-
téw urazowych do oddziatu ratunkowego [29-30].

Pochlebnie na temat KED wypowiadaja sie natomiast Miedzy-
narodowa Komisja Gérskiej Medycyny Ratunkowej oraz Komisja
ds. Ratownictwa Naziemnego Miedzynarodowej Komisji Ratownic-
twa Alpejskiego, udzielajac jej rekomendaciji [31] do wykorzystywa-
nia w przypadku koniecznosci ewakuacji poszkodowanych alpini-
stow z trudno dostepnych szczelin gérskich oraz lodowcow [32].
Jednakze w przegladzie dowodéw naukowych dotyczacych uzy-
cia omawianego urzadzenia w wypadkach komunikacyjnych
pozytywna opinia na temat kamizelki Kendricka pojawita sie tylko
raz — w badaniu przeprowadzonym przez francuskich naukow-
céw. Udowodnili oni bowiem pozytywny wptyw KED w potacze-
niu z pasem kretarzowym na zabezpieczenie miednicy podczas
ewakuacji z pojazdu [33]. Ostatecznie jednak w warunkach pol-
skich twarde dane liczbowe nie pozostawiajg ztudzen — wedtug



spinal immobilisation. This is an additional confirmation that the
frequency of use of the KED in real operations could decrease
over time, often because both the firefighters and ZRM members
lack proficiency in operating it.

Discussion

Based on the presented results, it has been found that the
KED is used sporadically and that the respondents that actually
have had the opportunity to use it in practice have only done it
incidentally. Furthermore, in existing scientific evidence, it was
postulated multiple times that despite the numerous positive
aspects, such as protection of the spine from rotary mobility,
easier evacuation from difficult-to-access areas and more sta-
ble protection of the pelvis when using a strap to immobilise it,
the risk of the eventual consequences of improper use could be
more severe for the patients. For that specific reason, evacua-
tion with the KED does not always improve the prognosis of the
patients and sometimes could even aggravate the injuries, dete-
riorate the overall condition of the patient by intensifying hypoxia
and other potential injuries that the device does not protect the
patient from. They include for example the increased mobility
of the cervical spine in the sagittal and vertical plane. Moreover,
the KED does not prevent further neurological complications bet-
ter than evacuation without equipment. In addition, evacuation
using the KED is much more resource-consuming, which in some
cases may also have a negative impact on the patient’s progno-
sis. In addition, contrary to quick evacuation, it requires assign-
ing a greater number of personnel, which could be completing
other tasks at the same time. Obviously, when handling patients
injured in a traffic accident, whose condition often deteriorates
drastically, both the time and the forces and resources saved dur-
ing the mission may determine its success.

Conclusions

To conclude, despite the multiple advantages of the KED, the
authors recommend far-reaching caution in using it, because the
potential risk arising from improper use, in particular by teams
that do not use it in their daily operations, could outweigh the
potential benefits. For these particular reasons the authors agree
with the decision of the Headquarters of the State Fire Service
to remove the KED mention from the qualified first aid course
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informacji zgromadzonych w Systemie Wspomagania Dowodze-
nia Panstwowego Ratownictwa Medycznego udostepnionych
przez Krajowe Centrum Monitorowania Ratownictwa Medycznego
w latach 2017-2022 interwencje ZRM z uzyciem KED byly incyden-
talne [34]. Dodatkowo w przypadkach tych KED wykorzystywana
byta najczesciej w wariancie alternatywnym do unieruchomienia
w obrebie obreczy biodrowej, a nie jak mogtoby sie wydawaé —
zgodnie z jej podstawowym konstrukcyjnym zatozeniem — do
unieruchomienia w obrebie kregostupa. To dodatkowo potwier-
dza, ze KED moze z uptywem czasu stawac sie urzgdzeniem coraz
rzadziej wykorzystywanym w realnych dziataniach, czesto z tego
powodu, ze zaréwno strazakom, jak i cztonkom ZRM zwyczajnie
brakuje biegtosci w jej obstudze.

Dyskusja

Na podstawie zaprezentowanych wynikéw ustalono, iz KED
jest wykorzystywana sporadycznie, a ci z ankietowanych, ktérzy
w istocie mieli mozliwos¢ jej praktycznego uzycia, czynili to jedy-
nie epizodycznie. Co wiecej, w istniejgcych dowodach naukowych
wielokrotnie postulowano, ze pomimo wielu pozytywnych aspek-
toéw, takich jak zabezpieczenie kregostupa przed ruchomoscia
obrotowg, utatwienie ewakuacji z trudnodostepnych miejsc oraz
stabilniejsze zabezpieczenie miednicy podczas wykorzystywania
pasa do jej unieruchomienia, ryzyko ewentualnych konsekwencji
wynikajacych z jej nieumiejetnego uzycia moze by¢ dla pacjen-
téw o wiele powazniejsze. Z tego wiasnie powodu ewakuacja
z wykorzystaniem KED nie zawsze poprawia rokowania pacjen-
téw, a momentami moze nawet nasila¢ obrazenia, pogarszajac
ogdlny stan poszkodowanego poprzez narastajaca hipoksje oraz
ewentualne inne obrazenia, przed ktérymi kamizelka pacjenta nie
chroni. Sg nimi na przyktad zwiekszona ruchomo$¢ kregostupa
szyjnego w ptaszczyznie strzatkowej oraz poprzecznej. KED nie
zabezpiecza réwniez przed dalszymi powiktaniami neurologicz-
nymi lepiej niz ewakuacja bezprzyrzgdowa. Ponadto ewakuacja
przy pomocy KED jest o wiele bardziej czasochtonna, co w niekté-
rych przypadkach moze réwniez negatywnie wptywaé na rokowa-
nia poszkodowanego. Dodatkowo w odréznieniu od szybkiej ewa-
kuacji, wymaga zaangazowania wiekszej liczby personelu, ktéry
w tym czasie mégtby realizowa¢ inne zadania. Oczywiste jest, ze
w przypadku postepowania z poszkodowanymi w wypadku komu-
nikacyjnym, ktérych stan nierzadko ulega diametralnemu pogor-
szeniu, zaréwno czas, jak i dostepne sity oraz srodki zaoszcze-
dzone podczas trwania akcji moga przesadzi¢ o jej powodzeniu.

Whioski

Podsumowujac, pomimo wielu zalet KED, autorzy zalecaja
daleko idgca ostroznosé w jej stosowaniu, gdyz potencjalne ryzyko
wynikajace z jej nieumiejetnego wykorzystywania — zwtaszcza
posrod zatdg, ktére nie maja z nig na co dzien stycznosci — moze
przewyzszac potencjalne korzysci. Z tych wiasnie powodéw auto-
rzy przychylajg sie do stanowiska Komendy Gtéwnej PSP w zakre-
sie wycofania wzmianki na temat KED z programu kursu KPP dla

SAFETY & FIRE TECHNOLOGY



SFT VOL. 67 ISSUE 1, 2026, PP. 210—-222

curriculum for State Fire Service officers and recommend the
Ministry of Health to act similarly in the qualified first aid course
curriculum for civilian use, including for Volunteer Fire Service
firefighters. The authors believe that within the 66-hour course
curriculum, it may be difficult to schedule time to train proce-
dures that are relatively rarely used in practice and that could be
an additional hazard to the patient's prognosis in certain situa-
tions. The additional time, thus saved within the qualified first
aid course, could be used to improve techniques of evacuation
without equipment. As demonstrated, it yields similar effects
for the patient, while causing less complications in coordinating
operations in the place of incident. In addition, the authors rec-
ommend that the persons designing rescue equipment consider
the need to develop new equipment that could replace the KED,
better suited to contemporary patient evacuation and immobili-
sation challenges.

List of abbreviations

KDR person in charge of rescue operation

KED Kendrick Extrication Device

KMDR person in charge of medical rescue operations

KPP Qualified first aid

KSRG National Rescue and Firefighting System

MBLHT acronym of the order of fasting straps in the Kendrick
Extrication Device (Middle strap, Bottom strap, Legs
strap, Head strap, Top strap)

OosP Volunteer Fire Service

PSP State Fire Service

ZRM medical rescue team
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funkcjonariuszy PSP, rekomendujac podobne przedsiewziecie
takze dla Ministerstwa Zdrowia w ramach programu kursu KPP dla
$rodowiska cywilnego, w tym strazakéw OSP. Autorzy sg zdania, ze
w ramach programu 66-godzinnego kursu trudno moze by¢ zapla-
nowa¢ czas na trening procedur, ktére stosunkowo rzadko maja
przetozenie na praktyke oraz w okreslonych sytuacjach moga sta-
nowi¢ dodatkowe zagrozenie dla rokowania pacjenta. Czas zaosz-
czedzony w ten sposéb w ramach kursu KPP mégtby zosta¢ wyko-
rzystany na doskonalenie technik ewakuacji bezprzyrzagdowej. Ta,
jak udowodniono, daje poréwnywalne efekty dla pacjenta, a zara-
zem mniej komplikuje organizacje akcji prowadzonej na miejscu
wypadku. Ponadto autorzy zalecaja, aby osoby zajmujace sie
projektowaniem sprzetu ratowniczego uwzglednity koniecznosé
opracowania nhowego oprzyrzadowania, ktére mogtoby stac sie
nastepca KED, lepiej dostosowanym do dzisiejszych wyzwan zwia-
zanych z ewakuacja i unieruchamianiem poszkodowanych.

Wykaz skrétow

KDR kierujgcy dziataniem ratowniczym

KED kamizelka Kendrick'a

KMDR kierujgcy medycznym dziataniem ratowniczym

KPP kwalifikowana pierwsza pomoc

KSRG krajowy system ratowniczo-gasniczy

MBLHT akronim opisujacy kolejnos¢ zapinania paséw w Kami-
zelce Kendricka (ang. Middle strap, Bottom strap, Legs
strap, Head strap, Top strap)

osP ochotnicza Straz Pozarna

PSP Panstwowa Straz Pozarna

ZRM zespot ratownictwa medycznego

Oswiadczenie dotyczace wykorzystania Al

Autorzy o$wiadczajg, ze w procesie przygotowania niniej-
szego artykutu nie korzystano z narzedzi opartych na sztucznej
inteligencji do generowania tresci, analiz, grafik ani innych ele-
mentéw publikaciji.

Autorzy ponoszg petng odpowiedzialno$é za tresé publika-
cji, w tym za poprawnos$¢ merytoryczng, interpretacje wynikéw
oraz redakcje tekstu.

Zgodnie z polityka redakcyjng czasopisma zabronione jest
bezrefleksyjne kopiowanie tresci wygenerowanych przez narze-
dzia Al oraz pozostawianie ich w publikacji bez krytycznej ana-
lizy, weryfikacji i redakcji przez autoréw.
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