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ABSTRACT

Purpose: The paper presents the results of the review of literature and of the legal regulations in the field of the protection of critical infrastructure in
Poland during the COVID-19 pandemic. The assumed main goal was to determine the requirements for protecting elements catalogued in 11 critical
infrastructure systems, in the face of the risk of losing key personnel and the need to maintain continuity of critical infrastructure operations.
Introduction: The first part of the paper discusses the essence and methods of identifying critical infrastructure in Poland. Further on, possible clauses
were identified of an epidemic and its impact on individual critical infrastructure systems, with particular focus on the fact that if an epidemic occurs,
there may be a temporary or long-term shortage of personnel essential to the business continuity of the facilities, installations and elements included in
critical infrastructure. Then, the legal solutions for maintaining the operating continuity of critical infrastructure during COVID-19 implemented in 2020
were presented, pointing to legal tools aimed at ensuring the resilience of critical infrastructure by securing key resource, i.e. the employees.
Methodology: Literature research and qualitative analysis were carried out of the legal acts announced in 2020 related to enhancing the resilience of
critical infrastructure, and a review was carried out of the recommendations and guidelines addressed to critical infrastructure operators, which were
issued in March and September of 2020. The obtained results were analysed using the following: publications, acts of the Polish law, recommendations
and guidelines published on the websites of governmental institutions, interviews with independent experts.

Conclusions: The first regulations on specific arrangements meant to prevent, counteract and combat COVID-19, other contagious diseases and crisis
situations caused by them did not contain any provisions that would be supportive of the protective capacity of the critical infrastructure elements in
Poland. The first document in this respect, RCB guidelines of 16 March 2020 have not been formalised yet in the legal system. The so-called Shield 2.0
of 31 March 2021 introduced to the 15x of the COVID-19 Act the tools for specific employers entitled to take advantage of new, previously unavailable
opportunities to ensure the continuity of services. Those entitlements made it possible to change the work system or work schedule of employees, to
instruct them to work overtime, as well as to refuse to grant annual leave or to cancel it.
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ABSTRAKT

Cel: W artykule przedstawiono wyniki analizy literatury przedmiotu oraz przepiséw prawa w zakresie ochrony infrastruktury krytycznej w Polsce w warun-
kach pandemii COVID-19. Za cel gtéwny przyjeto zdefiniowanie uwarunkowar ochrony elementdw skatalogowanych w jedenastu systemach infrastruktury
krytycznej wobec ryzyka utraty kluczowego personelu oraz koniecznosci utrzymania ciggtosci dziatania infrastruktury krytycznej.

Wprowadzenie: W pierwszej czesci artykutu przyblizono istote oraz sposéb identyfikacji infrastruktury krytycznej w Polsce. W dalszej czesci zidentyfi-
kowano mozliwe przyczyny powstania epidemii oraz okreslono jej wptyw na poszczegodlne elementy systemu infrastruktury krytycznej (IK) zwracajgc
szczegdlng uwage na fakt, ze wraz z wystagpieniem epidemii mozliwa jest chwilowa lub dtugotrwata utrata personelu istotnego dla zapewnienia ciggtosci
dziatania obiektéw, instalacji i elementéw wchodzacych w sktad systeméw IK. Nastepnie zaprezentowano rozwigzania prawne na rzecz utrzymania
ciggtoscidziatania IK w warunkach COVID-19 zaimplementowane w 2020 roku, wskazujac na narzedzia prawne majgce na celu zapewnienie odpornosci
infrastrukturze krytycznej poprzez zabezpieczenie kluczowego zasobu, jakim sg pracownicy.
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Metodologia: Przeprowadzono badania literatury przedmiotu oraz dokonano analizy jakosciowej ogtoszonych w 2020 roku aktéw prawnych w zakresie
zwiekszania odpornosci IK oraz przestudiowano rekomendacje, zalecenia i wytyczne wydane w marcu oraz wrzesniu 2020 roku skierowane do operatoréw IK.
Do analizy przeprowadzonych badan wykorzystano publikacje zwarte, akty prawa polskiego, zalecenia i wytyczne ogtaszane na stronach instytucji rzadowych,

wywiady z niezaleznymi ekspertami.

Whnioski: Poczagtkowe wytyczne dotyczace szczegdlnych rozwigzan zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych nie zawieraty zapiséw wzmacniajgcych mozliwosci ochronne elementéw IK w Pol-
sce. Pierwszy dokument w tym zakresie, wytyczne RCB z 16 marca 2020 r., nie zostaty sformalizowanie w systemie prawa. Dopiero Tarcza 2.0 z dnia
31 marca 2021 r. wprowadzita w formule 15x ustawy w sprawie COVID-19 narzedzia dla okreslonych pracodawcéw uprawnionych do skorzystania z nowych,
dotychczas niedostepnych mozliwosci zapewnienia ciggtosci ustug. Wspomniane uprawnienia umozliwity zmiane systemu albo rozktadu pracy pracow-
nikéw, wydawanie im polecenia pracy w ramach godzin nadliczbowych (tzw. nadgodziny), jak réwniez odmowe udzielenia urlopu albo jego odwotania.
Stowa kluczowe: infrastruktura krytyczna, pandemia, COVID-19, prawo, kluczowy personel

Typ artykutu: studium przypadku
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Introduction

Poland, like other countries worldwide, is protecting the key
aspects of the state activity as an entity, which enable the imple-
mentation of functions defined by the Constitution of the Repub-
lic of Poland, including guaranteeing widely understood security
of the citizens. Legal conditions set out in different time periods
define principles for the protection of elements, including infra-
structure, which are of key importance for ensuring security [1-2].
They apply, among others, to:

— facilities of particular importance for state security and

defence,

— areas, facilities and equipment subject to mandatory
protection,

— equipment, facilities, installations, services of key impor-
tance for security of the state and its citizens necessary
to ensure effective functioning of public administration
bodies, as well as institutions and entrepreneurs.

It is the latter ones which, according to Act of 26 April 2007
on crisis management, define critical infrastructure. It should be
noted that even though the concept of critical infrastructure was
formalised for the first time in Polish legal regulations in 2007, it
was defined earlier, both in literature of the subject or at the occa-
sion of involving the National Security Bureau in discussions con-
cerning protection of critical infrastructure under NATO (the North
Atlantic Treaty) [3]. Critical infrastructure has been identified in
the list divided into systems. Initially there were nine systems, but
finally eleven systems determined. Critical infrastructure includes
the following systems [4]:

— energy supply, energy raw materials and fuels,

— communications,

— telecommunication,

- financial,

— provision of food,

Wprowadzenie

Polska — podobnie jak inne kraje na $wiecie — chroni kluczowe
aspekty dziatalnosci panistwa jako podmiotu, ktére umozliwiajg reali-
zacje funkcji zdefiniowanych w Konstytucji RP oraz stuzg zapew-
nieniu szeroko rozumianego bezpieczenstwa obywateli. Ustalone
w réznych okresach czasu uwarunkowania prawne definiujg zasady
ochrony elementéw kluczowych (w tym infrastruktury) dla zapew-
nienia bezpieczenstwa [1-2]. Odnoszg sie one m.in. do:

— obiektéw szczegdlnie waznych dla bezpieczenstwa

i obronnosci panstwa,

— obszaréw, obiektéw i urzgdzen podlegajacych obowigz-
kowej ochronie,

— urzadzen, obiektéw, instalacji, ustug kluczowych dla bez-
pieczenstwa panstwa i jego obywateli oraz stuzacych
zapewnieniu sprawnego funkcjonowania organéw admi-
nistracji publicznej, a takze instytucji i przedsiebiorcow.

To witasnie te ostatnie, zgodnie z ustawg z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym, definiujg infrastrukture kry-
tyczna. Nalezy odnotowadé, ze pojecie infrastruktury krytycznej,
cho¢ sformalizowane po raz pierwszy w przepisach prawa w Pol-
sce w 2007 r., definiowane byto juz wczesniej — czy to w lite-
raturze przedmiotu, czy tez przy okazji zaangazowania Biura
Bezpieczenstwa Narodowego w dyskusje na temat ochrony
infrastruktury krytycznej w ramach Traktatu Sojuszu Pétnoc-
noatlantyckiego, tj. NATO [3]. Infrastruktura krytyczna zostata
sporzadzona w formie wykazu z podziatem na systemy. Poczat-
kowo mozna byto wyrézni¢ dziesiec, ale ostatecznie sformuto-
wano jedenascie systemow. Infrastruktura krytyczna obejmuje
systemy [4]:

— zaopatrzenia w energie, surowce energetyczne i paliwa,

— facznosci,

— sieci teleinformatycznych,

- finansowe,
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— water supply,

— health protection,

— transport,

- rescue,

— system assuring operational continuity of public
administration,

— systems of production, storage and usage of chemical
and radioactive substances, including hazardous sub-
stances line.

It was possible to identify critical infrastructure due to two
types of criteria developed, applied (the criteria are used in the
identification of elements of the critical infrastructure list and dur-
ing its regular updates) and protected ones — classified Part of the
National Programme for Critical Infrastructure Protection [5]. The
first type — system criteria — and refers to the function of a poten-
tial element (facility, equipment, installation or service) of the crit-
ical infrastructure, assigned to a given system (and to be more
precise to a specific sector within the system). The second type
— cross-sectional criteria — specifies the parameters necessary
to determine the effect of the dysfunction (destruction or non-
functioning) of a potential element of critical infrastructure. The
cross-sectional nature of the above-mentioned element is ana-
lysed on 7 levels (according to the National Critical Infrastructure
Protection Program 2020. The cross-sectional criteria include:
human casualties (1), financial consequences (2), necessity to
evacuate (3), loss of service (4), restoration time (5), international
effect (6), uniqueness (7). If, after meeting the systemic criterion
and the definitional criterion, at least two of the seven cross-sec-
tional criteria are achieved, the criterion is considered to be met
and the analysed element is considered as critical infrastructure.
From the formal viewpoint, the identification of the individual
elements of critical infrastructure is referred to as establishing
alist [6, p. 40—41]. This determination takes place via a resolution
adopted by the Council of Ministers. Extracts are drawn from the
list adopted in that form and in accordance with the rules on the
protection of classified information they are turned over to coor-
dinators of critical infrastructure systems (extracts for each of
the systems) and provincial governor (extracts for each province).
The list of critical infrastructure is regularly updated in a way sim-
ilar to mentioned above.

The number of critical infrastructure elements in individual sys-
tems is highly diversified. Regardless of this, the responsibility — of
both the coordinators of individual systems and of the operators —
is defined according to the principle of equal treatment. The primary
responsibility for the protection of critical infrastructure lies in the
first place with its operator, who develops, agrees and submits for
approval a plan of protection for critical infrastructure, yet such an
operator may also gain support from the public administration, and
may jointly form a promoted relation of public-private partnership.
The critical infrastructure protection plan covers risks to the critical
infrastructure, as well as measures to be undertaken if a given type
of hazard or disruption in the functioning of critical infrastructure
occurs. One of the hazards which is clearly taken into consideration
is an epidemic and its pecific type — a pandemic.
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— zaopatrzenia w zywnosg¢,

— zaopatrzenia w wode,

— ochrony zdrowia,

— transportowy,

— ratowniczy,

— zapewniajacy ciggtosc¢ dziatania administracji publicznej,

— produkcji, sktadowania, przechowywania i stosowania

substancji chemicznych i promieniotwérczych, w tym
rurociggéw substancji niebezpiecznych.

Identyfikacja infrastruktury krytycznej byta mozliwa dzieki
dwém rodzajom kryteriéw wypracowanych, wykorzystywanych
(w procesie identyfikacji elementéw wykazu infrastruktury krytycz-
nej i w czasie jego regularnie dokonywanej aktualizacji) oraz chro-
nionych — zapisanych w niejawnym zatgczniku do Narodowego
Programu Ochrony Infrastruktury Krytycznej [5]. Pierwszy rodzaj
— kryterium systemowe — odnosi sie do funkcji potencjalnego ele-
mentu (obiektu, urzagdzenia, instalacji lub ustugi) infrastruktury kry-
tycznej, przypisanej do danego systemu (a doktadniej do okreslo-
nego sektora w ramach systemu). Drugi rodzaj — kryterium
przekrojowe — podaje parametry umozliwiajgce okreslenie skut-
kow dysfunkcji (zniszczenia albo zaprzestania funkcjonowania)
potencjalnego elementu infrastruktury krytycznej. Przekrojowy
charakter ww. elementu jest rozpatrywany na siedmiu ptaszczy-
znach. Zgodnie z Narodowym Program Ochrony Infrastruktury Kry-
tycznej 2020. Kryteria przekrojowe obejmuja: ofiary w ludziach (1),
skutki finansowe (2), koniecznos¢ ewakuacji (3), utrate ustugi (4),
czas obudowy (5), efekt miedzynarodowy (6), unikatowosé (7).
W sytuacji, gdy po spetnieniu kryterium systemowego oraz kryte-
rium definicyjnego, co najmniej dwa z siedmiu kryteriéow przekro-
jowych zostang osiggniete, kryterium uznaje sie za spetnione i roz-
patrywany element jest uznawany za infrastrukture krytyczna.
Z formalnego punktu widzenia ustalenie elementdw infrastruktury
krytycznej okresla sie mianem ustalenia wykazu [6, s. 40—41]. Owo
ustalenie nastepuje w drodze uchwaty podejmowanej przez Rade
Ministréw. Z przyjetego w opisanej formie wykazu sporzadzane sg
wyciagi, ktére — z zachowaniem przepiséw o ochronie informacji
niejawnych — przekazywane sg koordynatorom systemow infra-
struktury krytycznej (wyciagi dla kazdego z systemdw) oraz woje-
wodom (wyciagi dla kazdego z wojewddztw). Wykaz infrastruktury
krytycznej podlega regularnej aktualizacji w trybie analogicznym
do opisanego wyzej.

Liczba elementéw infrastruktury krytycznej w poszczegol-
nych systemach jest bardzo zréznicowana. Niezaleznie od tego
odpowiedzialno$é — zaréwno koordynatoréw poszczegdlnych
systemow, jak i samych operatoréw — jest definiowana w oparciu
o zasade réwnego traktowania. Zasadnicza odpowiedzialnos$¢ za
ochrone infrastruktury krytycznej w pierwszej kolejnosci spoczywa
na jej operatorze. Do jego zadan nalezy opracowanie, uzgodnie-
nie i przedtozenie do zatwierdzenia planu ochrony infrastruktury
krytycznej. Ma on réwniez swego rodzaju mozliwos¢ uzyskania
wsparcia od administracji publicznej, tworzacej z nim zalecang
relacje partnerstwa publiczno-prywatnego. Plan wskazuje zagro-
zenia dla infrastruktury krytycznej, jak réwniez dziatania w sytu-
acji zagrozenia okreslonego rodzaju lub zaktécenia funkcjonowa-
nia infrastruktury krytycznej. Jednym z czesto pojawiajacych sie
zagrozen jest epidemia oraz jej szczegdlna forma, czyli pandemia.



Impact of epidemic on critical
infrastructure systems

Epidemics pose a direct threat to human beings — frequently
underestimated, but also a key element in the operation of critical
infrastructure systems.

Epidemics of infectious diseases, including influenza, can
occur all over the country. The catastrophic effects of the epi-
demic tend to spread primarily in areas of large human clusters,
such as: schools, kindergartens, public utility facilities, major
industrial plants, as well as public transport centres (airports,
railway stations, subway stations), as well as individual means
of public transport.

The main causes of outbreaks of epidemics include, among
others:

— unintentional introduction of a pathogen (bacteria,

viruses),

— effects of other catastrophic events such as floods,

— failure to comply with certain sanitary, hygienic and vete-
rinary requirements,

— bringing the iliness from areas outside the country,

— bioterrorism.

In the vulnerability of critical infrastructure to risks, the
human factor should also be taken into account as an internal
factor of susceptibility to risks.

The determination of the consequences of an epidemic
includes [7]:

— directly affected population (the number of fatalities and

the number of hospitalisations),

— number of evacuees/persons isolated,

— number of people who have lost access to basic services.

The occurrence of an epidemic may result primarily in [7]:

— adirect threat to human life and health (including also
indirectly due to inefficiency of the healthcare system
and/or social care system),

— the possible need for hospitalisation/isolation of people,

— temporary difficulties in travelling within the country and
abroad,

— difficulties in accessing food and potable water,

— the possibility of “panic” among the population and
a threat of disturbing public order,

— apossible increase in criminal offences and an uptrend
in the number of common crimes and offences (burglary,
robbery, destruction of property).

Possible effects on critical infrastructure systems are shown

in Figure 1.
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Wplyw epidemii na systemy
infrastruktury krytycznej

Epidemie zagrazajg bezposrednio cztowiekowi, ktéry jest
istotnym i czesto niedocenianym elementem funkcjonowania
systemow infrastruktury krytycznej.

Epidemie choréb zakaznych, w tym grypy, moga wystapic na
terenie catego kraju. Katastrofalne skutki epidemii rozprzestrze-
niajg sie przede wszystkim w miejscach duzych skupisk ludzkich,
takich jak: szkoty, przedszkola, miejsca uzytecznosci publicz-
nej, duze zaktady przemystowe, a takze w centrach komunikacji
publicznej (lotniska, dworce, stacje metra), jak i poszczegdélnych
$rodkach transportu publicznego.

Do gtéwnych przyczyn wystgpienia epidemii zalicza sie m.in.:

— nieswiadome wprowadzenie czynnika patogennego (bak-
terie, wirusy),

— skutki innych zdarzen katastroficznych, takich jak
powodzie,

— niezachowanie okreslonych wymogéw sanitarno-higie-
nicznych i weterynaryjnych,

— zawleczenie choroby z obszaréw lezgcych poza grani-
cami kraju,

— bioterroryzm.

W przypadku podatnosci infrastruktury krytycznej na zagro-
zenia nalezy uwzglednié réwniez aspekt ludzki jako wewnetrzny
czynnik podatnosci na zagrozenia.

Okreslenie skutkéw wystgpienia epidemii obejmuje [7]:

— ludno$¢ bezposrednio poszkodowang (liczbe zachoro-

wan $miertelnych i liczbe hospitalizowanych),

— liczbe ewakuowanych/izolowanych,

— liczbe ludzi, ktérzy utracili dostep do podstawowych
ustug.

Wystapienie epidemii moze skutkowac przede wszystkim [7]:

— bezposrednim zagrozeniem dla zycia i zdrowia oséb
(w tym réwniez posrednio w wyniku niewydolnosci sys-
temu opieki zdrowotnej i/lub systemu opieki spotecznej),

— mozliwg koniecznoscig hospitalizacji/izolacji ludnosci,

— okresowymi utrudnieniami w przemieszczaniu sie po
terenie kraju, jak i zagranica,

— utrudnieniami w dostepie do zywnosci i wody pitnej,

— mozliwoscig wystgpienia paniki wsréd ludnosci oraz
zagrozeniem zaktécenia porzadku publicznego,

— mozliwym wzrostem przestepczosci o charakterze krymi-
nalnym oraz zwiekszong liczbg przestepstw i wykroczen
pospolitych (kradzieze z wtamaniem, rozboje, niszczenie
mienia).

Mozliwe skutki dla systemdw infrastruktury krytycznej zapre-

zentowano na rycinie 1.
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Impact on people:

Dynamics of the epidemic /
Dynamika epidemii

Interventions of disease
combatting / Interwencje
zwalczania chorob

Employment reductions
Changes of demand /
Redukcje zatrudnienia

/ Zmiana popytu

—> death, health / Wptyw na ludzi:
$mier¢, zdrowie

Other infrastructure sectors /
Inne sektory infrastrukturalne

Public health and life protection

infrastructure / Zdrowie
publiczne & infrastruktura
ochrony zycia

Failures, disruptions,
degradation of services /
Awarie, zaktécenia,

degradacja ustug

Figure 1. The effects of an epidemic threst on critical infrastructure
Rycina 1. Skutki zagrozenia epidemicznego dla infrastruktury krytycznej

Source: Own elaboration.
Zrodto: Opracowanie wtasne.

From the point of view of 11 critical infrastructure systems, it
seems that the healthcare system is the most vulnerable to dis-
ruptions caused by an outbreak of an epidemic.

The main problems that may arise under this system are as
follows [9]:

a disproportionate number of patients as compared to
the capacity of the whole system,

shortage of medical staff and equipment,

shortages of medicines, vaccines and personal protective
equipment,

disruptions in the operation of healthcare facilities, resul-
ting from the panic of the society, as well as the expected
absence among healthcare employees,

logistics problems due to stock-outs, or problems related
to transport,

problems caused by a high number of deaths,

general practitioners may have 100 new patients per
100 000 people per week, and during the epidemic peak
as many as 250 patients per 100 000 people per week
— taking into account patients with complications, the
number of new patients in the epidemic peak could be as
high as 500 patients/week. This is of great importance,
especially for individual practices [10, p. 102].

The potential consequences of an epidemic may also affect
the remaining critical infrastructure systems and may directly
come down to:

inducing morbidity and/or mortality among employees
handling critical infrastructure,
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Interventions of disease
combatting / Interwencje
zwalczania choréb

T

Sposréd jedenastu wspomnianych wyzej systemdw infrastruk-
tury krytycznej najbardziej podatnym na zaktécenia spowodowane
wybuchem epidemii bez watpienia jest system ochrony zdrowia.

Podstawowe problemy, jakie moga wystapi¢ w ramach przy-
wotanego systemu to [9]:

nieproporcjonalnie duza liczba pacjentéw w poréwnaniu
do mozliwosci catego systemu,

niedobdr personelu i sprzetu medycznego,

niedobdr lekéw, szczepionek i srodkéw ochrony
indywidualnej,

zaburzenia w funkcjonowaniu placéwek stuzby zdrowia,
wynikajace z paniki spoteczenstwa, a takze spodziewa-
nej absencji wsréd pracownikéw ochrony zdrowia,
problemy logistyczne zwigzane z wyczerpaniem zapa-
séw, czy tez problemy zwigzane z transportem,
problemy wynikajace z duzej liczby zgondw,

lekarze rodzinni mogg mie¢ 100 nowych pacjentéw na
100 000 populacji na tydzien, a podczas szczytu epide-
mii nawet 250 pacjentéw na 100 000 populacji na tydzien
— uwzgledniajac pacjentéw z powiktaniami. Liczba nowych
pacjentow w szczycie epidemii moze osiggna¢ nawet
500 pacjentéw/tydzie. Ma to ogromne znaczenie, szcze-
g6lnie dla praktyk prowadzonych indywidualnie [10, s. 102].

Potencjalne skutki epidemii mogg wywiera¢ wptyw réwniez
na pozostate systemy infrastruktury krytycznej i przyczyni¢ sie
bezposrednio do:

wywotania zachorowan i/lub zgonéw ws$réd pracowni-
kow obstugujacych infrastrukture krytyczna,



— economic and commercial losses,

— destabilisation of social and political structures,

— uncontrolled increase in the costs of the epidemic (con-
sequences for the financial system),

— impact on the economy at a regional and national level
(e.g. changes in interest rates, drops in the exchange rate
or stock exchange quotes),

— disruptions in the functioning of the whole economy due
to the absence of staff of enterprises and institutions,
facilities, equipment or systems of which constitute the
critical infrastructure,

— possible economic crisis and a significant drop in GDP
resulting from the isolation of considerable areas,

— long-term blockage of traffic routes/hubs causing immo-
bilisation or difficulties in transport or communication;

— blockades within intra-EU trade and exports,

— the necessity for large expenditure from the state bud-
get related to the elimination of the consequences of the
event.

There is a general consensus that a potential temporary or
long-term loss of staff crucial for assuring the operating conti-
nuity of facilities, systems and installations comprised by those
systems is a critical risk (perhaps even the most serious one) to
all critical infrastructure systems arising from the occurrence of
an epidemic.

Legal solutions to maintain the continuity of
functioning of critical infrastructure during
COVID-19 epidemic

The functioning of the critical infrastructure is indispensable
when responding to a crisis caused by COVID-19 in the health
protection sector, and one that puts a widely understood social
security and well-being at risk. When taking actions aimed at
stopping the spread of the virus, securing the functioning con-
tinuity of the critical infrastructure was correctly recognised as
a priority. Taking this into account, on 16 March 2020, i.e. less
than two weeks after the first cases of COVID-19 were recorded in
Poland, “The guidelines for operators of critical infrastructure on
preventive measures aimed at preventing the spread of the SARS-
CoV-2 coronavirus” were issued [11]. The guidelines comprised
of recommendations for the operators (owners) of critical infra-
structure facilities, and specified rules for ensuring safe working
conditions, e.g. through:

— executing information and educational campaigns
among staff members related to transmission of
SARS-CoV-2 virus, incubation time and the symptoms to
be expected, rules to be followed to limit the risk of con-
tracting the virus, including also the recommended indi-
vidual preventive means,

— making changes in work organisation and providing
additional safety measures, such as introducing remote
work, limiting contacts between the employees, chan-
ging rules for having meals, limiting the entry and exit
points, introducing mandatory hand disinfection and
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— strat ekonomicznych i handlowych,

— destabilizacji struktur spotecznych i politycznych,

— niekontrolowanego przyrostu kosztéw wystgpienia epi-
demii (skutki dla systemu finansowego),

— negatywnego wptywu na gospodarke na poziomie regio-
nalnym i krajowym (np. zmiane stép procentowych,
spadki kursu waluty lub notowarn gietdy),

— zaktocen w funkcjonowaniu catej gospodarki wynikajg-
cych z nieobecnosci kadry przedsiebiorstw i instytucji,
ktérych obiekty, urzadzenia lub instalacje stanowig infra-
strukture krytyczna,

— mozliwego kryzysu ekonomicznego i znacznego spadku
PKB zwigzanego z izolacjg znacznych terenéw,

— dlugoterminowego zablokowania szlakéw/weztéw komu-
nikacyjnych powodujacych unieruchomienie lub utrud-
nienia w transporcie, czy tez utrudniefh komunikacyjnych,

— blokad w obrebie handlu wewnatrzunijnego i eksportu,

— koniecznosci poniesienia duzych naktadéw z budzetu
panstwa zwigzanych z likwidacjg skutkéw zdarzenia.

Istnieje zgodnos¢ co do tego, ze by¢é moze najpowazniejszym

zagrozeniem dla wszystkich systemow infrastruktury krytyczne;j,
wynikajgcym z wystgpienia epidemii, jest mozliwa chwilowa lub
dtugotrwata utrata personelu istotnego dla zapewnienia ciggtosci
dziatania obiektéw, instalacji i elementéw wchodzacych w sktad
tychze systemoéw.

Rozwigzania prawne ha rzecz utrzymania
ciagtosci dziatania infrastruktury krytycznej
w warunkach COVID-19

Wiasciwe funkcjonowanie infrastruktury krytycznej jest nie-
zbedne podczas reagowania na kryzys zwigzany z COVID-19
w sektorze ochrony zdrowia, zagrazajacy szeroko rozumianemu
bezpieczenstwu i dobrobytowi spoteczernistwa. Podejmujac dzia-
tania majace na celu zatrzymanie rozprzestrzeniania sie wirusa,
stusznie jako priorytet zostata okreslona kwestia zabezpiecze-
nia ciggtosci funkcjonowania infrastruktury krytycznej. Biorgc
powyzsze pod uwage, juz 16 marca 2020 (a zatem niecate dwa
tygodnie od pojawiania sie pierwszych przypadkéw zachorowan
na COVID-19 w Polsce) wydane zostaty ,Wytyczne dla operato-
réw infrastruktury krytycznej w zakresie dziatai prewencyjnych
zapobiegajacych rozprzestrzenianiu sie koronawirusa SARS-
-CoV-2" [11]. Dokument zawierat rekomendacje dla operatoréw
(whascicieli) obiektow infrastruktury krytycznej, wskazywat spo-
soby zapewnienia bezpiecznych warunkéw pracy, m. in. poprzez:

— przeprowadzenie wsérdd personelu akcji informacyj-
no-edukacyjnej w zakresie transmisji wirusa SARS-
-CoV-2, czasu inkubacji i wystepujgcych objawéw, zasad
postepowania ograniczajgcych ryzyko zarazenia sie
wirusem, w tym zalecanych indywidualnych srodkéw
profilaktycznych,

— dokonanie zmian w organizacji pracy oraz zapewnienie
dodatkowych srodkéw bezpieczenstwa, tj. wprowadze-
nia pracy zdalnej, ograniczania kontaktéw miedzy pra-
cownikami, zasad spozywania positkdw, ograniczenia
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temperature measurements, more frequent disinfection
and cleaning of surfaces,

— development of instructions on what to do if a worker
develops symptoms suggesting the suspicion of being
infected with SARS-CoV-2 virus on the premises of
a given facility and beyond it, organisation of quarantine
at the workplace.

The defined recommendations did not differ from the recom-
mendations issued by the Chief Sanitary Inspectorate (GIS) for
particular sectors and employers, yet due to its strategic impor-
tance critical infrastructure requires the adoption of additional
solutions. Consequently, the document mentioned above con-
tains provisions that provide a clear signal to critical infrastruc-
ture operators in Poland urging them to update their own protec-
tion plans. Pursuant to the regulation on critical infrastructure
protection plans, the so-called POIK, these plans were developed
by critical infrastructure operators, and after consultations they
were approved by the director of the Government Security Centre
(RCB) [12]. Critical infrastructure protection plans are updated as
needed, at least once every two years. An undoubtedly real epi-
demiological hazard, which should be taken into account in the
plans, resulted in the need to verify the operating procedures of
the critical infrastructure operator planned for such a situation
and having them adapted to conditions connected with COVID-
19. The elements of the plan that needed to be reviewed were
primarily measures to ensure the physical security of a specific
facility and to limit access to such facility by third parties. How-
ever, the actions of the operators had to be much broader due to
the risk of disease among the employees, and, above all, in the
first place the necessity of protecting key personnel. Pursuant
to regulation [12], plans of critical infrastructure protection con-
tain operating variants, which might be undertaken in a situation
of hazard or disruption to the functioning of critical infrastruc-
ture, ensuring the operating continuity of critical infrastructure
and its reconstruction. The above procedures should be reviewed
and updated to identify the criticality, uniqueness or specialisa-
tion of the role of the staff in order to minimise the necessity of
keeping the employees at the work place. The guidelines/recom-
mendations of RCB (guidelines) of March 2020 stated directly,
that "in the scope oflaunching business continuity plansor other
procedures aimed at regulating issues of the operator’s function-
ing in case of unavailability of key personnel due to quarantine,
iliness or the need to care for children, it is necessary to moni-
tor whether the above-mentioned plans and procedures are ade-
quate to the current situation”[11] and should any disruptions
occur to the provided services the critical infrastructure operator
is obliged to take actions correcting the plan or the procedure.

In addition, the operators received a recommendation to prepare
in advance for the “black scenario” and to devise appropriate poli-
cies to be followed should it become necessary to leave the facility
by the staff working in it. The second variant recommended in the
guidelines is mass remote work (i.e. leaving the so-called "skeleton
crew” on site to enable safe operation of the facility and delegation
of the remaining employees to carry out remote work [11]).

To ensure uninterrupted provision of services, those critical
infrastructure operators that are able of doing so, were instructed
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liczby punktéw wejscia i wjazdu, obowigzkowej dezyn-
fekcji rak i pomiaréw temperatury, czestszej dezynfekcji
oraz sprzatania uzytkowanej powierzchni,

— opracowanie instrukcji postepowania w przypadku wykry-
cia u pracownika objawéw pozwalajacych na podejrzenie
zarazenia wirusem SARS-CoV-2 na terenie obiektu oraz
poza terenem obiektu, organizacji kwarantanny w miej-
SCu pracy.

Zdefiniowane rekomendacje nie odbiegaty od zalecen wyda-
wanych przez Gtéwny Inspektorat Sanitarny (GIS) dla poszczegdl-
nych branz i pracodawcéw, jednak infrastruktura krytyczna — ze
wzgledu na strategiczne znaczenie — wymaga dodatkowych roz-
wigzan. W zwigzku z powyzszym wspomniany dokument zawiera
zapisy, bedace jasnym sygnatem dla operatoréw IK w Polsce do
dokonania aktualizacji planéw ochrony dostosowanych swoich
potrzeb. Zgodnie z rozporzgdzeniem w sprawie planéw ochrony
infrastruktury krytycznej operatorzy IK opracowali plany (POIK),
ktdre zostaty zatwierdzone przez dyrektora Rzgdowego Centrum
Bezpieczenstwa (RCB) [12]. POIK aktualizuje sie wedtug potrzeb,
nie rzadziej niz raz na dwa lata. Niewatpliwie realne zagrozenie
epidemiologiczne, ktére powinno by¢ uwzglednione w planach,
spowodowato potrzebe weryfikacji zaplanowanych na tg ewentu-
alnos¢ procedur dziatania operatora IK do uwarunkowan zwigza-
nych z COVID-19. Elementami planu, ktére wymagaty tejze wery-
fikacji, byty przede wszystkim dziatania na rzecz zapewnienia
bezpieczenstwa fizycznego konkretnego obiektu oraz ogranicze-
nia dostepu do takiego obiektu przez osoby trzecie. Dziatania
operatoréw — ze wzgledu na ryzyko zachorowan wsréd pracow-
nikéw, a przede wszystkim konieczno$¢ ochrony kluczowego per-
sonelu — musiaty mie¢ jednak znacznie szerszy zasieg. Zgodnie
z rozporzadzeniem [12] plany ochrony IK zawierajg scenariusze
dziatan w sytuacji zagrozenia lub zaktocenia funkcjonowania
infrastruktury krytycznej, zapewnienia ciggtosci jej funkcjono-
wania oraz odtwarzania. Powyzsze procedury powinny zostaé
zweryfikowane i zaktualizowane pod katem okreslenia krytycz-
nosci, wyjgtkowosci lub specjalizacji roli pracownikéw w celu
zmniejszenia potrzeby przebywania w miejscu pracy. Wytyczne/
rekomendacje RCB z marca 2020 r. wskazaty wprost, ze ,w zakre-
sie uruchomienia planéw ciggtosci dziatania lub innych procedur,
regulujacych kwestie funkcjonowania operatora w przypadku nie-
dostepnosci kluczowego personelu spowodowanej kwarantanng,
chorobg lub koniecznoscig sprawowania opieki nad dzieémi,
nalezy monitorowac¢ czy ww. plany i procedury sg adekwatne do
aktualnej sytuacji” [11], a w razie wystgpienia zaktocen dla $wiad-
czonych ustug operator IK ma obowigzek podjgé dziatania kory-
gujace plan lub procedure.

Ponadto operatorzy otrzymali rekomendacje, aby z wyprze-
dzeniem przygotowac sie na ,czarny scenariusz” i opracowa¢é
zasady postepowania na wypadek koniecznosci catkowitego
opuszczenia obiektu przez personel w nim zatrudniony. Drugi
wariant rekomendowany w wytycznych, to masowa praca zdalna
(tj. pozostawienia na terenie obiektu tzw. szkieletowej zatogi,
ktéra umozliwi bezpieczne funkcjonowanie obiektu oraz oddele-
gowania pozostatych pracownikéw na prace zdalng [11]).

Dla zapewnienia nieprzerwanego $wiadczenia ustug opera-
torom IK, ktérzy majg takg mozliwos$¢, zalecono uruchomienie



to activate a parallel backup control station and to divide the dis-
patching services into two teams, while respecting the principle
of no personal contacts between staff members of both posts.

The recommendations specified in the guidelines, being

non-binding recommendations, required the introduction of
additional solutions. It became necessary to introduce legal
grounds for selected activities in order to ensure the continu-
ity of operations of critical infrastructure operators during the
SARS-COV-2 epidemic. The first formal decisions concerning
combatting COVID-19, expressed by the Act of 2 March 2020 on
specific solutions related to prevention, counteraction and sup-
pression of COVID-19, other contagious diseases and crisis sit-
uations caused by them, the so-called Anti-Crisis Shield 1.0 [13],
did not contain any provisions supporting critical infrastructure
operators in the organisation of protective measures oriented
at ensuring the continuity of critical infrastructure operation. It
was only in the Act of 31 March 2020 amending the act on spe-
cific solutions related to prevention, counteraction and suppression
of COVID-19, other contagious diseases and crisis situations caused
by them, and some other acts, the so-called Anti-Crisis Shield 2.0 [14],
that provisions have been adopted that allowed changing the
system or the schedule of working time of the employees in the
event of announcing an epidemic threat or the state of epidemic,
article 15x of the COVID-19 Act [16]. This legislation was intended
to ensure the resilience of critical infrastructure by securing the
key resource, i.e. the employees, particularly during an epidemic.
Moreover, the above-mentioned regulations allowed to secure not
only the facilities included in the list of critical infrastructure, but
also entities acting as subcontractors or suppliers, which are not
part of the critical infrastructure, but are nevertheless key entities
in maintaining the continuity of its activity.

Such entities obliged to protect (secure) key personnel, also

include the following:

— enterprises running business activity consisting in
assuring the functioning of transmission or distribution
grids pursuant to Article 3 items 11a and 11b of the act of
10 April 1997 — The Energy Law (Polish Journal of Laws:
Dz. U. z 2020 r. poz. 833, 843, 1086, 1378 i 1565);

— enterprises acting as subcontractor or supplier that
assures the functioning of liquid fuel stations pursuant
to Article 3 item 10h of the act dated 10 April 1997 — The
Energy Law, and natural gas stations in understanding
of Article 2 item 26 of the Act dated 11 January 2018 on
electro mobility and alternative fuels (Polish Journal of
Laws: Dz. U. z 2020 . poz. 908 i 1086);

— enterprises acting as official sellers pursuant to Article 3
item 29 of the Act dated 10 April 1997 — The Energy Law;

— enterprises in the area or on the premises of a facility
important for defence, economic interest of the state,
public security and other important interests of the state
as specified in Article 5 par. 1 and 2 of the Act dated
22 August 1997 on the protection of people and property
comprised by listings specified in Article 5 par. 3 of the
above mentioned act;

— entities carrying out the business of providing banking
services pursuant to Article 5 of the Act dated 29 August
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réwnolegle dziatajgcego zapasowego stanowiska kierowania
oraz podziat stuzb dyspozytorskich na dwa zespoty, przestrze-
gajac zasady braku osobistych kontaktéw miedzy pracownikami
obu stanowisk.

Okreslone w wytycznych rekomendacje, majace charakter
niewigzgcych zalecen, wymagaty wprowadzenia dodatkowych
rozwigzan. Konieczne okazato sie stworzenie prawnych pod-
staw wybranych dziatan zapewniajgcych ciggtos¢ dziatania ope-
ratoréw IK w sytuacji epidemii SARS-COV-2. Pierwsze ustalenia
formalne dot. zwalczania COVID-19, wyrazone ustawg z dnia
2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19,
innych choréb zakaznych oraz wywotanych nimi sytuacji kryzy-
sowych (tzw. Tarcza 1.0 [13]) nie zawieraty zapiséw umozliwiaja-
cych wsparcie operatoréw infrastruktury krytycznej w organizacji
dziatan ochronnych na rzecz zapewnienia ciagtosci funkcjo-
nowania infrastruktury krytycznej. Dopiero w ustawie z dnia
31 marca 2020 r. o zmianie ustawy o szczegélnych rozwigza-
niach zwigzanych z zapobieganiem, przeciwdziataniem i zwal-
czaniem COVID-19, innych choréb zakaznych oraz wywotanych
nimi sytuacji kryzysowych oraz niektorych innych ustaw (tzw.
Tarcza 2.0 [14]) nastgpito wprowadzenie przepisow, dajgcych
mozliwo$¢ zmiany systemu lub rozktadu czasu pracy pracowni-
kéw w przypadku ogtoszenia stanu zagrozenia epidemicznego
albo stanu epidemii, art. 15x ustawy w sprawie COVID-19 [16].
Przepisy te miaty na celu zapewnienie odpornosci infrastrukturze
krytycznej poprzez zabezpieczenie kluczowego zasobu, jakim —
zwlaszcza w sytuacji epidemii — sg pracownicy. Co wiecej, ww.
przepisy pozwalaty na zabezpieczenie nie tylko samych obiektéw
znajdujacych sie w wykazie infrastruktury krytycznej, ale takze
przedsiebiorstw bedacych podwykonawca lub dostawcg, ktére
nie wchodzg w sktad infrastruktury krytycznej, ale sg kluczowymi
podmiotami dla zachowania ciggtosci jej dziatania.

Do takich podmiotéw, zobligowanych do ochrony (zabezpie-
czenia) kluczowego personelu zaliczono réwniez:

— przedsiebiorstwa prowadzace dziatalnos¢ polegajaca na
zapewnieniu funkcjonowania sieci przesytowych lub dys-
trybucyjnych w rozumieniu art. 3 pkt 11ai 11b ustawy
z dnia 10 kwietnia 1997 r. — Prawo energetyczne (Dz. U.
22020 r. poz. 833, 843,1086, 1378 i 1565);

— przedsiebiorstwa bedace podwykonawcg lub dostawcg,
zapewniajgce funkcjonowanie stacji paliw ptynnych
w rozumieniu art. 3 pkt 10h ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne oraz stacji gazu ziemnego
w rozumieniu art. 2 pkt 26 ustawy z dnia 11 stycznia
2018 r. o elektromobilnosci i paliwach alternatywnych
(Dz. U. 22020 r. poz. 908 i 1086);

— przedsiebiorstwa petnigce funkcje sprzedawcy z urzedu
w rozumieniu art. 3 pkt 29 ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne;

— przedsiebiorstwa na obszarze lub na terenie obiektu waz-
nego dla obronnosci, interesu gospodarczego panstwa,
bezpieczenstwa publicznego i innych waznych intereséw
panstwa, o ktérych mowa w art. 5 ust. 1 i 2 ustawy z dnia
22 sierpnia 1997 r. o ochronie oséb i mienia, umieszczo-
nych w wykazach, o ktérych mowa w art. 5 ust. 3 tej ustawy;
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1997 — the Banking Law (Polish Journal of Laws: Dz. U.
z22019r. poz. 2357 oraz z 2020 r. poz. 284, 288, 321, 1086
i1639;

— entities operating a category A extractive waste facility
pursuant to Article 6 par. 1 item 1a a of the Act of 10
July 2008 on extractive waste (Polish Journal of Laws/
Dz. U. from 2017 item 1849 and from 2020 item 284),
the operation or incorrect operation of which may cause
a grave accident due to short-term or long-term loss of
stability of such a facility, which may comprise all failu-
res of mechanisms related to its structure or its incorrect
usage that causes a considerable risk of death, signifi-
cant health impairment or damage to the environment;

— enterprises operating in the agri-food sector related to
the production or supply of foodstuffs.

It should be noted that some of these entities have already
been identified during the development of CIP plans. In the part
of the critical infrastructure protection plan related to dependen-
cies of critical infrastructure on the remaining critical infrastruc-
ture systems and possibilities of disruptions to its functioning
which may take place due to disruptions arising in the remaining
systems of critical infrastructure, critical infrastructure operators
identify entities and enterprises that are for example suppliers of
raw materials or services necessary for appropriate functioning
of a critical infrastructure facility.

Pursuant to provisions defined in the so-called Anti-Crisis
Shield 2.0, employees working in critical infrastructure facilities
and subsidiaries may be subject to barracks. In such a situation,
the employer is obliged to provide accommodation and meals for
the employee which would be sufficient for him/her to carry out
the assigned duties. This involves the isolation of the worker in
the workplace. The adopted regulations also enabled the above
mentioned employers to:

— instruct the employees to work overtime within the scope
and time indispensable to ensure the continuity of ope-
ration of the enterprise or station, as well as

— refuse granting vacation leave to the employee, including
leave on demand, unpaid leave and other types of leave
and to have such leave postponed, or

— recall an employee from vacation leave if such leave had
already been granted to the employee [17-18].

The adoption of regulations interfering to such an extent with
employees'’ rights resulted from the need to respond to a bigger
risk that the number of employees in the above-mentioned enti-
ties would be reduced due to morbidity, and hence the risk of pos-
sible disruption of services (considered critical) could take place
due to staff shortages.

A discussion regarding formal regulations or less formal
guidelines relating to critical infrastructure operators would not
have been complete without making reference to the recommen-
dations developed by the Ministry of State Assets, the Ministry of
Climate and the Government Security Centre on the basis of the
guidelines of the Ministry of Development and the Chief Sanitary
Inspectorate [18], which the Department of Security and Crisis
Management of the Ministry of State Assets provided on 3 Sep-
tember 2020 to critical infrastructure operators of energy, energy
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— przedsiebiorstwa prowadzace dziatalno$¢ polegajgca
na $wiadczeniu czynnosci bankowych w rozumieniu
art. 5 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe
(Dz. U. z 2019 r. poz. 2357 oraz z 2020 r. poz. 284, 288,
321,1086i 1639);

— przedsiebiorstwa prowadzgce obiekt unieszkodliwia-
nia odpadéw wydobywczych kategorii A w rozumieniu
art. 6 ust. 1 pkt 1 lit. a ustawy z dnia 10 lipca 2008 .
o odpadach wydobywczych (Dz. U. z 2017 r. poz. 1849
oraz z 2020 r. poz. 284), ktérego dziatanie lub niewta-
$ciwe dziatanie moze spowodowac¢ powazny wypadek,
wynikajacy z krétkoterminowej lub dtugoterminowej
utraty statecznosci tego obiektu, obejmujacej wszelkie
awarie mechanizméw zwigzanych z jego konstrukcjg lub
jego niewtasciwg eksploatacjg, ktéry skutkuje znacznym
ryzykiem utraty zycia, powaznego zagrozenia dla zdrowia
ludzi lub $rodowiska;

— przedsiebiorstwa prowadzace dziatalno$¢ w sektorze rol-
no-spozywczym zwigzane z wytwarzaniem lub dostar-
czaniem zywnosci.

Nalezy zaznaczyé, ze czes¢ z tych podmiotéw zostata ziden-
tyfikowana juz na etapie opracowywania planéw ochrony infra-
struktury krytycznej. W czesci planu ochrony IK dotyczacych
zaleznosci infrastruktury krytycznej od jej pozostatych syste-
moéw oraz mozliwosci zaktécenia jej funkcjonowania w wyniku
zaktécen powstatych w pozostatych systemach infrastruktury
krytycznej, operatorzy IK identyfikujg podmioty i przedsiebior-
stwa, ktére sg np. dostawcami surowcéw, czy tez ustug zapew-
niajgcych funkcjonowanie obiektu IK.

Na mocy przepiséw zdefiniowanych w Tarczy 2.0 pracownicy
obiektéw IK i podmiotéw zaleznych moga podlegaé skoszaro-
waniu. Pracodawca obowigzany jest w takiej sytuacji zapewnié
pracownikowi zakwaterowanie i wyzywienie niezbedne do reali-
zacji przez pracownika jego obowigzkoéw stuzbowych. Wiagze sie
to zizolacjg pracownika w miejscu pracy. Wprowadzone przepisy
stworzyty takze wyzej wspomnianym pracodawcom mozliwosci:

— polecenia pracownikom $wiadczenia pracy w godzinach
nadliczbowych w zakresie i wymiarze niezbednym dla
zapewnienia ciggtosci funkcjonowania przedsigbiorstwa
lub stacji, a takze

— odmowy udzielenia pracownikowi urlopu wypoczynko-
wego, w tym urlopu na zadanie, urlopu bezptatnego oraz
innego urlopu, oraz przesuwania termin takiego urlopu
lub

— odwotania pracownika z urlopu, jezeli zostat on juz pra-
cownikowi udzielony [17-18].

Wprowadzenie tak daleko ingerujgcych w prawa pracowni-
cze przepiséw wynikato z potrzeby odpowiedzi na podwyzszone
ryzyko zmniejszonej liczby pracownikéw wspomnianych wcze-
$niej przedsiebiorstw w zwigzku z zachorowaniami, a tym samym
ryzykiem mozliwych zaktécen w realizacji ustug (uznanych za
krytyczne) ze wzgledu na niedobory kadrowe.

Dyskusja dotyczaca formalnych przepiséw lub mniej formal-
nych wytycznych odnoszaca sie do operatoréw infrastruktury kry-
tycznej bytaby niepetna bez informacji o zaleceniach opracowa-
nych przez Ministerstwo Aktywéw Panstwowych, Ministerstwo



raw materials and fuel supply system and to distribution system
operators and the transmission system operators.

The above-mentioned recommendations covered 4 main
themes [18]:

1. Further increase in safety of employees of autho-
rities/institutions, employees of companies that serve
authorities/ institutions and customers (guidelines for
employers; guidelines for employees; guidelines for visi-
tors; rules for the reception of visitors; rules for han-
dling various issues in seats of state authorities and
institutions).

2. Minimising the risk of infection of staff working for autho-
rities/institutions, employees of enterprises that serve
authorities/institutions and customers.

3. Limiting the number of contacts on the premises of
authorities/institutions in a given time period as a safe-
guard against possible infection.

4. Complex counter-epidemic actions appropriately adju-
sted to the state of the epidemic.

The recommendations specified above allowed defining pre-
ventive procedures: suspected SARS-CoV-2 infection of a worker/
maintenance worker, as well as the procedures to be followed in
case of suspected SARS-CoV-2 infection of worker/customer. In
addition, they detailed rules for ensuring safety inside facilities,
especially in industrial plants, fuel stations, as well as food courts
and foodstuff sale areas situated in them. The recommendations
have also determined the procedure of “quick flight” applicable to:

— key staff members of sectors supervised by the Minister
of Climate who have been considered to be of key impor-
tance, and

— employees of key operators supplying energy, energy raw
materials and fuels, as well the distribution system ope-
rators and the transmission system operator.

The situation caused by COVID-19 verified the preparation
of critical infrastructure operators to maintain business conti-
nuity. They forced the operators to activate the existing, imple-
mented and maintained solutions adopted within the so-called
business continuity management system, i.e. plans for maintain-
ing operating continuity and emergency plans. In their planning
and pre-implementation works, critical infrastructure operators
have identified key personnel and protective measures meant to
assure its availability in line with the adopted method of organi-
sation and implementation of the operating continuity system. In
the cited plans, they also defined on an on-going basis the min-
imum (indispensable) resources necessary to assure the oper-
ating continuity of critical processes of the organisation. Those
operators who had an implemented operating continuity system
verified with respect to its functionality were able to cope much
better in the face of COVID-19 [19].
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Klimatu oraz Rzagdowe Centrum Bezpieczeristwa na podstawie
wytycznych Ministerstwa Rozwoju oraz Gtéwnego Inspektoratu
Sanitarnego [18]. Wymienione wytyczne Departament Bezpie-
czenstwa i Zarzgdzania Kryzysowego Ministerstwa Aktywoéw
Panstwowych przekazat w dniu 3 wrzesnia 2020 r. operato-
rom infrastruktury krytycznej systemu zaopatrzenia w energie
surowce energetyczne i paliwa, a takze operatorom systemoéw
dystrybucyjnych oraz operatorowi systemu przesytowego.

Przedmiotowe zalecenia obejmowaty cztery gtéwne obszary
tematyczne [18]:

1. Dodatkowe zwiekszenie bezpieczenstwa pracownikéw
urzedu/instytucji, pracownikéw firm obstugujacych
urzad/instytucje oraz interesantéw (wytyczne dla praco-
dawcéw, wytyczne dla pracownikéw, wytyczne dla gosci,
zasady przyjmowania gosci, zasady zatatwiania spraw
w urzedach i instytucjach parfstwowych).

2. Minimalizowanie ryzyka zakazenia pracownikéw urzedu/
instytucji, pracownikéw firm obstugujacych urzad/insty-
tucje oraz interesantow.

3. Ograniczenie liczby kontaktéw na terenie urzedu/instytu-
cji w danym przedziale czasowym, w ramach zabezpie-
czenia przed mozliwym zakazeniem.

4. Kompleksowe dziatanie przeciwepidemiczne dostoso-
wane do etapu zaawansowania stanu epidemii.

Nadmienione zalecenia zdefiniowaty procedury zapobiegaw-
cze zaréwno podejrzenie zakazenia SARS-CoV-2 u pracownika/
obstugi, jak réwniez procedury postepowania w przypadku podej-
rzenia zakazenia SARS-CoV-2 u pracownika/interesanta. Dodat-
kowo szczegdétowo precyzowaty zasady zapewnienia bezpie-
czenstwa w obiektach, zwtaszcza w zaktadach przemystowych,
stacjach paliw oraz zlokalizowanych w nich strefach gastrono-
micznych i strefach sprzedazy zywnosci. Zalecenia okreslity row-
niez procedure ,szybkiej $ciezki” odnoszaca sie do:

— kluczowych pracownikéw sektoréw nadzorowanych
przez Ministra Klimatu, ktére zostaty uznane za kluczowe
oraz

— pracownikéw kluczowych operatoréw systemu zaopa-
trzenia w energie, surowce energetyczne i paliwa, a takze
operatoréw systeméw dystrybucyjnych i operatora sys-
temu przesytowego.

Uwarunkowania COVID-19 zweryfikowaty przygotowania ope-
ratoréw infrastruktury krytycznej do utrzymania ciggtosci dzia-
tania. Wymusity na operatorach aktywacje posiadanych, wdro-
zonych i utrzymywanych rozwigzan przyjetych w ramach tzw.
systemu zarzadzania ciggto$cia dziatania (tj. plandw utrzymania
ciggtosci dziatania oraz planéw awaryjnych). W ramach prac pla-
nistycznych, przedwdrozeniowych, zgodnie z przyjetg metodyka
organizacji i wdrazania systemu zarzgdzania ciggtosci dziata-
nia, operatorzy infrastruktury krytycznej zdefiniowali personel
kluczowy oraz dziatania ochronne na rzecz zapewnienia jego
dostepnosci. W przywotywanych planach kazdorazowo okreslali
réwniez minimalne zasoby niezbedne do utrzymania ciggtosci
dziatania krytycznych proceséw organizacji. Operatorzy, ktérzy
posiadali wdrozony i zweryfikowany pod wzgledem funkcjonal-
nym system zarzadzania ciggtosci dziatania, znacznie tatwiej
odnalezli sie w rzeczywistosci COVID-19 [19].
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Summary / Conclusions

The reality of COVID-19 has exposed the inadequacy of laws
and procedures in the scope of non-standard behaviour of the
employers towards the employees of elements considered as crit-
ical infrastructure of the state. The epidemic, included in the cata-
logue of 20 threats considered in the National Crisis Management
Plan 2020, has clearly been underestimated, at least in terms of
its possible effects on the society. Concurrently, the nature and
the spreading rate of the SARS-CoV-2 virus have proven individ-
ualised to such an extent that they have become a global prob-
lem, a challenge, which was handled by individual countries in
amore or less restrictive manner. This situation may be perceived
in terms of a worldwide crisis which has not yet ended and the
overcoming of which requires efforts, discipline and solutions
at the national level. The first legal decisions in Poland related
to specific solutions associated with prevention, counteracting
and eradication of COVID-19, other contagious diseases and the
ensuing crisis situations were announced on 2 March 2020, but
they did not comprise solutions supportive to strengthening the
protection of critical infrastructure yet. The first guidelines in
this respect were provided to the critical infrastructure opera-
tors by the Government Security Centre on 16 March 2020. The
guidelines specified recommendations for the operators of criti-
cal infrastructure referring to the conditions of the spread of the
virus, adopting changes to work organisation and adoption of
additional security means, or the development of instructions on
what to do if a worker develops symptoms suggesting the infec-
tion with SARS-CoV-2 on the facility premises and off-site, organ-
isation of quarantine in the work place etc. The update of the
COVID-19 Act, the so-called Anti-Crisis Shield 2.0 [14], announced
on 31 March 2020, introduced regulations that permitted the
adoption of changes to the employee work system or the work-
ing time schedule of employees to be changed in the event of
announcing an epidemic threat or a state of epidemic, article 15x
of the COVID-19 Act [15]. Those regulations have become a tool
for enhancing the resilience of critical infrastructure thanks to
the possibility of securing the key resource, i.e. employees, thus
ensuring the uninterrupted functioning of critical infrastructure,
as well as staff of enterprises acting as a subcontractor or sup-
plier that may not be a part of critical infrastructure, neverthe-
less they may be key players in maintaining business continuity
of critical infrastructure operations. In terms of legal measures
taken to minimise the risk of threats to critical infrastructure,
de lege ferenda conclusions have also been defined in the litera-
ture on the subject. They refer to [15, p. 7]:

— the need to consider adding entities operating under sys-
tems which have been granted special authorisations
pursuant to Article 15x of the COVID-19 Act to the inven-
tory of critical infrastructure,

— taking into consideration the need of devising regulations
to be adopted as extraordinary ones to the formula of the
so-called dormant regulations, which are to be automati-
cally activated during similar crises in the future,

— the possibility of preparing and delegating some of
the staff (as the so-called substitute staff) to execute
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Podsumowanie / Wnioski

Rzeczywisto$sé COVID-19 obnazyta niewystarczajacy cha-
rakter przepiséw i procedur w zakresie umozliwiajgcych ponad-
standardowe zachowania pracodawcéw wobec pracownikéw
— elementéw uznanych za infrastrukture krytyczng panstwa.
Epidemia, mieszczaca sie w katalogu 20 zagrozen rozpatrywa-
nych w Krajowym Planie Zarzagdzania Kryzysowego 2020, nie-
watpliwie nie zostata doszacowana — przynajmniej w zakresie
mozliwych skutkéw oddziatywania na spoteczenstwo. Réwno-
czesnie charakterystyka i tempo rozprzestrzeniania sie wirusa
SARS-CoV-2 okazaty sie na tyle zindywidualizowane, ze staty sie
problemem ogélno$wiatowym, wyzwaniem do ktérego poszcze-
g6lne panstwa podchodzity w bardziej lub mniej restrykcyjny
sposob. Zaistniata sytuacja moze by¢ okreslana w kategoriach
ogodlnoswiatowego kryzysu, ktéry wcigz trwa i do pokonania kté-
rego niezbedne s wysitki, dyscyplina i rozwigzania na poziomie
poszczegdlnych panstw. Pierwsze rozwigzania prawne w Pol-
sce, dotyczace szczegdlnych narzedzi zwigzanych z zapobiega-
niem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych, zostaty
ogtoszone w dniu 2 marca 2020 r., przy czym nie zawieraty one
jeszcze rozwigzan umozliwiajacych wzmocnienie ochrony infra-
struktury krytycznej. Pierwsze wytyczne w tym zakresie zostaty
przekazane operatorom infrastruktury krytycznej przez Rzagdowe
Centrum Bezpieczenstwa w dniu 16 marca 2020 r. Zawieraty reko-
mendacje dla operatoréw infrastruktury krytycznej odnoszace
sie do uwarunkowan rozprzestrzeniania sie wirusa, dokonywa-
nia zmian w organizacji pracy i wprowadzania dodatkowych srod-
kéw bezpieczenstwa, czy tez opracowania instrukcji postepowania
w przypadku wykrycia u pracownika objawéw pozwalajgcych na
podejrzenie zarazenia wirusem SARS-CoV-2 na terenie obiektu oraz
poza terenem obiektu, organizacji kwarantanny w miejscu pracy
itd. Ogtoszona w dniu 31 marca 2020 r. aktualizacja ustawy [14]
tzw. Tarcza 2.0 wprowadzita przepisy dajgce mozliwos¢ zmiany
systemu lub rozktadu czasu pracy pracownikéw w przypadku ogto-
szenia stanu zagrozenia epidemicznego albo stanu epidemii, art.
15x tej ustawy [15]. Rzeczone przepisy staty sie narzedziem do
wzmacniania odpornosci infrastruktury krytycznej dzieki mozli-
wosci zabezpieczenia kluczowego zasobu — pracownikéw zapew-
niajacych nieprzerwane funkcjonowanie infrastruktury krytycznej
oraz personelu przedsiebiorstw bedacych podwykonawcy lub
dostawcg, ktérzy nie wchodzg wprawdzie w sktad infrastruktury
krytycznej, ale sg kluczowymi podmiotami dla zachowania ciaggto-
$ci jej dziatania. W aspekcie dziatan prawnych podejmowanych na
rzecz minimalizowania ryzyka wystepowania zagrozen dla infra-
struktury krytycznej, w literaturze przedmiotu zdefiniowano takze
whioski o charakterze de lege ferenda. Odnoszg sie one do[15, s. 7]:

— potrzeby rozwazenia dodania podmiotéw funkcjo-
nujgcych w ramach systemow, ktére otrzymaty spe-
cjalne uprawnienia na mocy art. 15x ustawy w sprawie
COVID-19, do wykazu infrastruktury krytycznej,

— rozwazenia potrzeby przygotowania przepiséw wprowa-
dzonych jako nadzwyczajne do formuty tzw. przepisow
uspionych, aktywowanych automatycznie w czasie kolej-
nych analogicznych kryzyséw przysztosci,



activities meant to ensure the operating continuity of
critical infrastructure in a situation with critical shortage
of key employees in the organisation.

When defining the above conclusions, it should be borne in
mind that experience gained by critical infrastructure operators
related to the functioning in COVID-19 pandemic is not only a fact
of the past, but still continues to be gained. In the period follow-
ing the pandemic, the Government Security Centre should organ-
ise a nationwide protection forum for critical infrastructure dedi-
cated to an exchange of experience between forum participants,
while the presented practices and solutions should be formalised
as good practices and recommendations and then propagated
among stakeholders of the critical infrastructure protection sys-
tem in Poland.
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